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1. fejezet

Bevezetés

A mobiltelefonok az utébbi idében teljesen més arculatot alakitottak ki a mobil vilagban,
mint az ezel6tt 10 évvel megjelent elédeik. Most mar nem csupan kommunikaciéra alkal-
mas eszkozokként vannak jelen a piacon, hanem multifunkciondlis feladatok ellatasara
is alkalmasak. Teljesitményiik megfelel egy régebbi szamitégépnek a teljesitményével, mar
sajat operacios rendszerrel rendelkeznek, és szamos alkalmazasi teriiletiik 1étezik. De miért
is nevezik okostelefonoknak a mai mobiltelefonokat? T6bb definici6 is 1étezik a fogalom
meghatarozasara, de talan a legkozelebb az a meghatarozas 4ll, hogy az okostelefonokra

mar harmadik fél is konnyen fejleszthet szoftvert.

How Android took over the UK smartphone market
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1.1. abra. A mobilplatformok piaci részesedése

Szamos mobilplatform létezik, és az egyes platformokon beliil naprél napra jéonnek ki az

Gjabb frissitések. Altalaban az jellemzé egy platformra, hogy lehetéséget biztosit alkalma-



1. Bevezetés

zasoknak letoltésére egy - a platform tizemeltetoje altal biztositott - sajat alkalmazasbolton
keresztiil. Ezekbe az alkalmazasboltokba a fejlesztok regisztralhatnak, és bizonyos feltéte-
lek mellett felt6lthetik alkalmazasaikat. Az alkalmazasok ezutan ellen6rzésen mennek at,
és ha nem talaltak benne kivetnivalé6t, akkor a felhasznalok megvasarolhatjak.

A mobilplatformok béséges valasztékaban két platformot érdemes kiemelni az Android
és iPhone platformot. Ez a két platform napjainkban a legnépszertbbek a felhasznalok
korében. Ezt a 1.1 abra is alatamasztja, mely a fentebb emlitett két platform piaci
részesedését igen el6kel6 helyen dbrazolja. A kérdés az, hogy mégis mennyire megbizhatéak
ezek a mobilplatformok? Mennyire szigord az alkalmazasok ellendrzése? Mi az ara egy

ingyenes alkalmazasnak a let6ltésének?



2. fejezet

Mobilplatformok biztonsaga

Tipikusan egy mobilfelhaszndlé a késziilékén személyes adatokat is szokott tarolni.
Az okostelefonokon mar direkt erre kifejlesztett, dgynevezett PIM (Personal Information
Manager) funkciok vannak beépitve. Ilyen PIM funkcié példaul a Contact List (Névjegyzék),
a Calendar (Naptar) és a TODO lista (Teendok lista) [14]. A PIM funkcidk segitségével
kényelmesen tudjuk egyként kezelni ezeket az informéacidkat. Tovabbi személyes adatnak
szamitanak az SMS-ek, a telefonon tarolt képek és a kiilonb6zé adatok, melyek nem
tartoznak harmadik fél szamara. De milyen védelmet biztositanak a mobilplatformok, hogy
még véletleniil se juthassanak hozza ezekhez az adatokhoz? Sajnos azt kell mondani a
személyes adatok védelme mobilplatformokon nagyon gyenge, majdnem azt lehet mondani,
hogy nulla. Naponta roppennek fel hirek djabb biztonsagi rések felfedezésérol és karos
alkalmazasokrol, melyek az alkalmazas boltban talalhatéak. Azt gondolna a felhasznalo,
hogy egyes fizet6s alkalmazasok nem kartékonyak a késziilékre nézve, hiszen pénzt adnak
ki érte, és ezért cserébe megbizhaté miitkodést varnak. Azt kell mondani, hogy akar fizet6s,
akar ingyenes egy alkalmazas ugyanigy megvan annak az esélye, hogy kartékony kédot

tartalmaz.

2.1. Android biztonsag

2.1.1. Platformszinti biztonsag

Az Android platform vizsgalataval kiemelten foglalkozok az esszében, adatbiztonsag és
adatvédelem teriiletén. Ez a legdinamikusabban fejlodé platform, és egyre tobb felhasznalé
ad bizalmat az ilyen platformmal rendelkez6 késziilékeknek. T6bbek kozott azért is ilyen
népszerd a felhasznal6k korében, mert rengeteg ingyenes szolgaltatas érheté el a Google
jovoltabdl és a Google Play-en (régen Android Market) szamos alkalmazast lehet letolteni
akar teljesen ingyen.

Azonban érdemes egy kicsit jobban utananézni, hogy mi az ara az ingyenességnek.
[12] Azok az alkalmazasok, melyek ingyen letolthetéek a Google Play-rol valgjaban annyit
jelent, hogy bar az alkalmazasért nem kell fizetni, harmadik fél reklamokat kiildhetnek
a késziilékre. Ezt legtobbszor igen trikkkosen érik el. Az ingyenes alkalmazasok (ezek
koriilbeliil 73%-at teszik ki a Google Play-rol let6ltheté alkalmazasoknak) tobbsége (80%)



2.1. Android biztonsag

poziciéfiiggd hirdetéseket jelenit meg az alkalmazason belil. Ezt gy érik el, hogy a telefon
aktualis foldrajzi koordinatait kérdezik le, és ez alapjan valasszak ki a megfelel6 hirdetést.

Tovabbi veszélyei az ingyenes alkalmazasoknak, hogy altaldban tobb jogosultsagot
kérnek el, mint a fizetés alkalmazasok. Eléfordulhat, hogy egy alkalmazis helymeg-
hatarozashoz, Contact List-hez, Calendar-hoz, e-mail, illetve SMS tiizenetekhez kérhet

hozzaférést.

Y & il B 16:39

Nincs beallitva alapértelmezettként.

Engedélyek

Ez az alkalmazas a kdvetkez8khoz fér hozza a
telefonjan:
v Tarhely

az SD-kartya tartalmanak mddositasa és
torlése
Tart6zkodasi hely
becsilt (haldzat alapu)
helymeghatarozas

Halézati kommunikaci6
teljes internet-hozzaférés

Telefonhivasok
telefon allapotdnak és azonossaganak
olvasasa

Az 6sszes megjelenitése

2.1. abra. Az Angry Birds dltal igényelt hozzdférések

A 2.1 abran lathatjuk, hogy a legnépszertibb mobilos jaték az Angry Birds milyen
jogosultsagokhoz kér engedélyt. Jogosan meriil fel a kérdés, hogy egy jaték alkalmazasnak
miért sziikséges a tartézkodasi helyhez és a telefonhivasokhoz hozzaférni. Igaz egy alkal-
mazas feltelepitése el6tt kiirja a felhasznalé szamara, hogy milyen jogosultsagokat kovetel,
a felhasznaldok altalaban nem tudjak, hogy milyen veszélyeket rejthet, ha egy alkalmazas
mondjuk a Contact List-hez fér hozza. A DreamDroid nevezet( tréjai alkalmazas ingyenes
jaték csomagként terjedt, kozben meg IMEI, IMSI, UserID, telefon tipus és szolgaltaté
informaciékat gytjtott a késziilékrol [17].



2.2. Privatszféra védelem

2.1.2. A Google adatkezelése [1]

Megoszlanak a vélemények a Google 1j adatkezelésével kapcsolatban is. A tobb, mint 60
jogosultsagi dokumentumbdl 6sszesen 1 darab jogosultsagi dokumentumot fognak készi-
teni. Ezaltal a Google altal készitett szolgaltatasok (Gmail, Calendar, Search) és a Youtube
adatkezelése azonos lesz. Nem titkolt célja a felhasznaléi élménynek a novelése azaltal,
hogy a kereso funkcidk rugalmasabban, az adott személyre szabottan fognak megjelenni.
Arrol persze nem nyilatkoznak, hogy ezt hogyan valésitjak meg. Az 1Uj dokumentum
bevezetése hatassal lesz az Android-os mobiltelefonokra is.

A dokumentum alapjan az alabbi adatokat gytijtheti a Google Android-os okostelefonok-

rél:

¢ Eszko6z informacidok: Lehet6ségiik van eszkoz specifikus informacidkat gytjteni,
mint a késziillékben taldlhaté hardver, operaciés rendszer verzié, egyedi eszkoz

azonositok, halézati informaciok és telefonszam.

¢ Naplo informaciok: Telefoniai adatok lekérdezése, mint sajat telefonszam, felhivott
telefonszamok, tovabbitott telefonhivasok, hivasok idépontja és hivas idétartam, SMS

kézbesités.

¢ Helymeghatarozasi informaciok: GPS-en, cellainforméacién, Wi-fi kapcsolaton,

adatkapcsolaton keresztiili poziciék gyuajtése.

¢ Helyi tar: lekérdezhetik a webbongészé altal tarolt, illetve az alkalmazasok gyorsi-

tétaraban tarolt adatokat.

2.2. Privatszféra védelem

Az el6bbi bekezdésben lathaté, hogy az emberek privat szféraja tobb forrason keresztil
sériilhet. Ugyanis nem csak harmadik fél, hanem maga a szolgaltaté is hozzaférhet
érzékeny adatokhoz. Az elméleti, illetve konkrét megoldasok elétt bemutatnam, hogy kik

azok, akik megszerezhetik és felhasznalhatjak az adatainkat sajat céljaikra.

¢ Tolvajok: Idorendi szempontbél a lopasi tevékenységek ellen védekeznek legrégebb
6ta. Bar altaldban a lopasi tevékenységek célja a telefon megszerzése, majd értéke-
sitése, nem hagyhatjuk figyelmen kivil, hogy a telefonon levo 6sszes adatunkhoz
hozzaférhetnek. Ha az aldozat mobil eldfizetéssel rendelkezik egy szolgaltatonal,
akkor amig nem tiltja le a telefonszamot a tolvaj az aldozatnak tovabbi karokat
okozhat.

¢ Szolgaltatok: Nem csak a platform tulajdonosai, hanem a telefonszolgaltatdk is
képesek bizonyos informacidk lekérdezésére. Habar, egy szolgaltatéval kotott szerzo-
désben szerepel, hogy monitorozzak a hivasokat, és az adatforgalmat, ezt pedig nem
tovabbitjak harmadik fél szaméara, a gyakorlatban nem tudni, hogy pontosan mire

hasznaljak fel ezeket az adatokat.



2.2. Privatszféra védelem

¢ Alkalmazasok fejlesztoi: Lathattuk, hogy az alkalmazasok fejlesztéi milyen egy-
szertien kaphatnak jogosultsdgokat bizonyos funkciok eléréséhez. Kiilon veszélyt
jelentenek az alkalmazasbolton kivili alkalmazasok telepitése a mobiltelefonra,
mivel ez kevesebb sziirén ment keresztiil. Akar egy hivatalos, akar egy nem hivatalos
alkalmazas tartalmazhat kartékony koédot, ami adatok eltulajdonitasan kiviil akar
a késziilékben is kart tehetnek. Léteznek mar olyan tréjai programok, melyek a
telefonnak a szamitasi kapacitasat hasznalja fel egy késébbi DDOS (Distributed

Denial of Service) tamadasra.



3. fejezet

PET-ek mobiltelefonokra

Egy mobiltelefonon alkalmazott privatszférat erosité technolégia figg attdl is, hogy
milyen fajta tamadasok ellen kivanjuk az adatainkat elrejteni. El6szor néhany altalanos
megoldast ismertetek, utana ratérek platformspecifikus megoldasokra.

Vannak bizonyos technolégiat biztosité szabvanyok (ISO 15408 ‘Common Criteria’), de
ezeknek a szabvanyoknak az alkalmazasa még nagyon kezdetleges [15]. A szabvanyokon
tdl minden egyes allam kiilon rendelkezik az adatvédelmi szabalyozasokkal, amelyek a
személyes adatok védelmén kiviil az adatok kereskedelemben valé hasznalatanak jogkorére

is kiterjed.

3.1. Illetéktelen hozzaférés elleni védelem

A technolégidk ezen fajtai a felhasznalékat attél védik meg, hogy eltulajdonitott ké-
sziilékeket csak nehezen tudja a tolvaj miikodésre birni. Ilyenfajta védelmeket a mai
napig hasznalnak, viszont ez nem védi meg a felhasznalékat, ha egy harmadik fél egy

alkalmazason, vagy a kommunikaciés csatornakon keresztiil adatot prébal tolik gyajteni.

3.1.1. Koéd alapu védelem [9]

Ameddig nem terjedtek el a mai okostelefonok, gyakorlatilag csak a tolvajoktdl kellett
tartani, hogy adatainkat megszerezhetik. A telefonok SIM kartyai alapértelmezetten
rendelkeznek PIN koéddal, de magat a késziiléket is el lehet latni kéd alapu védelemmel.
A kod alapu védelem tulajdonképpen egy szamsor, melynek szamjegyei 0-t61 9-ig vehetnek
fel értékeket. Meg lehet adni, hogy a kéd alapi védelem ne csak belépéskor, hanem minden
billentytizar feloldasakor kérje a jelszét. Ez a megoldas nagyon kényelmetlen a felhasznalék
szamara, mert mindig azzal kell bajlédniuk minden egyes billentytzar feloldaskor, hogy

beirjak a sajat kédjukat.

3.1.2. Erintéképernyés védelem

Erint6képerny6s mobiltelefonokon altaldban nem kéd alapu védelmet szoktak hasznalni.

Ez aldl kivétel a PIN kédnak a bekérése, ami - az a gombokkal rendelkezo telefonok



3.2. Helymeghatarozas alapu védelem [16]

e sz

egy a képernyon végigrajzolt egyedi minta segitségével lehet feloldani. Nyilvanval6, hogy a

mintat csak a telefon tulajdonosa ismeri.

3.1.3. Arcfelismerés [19]

Ezt a funkciét csak akkor lehet hasznalni, ha a telefon rendelkezik kameraval. Alapja,
hogy aktivizalédasa utdan egy arcképes fényképet készit a felhasznalérél, mely a tovabbi-
akban referenciaul fog szolgalni kép 6sszehasonlitas szempontjabol. A felhasznalé minden
egyes belépésekor a telefon ismételten egy arcképes fényképet készit a felhasznal6rél, majd
kép Gsszehasonlitasi algoritmusok segitségével vizsgalja az egyezést az imént készitett
fényképrol és a memoriaban tarolt referenciarol.

Ez a moédszer még nem szamit kiforrott technolégianak. Hibazasi lehetéség lehet
az Osszehasonlité algoritmusok mukoédésében. Lehetséges egy jol fényképezett arcképet
hibasnak vesz, mert az algoritmust megzavarja a hattérkornyezet, vagy nem megfelel6
a fényintenzitas, esetleg valami arnyék vetiil a felhasznaléra. Tovabbi korlat a kamerak
képessége, ugyanis a telefonokba altalaban olcsobb, rosszabb minéségi kamerakat szoktak
beépiteni, mint fényképezégépekbe. A harmadik hibazasi faktor meg abbdl adédik, hogy a

felhasznal6 nem megfelel6 referencia képet készit a védelem aktivalasakor.

3.2. Helymeghatarozas alapu védelem [16]

A helymeghatarozas alapu védelem célja, hogy harmadik fél akar egy alkalmazason
keresztiil, akar illetékteleniil a szenzor adatokhoz hozzaférve ne legyen képes meghatarozni
a telefon foldrajzilag értelmezett helyzetét. A célra olyan protokollokat dolgoztak ki, melyek

bizonyos alkalmazasi teriilet szamara nyudjtanak védelmet.

3.2.1. Nearby Friend Protocol

A szituaci6, hogy létezik egy alkalmazas, mely helymeghatarozasi adatokat kozvetit
ismeroseink felé. Az ismerdseink szintén elkiildik az adatokat a pozicigjukrél és az
alkalmazas segitségével kiszamolhatjuk a két késziilék kozotti tavolsagot. Van-e valami
lehetoség, hogy biztosan megkapjuk ismeréseinktél az informaciékat?

Els6 megkozelités: Legyen Alice és Bob a két résztvevé a kommunikaciéban, és a

kommunikacié soran hasznaljanak nyilvanos kulcsu titkositast.

1. Alice titkositja pozicigjat sajat publikus kulcsaval, és elkiildi a titkositott adatot Bob-

nak.

2. Bob titkositja pozicigjat Alice nyilvanos kulcsaval, és a két értéken modulo 6sszeadas

segitségével kiszamolja a tavolsagot (homomorphic encription).

3. Bob visszakiildi a titkositott tavolsag értéket Alice-nek.
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4. Alice a privat kulcsa segitségével dekddolja az adatot. Ezaltal Alice mindig tudja,
hogy Bob milyen tavol tartézkodik téle, mik6zben Bob nem tud Alice-r61 semmit! S6t

Alice tudja Bob-nak a pozicigjat is.

A szerzé ennek a problémanak a megoldasara a Kozeli Barat Protokollt (Nearby
Friend Protocol) alkalmazza. A protokoll 1ényege, hogy Bob mikor kiszamolja a titkositott
tavolsagot nem kiildi el azonnal az tizenetet Alice-nek, hanem general egy véletlen értéket,
amit szintén Alice publikus kulcsaval titkosit, majd az igy titkositott véletlen értéket
modulo 6sszeadja a titkositott tavolsag értékkel. Igy Alice amikor megkapja a titkositott
uzenetet, a dekédoldaskor nem tudja meg mi a pontos eredmény. A protokollban részt vesz
egy harmadik személy is, 6t hivjuk Trent-nek. Alice elkiildi a dekédolt iizentet, mig Bob a
generalt véletlen értéket kiildi el Trent-nek. Trent a kapott adatokbél ki tudja szamolni a
tavolsag értékét, amit elmond Alice-nek.

A kérdés az, hogy okvetleniil sziikséges-e harmadik személynek a jelenléte? Egy megol-
das lehet, ha a teriiletet négyzet alapt mezokre osszuk, és a mezok tavolsagat szamitjuk
ki. Ekkor ha Alice és Bob kozotti tavolsag 0, akkor azt jelenti, hogy azonos mezén
tartézkodnak. Ez esetben Bob ismételten general egy véletlen értéket, de a véletlen értéket
megszorozza a kiszamolt tavolsag értékkel. Ez azt jelenti, hogy ha ugyanabban a mezében
tartézkodik Alice-szel, akkor a 0-at kell szoroznia valamilyen generalt értékkel, ami szintén
0 lesz, mas esetben meg Bob egy véletlen értéket fog kédolni, amit Alice nem tud dekédolni.
Bob elkiildi az igy kiszamolt értéket, amit Alice ha dekddol csak annyit tud meg, hogy
Bob-bal azonos mezoén tartézkodik-e, vagy sem. A protokoll segitségével Bob akar azt is
megadhatja, hogy az n-el tavolabb levo mezoén tartézkodik ugy, hogy a kiszamolt titkositott
tavolsagbdl levon n-et (ez esetben 0 lesz a tavolsag és n kiilonbsége), amivel a generalt

értéket fogja megszorozni.

3.2.2. Privacy-Friendly Distributed £-Anonimity Protocol

A kovetkezo protokoll, abban nyujt segitséget, hogy elrejtse az eszkozt a helymegha-
tarozas alapu szolgaltatdasoktol (Location Cloacking). Ez a technolégia a k-anonimitas
képességet hasznalja ki: A rejtést hasznaloé teriilet elrejti a felhasznalé pozicigjat egészen
addig, amig legalabb %2 — 1 felhasznal6 tartézkodik a teriileten. A protokollt meg lehet
valésitani kozpontositottan és elosztottan is. Kozpontositott esetben a Location Broker
kezeli az elrejtett teriileteket, ami azt jelenti, hogy 1. megbizhaténak kell lennie a Location
Broker-nek, 2. a Location Broker egy Single Point of Faiulure, tehat kiesése esetén nem
biztositott a pozicié elrejtése. Elosztott esetben a a felhasznalék megtanuljak egymas
pozicidjat, és megbiznak egymasban, hogy a rejtést fenntartsak.

A protokoll megadja, hogy a felhasznalok egyuttmiikodnek a Location Broker-ekkel,
és félig megbiznak benniik, hogy fenntartsak a rejtézkodést 2 ember kozott. A protokoll

mukodését a 3.1 szemlélteti:

1. A felhasznal6 eszkoze a Location Broker-ektol lekérdezi, hogy mennyi felhasznalé

tartézkodik a rejtett teriileten.
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3.2. Helymeghatarozas alapu védelem [16]

Location
Broker

1. Felhasznaldszam

Location Comparison lekérdezése
Server P
3. E(r+2v) User -7
—— - 2. EC(Vl)
s
4.r+k &
e ley -~ >
= 6.yes/ no

5.r+2v,2r+k

1. Felhasznaldszam
lekérdezése

Location
Broker

3.1. abra. Elosztott k-anonimitds protokoll

2. A Location Broker-ek titkositjak a sajat teriiletiikon tartézkodoé felhasznalék szamat
a Location Comparison Server nyilvanos kulcsaval, és visszatérnek ezzel a titkositott

értékkel a kérdezonek.

3. A kérdezé felhasznal6 general egy véletlen szamot, amit szintén titkosit a Location
Comparison Server nyilvanos kulcsaval, majd a véletlen szamot, és a Location Broker-
ektol kapott értékeket modulo 6sszeadja. Ezt az Gsszeget kiildi tovabb a Location

Comparison Server-nek.

4. A felhasznalé nyiltan elkiildi a generalt ért és az altala preferalt k-anonimitasi szint

osszegét a Location Comparison Server-nek.

5. A Location Comparison Server dekédolja a kapott adatot a sajat privat kulcsaval, igy
megkapja a felhasznal6 generalt értékét és a Location Broker-ek altal meghatarozott

felhasznalok szamat.

6. A Location Comparison Server 6sszehasonlitja a dekédolt adatot a felhasznalé altal
kildott k-anonimitasi szint igénnyel. Mivel mind a ketté értékhez hozza van adva
a felhasznalé altal generalt érték, igy az osszehasonlitast nem fogja befolyasolni.
Ha a dekédolt adat nagyobb, vagy egyenld, mint a felhasznalé igénye, akkor "igen"
valasszal tér vissza, hogy teljesithet6é a rejtozkodés. Ellenkez6 esetben "nem"-el tér

vissza a felhasznalénak.
Kihivasok a protokollal kapcsolatban:

¢ Problémat vet fel, hogy a Location Comparison Server tudomaést szerez a felhasznal6

altal igényelt rejtési szintrol.
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3.3. Személyazonossag kezelés [15]

Megoldas: Input elrejtése a GT-SCOT Protocol szerint. A felhasznalé titkositja
az altala generalt érték és az igényszintje Gsszegét a sajat publikus kulcsaval,
amit elkiilld a Location Comparison Server-nek. A szerver miutan dekédolta a
titkositott adatot a Location Broker-ek altal ismert felhasznal6k szamarél, kédolja a
felhasznal6 publikus kulcsaval ezt az adatot. Az igy kapott két értéken bitenkénti
Osszehasonlitast végez el. Az algoritmus tovabbi 1épéseit nem ismertetném, mert

részletes bemutatasra lenne sziikség.

¢ A felhasznal6 konnyen megtudhatja, hogy hany masik felhasznal6 tartézkodik a
rejtett teriileten. Ehhez a & igény paraméterét kell csak médositania, és folyamatosan

a Location Comparison Server-nek elkiildenie.

Megoldas: Binaris keresés elkeriilése. A Location Broker-ek nem a titkositott
felhasznal6szammal tér vissza a felhasznalénak, hanem felhasznalészammal és egy
r érték oOsszegének titkositasaval, tovabba egy ticket-el. A ticket valéjdban egy
id6bélyeg, ami tartalmazza az r értéket, amit a Secure Comparison Server fel tud
hasznalni, hogy kivonja a titkositott adatbél. A ticket-et az érvényességéig eltarolja
a szerver, ezaltal ha ugyanaz a ticket érkezik be a felhasznal6tél megtagadja a

valaszadast a felhasznalé felé.

¢ A felhasznal6 tobbszor is megprébalhat regisztralni egy Location Server-hez. Ebben
az esetben ki kell szlirni az ilyen duplikalt kéréseket, ugyanis ezzel a felhasznalék

meghamisithatjak a rejtésnek a szintjét.
Megoldas: Duplikalt regisztracié elkeriilése. Alapja az e-cash probléman alapul.

* A Location Comparison Server kiszamolhatja a rejtett teriileten tartézkodé felhasz-
nalék szamat.

Megoldas: Utkozés valésziniiségének csokkentése.

3.3. Személyazonossag kezelés [15]

A szolgaltatasoknak altaldban nincsen sziikségiik egy személy 6sszes adatanak a felhasz-
nalasara, igyennek a médszernek a célja az, hogy a szolgaltatasok szamara csak a céljuknak

megfeleld, feltétleniil sziikséges adatokat keriiljenek tovabbitasra.

3.3.1. IDEMIX

Az IBM altal fejlesztett IDEMIX egy olyan rendszer mely er6s anonimitasi és psze-
udonimitési szolgaltatasokat tesz lehetévé kriptografiai protokollok és adatformatumok
segitségével. A személyes adatoknak az elrejtését zero-knowledge protokollok segitségével
valésitjak meg. Ennek alapjan lehetoség van, hogy konkrét adatok nem keriilnek tovabbi-
tasra, hanem példaul csak annyit mond meg, hogy az adott személynek van jogositvanya,

és elmult 25 éves.
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3.3. Személyazonossag kezelés [15]

3.3.2. Liberty Alliance identity federations

A Liberty Alliance 2001-ben alapult, koriilbeliil 30 szervezet volt ekkor a tagja. Céljuk,
hogy a személyazonossag kezeléssel kapcsolatban szabvanyokat, javaslatokat dolgozzanak
ki. Web szolgaltatasokkal kapcsolatban eléirjak, hogy milyen személyazonossag kezeléssel
kapcsolatos intézkedéseket kell tenniiik. Nem lehet kimondottan PET-nek nevezni, mivel
csak specifikdciékat fogalmaznak meg személyazonossagok kezelésére. A specifikaciok
elénye, hogy nyiltak, igy folyamatosan béviilnek a szolgaltatasok funkcidi, illetve a spe-

cifikdciét barki szabadon implementalhatja egy cél rendszerre.

3.3.3. Reachability management

Az elérhet6ség kezelés eszkozeinek a feladata, hogy kezelje a "privatszféra invazionak" a
fenyegetését. Ezt ugy érik el, hogy mérik a nem kivanatos informacié, illetve kommunikacié
mértékét. Invazionak nevezziik a gyakran kézbesitett hirdetéseket, SPAM iizeneteket, nem
kivant telefonhivasokat, illetve az egyéb forméajat az elektronikus kommunikaciénak. Ezt a
technolégiat legtobbszor a kommunikaciés csatornan végzett személyazonossag kezeléssel

kombindlva hasznaljak.

RMS 100 100

[ # Current situation: At Work |

RMS

RMS Call

J

# Current Situation: Priyate

For:  KaiRannenberg

Information on my identity:
@ Anonymous
<% Herbert Damker

2
RMS Question Accept Call?

Call with normal urgency

Yho is calli ) ? . 2
i} Isaac Newton © catling, please For:  KaiRannenberg
From: Herbert Damker
Urgency: Kai Rannenberg's RMS requests for Subject: Paper accepted!
it low @ normal  7f high your identity:

<t I like to stay anonymous

@ Herbert Damker
[Choose Pseudon:

i} Isaac Newton
— ]

=]

#subject: Paper ngqepnd.:\ .

=n]

—

Accept

I Cancel II

Call I

DO DE3 Y

Names Dates Extras v Undo Find  Assist

O3 LY

Names Dates Extras v Undo Find  Assist

DODEI LY

Hames Dates Exctras v Undo Find Assst

3.2. abra. Elérhetéség kezelés mobiltelefonon

A 3.2 abran lathaté a protokoll prototipusanak megvalésitasa egy 1997-ben forgalomban

1évé PDA-ra. Az abran az lathatoé, hogy a felhasznalé a bejovo hivasok fogadasa elott szaba-

lyokon keresztiil megadhatja, hogy milyen informéaciékat adjon ki mas személyeknek.
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4. fejezet

PET-ek Android platformra

A biztonsagi kérdéseknél részletesen targyaltam az ingyenességnek a veszélyeit, az
Android platformon keresztiil. A tovabbiakban megvizsgaljuk, hogy milyen lehetdsége van

egy Android-os felhasznalénak megvédeni a sajat privat szférajat.

4.1. Platform szintu modositasok

Az illetéktelenektdl valé védelem egyik moddszere, ha az Android operaciés rendsze-
ren végeznek olyan moédositasokat, melyek megerdsitik a személyes adatok védelmét.
Ezeket firmware-eknek nevezziik, melyek a gyari operaciés rendszert cseréli le. Fontos
megjegyezni, hogy ez egy veszélyes muvelet, mivel nem tudjuk, hogy a harmadik fél
altal készitett firmware tényleg megbizhaté-e és nincsen benne kartékony kéd, ugyanis
ezeket a szoftvereket nem ellenérzi a Google. Tovabb, ha valamilyen ok folytan a telefon
meghibasodik, és nem a gyari operaciés rendszer fut a késziiléken, akkor mar nem lehet
igénybe venni a garancialis cserét akkor sem, ha elméletileg A garancia még fenn 4ll.

El6szor kettéo nem kiforrott firmware technolégiat mutatnék be (MockDroid, TaintDroid),
melyek csak prototipus szintjén kutatasi projektekben vannak jelen, majd egy gyakorlatban

is hasznalt fimrware-t a CyanogenMod-ot.

4.1.1. MockDroid [13]

Ez a firmware nem a hozzaférések szigoritdasaval akaddlyozza meg az alkalmazasok
jogosultsagait, hanem ugynevezett mock-ok segitségével hamis adatot szolgaltat az al-
kalmazasok szdmadra, amikor azok megprébalnak elérni bizonyos funkciékat. Mas sz6-
val, ha egy alkalmazas megprébalja elérni a személyes adatbazist vagy szenzor adatot
lekérdezni, akkor a firmware mindig ett6l eltér6 informaciét fog szolgaltatni. Példaul, ha
egy alkalmazas GPS koordinatédkat akar lekérdezni, akkor a MockDroid segitségével a
felhasznal6 beallithatja, hogy mindig hamis adatokat szolgaltasson, illetve akar azt is
megadhatja, hogy nem all rendelkezésre helyzetinformacié, holott a GPS tisztan veszi az
adatokat. Ennek a funkciénak a segitségével befolyasolni lehet helymeghatarozas alapu
szolgaltatasok helyes miikodését.

Nézzik meg, hogy altalanossagban az operaciés rendszer mely funkci6it érdemes médo-
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4.1. Platform szinti médositasok

sitani, hogy a privat adatoknak magasabb legyen a védelmi szintje, illetve a MockDroid

milyen megoldasokat kinal fel megoldasként:

¢ Opcionalis funkciok korlatozasa: Gyakori, hogy az alkalmazasok - opcionalis
lehetoségként - hozzaférést kérnek kiilonb6zé6 API-khoz, hogy ezzel noveljék a szol-
galtatasuk hatékonysagat. Példaul a Skype alkalmazasnal be lehet allitani, hogy
a Contact List-el 6sszeintegralja az alkalmazast. A firmware segitségével viszont

korlatozhatjuk, hogy milyen adatokat szolgaltatunk az alkalmazisok szamara.

¢ Nincsen nem kivanatos adatmegosztas: Sok alkalmazas amely képes a személyes
adatok lekérdezésére, a normadlis funkcié megvaldsitasa mellett feltolti egy tavoli
szerverre az elért adatot. Mock-ok segitségével megakadalyozhatjuk az ilyen nem

kivanatos adatmegosztasokat.

¢ Adatelkiilonités: Az egyes személyes adatoknal praktikusan meg lehet adni egy
részhalmazt, amit az alkalmazasok elérnek, mig a tobbi része rejtve marad téluk.
Péld4aul egy Calendar-nal megadhatjuk, hogy csak publikus eseményeket szolgaltas-

son.

* Draga muveletek szabalyozasa: Némely API olyan szolgaltatast vesz igénybe,
mely pénz elkoltésével jar (példaul a 3G adatkapcsolati kommunikacié, vagy SMS
kiildés). A firmware segitségével ezeket a fizetos szolgaltatasokat lehet letiltani dgy,

hogy az adott alkalmazas tovabbra is tokéletesen miukodjon.

¢ Uj funkciék: Az alkalmazédsoknak a felhasznaléi élmény névelése érdekében vannak
olyan funkciéi, melyek a késziiléknek egy adott allapotatoél fiigg. Ilyen példaul a
képerny6 orientdcié megvaltoztatasa. A képernyo elforgatasa a gyorsulasérzékeld
altal mért adatoktél fiigg. Viszont, ha megadjuk, hogy egy mock hamis adatokat szol-
galtasson a gyorsulasméré altal mért adatok helyett, akkor a képernyé elfordulasa

nem fog megtérténni.

¢ Tesztelés: Alkalmazasfejlesztés szempontjabél is hasznos, ha a személyes adatok
helyett mock-ok altal szolgaltatott adatokat hasznalnak bizonyos funkciék leteszte-

lésére.

Erdemes megjegyezni, hogy az Android platform alapesetben ugy lett megtervezve, hogy

a funkciok eléréséhez négy jogosultsagi fokozatot definialtak:

* Normdl: Minden package hozzafér az adott funkciéhoz.

® Veszélyes: A felhasznal6 szamara veszélyes, vagy koltséges miivelet (példaul telefon-

hivasok).

e Aldirt: A funkciét csak azok a packege-k érik el, melyek ugyanazzal a digitalis

alairassal vannak ellatva, mint az elérni kivant funkcio.
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4.1. Platform szinti médositasok

(7] A M@ 16:52 22 October 2010 Bifees: GO O G @ 16:54
4™, Paper Toss T 02 - UK .
Backflip Studios Inc. Pt ear

This application has access to the e

following: [J usB debugging connected
ll Your location Select to disable USB debugging.

E4 usB connected
A Network communication Select to copy files to/from your computer.

@ Mock permissions for application
Press to configure mocking for Paper Toss 16:53

A Phone calls

2/ Show all

J OK H Cancel L

(a) (b) (0

4.1. Abra. A MockDroid miikodés kézben: 4.1(a) A PaperToss alkalmazds telepité-
sekor olyan jogosultsdgokat kér, melyek ldtszdlag sziikségtelenek; 4.1(b)
Ha a felhaszndlé mock-olt jogosultsdgot haszndl, akkor az Android egy
notification-ban jelzi szamdra; 4.1(c) Mock-olt jogosultsdgok kezelése

o Aldirt vagy rendszer: Tulajdonképpen ugyanaz, mint az aldirt jogosultsagi szint, csak

régebbi platformverziékban maradt benne.

A 4.1 abran lathaté a MockDroid firmware futas kozben. A letoltott PaperToss alkal-
mazéas olyan hozzaférési jogosultsagokat kér, melyek teljes értékit miitkodéséhez sziikség-
telenek. A MockDroid a privat adatokhoz valé hozzaféréskor, a hozzaférést atiranyitja a
beallitott mock-nak.

A MockDroid az alabbi funkcidkat valésitja meg:

¢ Durva- és finom-szemcsézettségi helymeghatarozas: Az alkalmazasok sosem

kérnek a poziciérol részletesebb adatokat, ha kevés informacié all rendelkezéstiikre.

¢ Internethasznalat: Ha az Internet kapcsolat mock-olva van sosem csatlakozik

vezeték nélkiili halézathoz, mindig ido6tullépéssel tér vissza.

¢ SMS, MMS, Calendar, contact-ok: A személyes adatokhoz valé hozzaférést ugy
kezeli, mintha egy 1j késziiléknek iires adatbazisa lenne jelen, illetve minden irasi

muvelet tiltva van.

¢ Késziilék azonosito: A késziilékazonosité lekérdezésekor mindig egy hamis kons-

tanssal tér vissza.

* Broadcast Intent-ek: Ha a valamely alkalmazasnak olyan jogosultsagra van szik-
sége, hogy Broadcast Intent-et kiildjon, akkor ez az Intent sosem lesz elkiildve.
Illetve, ha valamely alkalmazasnak olyan jogosultsaga van, hogy Broadcast Intent-

eket fogadhat, akkor sosem kapja meg azokat.
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4.1. Platform szinti médositasok

4.1.2. TaintDroid [20]

Az Android jogosultsag kezelésének hatranya, hogy csak durva-szemcsézettségu lehe-
téségek vannak kezelésiikre. Nézziink egy egyszeru példat: Egy alkalmazas hozzaférést
kér a késziilék pozicigjahoz, de azt mar nem tudjuk ellenérizni, hogy mikor kérdezte le az
aktudlis koordinatakat és kiildte el azt harmadik fél szaméara. A TaintDroid segitségével
megfigyelhetjiik, hogy az alkalmazasok mikor veszik igénybe privat adatainkat, és milyen
muveletet végeznek velik. Ezaltal tudomasunkra jut, hogy érzékeny adataink mikor
keriilnek ki a mobiltelefon kérnyezetéb6l. A TaintDroid automatikusan cimkékkel latja
el a kovetkezo érzékeny adatokat: valtozok, fajlok, folyamatok kozti iizenetek. Napléozza
ezeknek az adatok feldolgozdsanak tényét, uti céljat igy azt is, hogy az adat mikor hagyja
el a mobiltelefon kornyezetét. Ezeket a kiegészitéseket ugy oldottak meg, hogy a lehetd
legkevesebb tobblet erdéforrasra legyen sziikség, igy a modositasok valtozé-, metddus-,
uzenet- és fajl szinten torténtek. Mindezekkel egyiitt a processzor teljesitménye csak 14%-al
romlott.

A keretrendszer alapja a dinamikus jelslés! analizis. Az adat kiindulasi helye a jel6lés
forras (taint source), ahol eloszor az adat megjelolése torténik. A privat adatot a jelolés
kezdeményez6 (taint marking) latja el a megfelel6 plusz informéaciéval, hogy a tovabbiakban
kovetni lehessen. Ezek utdn a jelolt adat a telefon kornyezetében nyomon koévethetd, mig
végiil egy jelolés elnyel6hoz (taint sink) ér, ahol megsziinik a privat adat kivetése (altalaban
a nyel6 egy halézati interfész szokott lenni). Viszont a jelolés kovetésnek szamos hatranya
van. A hatékonysag az adat-instrumentalasi? szinttél fiigg, ami szerencsétlen esetben akar
20-szoros miikodési és feldolgozasi tobbletmunkat okozhat a rendszeren beliil, mert a jel6lt

adat megfigyelése valés idében miikodik.

Uzenet szint(

nyomkodvetés
¥
Alkalmazaskdd i@ Alkalmazés kéd
A . f o
L, Valtozd szintd
Virtualisgép - .
nyomkévetés
, . , Metodus szintd
Nativ rendszerkényvtarak . s
nyomkdvetes
Halézati interfész Masodlagostar - s?.lntu’
nyomkovetés

4.2. abra. A TaintDroid platform architektirdja

A 4.2 abran lathat6, hogy milyen médon lehet a jel6léskovetést instrumentalni. Elészor a
virtualis gép instrumentaldsa sziikséges, igy az egyes valtozék manipulacigjanak folyama-
tat lehet megfigyelni. Ezek a valtoztatasok az adatokon, és nem kédban fognak 1étrejonni.

Masodszor az alkalmazasok kozotti tizenetvaltas instrumentalasat kell megoldani. Ennek a

ltain jelentése: fert6zés, mivel nincsen magyar megfeleldje, igy a tovabbiakban jel6lésnek nevezem
2adat-instrumentalés: adat ellatdsa olyan kiegészit6 informaciékkal, amelyek egy adott rendszeren kiviilrol
elérhetoek
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4.1. Platform szinti médositasok

célja, hogy a teljesitménycsokkenést minimalizaljuk, ugyanis a monitorozas nem az iizenet
egyes adatain, hanem a teljes iizeneten torténik meg. Harmadjara a rendszer szintii nativ
konyvtarak metédusait kell instrumentalni. Végil pedig a fajl szintd instrumentaciéval
érjiik el, hogy a nyomkovetés lekérdezhetd, és visszajatszhato legyen.

Az egész architektira valgjaban a firmware integritasan mulik. Ugyanis a nyomkovetd
rendszernek meg kell biznia a nem megbizhaté alkalmazas altal betoltott nativ rendszer-
konyvtarakban, illetve a virtualis gép altal igényelt felhasznaléi teriiletben. Pont ezért a
TaintDroid biztositja, hogy mindig a nativ rendszerkényvtarak toltédjenek le, és ne az
alkalmazas toltse le maganak a sziikséges osztalykonyvtarakat. Egy korai 2010-es felmérés
szerint, az Android Market3-rél letolthet6, kategérianként az 50 legnépszeriibb ingyenes
alkalmazasok (kb. 1100 alkalmazas) 4%-a vesz igénybe kiils6é forrasbél osztalykonyvtarat
(.so kiterjesztésu fajl). Késobb ezt a felmérést 1jbol elvégezték, és az ilyen alkalmazéasok
szama 5%-ra ugrott.

A TaintDroid architekturalis mikodése:
1. A privat adatot megjeloli egy megbizhat6 alkalmazas.

2. A jelol6 interfészen keresztiil egy nativ metédushivas torténik a Dalvik virtualis gép

felé, amivel elérheti a jelolokészletet.
3. Ezt a megjelolt adatot a megbizhaté alkalmazas felhasznalhatja.

4. Folyamatok kozti kommunikécié soran a megbizhaté alkalmazas ugyanigy belerakja

az lizenetbe a megjelolt adatot (parcel), mint az tobbi elkiildend6 részletet.
5. Ezt az iizenetet megkapja a nem megbizhaté alkalmazas.

6. Mivel a Binder Library médositva van, igy a nem megbizhaté alkalmazas a jelolt

adatot is ugyanolyan formaban fogja kiolvasni, mint ahogy elkiildésre keriilt.

7. Anem megbizhaté alkalmazasban a kiilonb6z6 adathozzaférések hatasara a megjelolt

adat szétterjed az alkalmazasban.

8. Amikor a nem megbizhaté alkalmazas olyan nativ metédushivast hajt végre, melyben

jelolé elnyel6 talalhaté, akkor eltavolitja a jelol6 informacidkat a jel6lt adatrol.
9. Az elnyel6 altal végzett miivelet naplézasra kerul.
Az architektara implementaldasahoz az alabbi komponenseket kell megtervezni:
¢ Jelolés tarolo
¢ Interpretalt kéd jelolés nyomkovetés
¢ Nativ kéd jelolés nyomkovetés
¢ Folyamatok kozotti jelolés nyomkovetés

* Masodlagos tar jel6lés nyomkovetés

3most Google Play

18



4.2. CyanogenMod [5]

4.2. CyanogenMod [5]

A CyabogenMod egy nyilt forraskédua firmware, melynek célja a késziilék teljesitményé-
nek fokozasa. Szamunkra viszont azon funkciéi az érdekes, melyek segitségével novelni
tudjuk sajat adataink védelmét.

Mint mar fentebb ismertettem egy Androidos alkalmazas felsorolja, hogy milyen jogo-
sultsagokat vesz igénybe mukodése soran. A CyabogenMod fejleszt6i alapvetoen azt vették
figyelembe, hogy ezeket jogosultsagokat az alkalmazas telepitése utan lehessen médositani.

A biztonsagi beallitasoknal aktivalni kell a CyanogenMod altal nyujtott lehetoségeket.
Ekkor a telefon képernydjén megjelenik egy figyelmeztetés, hogy az egyes jogosultsagoknak
a tiltasaval lehetséges, hogy nem érjiikk el az alkalmazas osszes funkcigjat. Ezek utan
lehet6ségiink van az alkalmazasok jogosultsagait letiltani, illetve késébb akar engedélyezni
is. A médositasok elvégeztével a telefont Gjra kell inditani, ugyanis az elvégzett médositasok
ekkor 1épnek érvénybe.

Ha valaki szeretné a CyanogenMod-ot feltelepiteni els6 korben a készité honlapjan
talalhato eszkoztamogatasi listaban kell megnézni, hogy a a firmware-t fel lehet-e telepiteni
a késziilékére. Fontos még egyszer megjegyezni, hogy a CyanogenMod, vagy barmely mas

firmware feltelepitése esetén a késziilék garanciaja elvész.

4.3. PET alkalmazasok

A privat szféranak a védelmére nem csak operaciés szintii médositasok léteznek,
hanem szamos alkalmazast kifejlesztettek, melyek az ismert problémakra prébal megoldast
nyujtani. Elonye az, hogy nem kell az operaciés rendszert részlegesen, vagy teljesen
lecserélni, viszont a hatékony alkalmazasokat legtobbszor éves elofizetési dij fejében lehet
csak alkalmazni. A tovabbiakban néhany Android-os alkalmazist mutatnék be, melyek

novelik a felhasznalé privat szférajanak védelmét.

4.3.1. Droidhunter [6]

Ez az alkalmazas egy teljes védelmi rendszer, mely virusirtd, behatolas detektald, online
szolgaltatas menedzsel6 funkciéval rendelkezik. Hasonlit a desktop kornyezetben megta-
lalhat6 védelmi rendszerekhez, annyi kiillonbséggel, hogy Android specifikus tamadasokra
és veszélyekre van kiélezve. Az alkalmazasnak létezik egy ingyenes és egy fizetos valtozata

is. A fizetds valtozatban lehetdség van elvesztett, illetve ellopott telefon bemérésére.

4.3.2. App Protector [3]

Az alkalmazas segitségével kivalaszthatjuk azokat az alkalmazasainkat, amelyeket
csak az altalunk megadott jelszéval, vagy képernyon Kkirajzolt mintdaval lehet elérni.
Az uninstaller alkalmazasoknak kotelez6 megadni ezt a védelmet, ugyanis enélkiil egy
tolvaj torolheti az App Protector-t, igy az alkalmazasokon 1évé védelem megsziinik. Az

alkalmazast 7 napig ingyen ki lehet prébéalni, a tovabbi hasznélata eléfizetéshez kotott.
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4.3. PET alkalmazasok

4.3.3. Photo Vault [10]

Ennek az egyszert alkalmazasnak a segitségével fényképeket, illetve fénykép albumokat
lathatunk el altalunk megadott jelszavakkal.
4.3.4. Video Vault [11]

Hasonlé a Photo Vault alkalmazashoz, csak képek helyett videdk jelszavas védelmét teszi
lehet6vé.
4.3.5. aFirewall [2]

Ezzel a tuzfal alkalmazassal tiltani lehet a megadott szamokroél érkezo hivasokat, illetve
SMS-eket. Az alkalmazas lehetévé teszi azt is, hogy a bejovéo kommunikaciét bizonyos
idészakokra korlatozzuk, de akar létrehozhatunk egy fekete listat is a nem kivanatos
telefonszamokrol. A tuzfalbeallitasokat elmenthetjiik, médosithatjuk, és barmikor aktivi-
zalhatjuk. Az alkalmazasnak létezik egy ingyenes és egy fizetos valtozata, melynél csak az

alkalmazas arat kell kifizetni és teljes értékti Android ttzfalként mukodik.

4.3.6. Lookout Mobile Security [7]

Az egyik legnépszeribb alkalmazas, amit a Google Play-rol letoltottek (kb. 15 millié
letoltés csak az Android platformra). Az alkalmaz4s ingyenes verzigja az alabbi funkciékat

tartalmazza:

® Virusirto: Kartékony-, kémprogramok és tréjai virusok detektalasara alkalmas.
A viruskeresést el lehet végezni bizonyos id6kozonként automatikusan, de egyéni

keresés kezdeményezésére is van lehetoség.

¢ "Talald meg a telefonom': Koveti a telefon pozicigjat. Ha a GPS ki van kapcsolva,

akkor aktivizalni lehet tavolrél, hogy a funkcié mukodjon.

¢ Biztonsagi mentés: Elmenti és helyreallitja a Contact List-et.

Az alkalmazas fizetos valtozata havidij fizetése ellenében veheto igénybe. A fizetos verzio

a tovabbi szolgaltatasokat tartalmazza:
* Biztonsag: Online antivirus védelem és személyes adat tanacsado.
¢ "Talald meg a telefonom'": Megkeresi és zarolja a telefont.

¢ Biztonsagi mentés: A Contact List-en kivil a hivds naplét és a képeket is el lehet

menteni, illetve helyreallitani.

4.3.7. Orweb [8]

Ez egy olyan bongészo alkalmazas, amely webes szuroket és tuzfalakat alkalmaz,

mikozben a felhasznalé anonim marad az internet kapcsolat idejére. Funkcié k6zé tartozik:
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4.3. PET alkalmazasok

csak a fehér listan szereplo cookie-kat fogadja, nem tarol elézményeket, kikapcsolja a

Flash-t, illetve csak azokat a weboldalakat engedélyezi melyekhez osszesen az internet

/////

lyen weboldalakat néz felhasznalg, illetve weboldalak nem kérdezhetik le a telefon féldrajzi

pozicidjat.
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5. fejezet

PET-ek 10S platformra

Valgjaban az iOS platform tag fogalom, mert az Apple altal elkészitett 6sszes termék e
platform felett fut. Az esszében kifejezetten a iPhone késziilékek privatszféra kezelését és
tamogatasat vizsgalom. Alapvetéen a probléma ugyanaz, mint az Android-os készulékek
esetén: a szolgaltaté, a gyarté képes privat adatokhoz hozzaférni a felhasznalé tudta
nélkiil. Persze iPhone esetében a legtobb alkalmazast meg kell vasarolni a felhasznalok
mégsem érezhetik magukat biztonsidgban. Péld4aul az utébbi idékben olyan kartékony
alkalmazasokra bukkantak, melyek a felhasznalé6 fotéalbumahoz férhetnek hozza [4].

Az i0S platform biztonsaganak niévelése érdekében hasonlé lehetéségek vannak, mint
Android platform esetén. Ugyanugy léteznek harmadik fél altal készitett firmware-k,
melyek root jogot adnak a késziilék hasznalatahoz, illetve lehet6ség van kiillonboz6 PET
alkalmazasok letoltésére is. Az alkalmazasokra nem térnék ki, mert nagyon hasonlitanak
az Android platformon elérhetokhoz, so6t sok iPhone-ra elérheté alkalmazast portoltak at

Android-ra, igy gyakran elérhet6é ugyanaz az alkalmazas mind a két platformra.

5.1. iPhone biztonsagi beallitasok [18]

Ebben a fejezetben néhany iPhone késziiléken alkalmazhat6 biztonsagi beallitast ismer-
tetek. Igaz a beallitasok iPhone specifikusak, de mas platformokon is hasonlé intézkedése-
ket lehet végezni.

5.1.1. Biztonsagi kod bekapcsolasa bekapcsolasa

A funkcié hatdsara az inaktiv allapotban 1évé telefon egy bizonyos id6 eltelte utdn kérni
fogja a felhasznal6 altal megadott biztonsagi kédot, aminek helyes megadéasa utan a telefon
ismét tizemképes lesz.

A beallitast az alabbi médon lehet elvégezni:

1. Settings = General = Passcode Lock.
2. Turn Passcode On.

3. Ekkor kétszer egymas utan be kell gépelni egy négy szamjegybal allé jelszot.
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5.1. iPhone biztonsagi beallitasok [18]

Az automatikus zarolas idétartamat 1 és 5 perc kozott adhatjuk meg. Tovabba beallit-
hatjuk, hogy 10 sikertelen kisérlet utan a telefon tordlje a személyes adatokat. Ebben az
esetben el6fordulhat, hogy a telefont nem loptak el, hanem példaul valamelyik ismerés,
vagy rokon prébalkozik a telefon aktivalasaval. Ekkor az elsé par prébalkozas utan 1
perces zarolas torténik a kovetkezo6 Gjraprobalkozasig, majd ez az idétartam minden egyes
sikertelen probalkozas utan folyamatosan né, egészen 30 percig. Ez a médszer csokkenti

annak az esélyét, hogy az adatok valamilyen véletlen folytan elvesszenek.

5.1.2. Biztonsagi kod nélkiili funkciok kikapcsolasa

iPhone telefonon alapértelmezett beallitasként meg van adva néhany funkci6, melyek
a biztonsagi kod kérése nélkiil elérik a telefon bizonyos szolgaltatasokat. Az aldbbiakban

megnézziik melyek ezek, és mit lehet veliik kezdeni.

Hangtarcsazas

Ha a lezart iPhone-on megnyomjuk a Home gombot, akkor hozzafériink a hangtarcsa-
zashoz. A funkcié alapértelmezetten nem kéri a biztonsagi kédot, aminek hatasara barki
a Contect List-b6l felhivhatja egy ismerosiinket, vagy lejatszhatja a telefonon talalhaté
zenéket.

A kikapcsolashoz a kovetkezoket kell tenni:
1. Settings = Password Lock = Voice Control.

2. Turn Voice Dial to OFF.

SMS elonézet

Az SMS elénézet megjelenitése azért lehet veszélyes egy felhasznil6é szamaéara, mert
rengeteg szolgaltatdas (példaul bankok, megrendelési adatok) killd SMS-ben érzékeny
informAaciékat (jelszavak, megeroésitési kod). Célszerti, hogyha ezek az informéciék nem
jutnak még véletleniil sem illetéktelen személy tudomasara.

A kikapcsolast az alabbi médon lehet megtenni:

e Settings = Messages =— Show Preview — kikapcsolas.

5.1.3. Személyes adatok kezelése

Az iPhone késziilékek gyakran tarolnak el a felhasznalé tudta nélkiil olyan adatokat
és informacidkat, amelyeket illetéktelen kezek kénnyen felhasznalhatnak. Ezekre a funk-
ciokra fokozottan iigyelniink kell, nehogy hanyagsag miatt kiszivarogjanak a személyes

adataink.

Billentyt gyorsitotar

A késziilék minden egyes billentytilenyomast 12 hénapon keresztiil tarol a /var /mobile

/Library /Keyboard /dynamic-text.dat fajlban. A gyorsitétar tarolja az Osszes bil-
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5.1. iPhone biztonsagi beallitasok [18]

lentytzetkédot, amit a oldalak regisztracidkor kellett megadni, viszont a jelszomezok
tartalmat sosem menti el.

Gyorsitétar torlése:
1. General = Reset.
2. Reset Keyboard Dictionary.

3. Megerosités.

Automatikus képernyokép készités

A Home billentyt lenyomasakor a késziilék egy képernyéképet készit, hogy a billentyt
lenyomaésa utan torténo effekteket végre tudja hajtani. A telefon valészintleg az alkalmazas
bezarasa utan torli az elkészitett képet, de a legtobb esetben ez nem maradandé torlést
jelent. Az eltarolt képernyokép azért lehet veszélyes, mert tartalmazhat érzékeny, illetve
személyes adatokat, amiket igy illetéktelen személy is megtudhat. Egyik fajta elkeriilés az
lehet, hogy a Home billentyii megnyomasa elétt a felhasznalé elnavigal egy masik ablakba,
ahol nincsen érzékeny adat, és ezen az oldalon nyomja meg a Home billentytit.

Tapasztaltabb felhasznal6k akar ki is kapcsolhatjak ezt a funkciét. Ehhez egy feltort

iPhone-ra van sziikség.

Geotagging

Egy képen beliil tarolt szélességi és hosszisagi fokokat nevezik geotagging-nek. Az
iPhone késziilék az altala készitett képeket automatikusan ellatja geotagging paraméte-
rekkel. Ez olyan veszélyekkel jarhat, mint példaul a felhasznal6 a sajat hazarél készilt
képet ellatva paraméterrel j6forman a cimet is megtudhatjak illetéktelen személyek.

Ezt a funkciét az iPhone késziiléken beliil a helymeghatarozas alapa szolgaltatasok

mentipont alatt lehet kikapcsolni:

* Settings = Location Services = Camera kikapcsolas.

Helykovetés

Az iPhone késziilékek korabban titkositva napléztak a GPS koordinatakat, amit a
consolidated.db fajlban taroltak, majd a fajl mindig szinkronizalédott az iTunes-on. Most
mar a fajl titkositatlan formaban elérhet6 a késziiléken.

A GPS-es nyomkovetés kikapcsolasara az alabbi lehetdséget lehet tenni:

1. Cydia tort telefonok esetén az Untracked alkalmazas torli az adatokat a consolidated.db
fajlbol.

2. iPhone késziilék titkositasa az iTunes-on.
3. Settings = Location Services = kikapcsolas.

4. Migraljuk az iOS verziét 4.3.3 verziéra, vagy nagyobbra.
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5.1. iPhone biztonsagi beallitasok [18]

5.1.4. Osszes adat térlése garancialis csere-, szervizbe leadas-, eladas
elott

Az iPhone késziilékek Restore (gyari beallitasok visszaallitasa) funkciéjat alkalmazva
onmagaban nem jelent biztonsagos torlést, ugyanis ezek utan még mindig lehetéség van a
perzisztens adatok visszanyerésére (ilyen eszkozoket hasznalnak torvényszéki vizsgalatok-
nal is).

Nézziik meg, hogy milyen muveleteket érdemes elvégezni, mielétt megvalunk a készii-
1éktol:

1. Valtoztassuk meg a késziiléken tarolt e-mail fiokok, kozosségi oldalak, banki oldalak

jelszavait.
2. Settings = General — Reset.
3. Reset All Settings és ennek megerésitése.
4. Settings = General =— Reset = Erase All Content and Settings.
5. Hajtsuk végre az iTunes-on a telefon ujratelepitését.

6. Az iTunes segitségével vegyilk ki az 0Osszes szinkronizaciét a fotékra, videdkra,

zenékre és egyéb tartalmakra.

7. Készitsiink harom elkiiloniilt lejatszasi listat. Mindegyiknek a mérete legyen akkora,

mint a telefonnak a hattértar kapacitasa.

8. Szinkronizaljuk a telefonra az elsé lejatszasi listat. Utana a masodik lejatszasi listat

szinkronizaljuk a telefonra, majd a harmadikat.
9. Ismételjitkk meg az el6z6 miiveletet még kétszer.

10. Ezek utéan telepitsiik Gjra a telefont az iTunes-on.

Egy masik mdédszer, hogy ha az iErase alkalmazast hasznaljuk, miutan letoroltiik a

személyes adatokat és elvégeztiik az Gjratelepitést az iTunes-on.

5.1.5. Rendszeresen frissitsiik a késziillék firmware-ét

Minden egyes firmware frissitéssel a rendszerben felfedezett Gjabb hibdkat, és biztonsagi
lyukakat javitanak ki, amivel a rendszer stabilabb miikodését érik el. Az iPhone késziilék

firmware verzi6jardl informaciéot az alabbiakban érhetjiik el:
¢ Settings = General = About

A legfrissebb verziérél az informaciét az Apple honlapjan, vagy Twitter-én lehet elérni, a

frissitést az iTunes-on keresztiil lehet elvégezni.
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5.1. iPhone biztonsagi beallitasok [18]

5.1.6. A tort firmware dilemmaja

A tort verzigju (jailbreaked) firmware olyan iOS firmware, ami egyedi kernelt hasznal,
hogy javitsa, illetve megvaltoztassa az gyari operaciés rendszer tulajdonsigait. A tort
firmware lehetové teszi, hogy a felhasznalé olyan alkalmazasokat is feltelepithessen és
futtathasson, melyeket az Apple nem hitelesitett. A tort verziék hasznalatat 2010-ben a
DMCA-n alatt legalissa tették.

A tort verzié hatranyai:

e A tort verzi6ju firmware alkalmazasaval nagyobb az esély, hogy féreg, vagy kartékony
kod keriil a késziilékre, pont azért, mert nem sziikséges, hogy az Apple altal

hitelesitve legyenek az alkalmazasok.

¢ Az alkalmazasok root jogosultsiaggal futnak elhagyva ezzel a gyari verzié altal

biztositott feliigyelt kornyezetet.

¢ Mindig djra kell torni a késziiléket, ha a gyari firmware-nek djabb verzidja jelenik

meg. Ilyenkor a tort alkalmazasokat is djra kell telepiteni.
A tort verzi6 elonyei:
e A tort verzigju firmware-re gyorsabban jonnek a frissitések, mint a gyari verziora.

A tort firmware hasznalata semmiképpen sem javasolt tapasztalatlan felhasznaloknak.

5.1.7. Safari bongészo biztonsagi beallitasai

A beallitasokat a kovetkezoképpen érhetjiik el: Settings — Safari.

Felugroé ablakok blokkolasa

A kovetkezoképpen blokkolhatjuk a felugré ablakokat: Settings = Safari = Block Pop-

ups bekapcsolasa.

Automatikus kiegészités kikapcsolasa

Alapértelmezetten a Safari bongész6 megjegyzi az urlapokon kitoltott adatokat. Kikap-
csolasaval elkeriilhetjiik, hogy cimek, jelszavak, illetve egyéb érzékeny adatok taroldsra
keriiljenek. Ilyen automatikus kiegészité funkciokkal rendelkeznek az asztali kérnyezetben
ismeretes bongészok is. A kikapcsolast a kovetkezoképpen végezhetjiuk el: Settings —

Safari = Auto Fill kikapcsolas.

Figyelmeztetés gyanus weboldalak esetén

Bekapcsolasaval a bongészo figyelmeztetheti a felhasznalét ismeretlen honlapok esetén,
hogy gyanus tevékenységet (adathaldszat, social engineering) végeznek. Bekapcsolasa a

kovetkezoképpen torténik: Settings = Safari = Fraud Warning bekapcsolas.
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Sitik, el6zmények, gyorsitétar torlése

Ha olyan weboldalt bongésztiink (banki, kozosségi oldalak) érdemes az tordlni az
alkalmazas altal elmentett adatokat. A torlé funkciék megtalalhaté a Settings — Safari

mentipont alatt.

Adatbazisok torlése

A HTML 5 weboldalak esetén tovabbi intézkedéseket kell tenniink sajat privatszférank
védelme érdekében, ugyanis néhany weboldal adatbazisokat készit a késziiléken. A kovet-

kezoképpen kezelhetjiik a weboldalak altal igényelt adatbazisokat:

1. Settigns = Safari = Databases.

2. Toroljik azokat az adatbazisokat, melyek tudtunk nélkil jottek l1étre.

5.1.8. Bluetooth, Wi-fi, E-mail biztonsagos hasznalata

A hasznalaton kivil levé Bluetooth portot mindig kapcsoljuk ki, ugyanis a tamadoé
felhasznalhatja az aktiv portot, hogy kartékony kédot kiildjon a telefonunkra. Ilyen
tamadas lehet a BlueJacking meg a BlueSnarfing. Az iPhone készilékek nem teszik
lehetové, hogy kikapcsoljuk a késziilék felderithet6ségét, ezért a Bluetooth portot minden
hasznalat utan kapcsoljuk ki. Az alabbit kell tenni a kikapcsolashoz: Settings — General
= Bluetooth kikapcsolas.

Hasonléan a Wi-fi kikapcsoldsa is ajanlott. Miutan ez megtortént a késziilék atvalt cella
alapu adatkapcsolatra, ami azon kiviil, hogy az akkumulatort jobban kiméli még a telefon
nyomon kiovethetoségét is megneheziti. Alapértelmezetten az iPhone késziilék megprébal
automatikusan csatlakozni egy regisztralt Wi-fi hal6zathoz, amint annak hatésugaraba ért.

Ezt a kovetkezoképpen tudjuk kikapcsolni:
1. Settings = General — Wi-fi.
2. Alistaban szereplé Wi-fi kapcsolat SSID-jara kattintas.
3. Forget this Network.
4. Ismételjik meg mindegyik felvett Wi-fi kapcsolatra.

Ha Hotmail-t, vagy Gmail-t hasznalunk, akkor gy6z6djiink meg arrél, hogy az SSL (Se-
cure Socket Layer) be van kapcsolva. Enélkiil az tizenet titkositatlanul keriil tovabbitasra,

egy hozzaérté konnyen megszerezheti az elkiilldétt e-mail-eket.
1. Settings = Mail, Contacts, Calendar.
2. Egy aktiv e-mail fiok kivalasztasa.
3. Advanced.

4. Use SSL ON.
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5.1.9. Find My iPhone szolgaltatas bekapcsolasa

A szolgaltatas az Apple altal biztositott ingyenes funkcié iOS 4.2. verzigju operaciés
rendszerek esetén. Az alkalmazas GPS-en keresztiil segiti az elvesztett, vagy ellopott
mobiltelefon nyomon kovetését. Az alkalmazast eldszor telepiteni kell, majd be kell

allapitani az alabbi médon:

1. Az AppStore-bdl le kell télteni a Find My iPhone alkalmazast.

2. Settings = Mail, Contact, Calendar = Accounts, majd itt adjuk hozza a MobileMe
fiokot.

3. Lépjiink be a MobileMe fiékba az Apple azonosité és jelszé segitségével.
4. Kapcsoljuk be a Find My Phone szolgaltatast.

5. Menjunk a telepitett alkalmazasokhoz majd 1épjink be az Apple azonosit6 és jelszé

segitségével.

Amint elvégeztiik a beallitasokat a MobileMe weboldalon keresztiil nyomon kiévethetjik
sajat telefonunkat ha netan elveszitenénk. Fontos, hogy a szolgaltatas hasznalatahoz
hasznaljunk biztonsagi kédot, mert kiillénben a tolvaj konnyen eltavolitja a nyomkoveto

alkalmazast.
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6. fejezet

Osszefoglalas

Mobiltelefonon a személyes adatok megvédése alapvetéen nehéz dolog. Mikor adatainkat
védeni szeretnénk nem elég csak arra gondolni, hogy a lopasok altal okozott karokat mini-
malizaljuk, hanem a kommunikaciés csatorndkon érkezé tamadasokat is hatékonyan ki kell
tudni védeni. Marpedig ha egy késziilék csatlakozik az internethez - és mobiltelefonoknal
ez kiilonosen igaz - akkor veszélynek van kitéve a legkiilonb tamadasoknak. Védekezni nem
elégséges pusztan a rosszindulatd harmadik fél ellen, hanem a szolgaltaték, operatorok és
késziilék gyartok ellen is el kell rejteniink személyes adatainkat, ugyanis a tudtunk nélkiil
monitorozzak a mobiltelefonokat.

Az esszé soran végighaladtam egy folyamaton, kezdve attél, hogy miért sziikségesek
a privatszférat erésité technolégiat hasznalni, konkrét, platformspecifikus megoldasokig.
A legelején megvizsgaltam, hogy a kiilonb6z6é szolgaltaték mit garantdlnak személyes
adataink biztonsagaért, és katasztrofalis eredményekre jutottam. Tulajdonképpen a szol-
galtatok potencidlis veszélyt jelentenek a felhasznalok szamara, igy toliik jobban kell félni,
mint a tolvajoktdl, hiszen - kicsit sarkitva - legalisan hozzaférhetnek az érzékenyebb
adatokhoz. Kiilon kitértem az ingyenes alkalmazasok veszélyeire, azon beliil is a Google
adatvédelmi szabalyait, illetve az Android platformon 1évé alapértelmezett biztonsagi
szintet vizsgaltam.

A tovabbiakban néhany altaldnos védekezési médszert ismertettem kiilonbozo esetekre.
Kiulon kitértem, hogy a tolvajok ellen milyen védekezési médszereket alkalmaznak, majd
néhany protokollt mutattam be, amik a helymeghatarozas alapu szolgaltatasok, illetve a
személyazonossag kezelés szempontjabél elrejti a felhasznalénak az adatait harmadik fél
szamara.

A kovetkezokben azt vizsgaltam, hogy privat adatainkat hogyan védhetjiik meg Android
és iPhone platformon. A két platform a népszertisége, a rengeteg ingyenes alkalmazas,
és a nyilt forraskédu operaciés rendszer (iPhone esetén tort verzié) miatt érdemel kiilon
hangstlyt. Ha az operaciés rendszer szintjén létesitenek valtoztatasokat, azok valamennyi
alkalmazasra hatassal lesznek, igy egységesen kezelhetjiik mindegyiket, még azokat is,
amelyek csak késobb jelennek meg. Ezzel szemben az alkalmazasok magasabb szintroél
probalnak védelmet nytjtani, sokszor nem is latnak az operaciés rendszer szintjéig. Ilyen,

vagy ehhez hasonlé alkalmazasok mas mobilplatformokon is fellelhetéek s6t, a népszeriabb
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6. Osszefoglalas

alkalmazasokat - és a biztonsagi alkalmazasokkal is igy van - Android platformra is meg-
irjak. iPhone esetén bemutattam néhany barki altal elvégezheté biztonsagi intézkedést.
Ezek kozott talalhatéak olyan megoldasok is, melyek mas platformon is konnyiszerrel
alkalmazhatéak.

Osszességében a privatszférat erosité technolégidk mobiltelefonokon még nagyon gye-
rekcipoben jarnak. Jogi szabalyozasokra lenne sziikség, hogy a szolgaltaték ne tudjak
a felhasznalék személyes adatait megszerezni. Ennek hidanyaban sajnos a személyes
adatoknak a védelmét technolégiai eszkozokkel kell megoldani. Viszont a legtébb esetben
a felhasznalékat hiaba védik szigoru adatvédelmi szabalyok, illetve hidba rendelkeznek a
legerosebb adatbiztonsagi protokollokat megvalésité alkalmazasokkal, a felhasznalok sajat
hiszékenységiik és 6vatlansaguk kovetkeztében szivarogtatjak ki az adatokat egy harmadik

fél szamara. Az ilyen fajta tamadasokat social engineering'-nek nevezziik.

Thttp://en.wikipedia.org/wiki/Social_engineering_(security)
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Alulirott Radi Attila (VIV2CQ), jelen esszé dolgozat hazi feladatként térténo benyudjtasaval
kijelentem, hogy a mavet meg nem engedett segitség nélkiil, sajat magam készitettem,
csak a megadott forrasokat (szakirodalom, eszkozok stb.) hasznaltam fel. Minden olyan
részt, melyet sz6 szerint, vagy azonos értelemben, de atfogalmazva mas forrasbél atvettem,

egyértelmiien, a forras megadasaval megjeloltem.
1 Hozzajarulok,
0 Nem jarulok hozza,

hogy a dolgozatom a beadott formajaban, vagy atdolgozas utan megjelenhessen a PET

Portéalon.

Kelt: Budapest, 2012. 03. 28.

Radi Attila (VIV2CQ)
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