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1 Bevezeto

Amiéta 1étezik demokracia, és nem egy szlik politikai csoport, esetleg egyetlen fo
hozhat dontést tomegeket érintd kérdésekben, azéta sziikkség van egy olyan mddszerre,
amellyel az emberek sokasdgdnak megfeleld dontést meg lehet hozni. Ez a mddszer a
szavazas.

Szavazassal sok helyen taldlkozhatunk ha a torténelmi konyveinket lapozgatjuk. Egyik
nevezetes valtozata az Okori gorogoknél Ilétezett: a cserépszavazds (mds nevén
osztrakiszmosz). Egy olyan szavazdsi formardl van szd, amely névteleniil zajlott.
Haszndlataval lehetosége nyilt a varosdllam polgarainak arra, hogy egy —az dllamra
nézve altaluk veszélyesnek {télt-, befolydsos személyt szdmiizzenek 10 évre. A
szavazashoz torott cserépdarabokat (in. osztrakon, 1asd 1. dbra) hasznéltak és arra irtdk
a szamiizendo személy nevét. [1.]

1. abra: Egy szavazasra hasznalt cserépdarab (osztrakon)
Themisztoklész nevével

A szavazasi, valasztasi modszerek hosszu idOn keresztiil csak papir alapuak voltak. Sok
helyen a fontosabb kérdésekben (péld4ul parlamenti valasztasok) még mindig ilyen tton
torténik a valasztépolgdrok szavazatainak rogzitése. Am ne feledkezziink meg arrdl,
hogy manapsdg a technika valamint az Internet segitségével olyan 1) lehetdségek is
szOba johetnek a szavazdsok/véleménynyilvanitdsok terén, amelyek kordbban nem
voltak elképzelhetéek. Gondoljunk példaul a néhdny O6ra alatt lebonyolitott
szavazasokra, ahol a k6zonség véleményét kérik ki a kiilonboz6 tévémiisorokban; vagy
a kozosségi oldalakon szervezett valtozataira, ahol a voksolok tetszését elnyerdk akar
értékes dijakat kaphatnak. Ezekben az esetekben nem fontos annak biztositdsa, hogy
mindenki csak egy érvényes szavazatot tegyen, tovabbd a névtelenség sem kritikus
kérdés, de a felgyorsult vilag elvardsaira (pl. gyors lebonyolitas, kis komplikéltsag stb.)
j6 példat nyujthatnak.

A tovédbbiakban foként az elektronikus szavazdérendszerekkel fogok foglalkozni, ahol
egy sor feltételnek kell eleget tennie a kiilonbozé megolddsoknak. Az ezekkel a
rendszerekkel szemben tdmasztott kovetelményeket és néhdny gyakorlati megvaldsitast
fogok bemutatni a kdvetkez6 részekben.



2 Elektronikus szavazas és szavazorendszerek

2.1 Az elektronikus szavazas és tulajdonsagai

[2.] Ha elektronikus szavazasrdl beszéEliink, akkor a szavazatok elektronikus leadasat és
azok elektronikus 0sszeszdmlalasat értjiik alatta.

Alapvetden két valtozata képzelhetd el:

e Az elso esetben a szavazds menetét megbizottak, feliigyelok (pl. az dllam altal
kikiildott személyek) kovetik figyelemmel. Ebben az esetben a szavazds -a
hagyomanyos rendszerekhez hasonldan-, elore kijeldlt helyeken zajlik.

e A mésodik eset a tdvoli szavazds (remote e-voting), amikor a szavazdst nem
kovetik figyelemmel megbizottak, az egész folyamat csak a felhasznald
befolydsa alatt van. Ilyen lehet példdul, amikor az adott személy a
szamitogépérol, mobiltelefonjardl vagy az Interneten keresztiil szavaz.

Az elektronikus szavazds tobb eldnnyel is rendelkezik a hagyomanyos mddszerekhez
képest. Mig a papir alapi szavazdsokndl Ordkon keresztiil eltarthat a szavazatok
szamldldsa (és elO6fordulhatnak szamolasi hibak 1is), addig az elektronikus
szavazOrendszerek esetén a szamldlds nagyon gyorsan és pontosan elvégezhetd. A
résztvevok szempontjdbél nem elhanyagolhaté tulajdonsdg a kényelem (példaul
otthonrdl voksolnak az emberek, vagy az elektronikus szavazast lebonyolité gép tobb
nyelven is biztositja a kitoltendd f{irlapot). Ez a tulajdonsig maga utdn vonhatja a
nagyobb részvételi ardnyt, szavazasi hajlanddsdgot is. Arrdl se feledkezziink meg, hogy
a szavazds ebben a formdban elérhetobbé viélik a fogyatékkal élok szdmdéra, rdadasul
kisebb koltséggel jar, mint a hagyomanyos szavazdsi moddszerek (pl. nincs sziikség
szavazoOlap/lirlap nyomtatdsara).

Hatranyt jelenthetnek egy ilyen rendszer betizemelésével kapcsolatos kiadasok, amelyek
néha tobbe keriilhetnek, mint a szavazati lirlapok nyomtatdsa és hagyomanyos szavazas
lebonyolitasa.

A korédbban taglalt tulajdonsdgokon tilmenden azonban nem téveszthetjiik szem eldl a
biztonsdg, ellendrizhetdség (verifiability) és a privéitszféra kérdéseit sem.

Ha a biztonsagot tekintjiik, akkor a szavazdrendszer szoftverének megbizhatd forrasbol
kell szdrmaznia és rendeltetésszertien kell miikodnie. A megfeleld0 mukodéshez
hozzatartozik példaul annak biztositdsa, hogy a szavazdlrlapok tgy jelennek meg a
terminalok kijelzdjén, ahogyan majd a rendszer a szavazatokat rogziteni fogja (tehat ha
a rendszer csak azt rogziti, hogy a masodik jeldltre érkezett voks, akkor a rendszerben
tarolt és a kijelzOn megjelend masodik jeloltnek ugyanannak kell lennie). Ennek egy
lehetséges ellendrzési mddszere az, hogy a szavazétermindl a szavazds végén nyomtat
egy cédulat, amin szerepelnek a rogzitett adatok. fgy a vélaszté meggyézodhet arrél,
hogy dontése helyesen lett felvéve. Amigy ez a modszer a VVPAT (Voter Verified
Paper Audit Trail), amelyhez kotédoen tovéabbi kérdések meriiltek fel [4.]. Ilyen
kérdéses dolog, hogy a szavazds lezdrdsa utdn a kinyomtatott céduldkon szerepld
szavazatokat nem szamoljdk Ossze, azok elsosorban a résztvevok tdjékoztatdsara
szolgalnak. Gyakorlatilag az emberek nem érezhetik magukat teljesen biztosnak abban,
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hogy a rendszerbe felvitt voksukat valéban j6l szdmoltdk-e be a végeredménybe.
Ezeknek a céduldknak egyébként csak akkor van jelentOsége, ha tjraszdmldldsra
keriilne sor, amely mar kézi ellendrzéssel zajlik.

Ide kapcsolédéan meg kell jegyezni, hogy 2004-ben felmeriilt egy olyan
torvénytervezet az Egyesiilt Allamokban, amelyben eléirndk, hogy az elektronikus
szavazOrendszereken leadott voksoknak papiron is legyen nyoma — ezzel is erdsitve a
szavazOk bizalmat. A papiron rogzitett szavazatokat a késobbi esetleges
Ujraszamlalaskor lehetne felhaszndlni, és az elektronikus rendszer ezdltal
ellenorizhetobbé valna. [6.]

A biztonsaggal és privétszféraval kapcsolatos tovabbi kovetelmények részletezése a
szavazorendszerekrdl sz616 részben taldlhatdak.

2.2 Az elektronikus szavazas rovid torténete

Elektronikus szavazasi rendszereket mar az 1960-as években is hasznaltak, amikor
megjelentek a lyukkartyds rendszerek. Szélesebb korben el0szor az 1964-es
elnokvalasztasokkor haszndltdk oket az Egyesiilt Allamokban, ahol hét megye
vélasztotta a lebonyolitds ezen moddjat. A lyukkartyds rendszerek napjainkig
hasznalatban voltak, amig 2003-ban meg nem hoztdk az USA-ban azt a torvényt, amely
"megsziintette a lyukkartyds szavazas addigi rendszerét és egyben kotelezové tette a
vélaszték elektronikus nyilvantartdsat az Egyesiilt Allamokban". A két rendszer
pontossdga kozotti kiilonbséget az a példa illusztrélja jol, hogy Georgidban 2000-ben a
lyukkartyds médszerrel a szavazatok 3,5%-a volt hibds, 2002-ben (az érintdképernyds
moddszer haszndlatdval) viszont csupan 0,08% [7.] A csere sziikségességét igazolta,
hogy az Egyesiilt Allamokban tobb szavazési rendszer' is miikodott az ezredfordulén
(Iasd: 2. abra), amely ké&oszhoz és a szavazatok milliés darabszamban torténd
elvesztéséhez vezettek. [8.]

Legend - Standard Polling Place Equipment
.P‘aper Ballot
. Paper Ballot and Punch Card
. Mixed Paper Ballot and DREs with VWPAT
DREs with VWPAT
.Mixed Paper Ballot and DREs with and without VWPAT
Mixed Paper Ballot and DREs without VWRAT
[ ores vithout vvpaT
Mechanical Lever Machines

VWRAT = Voter Verified Paper Audit Trail Printers
DRE = Direct-recording Electronic

2. abra: Az USA-ban hasznalatos szavazasi médszerek teriiletek szerint [12.]

' Az ezredfordulén hasznélatban levé szavazdsi médszerek a kovetkezOk voltak: lyukkértyds rendszer,
papir alapt rendszer (ahol tollal kell a szavazatot bejelolni), 1ézeres szkenneléssel miikodé rendszer,
tovabba emeldkaros €s elektronikus szavazdgépeket is hasznéltak a voksok begytijtéséhez.



Az elektronikus szavazérendszerek kdvetkezd valtozata (a lyukkértydk utan) egy optikai
szavazatbeolvasd rendszer (optical scan voting system) volt. Ez lehetové tette a
szavazatok automatizalt beolvasasat (és 0sszeszamlalasat). [3.]

A fejlodés kovetkezd 1épcsdjén az tn. DRE szavazd rendszerek dallnak (amelyek
képesek a leadott szavazatokat Osszegyljteni és csoportositani). Ezek széles korben
keriiltek felhasznalasra a braziliai és indiai valasztasokon, valamint Venezueldban €s az
USA-ban is. Hollandiai palyafutdsuk viszont nem volt sikeresnek mondhatd, igaz, hogy
nagy ardnyban alkalmaztak Oket a valasztasok lebonyolitasakor, de a kozvélemény

z

aggodalmai miatt késobb ledllitottak a széban forgé rendszert.

Az internetes szavazdrendszerek nagy népszeriliségre tettek szert és az onkormanyzati
vélasztdsokhoz, népszavazasokhoz haszndltdk oOket az Egyesiilt Kirdlysdgban,
Esztorszégban, Svéjcban és Kanadédban, tovabba részben az elsddleges valasztisokhoz
(party primary elections) az Egyesiilt Allamokban és Franciaorszdgban.

Az elektronikus szavazérendszerek torténetében kovetkezd 1épcsOként a valasztasok
lebonyolitdsdhoz a mobil szavazds is szdba johet lehetséges megoldasként, amelynek
soran a  résztvevok  mobiltelefonjukrél, az  Internetr6l  vagy  digitalis
televiziokésziilékiikrdl is leadhatjak voksukat. Azonban ez a mddszer szimos problémat
vet fel, példaul a szavazék anonimitdsa terén (konnyen ki lehet deriteni hogy ki kit
jelolt), valamint a webszerverek ellen indithat6 DoS (Denial of Service) jellegli
tdmadasok lehetdsége is komoly problémanak mindsiil. [7.]

Tehat elektronikus szavazdérendszerre példanak tekinthetdk a lyukkartydkat és optikai
beolvasdkat hasznald rendszerek, a kozvetlen elektronikus felvitelil szavazdérendszerek
(Direct Recording Electronic voting system) €s a nyilvanos hdlézati DRE rendszerek is.
Ez utébbiak a leadott szavazatokat telefonon vagy akdr az Interneten keresztiil
tovabbitjdk a szavazatszamlalo egységhez. A dolgozat féleg a nyilvanos hédl6zati DRE
rendszerekre fokuszal, amelyet a kdvetkezd részben mutatok be.

2.3 Elektronikus szavazorendszerek

Az elektronikus szavazdrendszerekkel szemben szdmos kovetelmény fogalmazddott
meg az évek alatt, amelyek teljesitése elengedhetetlen a rendszer megfeleld és
megbizhaté miikodéséhez. A széban forgé kovetelmények az aldbbiak [9.]:

o A 1okéletes titkossdg kovetelménye, azaz a szavazdk tetszdleges részének
Osszesitett eredményét csak az Osszes tobbi szavazd 0Osszefogdsdval lehet
megtudni.

* Az onszamldlhatosdag kovetelménye: a szavazas utdn az 0sszes résztvevo (illetve
harmadik fél) ki tudja szdmitani az eredményt.

o Az ellendrizhetéség kovetelménye: minden szavazé és kiviildlld meg tud
gy0zOdni arrdl, hogy az 0Osszes résztvevd szavazatit beleszamoltik-e az
eredménybe.

* Az igazsdgossdg kovetelménye: senki sem tudhat meg semmilyen
részeredményt sem a szavazds vége eldtt, sem pedig utina.

e Biztositani kell, hogy mindenki pontosan csak egyszer szavazhat, azaz
mindenki, aki részt vett a regisztracion, legfeljebb egy szavazatot adhat le. Ha
figyelembe szeretnénk venni azt, hogy valamely résztvevd meggondolhatja
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magét, akkor a szavazdsnal fenntarthatunk egy tartézkodott opciét is (foleg
kisebb volumenti, példaul onkormanyzati testiileti iilésnél alkalmazhato).

o A jegyzékinyvezhetoség kovetelménye, azaz ha sziikséges, akkor jegyzokonyvet
lehessen késziteni a szavazasrol.

o A technologidtol valo fiiggetlenség kovetelménye: a rendszer biztonsiga ne
fiiggjon a konkrét megvalOdsitastol.

® A nyilt forrdskod biztositdsdnak kovetelménye, azaz a rendszer biztonsdga ne
fiiggjon az algoritmus vagy a program forraskddjanak titkossagatol.

o Az ellendrizhetd szavazogép kovetelménye: minden egyes résztvevo
leellendrizhesse a szavazdgépet a szavazas elott.

2.3.1 Nyilvanos halézati DRE rendszerek

[5.] Valasztasokat teljes egészében csupan DRE szavazérendszerekre (Direct Recording
Electronic voting systems) alapozva el6szor 1996-ban Brazilidban bonyolitottak le.
2004-ben az Egyesiilt Allamok regisztralt szavazéinak koriilbeliil harmada haszn4lt
DRE rendszert a szavazdsokkor. Ezekbdl az adatokbdl is latszik a széban forgd
rendszerek novekvo elterjedése.

3. abra: Egy Braziliaban hasznalatos szavazogép

A nyilvanos héalézati DRE szavazérendszer egy olyan elektronikus rendszer, amely
elektronikus szavazdlapokat haszndl és tovédbbitja a nyilvdnos hdldzaton keresztiil a
szavazati adatokat a szavazd helyrol egy masik helyre (ahol majd a szamlélés
megtorténik).

A szavazdsra vonatkozd adatok tobbféle médon gytijthetéek Ossze. Egyik mddszer az,
amikor egyesével tovabbitjak a szavazatokat, pont Ugy, ahogy azok generdlédnak a
szavazOhelyeken. Madsik megkozelités szerint megvarjdk, amig egy bizonyos
mennyiségli szavazat Osszegyllik és kotegekben/csomagokban tovabbitjdk oOket (a
vélasztasok teljes idOtartama alatt, napjaban akér tobbszor is). A harmadik mddszer
szerint megvarjak, amig az Osszes szavazat beérkezik, majd a vélasztds legvégén,
egyetlen kdtegben tovabbitjak a szavazds adatait az arra kijelolt helyre.



Nyilvanos halézati DRE rendszernek tekinthetoek azok a rendszerek is, amelyeknél az
Interneten keresztiil torténik a szavazds lebonyolitdsa. Egyik ilyenre mutatott példa’lt2
Svéjc, ahol 2004 szeptemberében elsoként probaltak ki az Internet- illetve e-mail alapu
elektronikus szavazdsi rendszert. "Genf kanton néhdny varosdban bevéltotta a hozza
fuzott reményeket: biztonsagi problémdk nem meriiltek fel, és valamelyest a
szavazOkedvet is élénkitette a nappalibdl elérhetd virtudlis szavazdurna." Az éErintett
telepiiléseken 4tlagosan minden 6tddik szavazépolgér Interneten keresztiil adta le a
voksét. Ehhez a lehetdséghez a svdjci valasztok egy kartyat kapnak az onkormanyzattdl,
amely egy 16 szdmjegyl kddot, és egy négy karakteres biztonsagi kddot tartalmazott. A
szavazds az Oonkormdnyzat valasztdsi weboldalan tortént, a személyi kdd, a biztonsagi
kéd és a személyes adatok megaddsa utdn. A 2004 szeptemberében megtartott
népszavazdson "a genfiek 72,5 %-a postai uton, 22 %-a az Interneten keresztiil ikszelt,
és mindossze 5,7 %-uk ment el a szavazofiilkébe." [10.]

Az internetes szavazast egyébként gyakran haszndljadk a vallalatok és szervezetek
hivatalnokaik (officers) és az igazgatdsdgi tagok (board members) megvalasztasara is.

2.3.1.1 Egy egyszerii példa
Egy nagyon egyszer(i, szavazast lebonyolitd rendszerre példa lehet az aldbbi.

Tegyiik fel, hogy a modellben csak két résztvevo van: a valasztopolgarok és a valasztasi
szerver, amelyet a valasztdsokat lebonyolité hatésag lizemeltet. Ennek a hatésagnak a
feladata ellendrizni a polgirok részvételi jogosultsdgit, tovabba 0Osszegyljteni és
Osszeszamolni a szavazatokat. A példahoz egy olyan eldfeltételezés sziikséges, hogy a
vélasztopolgarok be legyenek regisztralva a valasztdsi szervezetnél a szavazds
megkezdése elott.

Az egyszerli példa mitkkodési protokollja az alabbi:

e A szavazd elkiildi a szavazatit a szavazd azonositéjaval (voter ID) egyiitt a
szervernek.

e A szerver a szavazd azonositdjat haszndlja annak ellendrzésére, hogy a szavazd
regisztrilva van-e és szavazott-e mar.

e Ha a szavazo regisztrilva van és jogosult szavazni, akkor a szerver feljegyzi a
szavazatot és hozzdadja a vélasztasi 0sszesitohoz.

Egy ilyen egyszerli protokoll miikodésével kapcsolatban is meriilhetnek fel problémak.
Példaul a szavazdk megszemélyesithetdek (a szavazatok barmilyen érvényes szavazdi
azonositd alatt elkiildhetoek), ez hitelesitési gondokat jelent. Ha a szerver nem mukodik
megfeleloen, akkor modosithatja a voksot, esetleg 0 maga is Osszedllithat és elkiildhet
érvényes szavazatot (amelynek kovetkeztében a jogosult személyek elesnek a szavazds
lehetdségétol, mert az azonositdjukat a szavazogép mar felhaszndlta egy voks
generdldsahoz). Ez a fajta tdmadasi lehetOség integritdsi problémdkat vet fel. A
szavazOk ezeken feliil nem tudjdk ellendrizni, hogy a szavazatuk helyesen lett-e tarolva,
amely az ellendrizhetéségi kovetelményhez kotédik. Es végiil (ami minket leginkabb

* Az adott évben megtartott svajci népszavazis kérdéskore nem birt akkora politikai fontossdggal mint
egy elnokvalasztas: a résztvevok arrdl donthettek, hogy az adéfizetok pénzébdl finanszirozzik-e egy
étterem felujitasat. Ez a népszavazas tokéletes prébat biztositott az Interneten lebonyolithaté szavazasi
modszer szdmdra.



érdekel) a privacy-vel kapcsolatos probléma: a szerver latja, hogy ki kire/mire adta le a
szavazatat (a szavazoi azonosito alapjan).

Az egyszeri példahoz kotddden a kordbbiakban ismertetett, elektronikus
szavazorendszerekkel szemben tdmasztott kovetelmények (foként biztonsag és privacy
tekintetében) az aldbbiakkal bdvithetoek ki:

e Fontos annak biztositdsa, hogy csak a jogosult szavazok szavazhassanak
(egyénenként egyszer, ahogy az kordbban meg lett emlitve).

e A szavazdkat ne lehessen megszemélyesiteni. (Tehat rossz indulatd személyek ne
tudjdk becsapni a rendszert és ne tudjdk mdsnak kiadni magukat, mis nevében
szavazni.)

® Ha a szavazatokat egyszer mar leadtdk, ne lehessen azokat utélag mddositani,
kivenni az 0sszeszamoltak koziil (ezzel is mddositva a szavazas kimenetelét),
tovabba nem lehet érvénytelen szavazatot beszamitani a végso 0sszesitésbe.

e Sem a vdélasztdsi hatésagok (sem pedig mdas) ne tudja oOsszekapcsolni a
szavazatokat az azokat lead6 valasztokkal.

¢ Egy masik érdekes kdvetelmény, hogy a szavazdk ne tudjdk bizonyitani, hogy
kire szavaztak, maskiilonben a szavazataik eladhatdak lennének.

2.3.1.2 DRE szavazorendszerek

A DRE szavazérendszerek esetén a hagyoményos, papir alapi valasztasi
megolddsokhoz hasonldéan a résztvevok ellatogatnak a szavazdkorzetiikbe, hogy
voksaikat leadjak. A DRE rendszereknél azonban a szavazashoz nincs sziikségiik
papirra €s tollra.

A DRE rendszerek altalanos mukodése:

e A szavazis elsd 1épéseként a résztvevok igazoljdk, hogy jogosultak szavazni,
ehhez esetleg sziikségiik lehet egy személyigazolvanyra.

e Misodik lépésként a szavazé felmutat egy tokent’ a rendszer szdmdra, majd
leadja voksat a kivalasztott jeloltre.

e Amikor a résztvevd végzett a jeloléssel, akkor a DRE rendszerek tobbsége
lehetéséget biztosit szdmdéra, hogy attekintse leadott szavazatait (és ha
sziikséges, még mddositson rajta ha elrontotta).

e Ezt kdvetden a szavazat leaddsra kertiil és a szavaz6 nyugodtan tdvozhat.

e A leadott szavazatokat elmentik és memoéria modulokon tovabbitjdk egy
kdzponti helyre, szavazatszamlalasi célbol.

A DRE rendszerek kiegészithetoek VVPAT (Voter Verifiable Paper Audit Trail)
lehetoséggel igy, hogy egy nyomtat6t csatlakoztatnak a rendszerhez. A VVPAT-rél a
bevezetd részben mar tettem emlitést.

3 Token alatt érthetiink PIN kédot, smart kartyat vagy barmi olyan eszkozt, amely lehetévé teszi a
felhaszndld szdmdra, hogy hozzaférjen a szavazéterminalhoz.



A DRE rendszerekkel adddtak problémdk. Gondot jelenthet, hogy az egész valasztis
kimenetele a termindl korrektségén/megbizhatésdgin, robosztussidgin és a benne levd
hardver és szoftver biztonsdgdn alapul. Ha a kdd tele van biztonsdggal kapcsolatos
problémdkkal, akkor ezek a hibdk konnyen kijatszhatéak mind a rosszindulatd
szavazok, mind a rosszindulati bennfentesek altal (pl. a tisztviselOk akik feliigyelik a
vélasztasi folyamatot, a szavazdrendszer fejlesztdi illetve annak a bedgyazott operacios
rendszernek a fejlesztdi, amelyen a szavazé rendszer fut).

A DRE rendszerek biztonsagi problémadira egy hirhedt példa a Diebold szavaztatd gépe,
amelyrdl a kovetkezokben fog sz6 esni.

2.3.1.3 A Diebold szavazorendszer és problémai

[11.] Szavazédsok lebonyolitdsdhoz szdmos gyartd kindl eszkozoket, tobbek kozott a
Diebold, Hart InterCivic, Sequoia, AccuPoll, Avante és sokan masok. A haszndlatban
levo kiilonbozd eszkozoket évekkel ezelott vizsgdlatoknak vetették ald az Egyesiilt
Allamokban, mieldtt az eléz8 valasztasok elkezdédtek volna. A Diebold, Hart
InterCivic és a Sequoia gyartményait (biztonsdg tekintetében) nem taldltdk
megfelelonek és igy lemindsitették a vizsgdld szervezetek. A feltart problémdk
orvosldsdra az Gn. Open Voting rendszert kivantdk bevezetni, amely a szavazds végén
kinyomtat egy Urlapot, amit a résztvevd maga tud ellendrizni (err6l majd az Open
Voting Consortium-rdl sz616 részben részletesebben esik sz0).

4. abra: A Diebold egy szavazokésziiléke

A Diebold szavaz6 berendezésével kapcsolatban szamos tanulmény sziiletett, amelyek a
biztonsdgossagit voltak hivatottak feltarni. Ezek koziil egy a [14.]-es irodalomban
taldlhat6. A rendszer gyengeségei koziil azokat emliteném meg, amelyek foként a
szavazOk privacy-jével kapcsolatosan kritikusak.
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A Diebold rendszerrel a védlasztds menete a kdvetkezé modon zajlik:

e Egy szavazokartyat (ami lehet egyarant memoriakartya vagy smart kartya)
adnak minden vélasztonak a szavazdst lebonyolité helyen.

e A szavaz0 beilleszti a szavazokartydjat a termindlhoz kapcsolt kartyaolvasdba.

¢ A termindl ellendrzi, hogy az olvasdjaban levo kértya egy szavazé kartya-e. Ha
igen, akkor egy szavazé lrlapot jelenit meg a termindl kijelz6jén.

e A szavaz6 ugy lép interakcioba a termindllal, hogy a megfeleld négyzeteket
megérinti a kijelzon. (Fejhallgatd és billentylizet all a latassériilt szavazok
rendelkezésére, hogy titkosan (privately) Iéphessenek kapcsolatba a terminéllal.)

e A szavazdnak végiil lehetdséget adnak, hogy ellendrizze vilasztasait miel6tt az
rogzitésre keriilne.

e Ha a valasztd megerdsiti a visszajelzett szavazatait, akkor azokat feljegyzi a
termindl és a szavazd kartyat érvényteleniti (azért, hogy egy azon szavazd ne
adhasson le tobb szavazatot).

e A szavazd ezt kovetden visszaviszi az érvénytelenitett kartydt a szavazdsi
biztosoknak, akik udjraprogramozzdk (ismét érvényessé teszik) a kovetkezd
valaszté szdmara.

A rendszer szamos gyengeséggel rendelkezik, foként a biztonsdg terén. Egy tdmadd
szamdra lehetdséget biztosit a szavazds tonkretételére (miikodésképtelenné tudja tenni a
termindlt), tobbszordos szavazatok leaddsdra (amennyiben a tdmadd eldre olyan
szavazokartyat készitett hdzilag, amely figyelmen kiviil hagyja az érvénytelenitési
miveletet), le tud adni hamis szavazatokat, meg tudja akadalyozni a valasztisi adatok
redundéns taroldsat stb.

A Diebold rendszer kifogdsolhat6 technikai megoldasai kozé tartozik tobbek kozott az,
hogy a leadott szavazatokat generaldsi sorrendben irjik be a tdroldsukra szant f4jlba. Igy
ha a szavazast feliigyelo bizottsidgi tagok koziil egyvalaki feljegyzi, hogy az adott
termindlokon kik és milyen sorrendben szavaztak, akkor a vélasztopolgdrokat Ossze
tudjak késobb rendelni a szavazataikkal.

Egy késobbi cikk kapcsan kideriilt, hogy a Diebold rendszerében tarolt szavazatokhoz
idobélyeg is hozzarendelésre keriil. Ha valaki tehdt rendelkezik a szavazdk érkezési
sorrendjét (a helyszinen torténd bejelentkezési idejét) tartalmazd dokumentumokkal,
akkor az elektronikusan tarolt informaciok és a szdban forgdé dokumentum alapjén
konnyen 0ssze tudja rendelni, hogy ki kire voksolt. Privacy tekintetében ez egy komoly
probléma. [18.]

2.3.2 Tanulsagok, kovetkeztetések

Altaldnossdgban elmondhaté, hogy a DRE rendszerek tervezésénél figyelni kell tehét
arra is, hogy a rogzitésre keriild szavazatok ne tartalmazzanak példaul idobélyegeket. Ez
azért lehet problémads, mert ha a szavazokorzetbe érkezoket egy rejtett kamerdval sorra
vessziik, majd a vélasztds végén a gépeken eltdrolt voksok idobélyegeit elemezziik,
konnyedén Ossze tudjuk rendelni a polgérokat a vélasztasukkal. [17.] Az id6bélyegekkel
kapcsolatos mdsik felmeriild probléma a VVPAT-ot hasznilé rendszereknél keriilt elo.
Ott ugyanis a kinyomtatott Girlapokon bizony megtaldlhat6 a szavazas pontos idopontja
(amely barki szdmdara hozzéaférhetd), igy ennek ismeretében a szavazdk és szavazataik
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Osszerendelése ismételten nem jelent tdl nagy kihivast. A Diebold-ndl azért arra
figyeltek, hogy a VVPAT-tal kiegészitett rendszeriik ne nyomtassa ki a szavazds
idopontjat, de a rogzitett allomanyok esetében ez a mozzanat kimarad (ahogy korabban
emlitettem).

Az elektronikus szavazorendszereknél a résztvevok anonimitdsa erdsen fiigg a
szavazataikkal vald Osszekothetetlenségtdl illetve a résztvevok titkossagatél. Ha
elektronikus szavazdsra keriil a sor, gyakorlatilag egy erds falat kell tudnia épiteni a
rendszer megalkotdinak a szavazatok és az azokat lead6 személyek koz¢ (azért, hogy az
osszerendelhetetlenséget biztositsak). Tehdt ha ismeriink egy szavazatot, akkor nem
tudhatjuk, hogy ki adta le, illetve ha tudjuk hogy valaki részt vett a szavazdson, akkor
ne tudhassuk, hogy kire adta le a voksat. Erre a problémara mar prébaltak matematikai
megoldasokat hozni, az egyik amire emlitést taldltam az a Multi-Party (MP) protokoll.
[19.] A megjeldlt oldalon tobb olvasmény is taldlhaté ezzel kapcsolatban, illetve a
szoban forgd protokoll biztonsdgat bemutaté dokumentum is [20.].

Tanulsdagként levonhatjuk azt, hogy ezen rendszerek fejlesztésénél még nem léteztek
egységes szabalyok, szabvanyok, amelyeknek a gyartoknak meg kellett volna felelniiik.
Gondot jelentett az is, hogy az egyes vallalatok a sajat rendszereiket elzartan, kivancsi
tekintetektol védve fejlesztették (és igy rejtve maradtak a készitdk eldtt olyan
problémadk, amelyek a biztonsaggal és privacy-vel kapcsolatos aggodalmaknak adhatnak
okot). Ha nem igy tettek volna, akkor kiilonboz6 szervezetek, kutatok, szakemberek
segithettek volna nekik a kritikus hibak felfedésében. Szerte a vildgon, ezeket a tényeket
felismerve probaljak a jove szavazdrendszereit sokkal biztonsdgosabbnak
(egységesebbnek, szabvinyoknak megfelelonek) elkésziteni, méghozzd egy barki 4ltal
figyelemmel kisérheto folyamat soran.

2.4 Open Voting Consortium

[13.][15.][16.] A nyilt szavazdérendszerek fejlesztésének tdmogatdsaval az OVC (Open
Voting Consortium), egy non-profit szervezet foglalkozik. Nemzeti és nemzetkozi
szabvanyok megalkotdsaban egyarant részt vesznek. Céljuknak tlizték ki az univerzilis
szavazOgépek megteremtését, amelyekre az elmult években fellépd -és egyre novekvo-
igény mutatkozik. (A kozelmultban lezajlott, foként amerikai valasztdsok problémainak
egy részét a felszerelés sokfélesége €s nem-megfeleldsége okozta. Ezeket a gondokat
szabvanyok segitségével orvosolni lehet.)

Elképzeléseiknek megfelelden elkészitették a sajat szavazdgépiliket, amelynek f6
jellemz6i a kdvetkezok:

e [Egy atlagos PC-n kival6an iizemel, de sziikséges hozza érintoképernyo.
e  (CD-rdl bootol, nincs sziikség merevlemez meglétére.
¢ A rendszer miikodéséhez sziikség van tovabba egy (a géphez kotdtt) nyomtatora.

e A rendszer a szavazdsrdl elddllit egy frlapot, amely egyrészt az emberek
szamadra olvashatd szoveges informdaciot, tovabbé egy vonalkddot tartalmaz.

¢ A kinyomtatott Urlapot egy gylijtoladaban kell elhelyezni a szavazas megtorténte
utdn. (Maéskiilonben a szavazdsrdl késziilt visszaigazold lappal bizonyithatd
lenne hogy ki kire szavazott, és a szavazatok megvéasarolhatéak lennének.)

e A szavazatok 0sszeszamlalasahoz a vonalkddokat olvassak be.
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Az 4ltaluk kidolgozott rendszer teljesiti tobbek kozott azt a kdvetelményt, hogy a
vélasztdsi biztosok nem tudjdk meghatdrozni, hogy a szavazok kire adtdk le a voksukat.
A megtervezésnél az egyik legfontosabb cél az volt, hogy az elkészitett gép egy
egyértelmii/félreérthetetlen papirt nyomtasson a leadott szavazatrdl, rdadasul az 0sszes
fajta szavazdlap ugyanugy nézzen ki (fiiggetleniil attdl, hogy ki nyomtatta azt ki —
példaul latassériiltek szdmdra oOsszedllitott szavazdhelyen nyomtattdk ki vagy egy
atlagos szavazohelyen). Erre a kovetelményre azért van sziikség, hogy a szavazdk és
leadott voksaik ne legyenek OsszerendelhetOek az esetleges plusz informacié alapjan
(pl. ha egy szavazdkorzetbe csak egy latassériilt ment szavazni és csak 0 szavazott az
adott specidlis terminélon).

Ennél a rendszernél a vonalkddot lgy tervezték meg, hogy a sziikséges azonositokon
kiviil (pl. datum, vélasztds, korzet, szavazétermindl, véletlen szavazdlap-azonositd)
tartalmazza a polgar valasztasét, egy ellendrzo 0sszeget, tovabba kiegészitd adatokat a
valasztasi biztosok szdmdra (akik a nyomtatott szdveges részt nem latjak, csak a
vonalkddokkal keriilnek kapcsolatba, igy nem tudjadk meg hogy a résztvevd kire
voksolt), de mégse lehessen a vélasztok személyét megtudni a nyomtatott lapon
talalhat6 informécidk alapjan. [17.]

Nem csak az OVC, de mas szervezetek, kutaték is faradhatatlanul keresik azokat a
technikai megoldasokat, amelyek lehetdvé teszik a régi papir alapu vélasztasi
rendszerek lecserélését szamitégép alapu szavazasi rendszerekre. Ezen a téren aktiv
kutatdsok zajlanak, egyre nagyobb figyelmet forditanak a vélaszték anonimitdsanak
kérdésére is. A témaval kapcsolatos tovabbi cikkek (amelyek az utdnuk jeldlt
hivatkozott linkeken talalhatdak):

e Robert Krimmer, Melanie Volkamer, "Observing Threats to Voter’s Anonymity:
Election Observation of Electronic Voting." EGOV06 Conference, Krakow,
Poland, 2006 [21.]

® Yi Mu, Vijay Varadharajan, "Anonymous Secure E-Voting over a Network"
[22.]

e Sean Peisert, Matt Bishop, Alec Yasinsac, "Vote Selling, Voter Anonymity and
Forensic Logging of Electric Voting Machines" [23.]
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3 Osszefoglalas

A népesség megfelelo részét érintd, fontos kérdésekben szavazasra van sziikség a
dontések meghozdsiahoz. Ezen folyamat lebonyolitdsira manapsdg szdmos mdd
kinélkozik (a papir alapi megoldasoktdl az elektronikus lehetdségekig bezardlag).

A mddszer kivalasztdsaban nagy szerephez jut a kérdés fontossdga. Ez azt befolyasolja,
hogy a hibdk mennyire megengedhetdek a szavazds lebonyolitisa sordn, mennyire
megbizhaté megoldast kell valasztani, mekkora a megengedett koltség a szavazds sordn
stb. Tehat ha egy kevésbé fontos kérdésben kell a szavazdk véleményét kikérni, akkor
megelégedhetiink egy olcsobb, kis mértékii hibat produkéld, egyszerli rendszerrel is.
Azonban ha nagyon fontos kérdésben kell donteni (példaul egy elndkvalasztas sordn),
akkor természetesen a megbizhatdsidg és a biztonsdg elsodleges szempont, ilyenkor a
pénz kevésbé szamit.

A modszer kivalasztasanal azt is figyelembe kell venni, hogy az emberek hany
szézaléka szamadra érhetd el az a technika, amelyet hasznalni kivanunk. Példaul nem
biztos, hogy az Interneten keresztiil lebonyolitott szavazads szdmit j6 megolddsnak egy
olyan kérdés esetén, ahol mondjuk az iddsebb korosztaly véleményét is ki akarjuk kérni
(hiszen sok nyugdijas nem rendelkezik vilaghaléra kotott szamitégéppel). Vagy mdsik
ilyen példa az SMS, amelynek megirdsaval tipikusan az oregebb korosztalynak vannak
gondjai.

A jovOben vérhatéan az elektronikus szavazdsi mddszerek levaltjdk a hagyomanyos
szavazasi mOdszereket, amennyiben a technoldgia (és annak konnyl hozzaférhetosége
barmelyik szavazd ember szdmdéra) ezt lehetové teszi. A jelenleg meglévo modszerek
problémadit, hidnyossdgait mind a biztonsdg, ellendrizhetoség és privacy teriiletén
igyekeznek kikiiszobdlni, megsziintetni.

A dolgozatban bemutatdsra keriiltek az elektronikus szavazérendszerekkel kapcsolatos
kovetelmények, ezen rendszerek gyakorlatban megvaldsult szereplései, eredményei,
valamint a rendszer sériillékenységét, problémdit bemutaté Diebold esettanulmény,
amelynél lathattuk, hogy szdmos tovabbfejlesztési 1épés sziikséges ahhoz, hogy a
jOvoben tényleg megbizhato, a valasztok anonimitdsat garantald rendszerek képezzék a
szavazasok alapjat.
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