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1 Bevezeto

Az informacid hatalom. Az informéciddramlas dontd tobbsége a vildghalon megy
végbe. Egyre tobb felhasznald —leginkdbb a vallalatok, de mar a maganszemélyek koziil
is sokan- ismeri fel, hogy fontos védenie az adatait.

Sziikséges védeniink a személyes adatainkat, hiszen a rélunk megtudott informacidkat
masok fegyverként is hasznalhatjdk elleniink. Elég csak arra gondolnunk, hogy amit
most nem banunk, hogy kikeriil az internetre, az késobb mar rank nézve kellemetlen is
lehet. Személyes adatnak pedig nemcsak a neviink, cimiink, sziiletési ddtumunk (stb.)
mindsiil, hanem minden adat, ami veliink, mint természetes személyekkel kapcsolatba
hozhatd, valamint olyan adat is, amibdl levonhaté rank (érintettekre) vonatkozo
kovetkeztetés.[1]

Ma mér szdmos lehetdség koziil, valaszthatunk, hogy mivel védjik a személyes
adatainkat. A privatszférat erdsitd technologiak (PET) azok, amelyek erdsitik egy
informaciés rendszerben az egyén maganéletének védelmét ugy, hogy
megakadalyozzak a személyes adatok sziikségtelen vagy jogellenes felhasznalasat, vagy
olyan eszkozoket, beavatkozasi lehetdségeket kindlnak, amik névelik az egyén
ellendrzését a személyes adatai felett.

A privacyvédjeggyel ellatott weboldalak, szolgaltatasok jelezik a felhaszndloknak azt,
hogy amit éppen latogat, hasznal, megbizhaté-e. Ezek a személyes adatokat az sajat
iranyelveinek megfeleléen kezelik. Igy nemcsak azok a felhasznalok szembesiilhetnek
privatszféra-barat technologiaval, akik mar hallottdk, hogy Ilétezik ilyen. Hanem
mindaz, aki mdr jart ilyen weboldalon, rékattintott a pecsétre, s elolvasta az aktudlis
privacyvédjegyrol szold tajékoztatast (dltalaban az oldalon egy pecsét jelzi)



2 Miis az a privacyvédjegy?

Elészor is, hogyan hatarozhatjuk meg a védjegy [2] fogalmat? A védjegy a
kereskedelemben arujelzot jelent, ami a termékek és szolgaltatdsok egymastol vald
elvalasztasat, megkiilonboztetését segiti. Feladata, hogy bizalmat ¢bresszen a
fogyasztokban, hogy torzsvasarloként maskor is védjegyes arut valasszanak. Valamint
védi a védjeggyel rendelkezd tulajdonos piaci helyzetét a konkurens gyartokkal
szemben. A privacyvédjegy egy ellendrzési szervezet logdja, pecsétje. A
privacyvédjeggyel rendelkezd weboldalak jelzik a felhasznaloknak, hogy megfelelnek-e
sajat adatvédelmi irdnyelveiknek. Ez szintén bizalmat ébreszthet benniik, mint ahogy a
kereskedelmi védjegy a vasarldkban. Vajon tényleg tobbet hasznaljak az emberek a
»pecsétes” oldalakat a tobbinél? Ennek megkiilonboztetd szerepe is van, hogy
kiemelkedjen a védjegy nélkiili webhelyek koziil. Valamint a kiilonb6z6 védjegyeket
egymastdl is elkiiloniti (mivel tobb fajta privacyvédjegy létezik). Ilyen példaul a
TRUSTe, a EuroPriSe, a BBB (BBBOnLine). A legismertebb pivacyvédjegy a
TRUSTe, ami a piacon a legnagyobb részesedéssel bir. Ezen kiviil az EuroPriSe is
ismert, ami az EU-s szabvanyokra van specializalodva. [3]

2.1 TRUSTe

A TRUSTe egy non-profit szovetségbdl alakult 1997-ben abbdl a c€lbol, hogy a
felhasznalok ¢és vallalatok maguk tudjdk szabdlyozni a személyes adataik feletti

ellendrzést. [4]
TRUSTe

A TRUSTe védjegyek 3 féle kategoriaba sorolhatdk: adatvédelmi pecsétek, biztonsagi
zéarak, valamint a megbizhatdsagot tanusitd pecsétek. Az adatvédelmi pecsétek
biztositjak, hogy adott oldal tartja-e magat az adatvédelmi program kovetelményihez, és
a sajat iranyelveihez, valamint, hogy a sajat sebezhetdségét ellendrzi-e €s ezeket a
réseket észre is veszi-e. A biztonsdgi zarak jelzik, hogy az oldal tulajdonosa
megvizsgalja-e a weboldalon hasznalt technologiat, ami védi a személyes adatokat &s
kisziiri a rosszindulatu szoftvereket. (Ezt a napi ellendrzési rutinnak tartalmaznia kell.)
Az oldalnak figyelnie kell a sajat sebezhetdségét, sériilékenységét. [5]

A webes adatvédelmi kévetelmények meghatarozzak, hogy a privacyvédjegyet igényld
weboldalnak, internetes szolgaltatdsnak milyen jogokat és muveleteket kell biztositania
a felhasznalonak. A felhasznélotol beleegyezését kell kérnie, hogy az adatait hogyan
kezelje. Csak beleegyezéssel lehet a személyes adatokat tovabbadnia egy harmadik
félnek. A felhaszndlo kérheti, hogy tordljék a honlaphoz tartozé levelezolistakrol,



hirlevelekrdl. Valamint a felhasznalonak hozza kell férnie az adataihoz, hogy azt
frissiteni, javitani tudja. A webhely biztonsagat is garantalnia kell. Az olyan oldalakon,
amik kényes informacidkkal dolgoznak, miikddnie kell egyfajta titkositasnak, ami lehet
Secured Socket Layers (SSLs) technoldgia alapti vagy egyéb, ezekhez hasonld. A
webhelynek Malware mentesnek kell lennie, ami azt jelenti, hogy figyelniiik kell arra,
hogy semmilyen rosszindulati szoftver ne épiiljon be az oldal miikodésébe. A Malware
szoftver illegdlisan gytijt adatokat azon az oldalon, ahova sikeriil beépiilnie. (A Malware
rengeteg fajta lehet.) [6]

A TRUSTe adatvédelmi program magaba foglalja a webes adatvédelmet, amely kotelezi
a cégeket az adatvédelmi iranyelveik betartasdra, ezzel védve a felhasznaldkat és
személyes adataikat. Biztositja, hogy az EU allampolgarok privatszférajanak orzését az
EU Safe Harbor irdnyelv alapjan, amely szerint az Eurdpai Union kiviili orszagokba
korlatozva van a személyes adatok forgalma, hiszen példaul az USA-ban élokre mas
adatvédelmi jogszabalyok vonatkoznak, ami nem olyan erds intézkedéseket foglal
magaba, az EU-s jogokhoz képest. Az EU ¢és az USA kozott kiilon megallapodas is
sziiletett, ez az USA-EU Safe Harbor. Az e-mailezést is védelemben részesiti a
program. Sziikséges, hogy a felhaszndlo, ha akar, le tudjon iratkozni a véllalat, a honlap
levelezolistairol, vagy egyéb listairol. [6]

2.2 A TRUSTe és a Facebook [7]

A TRUSTe tobb nagyvaéllalatot, és nagylatogatottsdgn portdlt mindsitett
biztonsagosnak. 2010-ben egy adatvédelmi botrany kapcsan felmeriilt a TRUSTe neve
is, mint akik tobbszor vizsgaltak mar a Facebook adatkezelését. A Facebook egyes
alkalmazdsai személyes adatokat osztottak meg a felhasznalokrol, ami az adatvédelmi
iranyelveik megszegését jelentette. A Wall Street Journal irdsabol az deriilt ki, hogy a
legnépszeriibb alkalmazasok személyes adatokat tovabbitottak egyes hirdetokhoz,
melyben a felhaszndlok neve is megjelent: tehat a hirdetdk szdméra fontos
paraméterekhez hozza volt parositva a személy is. Akkoriban a TRUSTe valdoban
igazolta a Facebook.com adatvédelmi nyilatkozatat, de ez nem vonatkozott a mobil
alapu szolgaltatdsokra (egyebként a szervezet épp akkoriban fejlesztette ki a Mobil
alapu adatvédelmi programjat.) A Mobil App szolgaltatas meghatdrozza, hogy a mobil
alkalmazédsok védik az egyén privatszférdjat, személyes adatait. A TRUSTe segiti a
Facebook-ot, hogy fejlessze az adatvédelmi politikajat.

2.3 EuroPriSe (European Privacy Seal) [8]

Az EuroPriSe privacyvédjegy tanusitja, hogy egy E U RO
informatikai termék vagy IT-alapu szolgaltatés

megfelel-e az eurdpai adatvédelmi eldirasoknak, [Ey ropean

mennyire veszi figyelembe az EU-s jogszabalyokat. Ha Pl'i‘."EIC}' Seal

a termék teljesiti a vonatkozo jogszabalyokat, és ezek

betartdsat technologiailag is tudjdk biztositani, akkor megkaphatjak a szervezet
adatvédelmi pecsétjét. Az odaitélés folyamata két 1€pcsds. Eloszor egy jogi és
informatikai szakértokbol alld csoport értékeli a weboldalt, a terméket. Ezt pedig egy
fuggetlen adatvédelmi testiilet (minisztérium, ugynokség...) megerdsiti, ezzel
érvényesitve a pecséthez vald jogot. Két fajta jelentést allitanak ki a szolgaltatasrdl,
termékrol, az egyik hosszabb és bizalmas miszaki €s jogi jelentés, a masik pedig egy
rovid publikus, amihez barki hozzaférhet. Privacyvédjegyet bocsatanak ki teljes
termékre, szolgaltatdsokra, vagy annak egyes részeire és technoldgidkra. Ezen beliil
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ilyen szolgaltatdsok, termékek kaphatnak EuroPriSe tanusitvanyt: személyes adatokat
feldolgozé szoftverek, honlapok, online banki szolgaltatasok.

Tobb europai iranyelv alapjan végzik a vizsgalatokat. A Data Retention napldzasi
feltételeinek is alavetik magukat, valamint a kdvetelményrendszeriik 6sszhangban van
az ePrivacy Directive-el (Elektronikus Hirkozlési Adatvédelmi iranyelv). Ez az irdnyelv
a szabalyozas fontos kérdéseivel foglalkozik: bizalmas informdaciok, forgalmi adatok
kezelése.  2007-beni  alapitdsuk  ota  tobbszor  kellett  mddositaniuk a
kovetelményrendszeriikon. (PL.: a cookie-krdl szo6ld adatvédelmi Ujitasok érvénybe
1épése). Kovetelményeik kozott hangsalyt kap, hogy a szolgaltatdsoknak milyenek a
naplozasi szokéasaik. Ez egy érdekes teriilet, hiszen az EU-s jogszabalyok szerint
kotelez6 a naplozas, ami viszont a személyek megfigyelhetoségét teszi lehetové. Ez
pedig a privacyvédjegy lényegét veszélyezteti, ugyanis a védjegynek a személyes
adatok védelmét, biztonsagat, ezzel pedig a személy védelmét, anonimitasat kell
garantalnia. A EuroPriSe vizsgdlja, hogy hogyan torténik a személyes adatokhoz vald
hozzaférés, ki tud egyaltalan hozzajutni. Mivel az oldalakra és a termékekre sziikséges a
regisztracio. A bejelentkezési mechanizmust €s a személyes adatokat tartalmazd fajlokat
a szervezet minden szolgdltatdsnak ellendrzi, aki szeretne ilyen adatvédelmi pecsétet,
hiszen ezt kotelezové tették. Az adatkezelési teriiletre a termékek tovabbfejlesztésekor
is figyelni kell, hogy az 1j verzidoban tovabbra is biztositva legyen a személyes adatok
védelme. A ,.fejlettebb” termék ugyanugy teljesitse a kovetelményeket, mint az eredeti.
A szolgaltatasok ellendrzésekor felmeriil, hogy milyen naplozasi technikat hasznal,
tudja-e nyomon kovetni, hogy mikor modositottak, helyesbitettek az adatokon. Fontos
kérdés, hogy tovabbitja- e az adatokat egy harmadik félnek, €s ezt milyen mddszerrel
teszi, valamint, hogy rogziti-e a felhasznalé személyazonossagat. A tarolt adatokhoz
valé hozzaférést is vizsgaljak, hogy kinek van joga az adatbézist olvasni. Az adatok
Orzését is meg kell oldania valahogy a terméknek, hogy az ne {itk6zzén az adatvédelmi
iranyelvekkel ¢€s kozben a jogszabdlyokat is betartsa. Ennek a kérdésnek az egyik
megoldasa, hogy a tarolt adatokat egy bizonyos id9 elteltével torlik. A szolgaltatasnak
igyelnie kell a haldzati és infrastrukturdlis biztonsdgara. Megbizhato szallitasi €s
tovabbitasi mechanizmus, utvonal kell. Az adatokat csakis megfeleld cimzettnek szabad
tovabbadni. A cimzett személye ellendrizhetd tantsitvannyal, valamint az adatot védheti
jelszd is. A szolgaltatdsnak védelmet kell nyujtania a kartékony programok ellen is,
mert ha kémprogramok, virusok beépiilnek a személyes adatok biztonsidga veszélybe
kertl. [9]

A felhasznaloknak joguk van tdjékoztatdst kapni az adataik felhasznéldsarol, ezért a
EuroPriSe fontosnak tartja, hogy a felhasznalok mindig megkapjak az aktualis
informéciokat, amiket tudniuk kell, hogy az adataikat biztos helyen tudhassak. A
szervezet ezt a szempontot is figyelembe veszi, mikor értékel egy honlapot, vagy
szoftvert, hogy a felhasznidldknak vannak-e lehetdségeik arra, hogy megtudjak mi is
torténik az adataikkal, ehhez pedig elengedhetetlen a hatékony kétiranyu
kommunikécio, szolgaltato és felhasznalo kozott.
Az eredmények értékeléséhez sziikséges, hogy nyomon lehessen kdvetni az adatvédelmi
intézkedések hatékonysdgat. Az 1) Cookie-jogszabaly érvénybe Iépésével a tarolt
informdcio6 csak akkor valik elérhetdvé, ha erre a felhasznalé megadja az engedélyt. A
privacyvédjegyek egyik céljat ez az intézkedés részben eldsegitheti, hogy a felhasznald
iranyithassa a személyes adatainak kezelését, feldolgozasat. (Azért csak részben, mivel
a cookie-k altal a felhasznalok tevékenységei nyomon kovethetdk, ezzel sajnos a
privatszféra védelme sériil.)



Most két példat szeretnék emliteni, akik megkaptdk a EuroPriSe pecsétet. Az egyik a
Nugg.ad[10][11]. Ez a cég online reklamozassal foglalkozik. Egy ilyen cég rengeteg
adatot dolgoz fel, de ennek ellenére sikeriilt privatszféra-baratnak maradni, hogy az
oldalt latogatok IP-cimét elrejti a harmadik fél eldl, igy anonimak tudnak maradni. Az
igyfeleinek folyamatos €s rendszeres utmutatast, tajékoztatast ad, igy atlathaté marad a
rendszere a felhasznaldk szédmadara. Valamint rendelkezik olyan funkcidval, amibdl
megismerhetik a latogatok, hogy milyen kategoridba lettek besorolva. Ez a topic
monitor. (Az oldal PTN-technologiai megoldast hasznal, amely marketinges teriileten a
prediktiv viselkedést célozza meg.) Az oldal idén érvényesitette a védjegyét, hiszen
eloszor 2009-ben nyerte el a jogot, hogy viselhesse. (A EuroPriSe védjegyek 2 évig
érvényesek, ha meg szeretnék hosszabbitatni, akkor mar elég egy egyszerlisitd
eljarasban résztvenniiik. A masik weboldal, ami szintén rendelkezik EuroPriSe
tanusitvannyal, az az Ixquick [12] holland meta-keres6, aminek még az a
kiilonlegessége, hogy elsdként szerezte az EuroPriSe védjegyét 2008-ban, amit azdta
egyszer hosszabbittatott meg, ami mara mar sajnos elavult (2009-2011). Ez a kereso
tobb keresd orias altali taldlatokat egységesit, és ezekbdl a sulyozott atlagos talalatot
adja ki. A nyilvadnos jelentésben szerepel rdla, hogy a személyes adatok és egyének
védelmére nagyon koncentrdl. A pozitivuma az adatminimalizalds, nem sok adattal
dolgozik, a személyes azonositdsra alkalmas adatokat példdul nem is tarolja. A nem
keresésre vonatkozo informacidkat 14 naponta eltdvolitja, tehat nem Orzi meg, ezzel is
gondosan tiigyel az adatgylijtésre korldtozasara. A harmadik fél csak minimalis,
sziikséges adatokat kaphat, ezért és a személyes adatok nem raktirozasa altal, a
harmadik felek nem tudjak azonositani a felhasznalot, ezért anonim tud maradni.

3 Pro és kontra

A privacyvédjegyeknek vannak elonyeik is. Felhivhatjdk a felhasznalok figyelmét az
adatvédelem fontossagdra, azaltal is, hogy ha egy felhaszndlo taldlkozik egy ilyen
pecséttel, akkor tdjékozodik egy kicsit az adatvédelemmel kapcsolatban. Az nagyon jo,
hogy a pecsétes weboldalak a sajat adatvédelmi iranyelveiket betartjdk, viszont sajnos
igy azt kell, hogy gondoljuk, hogy akik nem rendelkeznek ilyen bélyeggel, azok nem
tartjadk be ezeket, vagy nem megfelelden védik a személyes adatainkat (az adatok
kezelése nem biztonsagos). A TRUSTe-nal nem garantaljak, hogy az EU-s irdanyelvek
megvalosulnak az altaluk mindsitett szolgéltatdsnal. Valdsziniileg ez abbdl fakadhat,
hogy a TRUSTe egy amerikai szervezet, és az USA-ban gyengébbek az adatvédelmi
jogszabalyok (amint az az EU Safe Harbor —ban ki is van fejtve).

A pivacyvédjegyek a felhaszndlok kezébe adjak az iranyitast a személyes adataik felett,
tehat csak azt osztjak meg, amit jonak latnak, igy a felel0sséget is a felhasznaldkra
helyezik at.

A privacyvédjegy egyik céljanak azt tizték ki, hogy bizalmat ébresszen a védjegyes
termékek szolgaltatasok hasznaloiban a termék irant, ezért példaul piacserkentd hatdsa
is van, mivel igy noveli a versenyt a szolgaltatok kozott, a ,,pecsétesek” szamara
versenyelOonyt biztositva, hiszen a személyes adataik biztonsadgaért aggodok sokkal
szivesebben valasztjdk majd a védjegyes termékeket, akarcsak a kereskedelemben.
Emellett 1 piaci lehetdségeket teremt, az (ij PET-technologidk is, ezaltal kelenddbbek
lesznek. Egyéb pozitivuma a privacyvédjegyeknek, hogy a felhasznalok korében egyre
tobben szembesiilnek a jogszabalyokkal ¢és egyre tobben meg is értik a privatszféra-
védelem sziikségességét és fontossagat.



Viszont taldlhatunk visszassagokat is a privacyvédjegyekkel kapcsolatban. Az
adatvédelmi iranyelvek sokszor megjelenik az adatok gytijtése (bar a tovabbadasukban
mar fogalmaznak meg korlatozasokat). A védjegyek pontosan ezeknek az adatvédelmi
iranyelveknek vald megfelelést jelolik. S6t, mint azt mar emlitettem, a Data Retention
kotelezové teszi a naplozast, amibol egyaltalan nem kovetkezik a személyes adatok
védelme. A napldzés sordn tobb felhaszndlo internetezési, bongészési szokasait lehet
rogziteni, ami egy esetleges tdmadashoz épp elég informaciot szolgaltathat az alanyrdl.
Még ha ezt, a privacyvédjegyek kovetelményei enyhiteni is akarjak (pl. azzal, hogy egy



4. Osszefoglalas

A védjegyeket kiallitd szervezetek a termékek €s szolgaltatasok vizsgalata soran sok
privatszférat erdsitd technoldgiaval taldlkoznak, amiket a weboldalak hasznalnak.
Ezekkel tudjék a jogszabdlyokat aldtdmasztani. Onmagaban a privacyvédjegy nem ad
védelmet a tadmadasok, illegalis behatolasok ellen, mert az oldalon hasznalt
mechanizmusok teszik ezt meg. Ezért a privacyvédjegyet al-PET- nek nevezhetjiik,
hiszen nem 6nmagaban adja a védelmet.

Véleményem szerint a privacyvédjegyek olyan PET-technoldgia, ami elég nagy
felelosséget helyez a felhasznaldkra, hogy milyen szolgéltatasokat haszndlnak, és
milyen mechanizmusokat vesznek igénybe a privatszférajuk megorzése érdekében,
hiszen a privacy pecsét egy jelzés az oldalt latogatdknak, hogy az aktualis webhely a
személyes adatokat az adatvédelmi iranyelveknek megfeleléen kezeli. Ez egyrészt jo,
mivel fontos a felhasznaloknak is tisztdban lennilik azzal, hogy mennyire kell a
személyes adataink biztonsdgéra figyelmet forditanunk, és a jogainkat is meg kell ezzel
kapcsolatosan ismerniink, valamint t4jékozddnunk kell, hogy milyen technoldgiakkal
tudjuk biztositani ezt a védelmet. Tehat ha az ember egy privacyvédjeggyel talalkozik,
remélhetdleg felfigyel ra és utana olvas a tudnivaloknak, igy szembesiil a problémakkal
¢s a lehetOségekkel is. Masrészt pedig rossz, mivel nem egy konkrét technologiat
biztosit védelemiil a szamunkra.

A privacyvédjegyek fejlesztése szerintem a jovoben is folytatddni fog, hiszen az yj
technoldgidk ujabb és ujabbakat generalnak, amiket a jogszabalyoknak is utol kell
érnilik, igy a privacy pecsétet kibocsato intézeteknek is folyamatosan kovetni kell a
fejlodés irdnyat mind technikailag, mind jogilag. A kovetelményeiket is hozzad kell
igazitani a fejlodéshez. Viszont tigy gondolom, hogy vannak ennél gyorsabban fejlodd
PET-technologidk, amik talan sokkal inkabb esélyesek a jové PET-technologidja cimre.
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