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1 Bevezeto

A modernkori demokricia egyik alappillére a tobbség akaratdnak érvényesiilése. Ezen
gondolat gyakorlati kivitelezése az Okori gorog vilagbol ered, nevezetesen az athéni
demokricia 4ltal implementalt hires-neves cserépszavazas nevezetll eljarasbol. Alapvetd
funkcidja a kiilonbozd okok miatt nemkivanatos személyek eltavolitdsa volt, mely
megakaddlyozta zsarnoki bedllitottsagi vezetok uralmat, csokkentette a népben
felgylilemlo fesziiltséget és megeldozte az esetleges komolyabb belsd ellentétek
eldurvuldsat.

Ahogy a mai vilagban is, a szavazdjog egy allampolgéri jog, egy véleménynyilvanitési
lehetdség, nem pedig kotelesség, barmennyire is sokakban él ma eme tévhit. Az dkori
athéniakra is érvényes volt ez; az szavazott, aki rendelkezett szavazati joggal s élni is
Ohajtott szavazati jogdval. Ennek fiiggvényében vildgos volt, hogy kiilonbdzd
szavazdsok kiilonbozé részvételi ardnnyal rendelkeznek. Emiatt a szavazds
érvényességéhez meghuzasra keriilt egy minimadlis részvételi 1étszdm, mely akkoriban
nem szdzalékban, hanem darabszdmban lett meghatdrozva, konkrétan legaldbb 6000
szavazatra volt sziikség.

Mint ahogy az mar emlitve lett, a szavazdsok célja a tdrsadalom harmdnidjara veszélyt
jelentd egyének eltdvolitdsa volt. Eltdvolitds alatt szamiizetésre kell gondolni, mégpedig
egy tiz éves idOtartamra. A szavazdképes polgarok azon egyén nevére szavaztak, kit
atmeneti szdmiizetésbe Shajtottak taszitani; aki a legtobb szavazatot kapta, annak kellett
tavoznia.

Maga az eljards nevét egy rendkiviil otletes koltséghatékony megoldasbdl kapta. Mig
manapsdg a tradiciondlis parlamenti vdlasztdsok és népszavazdsok sordn egészen
megrenditd pénzosszegek keriilnek elkoltésre a procedura lebonyolitasira, addig az
Okori athéniak ezt hulladék-ujrafelhasznalassal kombindlva torott cserépdarabokkal
végezték. A szavazdk a ,jelolt” nevével ellatott cserépdarabokat helyezték el
szavazatgyUjtési urndkba, melyek az érvényességi szdmot elérve csoportositasra,
megszamlalasra keriiltek.

Vajon kifogastalan volt eme rendszer privatszféra technoldgia tekintetében? Elsonek is
vizsgéljuk meg a dolgot a tradiciondlis és elektronikus szavazdrendszerekkel szemben
tdmasztott alapkdvetelmények szempontjabal.



1. abra: Cserépdarab Periklész ellen. A cserépdarabon feltiintetve apjanak a neve is,
egyértelmiisitési célokbol, mint ma egy személy anyjanak leanykori neve.

® Mindenki szavazhat, aki szavazdsra jogosult, de mds nem. E feltétel
teljesiilésének nincs elméleti gatja.

®  Minden szavazdsra jogosult polgdr egyszer szavazhat. Ez mar kevésbé trividlis
teljesen hibamentes teljesiilés tekintetében, hisz egy tizezres nagysagrendil
szavazdszam mellett kozponti szavaz6i adatbdzis hidnydban eléfordulhat, hogy
egy kevesek dltal ismert, 4tlagos kinézetli polgar akar kétszer adjon le
szavazatot. Sot, akar kivitelezhet0 szavazérendszer elleni tdmadas, ha az adott
polgar a cserépdarabot egy nagyjabdl felénél 1évé vonal mentén kettétori, a
cserép egyik oldaldn a vonaltdl balra, masik oldaldn pedig a vonaltdl jobbra irja
fel a jelolt nevét s a két darabot Osszeillesztve szavaz, mely a szavazds
pillanatdban szavazdéhatdsdgi szemszogbol egy szavazatnak tlinhet, mig
valdjaban a szavazatszdmlalds sordn két kiilon szavazatként lesz szdmolva.

® Minden érvényes szavazatot kitelezé6 pontosan egyszer szdmitdsba venni, s
utolag kiegészitett, csaldrd szavazatokkal nem befolydsolhato az eredmény. Itt is
megkérdojelezhetd a rendszer, hisz elég arra gondolni, hogy a szavazdsi eszkoz
a szavazat leaddsa és annak megszdmldldsa kozott megsériilhet, egy torott
cserépdarabrdl 1évén sz6. Arrdl nem is beszélve, hogy a szdmiizetésre jelolt
egyének neve akdr kis differencidju is lehet, melyek garantalt
megkiilonboztetését nehezitheti azon tény, miszerint a vélasztdpolgar maga irja
le a nevet, s ahogy az a fennmaradt darabokon is lathatd, gyakran fel sem
tiintették a célszemély apjanak nevét, mely segitene a megkiilonboztetésben.
Tizezres nagysagrendii szavazatszamldlds matematikai és erkolcsi korrektsége
még kiilon kérdéseket vethet fel.

Tovabbi alapfeltételi szempontok szerint is lehetne elemezni a vdlasztdsi rendszer
helyességét, szamunka azonban nem a hagyoményos értelemben vett valasztasi csalasi
formak vagy inkorrektségek az érdekesek, hanem a szavazdsi privitszféra



sérthetetlensége. PET technoldgiailag indifferens, hogy egy szavazds sordn az
Osszeszamlalt eredmény nem felel meg pontosan a szavazdk akaratdnak, véleményének.

Ami fontos, hogy névtelen szavazasrdl 1évén sz, a szavazat ne legyen dsszeparosithatd
a szavazodval. Ilyen informécié a szavazdpolgarral szemben rendkiviil sulyos negativ
megkiilonboztetést eredményezhet, anyagi és egészségiigyi kdrokat okozhat. Manapsag
is egy teljesen egyértelmiien kezelt dolog, hogy egy névtelen szavazaskor, példaul
parlamentdris valasztaskor, a szavazd 4ltal leadott szavazat kizdrélag a szavazora
tartozik, senki mds nem jogosult eme informacié megismerésére. Ugyanugy, ahogy
teljességgel erkolcstelen és elfogadhatatlan, hogy egy munkaltaté az allasinterjd sordn
érdekl6djon a munkdra jelentkezd politikai szimpatidjardl, hovatartozdsar6l. Az dkori
Athénban zajlé szavazdsokon esetlegesen el0forduld szavazat/szavazdé parositdsnak
természetesen foglalkozasbeli vagy egzisztencidlis kovetkezményeknél stlyosabb
kihatdsokkal is jarhatott, elég arra a példara gondolni, hogy igy akdr egy politikailag
befolydsos személy pontos listat kaphatott azon személyekrol, kik ellene szavaztak,
melyet sajat kreativ eszkozvildgaval megtorolhatott.

PET tekintetében az 6kori athéni cserépszavazds egy naiv tradiciondlis szavazérendszer
implementicié. Elsének is nem volt kozpontilag elfogadott, kellden védett
szavazataddsi hely. Semmi nem garantdlta, hogy a cserépdarab szavazattal torténd
ellatasa és az urndba helyezés ideje kozott mas ne juthasson vizudlis dton a szavazati
informaci6hoz.  Kézirdssal torténd szavazasr6l 1évén sz6 a  grafoldgiai
informdcidszivargds lehetdsége is adott volt. Ezen felill maga a szavazdobjektum is
szavazoi személyes informaciot képes hordozni azaltal, hogy az adott form4ju, szind,
mintdzatd, jellegzetes ismertetdjegyli cserépdarab alapjan akdr beazonosithaté a
szavaz0, igy 0sszepdrositvan a szavazatot a szavazdval.

2. abra: Hipparchus nevét hordozo cserépdarab. Amennyiben ezen cserépdiszitési minta kizarolag
az adott szavazo altal volt hasznalva, személye konnyen hozzarendelhetd volt szavazatahoz.



2 Anonim szavazorendszerek privatszféraja

Ahogy az a bevezetdben is ki lett emelve, tradiciondlis anonim szavazdrendszereknél az
egyetlen igazan fontos privacy kérdés a szavazd és a szavazat Osszekothetdsége
(linkability). Ennek sziikséges feltétele, hogy a szavazds teljes életciklusa sordn ne
johessen létre olyan rogzitett adat, mely vagy az adott szavazohoz hozzarendel egy
szavazatot vagy pedig a lehetséges dontések halmazat sziikiti, esetleg eltérd
valdszintiségeket rendel a szavazati lehetdségekhez. Abban az esetben, ha létrejonne a
procedira sordn egy egyértelml  szavazat/szavazd  pdrositds, alapvetden
megkérddjelezné a teljes anonimitds teljesiilésének lehetdségét.

NO

ADD

YES

3. abra: Teoretikus szavazorendszer. Ervénytelen vagy mar hasznalt azonosito esetén a teljes

szavazomédium megsemmisitésre keriil. Sikeres hitelesités esetén a szavazat mar az azonosito
nélkiil megy tovabb a rendszerben, ahol dekédolasra majd feldolgozasra keriil.

Példa erre egy olyan elképzelt, tradiciondlis szavazorendszer, ahol az authentikaci6 a
szavazatra, nem pedig a szavazora vonatkozik. A szavazé feltiinteti egyedi azonosit6jat
a szavazati médiumon, mely a szavazatok Osszeszdmldldsakor keriil hitelesitésre.
Természetes elképzelhetd olyan megoldds, mely emberi szavazatosszesités sordn is meg
probédlja Orizni a felhaszndlé anonimitdsit. Ilyen implementacids lehetdség, ha a
hitelesités utdn a szavazat és a hitelesitési feliilet szeparéldsra keriil, példaul perforalas
utjan.

Az elsddleges probléma ezzel az, hogy a szavazdi anonimitds ki van téve a rendszer
esetleges meghibasodasanak veszélyének. Mivel a szavazd személyi fedOnevet haszndl,
kiléte nyilt. Hiteles dsszekothetdséget biztositd, egyedi szerepazonositd esetén tovdbbra
is garantdlhatd, hogy csak az szavazhasson, aki jogosult ra, s adott szavazé részérdl csak
egy szavazatot lehessen érvényesen szamitisba venni. Ennél biztonsagosabb
implementécid, ha a szavazd a szavazas eldtt kozvetleniil egy tranzakcidés azonositét
kap, mely egyszer haszndlatos s élettartalma minimélis, ez azonban értelmetlenné tenné
az egész rendszert, hisz a tranzakcids azonositd kiaddsdhoz a szavazd hitelesitésére
lenne sziikkség. Egy madsik probléma még, hogy a szavazé nem tudja kovetni az
életciklus sordn az érzékeny adatok sorsat.



Kornyezettdl és céltdl fliggden, egy szavazds természetesen lehet kotelezd jellegii is,
példaul titkos szavazds egy cégnél, ahol egy adott csoport minden tagjanak dontést kell
hoznia. Amennyiben onkéntes szavazasrdl beszéliink, privat informdacié lehet példaul
akdr a szavazds ténye is. llyenkor sziikséges az észlelhetetlenség kritérium teljesiilése, a
szavazatok szteganografiai védelme.

Miért lehet védendd informéci6 a szavazds ténye? Mitdl szamithat az problémanak, ha
az adott szavaz6rdl tudni lehet, hogy hivatalosan véleményt nyilvanitott-e egy iigyben,
avagy nem? Nem nehéz olyan példat mutatni, ahol a szavazds tényének védelme a
szavaz0 érdeke.

Tegyiik fel, hogy Budapest egyik keriiletének vezetése szavazdsra bocsdjtja az alabbi
bindrisan megvalaszoland6 kérdést: ,,On hozzéjarul, hogy a keriiletben a ny4r folyaman
meleg biiszkeség felvonulds legyen rendezve?” Tegyiik fel, hogy Gipsz Jakabnak
hatdrozott, de nem publikus véleménye van a kérdéssel kapcsolatban, s elmegy
szavazni. Mivel a szavazasi implementacidé nem tdmogatja a szavazas tényének rejtését,
igy tegylik fel tovabba, hogy Gipsz Jakab fondke direkt vagy attétes dton informéaciot
szerez a szavazasi esemény megtorténtérdl. Ebben az esetben, amennyiben a munkaltatd
rossz véleménnyel rendelkezik mindkét szavazdbdzisrdl, a megszerzett informadcio,
fiiggetleniil Gipsz Jakab véleményétdl, hatrdnyos megkiilonboztetés alapjdul szolgaltat.
Az informéci6 hidnydban az eseménytér haromelemil: igenl0 szavazat, nemleges
szavazat, nincs szavazat. Amennyiben nem teljesiil az észlelhetetlenség kritérium, ez
mdr csak kételemil, azaz a munkéltatd biztos lehet benne, hogy az alkalmazott vagy
igennel, vagy nemmel valaszolt. Igenld valasz esetén a munkdltatdé az adott kdzosség
tagjanak vagy a kozosséggel erdsen szimpatizalonak tekintheti az alkalmazottat,
nemleges valasz esetén pedig homofdbnak tarthatja, tehat tényleg sziikségtelen a
szavazas sordn adott vdlasz ismerete a hitranyos megkiilonboztetéshez.

Szteganografikus megoldds esetén nincs sziikség magas kapacitdsra, hisz a legtobb
szavazas vdlasza akdr egy biten is tarolhat6. Az alacsony kapacitasigény kedvezo az
észrevétlenségre s a robusztussidgra nézve. A probléma ellenben az, hogy a
szteganografia akdr magas absztrahdltsagu, legalapvetobb alkalmazdsa is megkovetel
bizonyos mértékli szakmai ismereteket. Az implementaciot segitd szoftverek
természetesen nem keriilhetnek szdéba, hisz szigortian nem elektronikus, tradiciondlis
szavazoOrendszerekrol van szo.

Szavazasi helyszin tekintetében sem trividlis a helyzet, hisz a kozpontilag kijelolt
helyszinre valé megérkezés méar magdban hordozza a rejtendd informéciét, a ,,jaj, csak
elkisértem egy ismerdsomet” magyarazat pedig olyan atlatszd, mint az 1x1 pixeles .GIF
webpoloska. Ebbdl kifolyélag a lehetséges megolddsok eléggé le vannak szilikitve.

Egy lehetséges megoldas, ha mondjuk vessziik a fent emlitett példat, hogy minden
szavazasra jogosult polgar postai uton kap egy levelet. Tegyiikk fel, hogy a
postaszolgalat TTP-nek (Trusted Third Party) szamit, innentdl kezdve nincs sziikség
kiilon a megfigyelhetetlenség kritérium védelmére. A levél tartalmaz egy
véletlenszerlien generdlt egyedi azonosit6t, és egy haromjegyli szdmot, ahol minden
szamjegy kiillonbozd. A rendszer annyi véletlen karaktersorozatot és hozz4 tartozo, nem
sziikségszerlien egyedi hdromjegyli szdmot allit el6, ahany szavazasra jogosult személy
van. Ezt kovetden a levéltartalmak egyesével boritékokba keriilnek. A folyamat ezen
1épése utan az Osszes lezart boriték egyiittesen anonimitdsi halmazt képez, nem Iétezik
olyan attribitum, mely akarmelyiket megkiilonboztetné a masiktél. Csak ezt kdvetden
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keriilnek megcimzésre a boritékok, igy a rendszer altal sem Osszeparosithatdéak a
szavazOk az azonositokkal. Kiszdllitds utdn a szavazd polgir abban az esetben, ha
igennel szeretne valaszolni, akkor az elsd, ha nemmel, akkor a masodik, ha pedig nem
6hajt véleményt nyilvdnitani, akkor a harmadik szdmjegyet irja a vdlaszlevélbe az
azonositéja utdn. A postaszolgalat a kiszallitishoz hasonléan minden lehetséges
szavazot egyesével meglatogat, és begyljti a boritékokat, melyen a cimzett a szavazast
lebonyolité hivatal, felad6 pedig nincs. A szavazatok feldolgozdsa sordn a rendszernek
rendelkezésre all az eldallitott azonositok halmaza és a hozzatartozd szamharmasok. A
szavazat akkor érvényes, ha a megfeleld mezdket tartalmazza, az azonositd szerepel az
adatbdzisban, az azonosité utdn azon hdrom szdm egyike szerepel, ami ki volt adva, és
egy adott azonositéval csak egy vdlaszlevél érkezik. Egy rosszindulatd szavazd
megteheti, hogy nem a kapott azonositgjat irja a vilaszlevélbe, hanem véletlenszerlien
egy masikat, megprobalvan ezzel egy szavazotarsanak érvényteleniteni a szavazatit. A
szavazobazishoz képest kellden hosszi azonosité valasztasa minimalizalja az iitkozés
lehetdségét, emellett a tdmadonak el kell taldlnia azon hirom szdm egyikét, ami az
azonositéhoz tartozik. Ami fontos, hogy nincs olyan szerepld a szavazasi €letciklusban,
aki a szavazon kiviil képes lenne az azonositét parositani a hozzétartozé személlyel,
kivéve legfeljebb a postds, aki meg definicid szerint TTP.
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4. abra: Teoretikus szavazorendszer. A szavazoi valasz masodik argumentuma vagy X, vagy Y vagy

pedig Z értéket tartalmazza. A folyamat egyszeri lefutasi, kezdete a rendszer kimené éle. Egyszerre

torténik a sziikséges véletlenkarakterek generalasa, csomagolas, cimzés, kiszallitas, valaszbegyiijtés,
feldolgozas, nem pedig kiilon ciklus minden szavazoéra.



A ma kozismert tradiciondlis szavazérendszerek nem  foglalkoznak az
észlelhetetlenséggel. Példdnak véve a magyar parlamenti vilasztdsi rendszert, valasztasi
lehetdségek szines palettdjat nézve a szavazds ténye nem hordoz kritikus, védenivald
informdciot. Privatszféra tekintetében kizardlag az 0Osszekothetetlenség s a teljes
anonimitas a lényeges.

Ami kordbban még nem Kkeriilt emlitésre a ma haszndlt, papiralapi rendszerekkel
kapcsolatban, hogy mennyire biztosit védelmet a szavazomédium. Az kelld
magabiztossdggal mondhatd, hogy két azonos tartalommal nyomtatott, azonos gyartd
altal elddllitott nyomtatépapir nehezebben megkiilonboztethetd, mint két torott
cserépdarab. Tény, hogy elméleti sikon szdba keriilhet a nyomkovetéses profilirozas
papir és nyomtaté tekintetében.
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Papirlap Nyomtaték

5. abra: Nyomkovetéses profilirozasi lehetéségek papiralapia szavazomédium esetén.

Az ilyen jellegli profilirozds kivitelezéséhez eleve sziikséges, hogy tobb,
megkiilonboztethetd nyomtatd legyen haszndlva. A szavazdlapok eldallitdsa jobb
esetben nem lokdlisan torténik, igy marad a papirlapon keresztiili tdmadés. Sziikséges
raforditott erdforrasokat tekintve a gyakorlatban inkdbb egy a szavazdlap sarkara
csempészett apro tollpotty preferdlando.

Ami a szavazdrendszerek anonimitdsi halmazat illeti, merd tévhit, hogy a halmaz
orszagos méretll. A valésdg az, hogy erdsen regiondlis. Ez kiilondsen olyan
telepiiléseknél fontos, ahol alacsony a 1élekszam, azon beliil is a szavazdsra jogosultak
szama. Az még tovabb szlkiti a halmazt, hogy hanyan mennek el szavazni, mennyi az
érvényes szavazat. Megfeleld algoritmusokat €s metainformdacidkat felhaszndlva akér
azonositdsi halmaz is eldéllithat6 adott bemenetre.

Vegyiik példaul Pusztaapatit. A Kozponti Statisztikai Hivatal 2010-es statisztikai [1]
szerint 29 0 €l a telepiilésen, 24 lakdsban. Mind a 29 f6 szavazdképes. 2010. oktéber 3-
an onkormdnyzati valasztds [2] volt a telepiilésen. Bar a névjegyzékben hivatalosan 34
fo szerepelt, ebbol az a helyi 29 mind meg is jelent s szavazott. Az egyéni listas
vélasztas négy jeloltje kozott helyenként csak 2-3 szavazatnyi kiilonbség volt.



Tegyiik fel, hogy a telepiilés egyik iddsebb asszonydnak, Babi néninek, a vélasztas
mdsnapjan bauxit fézelék fozés kozben hirtelen egyik pillanatrél a madsikra siirgds
profilirozhatnékja tdmad. A jeldltek koziil nagyon nem szimpatizdlt Karollyal, igy
szeretné megtudni ki volt az a 9 ember, aki r4 szavazott, emellett furdalja az oldalat,
hogy nagy rivalisa, Golyvés Irén mégis kire szavazhatott. A kiindulési pont egy 28 f0s
anonimitdsi halmaz, mivel Alzheimer-kér hidnydban még tudja kire szavazott azeldtti
nap. Els6 1épésként felhaszndlja a rendelkezésre all6 adatbazist, azaz kirdl tudja, hogy
kire szavazott, s fiirgén halmazredukciét végez. Az igy kapott anonimitdsi halmazt
tovabb sziikiti azaltal, hogy tudja, ki az, aki biztos nem szavazott Karolyra. Ezt az
informdcié tipust a tobbi jeldltre is alkalmazza, s probal azonositdsi részhalmazokat
létrehozni, egészen addig, amig el nem jut Irénhez. Id6kozben igyekszik az adatbizist
bdviteni jol bevalt verbdlis algoritmusokkal. Ezen feliil prébalja felhasznilni a
rendelkezésre all6 részidentitdsokat, a Nexus Identity Networks alapi skizofrén
szavazOk esetén. A szavazdson mindenki megjelent s az egyéni listds valasztiason
minden szavazat érvényes volt, de amennyiben nem igy lett volna, az ezzel kapcsolatos
informaciok s metainformdcidk is nagy segitséget kindlnanak.

Tanulsdg, hogy egy tradiciondlis szavazérendszer esetén hidba jol megtervezett az
eljards, onmagdban csak azt garantédlja, hogy kozvetleniil a rendszer nem sérti meg a
szavaz0 privatszférdjat, vagy nem ad lehetOséget mdisok szdmadra, hogy pusztan a
rendszer 4altal biztositott informdcidk és tdmadasi lehetdségek alapjan tudjanak
parositast végezni. Egy rendszer tervezésekor figyelembe kell azt is venni, hogy
varhatéan milyen bemeneten fog a rendszer futni. A részletes statisztikak kellden kicsi
bemenet mellett sokat segithetnek privét informécidk kinyerésében.

Az elobbi példdhoz még hozzétartozik, hogy nem pusztan akkor sériil a célszemély
privatszférdja, ha bizonyithatd, hogy kire szavazott. Ahogy az kordbban emlitve lett, az
sem elfogadhat6 éllapot, ha a lehetdségek halmazdnak csokken az elemszdma vagy
pedig egyenletestdl eltérd valdszinliségek rendelhetdek az elemekhez. Ilyen példaul, ha
Babi néni meg tud hatdrozni a Kérolyra szavazdk csoportjanak tekintetében egy olyan
enumeraciot, mely 1étszima megegyezik a Kdérolyra leadott szavazatok szdmdval.
Amennyiben ebben a listdban nem szerepel Irén, Babi néni biztos lehet benne, hogy
nem Kaérolyra szavazott.
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3 Esettanulmanyok

A szavazési rendszerek koziil az egyik leginkabb kiemelkedd implementacié Jacob H.
Myers automata szavazofiilkéje [3]. Legelsonek 1892-ben keriilt bevetésre, de egy
évszdzaddal késobb is még megéllta a helyét az amerikai elnokvdlasztason, kisebb
attervezésekkel és fejlesztésekkel természetesen. Igazi technoldgiai attdrésnek
szamitott; sajat kordban csticstechnolégia volt, tobb mozgd alkatrésszel, mint
akdrmilyen mds akkori gépezet.

Népszertiségét és gyors terjedését annak koszonhette, hogy gyakorlatilag kizéarta a
szandékos vdlasztasi csalds lehetdségét. A szavazdpolgar a fiilkébe 1épve a jeloltjének
megfelel0 kart hizta meg, ami mechanikusan inkrementdlta a jelolthdz tartozo
szavazatok szdmat. A kar meghizasa utdn a rendszer blokkolt allapotba keriilt, azaz
mdsik kar meghiizdsa nem volt lehetséges. Tavozaskor tortént meg konkrétan a jeldltre
leadott szavazatok szdmédnak novelése, mikozben a meghuzott kar visszadllt kiindulasi
helyzetébe. Ez a megoldas nem pusztin a szavazé dolgat konnyitette és gyorsitotta meg,
hanem a valasztasi bizottsagét is, hisz a nap végén a leadott szavazatok
szavazdallomasonként mar eleve meg voltak szamolva. Ezen feliil nem volt olyan
értelmezve, hogy érvénytelen szavazat; egy kar meghtzdsdnak miiveletét elrontani
semmiképp sem egy trividlis, konnyl feladat. A kar, ha rendesen meg lett huzva, akkor
a tobbitdl eltérd, fix pozicidba keriilt, ha nem, akkor pedig a tobbivel azonos éllast, a
kiindulé allapotot vette fel. Ehhez képest egy papir alapd szavazdsndl egészen konnyii
érvénytelen szavazatot generalni, példdul tobb jelolt kivalasztasaval, a jelolésre szolgalo
szimb6lum nem megfeleld helyen torténd elhelyezésével, vagy esetleg a kijeldlt
valaszthatd szimbdlumok helyett virdg rajzolasaval. Kiegészitd informacid, hogy
szavazati jogukkal éIni Ohajté nok szdmara a valasztis napja eldtt méar el voltak
helyezve szavaz6gépek, melyeken gyakorolni lehetett.

THE MACHINE TN [DSE—4& VOTER I3 SUPFOEED TOo HE [RMDE CASTING HIS HALLOT.

6. abra: Myers automatizalt szavazofiilkéje. A képen lathaté kiindulasi méret idével csokkent, mely
a fiillke mobilitasat segitette eld; a késébbi verziok konnyen szétszedhetik és szallithatok voltak.
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A hibék lehetdsége természetesen nem volt teljesen kizarva. Elég abbdl kiindulni, hogy
a gépezet szdmtalan mozgd alkatrésszel birt, melyek meghibdsoddsra voltak
hajlamosak, példaul a szamlalo beragadasa. Arrdl nem is beszélve, hogy a karbantartok,
amennyiben nem teljesen TTP-k voltak, akdr mddosithattak is a valasztds helyi
eredményén. Az évek folyaman a rendszer folyamatos fejlesztés alatt volt, hogy minél
kevésbé legyen hajlamos a rendszer a szavazds pillanatdban torténd észlelhetetlen
meghibdsoddsra, emellett az is fontos szempont volt, hogy novekedjen az eszkoz
mobilitdsa. Egyértelmili, hogy dizdjn és ergondémiai tekintetekben is fejlddott, ahogy
véaltozott a vildg. Véltozott a szinvildg, a formavildg, a térkihaszndlds, s6t az sem
kizarhat6, hogy egyes varidcioknal halk zene szOlt, mint ahogy az a felvonodkra
jellemz6. Nincs is idedlisabb, mint mikor szavazas kozben sz6l a PET Shop Boys.

Privatszféra tekintetében is elég kedvezd a rendszer. A szavazatok sorrendje nem keriil
tarolasra, minddssze a szavazas ténye s a szavazati dontés. A szavazok kozos médiumot
haszndlnak kiilonboz6 idopontokban. A szavazds pillanatdban a szavazd garantéltan
egyediil volt, kiilon Or tigyelt arra, hogy egyszerre csak egy emberben faradjon be a
helységbe. Mas nem lathatta a karok 4llasat, hisz tavozaskor automatikusan
alapdllapotba keriilt a felhasznal6i feliilet. Ami esetleg informacidszivargdsra adhat egy
ilyen rendszerben lehetdséget az maga a kar. Mivel nem minden embernek azonosan
magasak a kézhigiéniai sziikségletei, igy a nap vége fele a karok kiilso6 megjelenése
alapjan lehetett kovetkeztetni a szavazatok eloszldsara. Egyszerlibb eset, ha egy
autdszerelo, egy banyasz, egy kéményseprd vagy egy olyan ember megy el szavazni,
kinek szakmadja tapad a kezéhez. A szavazat leadasa s tdvozds utdn az 0t kovetd szavazd
lathatta, hogy éppenséggel melyik jelolthoz tartozo kar lett mondjuk kicsit gépolajos.

A tradiciondlis anonim szavazdsi rendszerek koziil a lyukkartyds rendszerek [4]
emlitésre méltéak, alkalmazdsra mar kevésbé. Az egész Votomatic technoldgia a
korszak eroltetett sziilotte. Rendelkezésre 4llt egy jol miikodo, kiforrt, letisztult
szavazasi rendszer. Pont azért, mivel a meglévd rendszer mar régi volt dgymond, s a
lyukkartya trend terjeddben volt vildgszerte, egyes emberek sziikségét érezték, hogy
létrehozzanak egy olyan Udj rendszert, ami akdr akkora attorés lehet, mint Myers
szavazdgépe. Nem, nem lett az. Tény, hogy az 1996-0s amerikai elndkvélasztdson [5]
tobb szavazatot adtak le Ilyukkartyds gépen, mint hagyomdnyos mechanikus
szavazOgépen, mégis az évek sordn sokkal tobb negativ kritikat kapott. Ennek ellenére
egyes helyeken még ma is hagyomanyoOrzden alkalmazzédk, példaul Los Angeles.

»The Votomatic was an invention that made voting easier only for people who have
trouble making an "X" in a box.”[6]

- The New York Times

Azaz a lyukkartyds Votomatic szavazdgép oly taldlméany volt, mely kizarélag azon
emberek szdmdara konnyitette meg a szavazast, kiknek egy négyzetbe torténd ikszelés
gondot okoz. Szerintem itt a sz6 mar kevés. Nyelvezeti korldtaim miatt egyszertien nem
tudom az arckifejezésem hordozta informaciét mélté modon visszaadni puszta szavak
segitségével. Az mondjuk elképzelhetd, hogy az ezen halmazba tartozé embereknek
tényleg sziikségiik volt a Myers gépén torténd karhuzds gyakorlaséra.
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A tisztan elektronikus szavazdsi rendszerek megjelenése elott szkenner tipusi
szavazorendszerek [7] is léteztek s miikodtek. Gyakorlatilag megfeleltethetd a ma
ismert tradiciondlis papiralapi szavazdrendszernek, azonban a hazard kedvéért a
feldolgozds nem pusztidn humdnerdforrdsra volt alapozva; a szavazatok beolvasdsat és
Osszeszamoldsat egy szamitogép végezte. Egy szam inkrementédldsa nem okozott mar
akkor se gondot egy szdmitdgép szamdra, foleg, hogy egy szavazdkorzetben egy adott
jeldltre leadott szavazatok szdma varhatéan nem haladta meg a szdmdabrizolasi korlétot.
A human faktor azonban magaban hordozta azt a komplikaciot, hogy a szavazo éltal a
szavazasi ellipszisben elhelyezett jelolés nem feltétleniil volt megfelel6 a szdmitdgép
szamara. Ne feledjik el, olyan vildgban éliink, ahol a szavazdképességnek nem
sziikséges kritériuma az ikszelési kompetencia.

Amennyiben a szavazé hiz egy hatarozott vonalat az ellipszis belsejében, mely
megkozeliti az ellipszis szélességét, j6 esély van rd, hogy a szamitogép érvénytelennek
mindsiti a szavazatot. Amennyiben ez a vonal egy picit is kilég az ellipszisbol, mar
biztos érvényes szavazatként konyveli el. Ha valaki netdn ugy dont, hogy bekarikdzza
az ellipszist, annak is szamolnia kell azzal, hogy szavazata valdsziniileg érvénytelen.
Ugyanez vonatkozik azokra, akik egy hatdrozott pottyot raknak az ellipszis kozepébe
vagy satfroznak. Satirozds esetén, ha a teljes ellipszis 000000000000000000000000
feketével keriil kitoltésre, azaz még egy szteganografikus egyes se férne be az LSB-be,
a szavazd biztos lehet benne, hogy a toll vagy ceruza feldldozdsat a szamitégép egy
érvényes szavazattal halalja meg.

Els6 ranézésre privatszféra tekintetében a rendszer nem kiilonbozik a sima papiralapd
szavazastdl. Gyakorlatilag ugyanaz az eljards, annyi kiilonbséggel, hogy nem emberek
dekoddoljék, érvényesitik és szdmoljdk a szavazOmédiumokat, hanem egy szdmitogép.
Tény, hogy a feldolgozas kivételével nincs semmi kiilonbség, 4m pont ez akar
lehetdséget adhat privat informdcidk megsértésére. A szamitogép akar rogzithet
feldolgozasi sorrendet egy log fajlban. Amennyiben a szavazds megkezdése elotti
hitelesités sordn is rogzitésre keriil az érkezési sorrend, méar csak a szavaz6 urnan mulik,
hogy véghez vihet0-e konnyedén parositas.

Ervényességi jellemzoként kordbban lathattuk, hogy pusztan egy pont elhelyezése az
ellipszisben nem szdmit érvényes szavazatnak. Tegyiik fel, hogy az adott szavazd
kezdetben véletleniil rossz ellipszist céloz meg irdszerszamaval, melynek hegyének
lehelyezésekor tudatosul benne hibdja, s még idoben atvalt a megfeleld ellipszisre. A
szavazdsi kozpont elhagydsa elott puszta lelkiismeretességbdl rdkérdez a jelen 1évo
szavazOhat6sdg egyik tagjira, hogy ilyen esetben érvényesnek tekinthetd-e egy ilyen
szavazat, tehat ahol az egyik ellipszis egy pontot, a masik pedig egy rendes ikszet
tartalmaz. Abban az esetben, ha az adott illetd volt az egyetlen, aki efféle jelolést
végzett, szavazdlapja alapjan azonosithaté s egyértelmilen meghatdrozhatd, hogy kire
szavazott.

Az 0sszes nem elektronikus szavazdrendszerre jellemzd, hogy a szavazd nem tudja
szavazatdnak feldolgozasat nyomon kovetni, nem kap semmilyen bizonyitékot, mely
igazolnd, hogy szavazata megfelelden fel lett dolgozva és be lett szdmitva. Ez azonban
nem feltétleniil rossz dolog.
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Tételezziik, hogy adott kototlipari vallalatok csoportjanak kozos érdeke, hogy
kozteriileten lehessen puldvert és sdlat kotni. A torvényhozdi hatalom tagjai névtelen
szavazas keretén belil dontik el, hogy kozterilleten valé kotogetés jogszerl
cselekménynek  szdmitson vagy pedig pénzbiintetést, esetleg letdltendd
szabadsagvesztést vonjon maga utdn. A szavazds eldtti napon a véllalati csoport egy
kiildottsége felkeresi a szavazdbizottsdg egy tagjat, s megkérik, hogy a szavazdson
szamunkra megfeleléen szavazzon, melyet adott pénzosszeggel vagy értékes kotdtll
szallitmannyal honordlndnak. Amennyiben a szavazonak lehetOsége lenne szavazatat
igazolni, megtehetné, hogy a szavazds utin felveszi a kapcsolatot a kordbban emlitett
kiildottséggel, s prezentdlja szdmukra a szavazatit igazol$ iratot, melyet kodvetden
atvenné tiszteletdijat. Azonban ha szavazatanak igazoldsara nincs lehetdsége, rogton
olyan komponens megléte igényeltetik a rendszerben, mely ritka, mint a gyors
szteganografikus fajlrendszer. Ez pedig nem mds, mint a bizalom.
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4 Osszefoglalas

A tradiciondlis anonim szavazodrendszerek elsodleges célja, hogy precizen tiikkrozze a
szavazoOk akaratdt, ugyanakkor legalabb olyan fontos, hogy a szavazas teljes életciklusa
alatt megorizze a szavaz6 anonimitdsat. Torekedni kell a teljes anonimitas megorzésére,
azaz nem pusztin a szavazat és szavazd dsszeparositas lehetdségét kell kizarni, hanem a
célhalmaz sziikitését vagy az egyes elemekhez torténd silyozast is. Oda kell figyelni
metainformdciok és statisztikdk publikdlasara, melyek akdr nagy segitségiil
szolgalhatnak privat informécidk gytijtésében, elodllitdsaban. Adott esetben akar maga a
szavazas ténye is rejtendd informécio lehet.

Az évek sordn a legkiilonfélébb szavazorendszerek keriiltek bevezetésre. Bar
tervezéskor mindig a szavazati csaldsok megakadalyozdsa a f6 szempont, némely
implementicid, példaul Myers gépezete, tervezésébdl addddan kozel tokéletes
privitszféra  védelmet  biztosit. Magyarorszagon perpillanat a  papiralapd
szavazdrendszer van miikodésben parlamentdris szavazdsok tekintetében, mellyel
kapcsolatban bar megjelent olykor a vélasztasi csalds sotét arnyéka, nem veszélyeztette
a szavazok privatinformacidhoz vald jogat. Fontos itt megjegyezni, hogy az esetleges
szavaz0i adatbazisok [8], melyek komoly etikai és jogi kérdéseket vethetnek fel, nem a
szavazoOrendszer implementacids hidnyossdgaibol dlltak elo.

A szavazdk informacidinak védelme tobb szervezet [9] szamadra is kardinalis kérdés. A
szomord ezzel kapcsolatban az, hogy az esetek nagy részében az efféle szervezeteket
sokkal jobban érdeklik a szavazdpolgirok privétszférajanak védelme, mint magat a
szavazot.
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