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1 Bevezeto

Az emberben felmeriil a kérdés, hogy miért is sziikséges anonim bongészok hasznélata.
Egyik részr6l mondhatjuk, hogy a privétszféra védelme egyre inkdbb eldtérbe keriil
koszénhetden annak, hogy egyre tobb olyan szolgdltatds létezik, amely az emberekrdl
gylijtott informécidk eladdsdbél él. Onmagdban ez nem lenne probléma, hiszen a
felhaszndldk elfogadtdk a szolgéltatds feltételeit annak haszndlatdval, azonban ezek a
szolgaltatasok gyakran nem nyujtanak a felhasznald szdmara megfelelo kontrolt sajat
adatai felett.

Tovéabbi indokok kozé tartozhat, hogy bizonyos oldalak elérhetdségét korlatozta az
adott szolgéltaté vagy orszdg. Ezek az oldalak az anonim bdngészok segitségével
meglitogathatok még ebben az esetben is. Azaz nem szeretnénk, hogyha az ISP-nk
(Internet Service Provider, internet szolgaltatd) tudnd, milyen oldalakat latogatunk meg.
Még szamos egyéb indok felsorolhatd, amelyek miatt megfontolandé egy anonim
bongészd haszndlata: IP cimiinket, tartézkoddsi helyiinket el szeretnénk rejteni a
meglatogatott weboldal tizemeltetdi eldl, névteleniil szeretnénk keresni stb..

Roviden tekintsik 4t az anonim bongészOk milkodését. Az anonimitdst proxyk
segitségével érik el, azaz a kéréseink egy Kkitiintetett szerveren (vagy szerverek
sorozatdn) keresztiil jutnak el az eredeti célig, a web szerverig. A kérést természetesen
modosithatjadk a kozbensd proxyk tgy, hogy az eredeti kezdeményezd kiléte rejtve
maradjon. Tovédbbi feladatokat is elvégezhetnek, mint pl. siitik sziirése, a web szerver
valaszanak anonimizélésa.

A kovetkezokben ismertetek egy kliens alapi és két web alapi anonim bongészot.
Természetesen nem csak ezek a megoldasok 1éteznek.



2 Kliens alapti anonim bongészok

Ebben és a kovetkezo fejezetben bemutatok néhany olyan bongészot, melyek célja az
érzékeny vagy azonositdsra alkalmas informéacidk elrejtése a kiilvilag elol. A kiilvilag
igen tdg fogalom, ugyanis elrejthetiink informdcidkat a meglatogatott weboldal
lizemeltetdje eldl, védekezhetiink lehallgatas ellen, vagy egyszerlien nem szeretnénk,
hogy a szdmit6gép mdés felhasznildi megismerhessék bongészési eldzményeinket.
Ebben a fejezetben a kliens alapti megoldédst mutatok be.

2.1 JonDoFox

JonDoFox [1] egy olyan profil a Mozilla Firefox bongész6hoz, amelyet az anonim és
biztonsagos web bongészéshez fejlesztettek ki. Nem szimplan egy kiegészito, a profillal
egylitt beallitasok, konyvjelzok, kiegészitok is telepiilnek a Firefox bongészobe, melyek
csak akkor lesznek aktivak, ha a bongészd inditasakor a JonDoFox profilt valasztjuk ki.
Roviden Osszefoglalva egy profil tartalmaz mindent a beallitdsoktol kezdve, a
kiegészitokon at, egészen a konyvjelzokig és bongészési elézményekig. Fontos
megjegyezni, hogy az anonim bongészéshez sziikség van egy IP-t elrejtd proxy-ra is. A
fejlesztok szerint ez lehet az altaluk létrehozott JonDo nevli proxy tool, vagy mads
anonimitést biztositd szolgdltatas, mint példaul a TOR Onion Router.

Most nézziik végig a telepités menetét. Mivel a JonDoFox egy Firefox profil, ezért
telepitésének eldfeltétele egy telepitett Firefox bongészd. Telepitésnél kivalaszthatjuk,
hogy hordozhat6é (portable vagy JonDoFox terminoldgidban for travelling) valtozatot
szeretnénk-e létrehozni. Ebben az esetben bdrhova ,.telepithetjiik” a JonDoFoxot, a
meglévd Firefox telepités érintetlen marad, ilyenkor a JonDoFoxszal egy hordozhat6
Firefox is telepiil. A normdl (desktop) telepités esetén a telepitett bongészdbe keriil a
JonDoFox. Tovédbba telepitéskor meghatarozhatjuk, hogy a profillal egyiitt milyen
kiegészitok telepiiljenek.

@ JonDoFox

: Choose Components
! Choose which features of JonDoFox you want to install,

Check the components you want to install and uncheck the components you don't want ko
install, Click Mexk o continue.

Select the bype of install:

O, select the optional

ﬁﬂosr:;ﬁnents you wish to = JonDaoFox profile
Adblock Plus
Cookie Monster
HTTPS-Everywhere
JonDoFox

- D-és'criptio'h
Space required: 50, 1ME

[ < Back ” et = ] [ Cancel

1. abra A JonDoFox telepitési lehetiségei

A profilhoz tartozé kiegészitokrdl is mondanék par sz6t [2] [3]. Adblock plus
reklamokat és egyéb letoltést lassité objektumokat blokkol; Cookie Monster proaktiv
siiti menedzselést tesz lehetové weboldalanként vagy domén szinten; HTTPS-

4



Everywhere ahol lehetséges https-en keresztiil épiti fel a kapcsolatot, valamint
biztonsdgosabbd teszi a https-t tdimogatd, de nem titkositott tartalommal is rendelkez6
weboldalakat; JonDoFox; NoScript csak az dltalunk engedélyezett szkriptek futhatnak
le az oldalon, védelmet nyujt a cross site scripting és a Clickjacking tdmadasokkal
szemben; UnPlug videé letoltd eszkdz (nem is igazdn értem a jelenlétét);
ProfileSwitcher lehetdvé teszi a Firefox inditdsakor a profilvélasztas (ezt egyébként
indit6 paraméter segitségével is el lehet érni, valamint az aktudlis profilt jelzi az ablak
tetején. Ezen kiegészitok alapbedllitdsait a JonDoFox készitdi mddositottak.

A telepités sordn a telepitd felajanlja a JonDo letoltését és installdldsat, amely a
JonDoFox anonim miikddéséhez sziikséges. Természetesen nem kotelezo telepiteni, ha
mads szolgdltatast haszndlunk (1asd a fentebb emlitett példat). A JonDo miikodéséhez
JAVA sziikséges, ezért ha nincs telepitve, akkor a JonDo telepitése sordn lehetdségiink
lesz letdlteni és telepiteni. Sikeres telepités utdn akar futtathatjuk is a JonDoFoxot.

JonDoFox inditdsa (precizebben a JonDoFox profillal indulé Firefox) elott el kell
inditanunk a JonDo-t. Elsd induldskor egy vardzslé (JonDo terminoldgidban Assistant)
segit minket.

gi'! JAP/JonDo (Version: 00.17.001)

Pythagoras-Tulpe-Augenklappe:
Number of users: 50

Operators: gE = . Anonymity
Speed: = BOO kbit/s ® On
Response time: <750 ms ) Off

Exit IP address:  188.40.54.165

Remaining credit: 41,6 MByte Pay now |

Encrypted data transferred: 12 627,7 KByte Activity: |
Help other people (anti censorship) | On Activity:
| e | | =] | ‘ Help ‘ ‘ Assistant... |

2. abra JonDo feliilete (prémium szolgaltatassal)

A varazsl6 az utols6 1épések kozt egy weboldal cimét adja meg (http://ip-check.info/),
ahol ellendrizhetjiik, hogy mennyire is vagyunk anonimek az Inerneten. A weboldal
altal szolgéltatott eredmények fiiggvényében kell a vardzslé kérdésére felelniink, ahol is
a tobbségében z0ld és néhdny sdrga szin jelenti a megfeleld eredményt, a piros
valamilyen hidnyossagot jelez. JonDoFoxszal az alabbi eredményt adta az oldal.



By moving your mouse pointer over the v

s, you get detailed information about the indi

Your IP
Tour location
Your net provider

Reverse DNS

LEARN MORE about the indiwidual tests performed by the IP Check . Click here!

Attribute Walue Rating

-~
Free Trial for Premium Services

et your free test code for TonDanga
Prexniurn seavices!

JonDonym News

Update reminder

Fxi, 02 Mareh 2012
ANONdroid Version 00 00 008
Dionnerstag, 22, Dez. 2011

Speaker’s Carnex

Faoehook Phishing & tacks by Syrian
Electronic Ay

Fri, 04 May 2012

4 news stoties

Tue, 24 Apr2012

FRED

For yourweb siie - free!

Your IP: JonDonyn
Brouser: (@) Firefox/JonloFox
Location: [ § France
Net prowider: OV SAS
surutek biz
Use this inase on wour sk site.
Get your own IP check here!

More anonymity tests

Browserl eaks

Whoer.net
MAXA Toolks Privacy Test

BrowserSPVdk

Fonts Do you see strange symbols here? If yes, your fonts are readablel | good Iaster Recounaissazce Tool
Browser history gooit p———
Important hint. We do ot show any faies here. Anp arbitrary web page map get ali the data pou see on this page from your browser If pou are not happy with the results, Panopticlick ~

() A parancsfajok futtatésa jelenleg letitott | <SCRIPT: 35 | <OBJECT =i 1

3. abra Anonimitasi ellenérzés eredménye JonDoFoxban

R

Your IP l Traceroute

Your location Show on map
“Your net provider
Reverse DNG in

WARNING: You are supposed to surf with your own, or with an inadequately protected, IP address. You are thereby observable
WARNING: Your browser sends data that may allow web sites to track your computer easily! Move your mouse over the
in order to get detailed information. JonDoFox

Learn more about the individual tests performed by the P Check... Click here!

Aftribute

Rating
had
had

unlimited

Referer

A
hu-HU hu,g=0.8 en-Us,
150-8855-2

ke Gecko) Chrome/18.0,1025 188 Safar]

Language
Charset

ON (Click here to fix this problerm)

59
Flash Player Google Windows [WIN 11,2,202,235]
Operating system Windows XP [hu, Sat May 5 2012 07.22:21 PM]
Screen 1230%300, 72 DP1

medium

Important hint: We do not show any fakes here. Any arbiirary web page may el ali the dafa you see on this page from your browser. [f you are not hapoy
with ihe results, please install JonDoFax and use if in ifs defaull configuration with JavaScript disabled. You might also want to use a socksifier in order (o

Fdditionally anonyrize Flash and Java appiets for viewing web videos,

Bedlitdsok... | x ‘

|
Getyour free test code for
JonDionym Premium sericest

Update reminder
Fri, 02 March 2012

ANONdroid Version 00.00.008
Donnerstag, 22. Dez. 2011

Speaker's Corner

Facebook Phishing Attacks by
Syrian Electronic Army
Fri, 04 May 2012

4 news staries
Tue, 24 Apr 2012

EEEON

For your web site - free!

Your 1Pz

grouser: @ Chrone 18.0.1025.168-
Location: =

Net provider:

Use thic iwage on yows ush site.

Get your oun IP check here!

BrowserLeaks

\hoer.net

MAXA Tools Privacy Test
BrowserSPY.dk

Master Reconnhaissance Taol
evercookie

Panopticlick

DeAnomymizer

4. abra Anonimitasi ellendrzés eredménye atlagos bongészével (az érzékeny adatok kitakarva)
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Amennyiben a kapott eredmények f6lé vissziik az egeret, akkor javaslatokat kapunk az
esetleges hidnyossdgok befoltozdsdra, valamint az adott attribitumrdl tudhatunk meg
bovebb informacidkat.

Alapesetben a JonDo ingyenes szolgaltatasait vehetjiik csak igénybe, de lehetdségilink
van a premium szolgaltatdsok kiprobdlasara is. Az ingyenes szolgaltatds nagyon
korlatozott a mért sdvszélesség és a késleltetés tekintetében. A JonDoFoxszal a
speedtest.net oldal az aldbbi értékeket mérte (a megfeleld szerver kivalasztisat az
oldalra biztam).

SPEEDTEST.NET - "+ SPEEDTEST.NET

DOWNLOAD | UPLOAD DOWNLOAD | UPLOAD

0.05mw. 019%w. |577m 12%w. 033w

GRADE: F- (SLOWER THi =1 GRADE:F (SLOWER THAN S0EOFDE

ISP: WHOLESALE INTERNET ##ww ISP: HETZNER ONLINE AG ##a®
SERVER: LYON (~ 4750 mij \  SERVER: FRANKFURT (~ 50 mi) ooiLA

5. abra Balra az ingyenes, jobbra a prémium szolgaltatassal mért értékek

A JonDo proxy tool kapcsdn felmeriilt néhany negativ tapasztalat. Mikor eldszor
elinditottam, a védelmi programom sandboxba (elszigetelt kornyezet) tette, mert
szamdra ismeretlen volt. Ezzel nem is lett volna probléma, azonban ahhoz, hogy tjbol
sandboxon kiviilre keriiljon, ki kellett 1épnem beldle. Kilépés kicsit koriilményes volt,
mert dobdlta fel az ablakokat, és ajanlgatta a prémium szolgdltatdsokat. Valamint sokkal
késObb, mikor a program minimalizélva volt, ugyancsak felugré ablakban kozolte, hogy
véltsak prémium szolgéltatdsra. A prémium elvileg jobb biztonsigot (tobb nemzetkdzi
operatoron keresztiili kapcsolddds, szdm szerint harom), funkcionalitdst (tobb port
miikddik), nagyobb sebességet (> 600kbit/s) biztosit. Masik negativ élmény pedig a
felhaszndl6i feliilet. ElsO latasra atlathatatlan, amelyen a JAVA-s megjelenés sem segit,
sOt inkabb ront rajta. Ugyan nem igényel nagy hozzaértést a JonDo haszndlata, az
indulds utdn magétdl beallitja a sziikséges dolgokat, a magyar nyelvi timogatds hianyat
mégis felrondm (ugyanez igaz a JonDoFox bedllitasaira, az sem érhetd el magyar
nyelven).

A JonDoFox olyan mint egy alap Firefox bongészd csak finomhangolt beallitdsokkal,
hasznos konyvjelzokkel, kiegészitokkel. Konyvjelzoként megtaldlhaté tobbek kozt
névtelen levelezok, eldobhaté e-mail cimek oldalai. A kiegészitok kozott vannak
olyanok, ide tartozik a NoScript, amelyek jelentds mennyiségli interakcidt kivdnnak a
felhaszndlotdl, vagyis a felhaszndléra harul a dontés egy-egy weboldal esetén és
ellehetetlenithetik egy-egy oldal mikodését. A Cookie Monster kiegészitd ugy van
bedllitva, hogy blokkol minden siitit, ez a bedllitds bizonyos esetekben szintén okozhat
problémakat.

Most nézziik meg, hogy a JonDoFox hogyan teljesit a browserspy.dk/browser.php és a
panopticlick.eff.org oldalakon.



BrowserSpy.dk shows you just haw -

much ifomatie can be retrcved Browser Information

fram your browser just by visiting a

page Shows some of the basic information available in the browser like codename, version, platform and online information

Awailable tests are listed below.

® Accepted Filetypes
navigator. apphame

® Activel

navigatorappCodeName
® Adobe Reader

navigator. appYersion
® Ajax Support

navigatar appMinarversion
Bandwidth

havigator.vendor

E— navigator userAgent More info
apabilities

navigator.oscpu . More info...
Golors g p

S navigator platform

Connections navigator. securityPolicy . More info. .
Cookies havigator online More info..
CPU Info browsername

css Info browser versian

CSS Exploit Info layout.name

Cursors Infa layout version

Date and Time Infa 0s.name

Directx Internet Explorer real version

Docurment Operating System Microsoft Windows 7 - More info..

Do Mo Track 45F

« Previous
NET Framewnrk

6. abra JonDoFox a browserspy.dk/browser.php oldalon

Pan

How Unique

pticlick

and Trackable — Is Your Browser?

Within our dataset of several million visitors, enly one in 2,754 browsers have the same
Sngerprint as yours.

Curently, we estimate that your browser has & fingerprint thet conveys 1143 hits of
identifying information.

The meastrements we used to obtain this sesult are listed below, You canzead more sbout our

methodology, statistical results, and some defenses against fingsprinting in his article.

Help us increase our sample size; Email This Digg This Post this to Reddit Share
Panopticlick with delicious Share this on Facehook Teet Panopticlick Dent Panopticlick

Browser C] dstic |bits of identifying & ? inx hrowsers have this value value
User Agent 9.95 926,06 Msilefs 0 (Widows NT .13 7:10.0) Gscko/20100 101 Fireoi10.0
HTTF_ACCEET Headers 743 192.34 st pp e tson sunl 7 g, Qe s
Browser Flugin Details 126 363 0 juvsseript
Tire Zone 185 361 0 juvsseript
Screen Size and Color Depth 185 361 0 juvsseript
System Fonts 185 362 0 juvsseript
Are Cookies Exabled? 205 415 ¥
Limited supercookie test 185 361 0 juvsseript

Thanks to hrewsenspy, dkfir the fond detection code, wd te hresdarumbs fox suparcockis help.
Frequendy asked questions
Send othes questions o conanants te pancplidide@ e oy,

Leum shout Panepridick md weh iradking, ‘The Panopticlick Privacy Policy. Leum shout the Hlecirenic Erontier Frundaion.

(5}

Areseurch project of the Electronic Frontier Foundation

7. abra JonDoFox Panopticlick eredménye

Lathat6, hogy a browserspy.dk semmilyen informéciét nem tudott kiolvasni a
bongészdbol, az opericids rendszert pedig tévesen Windows 7-nek jeldlte meg a
hasznalt Windows XP-vel szemben. A panopticlick eredményét érdemes megjegyezni a
késObbi Osszehasonlitisok miatt. 11,43 bitnyi azonositdsra alkalmas informaciét
detektélt az oldal és az oldal nem allitja, hogy egyedinek tlinik a bongészonk.



Osszefoglalva a JonDoFoxszal kapcsolatos tapasztalatimat a kovetkezOket mondhatom.
Atlagfelhaszndléknak kicsit bonyolult és koriilményes lehet a haszndlata, igaz ugyan,
hogy a telepités sordn a minden sziikséges elem telepitésre keriil €s az ismert next next
finish telepiton megylink keresztiill olykor kérdésekkel. Véleményem szerint
biztonsagilag aggilyos a JAVA-ra épiilo program JonDo haszndlata anonim proxyhoz,
mivel a JAVA tovébbi lehetséges réseket hoz a rendszerbe. Ugyan a JAVA bongészobe
beépiildé komponense letilthatd a bongészokben, atlagfelhaszndlét tekintve ez nem
varhat6 el (javulds, hogy pl. a Chrome a felhaszndl6 engedélyéhez koti a JAVA
futtatasat). A profillal egyiitt telepiild kiegészitok jok, azonban az eldbbi bekezdésben
felsoroltak miatt szintén koriilményes lehet a haszndlatuk. Legvégiil a bongészés
sebessége lehet az, ami egy hétkdznapi felhaszndlot elrettenthet a hasznélattdl. Ingyenes
szolgaltatassal mért bongészési sebesség nagyon alacsony, ez némileg javult a prémium
szolgéltatassal. Azonban az kijelenthetd, hogy valds idejli, vagy streamelt médidhoz
nem ajanlott a haszndlata a magas késleltetés és az alacsony sdvszélesség miatt és nagy
fajlok letoltése esetén sem érdemes a JonDoFoxot haszndni. Levelezéshez valamint
kevéssé sdvszélesség igényes weboldalak esetén azonban haszndlhaté a program.



3 Web alapa anonim bongészok

Web alapid anonim bongészoket szemben a kliens alapi megolddsokkal, nem kell
telepiteni a szamitogépiinkre, hanem egy weboldalon keresztiil vehetjiik igénybe a
szolgaltatasaikat. Ezek a szolgdltatdsok nem nyujtanak akkora védelmet, mint a kliens
alapu anonim bongészok.

3.1 Anonymouse.org

Anonymouse [4] egy web alapi anonim bongész6. Szolgaltatdsai kozé tartozik a
névtelen e-mailkiildés (AnonEmail), bongészés (AnonWWW) lehetdsége, valamint a
névtelen iizenetkiildés newsgroupokba (AnonNews). Az oldal angol és német nyelven
érheto el. Most csak az AnonWWW-vel, az anonim bongészést eldsegitd szolgaltatatist
vessziik gorcso ala.

-

[ Bnmmet ] | aomvieie 1| | Anentiis: |

hany mice surf the web under the illusion that their actions are private and anonymous.
Unfortunately, this i1s not the way it is. Every ime you visit a site Yl
leave a calling card that reveals where you are coming from, what kind of computer you use,
and other details. And many cats keep logs of all your visits, so that they can catch youl

This service allows you to surf the web without revealing any personal information.
Itis fast, itis easy, and itis free!

Enter website address:

http://

for example: "http: e yahoo .com”

Your Calling Card without Anonymouse | Your Calling Card with Anonyvmouse

Adverts

Members | Terms of Service | Privacy Policy | Help £ FAQ | Contact Info

Copyright @ 1997-2012 by Anonymouse
All Rights Resemved

8. abra Az anonymouse weboldala

A weboldal megjelenése egyszerl és célratord, igy barki konnyen eligazodik rajta. Az
AnonWWW szolgdltatas alatt a 8. dbran lathat6 oldal fogad minket. Mieldtt befrnank
egy oldal cimét, érdemes kattintani a két bekeretezett linkre. Az els6 (Your Calling Card
without Anonymouse) linkre kattintva megjelenik a valddi IP cimiink, a Host név és
végiil a hasznalt bongész0 valamint az operacids rendszer tipusa. Ezzel szemben a
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masik linkre kattintva (Your Calling Card with Anonymouse) a kovetkezd dbran lathat6
tablazat fogad minket.

IP 193 200150152
Host anonymouse.org

Browser & OS http fAnonymouse orgl [LUnix)

9. abra Ezt latjak a weboldalak, ha anonymouse-on Kkeresztiil bongésziink

Mint lathaté mindhdrom attribitumot az anonymouse kicseréli méas értékekre. Mieldtt
tovdabbmennénk, nézzilkk meg mit is nyujt tulajdonképpen az anonymouse. A gyakran
ismételt kérdések szekcidjaban olvashatunk kicsit bovebben (de még igy is nagyon
roviden) a miikodési moédjardl. Itt tudhatjuk meg azt, hogy nem tdmogat bizonyos
linkeket (pl. https), valamint azt, hogy mind a kérés mind pedig a szervertdl érkezd
vélaszt anonimizdljdk és a siitiket is szlirik. Lehetdség van VIP tagsidg vésdrlasara,
amely eldnyeit nem ismertetik 4tlathatéan az oldalon, de a kovetkezdket biztos
tartalmazza: siitik elfogaddsanak lehetOsége, titkositds, reklammentes bongészés (sajat
rekldmjukt6l mentes?), gyorsabb hozziférés a szolgéltatdsokhoz.

Most nézziikk meg, hogy ténylegesen mit latnak a weboldalak, ha anonymouse-on
keresztiil nyitjuk meg Oket. Elsoként a http://whatismyipaddress.com weboldalt
nyitottam meg, amely a nevébdl adéddan IP cimiinket és ez alapjan a tartézkodasi
helylinket adja meg. Ekkor a bongészdsivban az aldbbi cim volt lathato:
http://anonymouse.org/cgi-bin/anon-www.cgi/http://whatismyipaddress.com

ﬂ@ Whatls
M MylPAddress

e T e NET R R Y= et Check Trace Email Speed Test Hide [P ChangelP IP Tools FAQs Forums | searan]

Anonyimouse better ad-free, faster and with encryption ]

What Is My IP Address? (Now detects many prosy servers)

o R

Tekarse Click for IP Information: 193.200.150.152
mare details|™

v |5F Anonymous S.A,

Orgznization: Anonymaus S.A.

= Connection: Broadband

-] i Services: None Detected
193.200.150.152 Additional IP Details

CAIDBJS‘ Map data @2012 Google

Location not accurate? Try. Update IP Location
10. abra http://whatismyipaddress.com anonymouse-on keresztiil

Felhivnam a figyelmet a bal felsd sarokban lathaté kis hirdetésre, amelyet az
anonymouse helyez el az oldalon. A fenti dbran lathat6, hogy a meglatogatott oldal
eredményei az anonymouse igéreteit timasztjak ald. Kordbban esett sz az anonymouse
gyakran ismételt kérdések szekcidjardl, itt kaphatunk arrdl is felvildgositast, hogy a
szolgdltatds nem nyujt abszolut, teljes anonimitdst, mert olyan technolégidk mint az
Active-X, Javascript, Java veszélyeztetik azt (tovabba mert abszolut biztonsag sincs).

Eldnyei kozé tartozik (bar ez elvarhatd), hogy az igy meglatogatott oldalakon kicseréli a
linkeket ugy, hogy a linkre Kkattintva tovdbbra is az anonymouse-on keresztiil
bongéssziik a megnyild oldalt. Tovabbi elonye, hogy egész kellemes netezési sebességet
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biztosit. Persze a képek kicsit lassan toltddnek be, de 0sszességében véve a bongészés
sebessége tobb mint elfogadhatd. Hatranyai kozé sorolandé az a tény, hogy bizonyos
weboldalak a mobilverzioval toltddnek be. Ilyen oldal volt pl. az itcafe.hu,
prohardver.hu, hwsw.hu. Ez még nem is lenne olyan nagy probléma, hiszen ilyenkor az
oldalon lehetdség van attérni a teljes verziora, ami egy link segitségével torténhet meg.
Sajnos azonban erre a linkre kattintva szintén az oldalak mobilverzidja toltodott le.
Eléfordulhat tovabba, hogy bizonyos oldalak esetén frissiteni kell az ablakot, mert csak
nagy fehérség fogad minket (pl. ipon.hu alkatrészek listdzasakor, Chrome és Firefox
alatt is). Mésik negativum, hogy a bongészd informdicidkat nem rejti el, példanak a
http://browserspy.dk oldalt hozndm fel, ahol lehetdség van kiilonbdzd, a bongészobdl
kinyerhetd informaciok megtekintésére. A kovetkezd két kép az anonymouse-zal és
anélkiili lapletoltést mutatja (http://browserspy.dk/browser.php)

Anonymizalion by Anonymouse.org ~ Advert:
Anonymouse better ad-free, faster and with encl

BrowserSpy.dk shows you just how
much information can be retrieved

Browser Information
from your browser just by visiting a

page. Shows some of the basic information available in the browser like codename, version, platform and online infarmation

Available tests are listed below

Accepted Filetypes
e e navigator. apphlame Metscape

e navigator appCodellame  Mozilla

® Adohe Reader

navigator. appVersion 5.0 (Windows NT 5.1) AppleWeblKit/S35.19 (KHTHL, like Gecko) Chrome/18.0.1025.168 Safari/535.19

o
Ajax Support navigator. apphinorversion  Property is not supported! navigator. appMinorversion is not a string. It's a undefined

® Bandwidth

navigator.vendor Google Inc.
_ navigator. ugerdgent Mozilla/s.0 (Windows NT 5.1) AppleWebKitA35.19 (KHTML, like Gecko) Chrome/18.0.1025.168 Safari/535.19
® Capabilities Idore info...
® Colors navigatar oscpu Property is not supported! navigator oscpu is not a string. It's a undefined . More info
® Components navigator. platform Win32
® Connections mavigator. securityPalicy Praperty is not supported! navigator securityPolicy is not & string. It's a undefined . More info
® Cookies mavigator. onLine true . Mate info
® CPU Info brows er narme chrame
® (55 Info browser version 18.0.1025.168
® (55 Exploit Info layout. name wiebkit
e Cursars Info layout version 535.19
® Date and Time Info os.name win
© DirectX liTtmeD Sy el This only works in Microsoft Intemet Explorer!
version
® Docurment
Operating System Linux/Mnix - More info..
® Do ho Track 45F
& NET Framewark « Previoys Hex

11. abra Anonymouse-zal (bal felsé sarokban l1évé hirdetés arulkodik)
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Browser Information

Shows some of the basic information available in the browser like codename, version, platform and online inforration

navigatar. appMame Metscape
navigator. appCodeMame Mozilla
navigatar. appiersion 5.0 (Windows NT 5.1) Apple¥ebKit/535.19 (KHTML, like Gecko) Chrome/18.0.1025.168 Safari/35.19

navigator. appMinorversion  Property is not supported! navigator. appMinofversion is not a string. It's a undefined

navigatar vendor Google Inc.

navigator. userdgent Mozilla/s.0 (Windows NT 5.1) AppleWVeblit/535.19 (KHTML, like Gecko) Chrome/18.0.1025.168 Safarif35.18
hore infa...

navigataor. oscpu Property is not supported! navigator. oscpu is not a string. It's 2 undefined . More info...

navigatar. platfarm Win32

navigator. securityPolicy Property is not supported! navigator. securityPaolicy is not a string. It's a undefined . More info...

navigatar. onLine true . More info..

Info browser. narme chrome

Info browser.version 18.0.1025.168

Info layout. name webkit

Info layout.version 535.19

Info 0s.name win

Internet Explorer real

This anly works in Microsoft Intemet Explorer
varsion

Operating Systern Microsoft YWindows XP - More info...

« Previous Me:

12. abra Lapletoltés eredménye anonymouse nélkiil

A két képen mindosszesen az utolsé bejegyzés tér el, amely az opericids rendszert
jelodli, azonban két sorral feljebb mindkettd kép esetén a win szerepel, valamint a
navigator.platform értéke is mindkét esetben Win32. A browserspy.dk-n lefuttatott
tesztek alapjan azt mondhatom, hogy a bongészd egyediségét nem képes elrejteni az
anonymouse. Ennek tovabbi bizonyitdsdra a http://panopticlick.eff.org/ oldal hasznos
lett volna, azonban annak teszt része sajnos nem miikddott anonymouse-on keresztiil
(ennek egyik lehetséges magyardzata, hogy az oldal a https-t erdlteti és mint tudjuk ezt
nem tdmogatja az anonymouse).

Az anonymouse.org AnonWWW szolgdltatdsa egyszerli, konnyen hasznalhatd,
telepitést nem igényl0 szolgéltatds. Azonban ennek az egyszerliségnek megvannak a
héatranyai, vagyis bizonyos esetekben nem nyujt kell6 védelmet, anonimitdst. Arra jo,
hogy az IP cimiinket, Host nevet elrejtsiik és a nyomkovetd, azonositdsra alkalmas
stitiktdl megdvjuk magunkat. A bongészés sebessége megfeleld marad az anonymouse
haszndlatdval, persze ez lemonddsokkal is egyiitt jar a JonDoFoxhoz képest.

13



3.2 Hide My Ass!

A Hide My Ass! [5] is a web alapi anonim bongészOk sordt gyarapitja. Szdmos
szolgéltatdssal bir, tobbel mint az eldbb bemutatott anonymouse. Az ingyenesek kozé
tartozik az anonim bongészo szolgdltatasa, felsorolds szintjén az egyéb szolgdltatasai a
kovetkezOk: VPN, elérhetd proxyk listdja, anonim levelezés, fajlfeltoltés, anonim
referrer.

Home | Blog  Communi ity | Twitter | Affilate | Jobs = Contact e

o S

® By B -
v e o~ h |
Pro VPN Web Proxy IP:Port Anonymous Privacy File Anonymous

L ‘ﬂl Proxies Email Software Upload Referrer
HIDE'MY ASS!

Free Web Proxy

Use our free proxy to surf anonymously online and protect your online privacy.

Protect Your Online Privacy now:

Web Proxy e Pro VPN

Go PRQ! for more beneficial
Use our free proxy to surf anonymously online, hide your [P address, secure your internet features, including ...

connection, hide your internet histary, and protect your online identity  28'000+ IP's in 43 countries

« Improved security and encryption

http:/igoogle com ' Anonymously encrypt all traffic
 Works with all applications

Advance d options  Easy 1o Use software

Proxy server settings @ URL obfuscation @ Other options @

Server Random server (@ @ Encoded [ Disable Javaseript

O Encrypred [ Disable Flash
IP address  Randor IF

13. abra A HideMyAss! weboldala

A 13. dbran a HideMyAss! weboldala lathaté. Szebb, mutatésabb mint az anonymouse
és a weboldal képe nem lathaté részében felsoroljak mire is j6 ez a szolgaltatds és
hogyan is mitkddik. Az anonymouse-nal hidnyoltam azt az 4tlathat6 felsorolast, amivel
egy laikust meggy6znek arrdl, hogy neki erre a szolgaltatasra sziiksége van. Vagy ha
nem is meggy0zEsrdl beszéliink, akkor is megismerhetd legyen a szolgaltatas nyujtotta
elonyok. A HideMyAss! a kovetkezdket jeloli meg, mint elonyok: hackerek és haldzati
kémek eldli elrejtés, minden oldalon SSL titkositds, névtelen keresés, nincs sziikség
szoftverekre (csak bongészo kell), korlatozadsok megkeriilésének lehetosége, IP cim
elrejtése, reklamok és felugré ablakok eltiintetése, népszerti vide6 megosztokkal vald
mitkodés.

Az oldal szamos bedllitdsi lehetdséget ad egy-egy weboldal meglitogatasakor.
Lehetdségiink van a szerver és az IP cim kivédlasztasara (vagy hagyhatjuk véletlenen),
titkosithatjuk a meglatogatott oldal cimét, letilthatjuk a Javascriptet és a Flash
tartalmakat. Mindezen bedllitdsokrol tobb informéciot nyerhetiink, ha a kis kérddjelek
folé vissziik az egeret. Alapvetden ugyanigy miikddik, mint az anonymouse: a mezdbe
kell befrni a meglatogatni kivant oldal URL-jét. A letoltddott oldalon a linkeket
ugyanigy kicseréli a HideMyAss!, hogy azokra Kkattintva tovdbbra is az anonim
bongészdben maradjunk. Az igy letoltott oldalak tetején a HideMyAss! szintén reklamot
helyez el: sajat reklamja koOszont vissza rdnk. A bongészés sebessége nagyjibol
megfelel az anonymouse-zal tapasztaltaknak.
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Ellendrizziik a HideMyAss! miikodését.

Itt

is

el0szor

megbizonyosodtam a

whatismyipaddress.com segitségével arrdl, hogy az IP cim elrejtése valéban miikddik-e,

az eredmény az 4bran lathato.

@

Hide:My Ass! Home Pro PN Free Prowy IP:PORT Lists. Anonymous Email File Upload

@ 24261+ 1P addresses
! FA HMA! Pro VPN | - 212eservers in 40 countiies

L& Secure internet encryption | - New IP for each connection
- —! OpenVPN + PPTP « L2TP

& @ Get browser addon

- Watch TV shows & videos

* Unblock restricted content

= Secure anonymous browsing
Woney back guarantee

Click here to learn more about C so+serverloctons S D RIS = m™= S E ™ EE O T

@ nttpz/whatismyipaddress.com

@ whatls
¥ MylPAddress

My IP IP Lookup Blacklist Check Trace Email Speed Test Hide IP ChangelIP |IP Tools FAQs Forums

What Is My IP Address? (now detects many proxy servers)

more details

LaCrosee @ Oshkesh VoA o

wichdgan? 1|

Madison  Mitwaukes green

. o qu Lensng Smia B Ham
ooty _ _QKenasha = 7

g i o Delroit

In:fil S [ Rockord QEhicago Toledo Acievelar
15 Moines Rapids ~® D#venport E.Jm.e\ Fort Wayne %
Leran

Pegna o A

8 3 Ohig AKT!

F Guinoy llinois Indiana (ayion o oNiewar

e
<ansas City "~ Indianapolis Columbr
b

-, & i W
oasiedne Louisville SPINNANG 1L yipe

Chieigte Cope' L0~ Wap dal T Bbogle

Location not accurate? Try: Update |P | ocation

What is an IP address?

Click for J IP Information: 66.90.101.217

ISF. FDCservers.net
Qrganization: FDCservers.net
Cannection

Services: Network Sharing Device

City: Chicago
Region: llinois

Country. United States

66.90.101.217

Go!

Additional IP Details

Every device connected to the public Internet is assigned a unigue number known as an Internet Protocol (IP) address
IF addresses consist of four numbers separated by periods (also called a 'dotted-guad') and look something like

127001

14. abra whatismyipaddress.com HideMyAss!-en keresztiil

A kép felsO részén lathaté az emlitett reklam, illetve egy hasznos mezo, amely
segitségével mas oldalra latogathatunk el anélkiil, hogy 1jbdl eldszor a HideMyAss!
oldaldra kéne navigdlnunk. Az anonymouse-szal ellentétben a panopticlick.eff.org
oldala mikodott és az eredmény az elvartaknak megfelelden alakult. Azaz a
HideMyAss! a bongész6 azonositasara alkalmas informédcié mennyisége megegyezik a
web proxy haszndlataval illetve nélkiile. Mindkét mérésnél 21,06 bitnyi azonositasra
egyedinek mindsithetd. A
browserspy.dk/browser.php oldal az alabbi eredményt hozta.

alkalmas informdciét oszt meg a bongészd é&s
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Click here to learn more about 30+server locstions =5 [ o I+ @ 01 o ETEEET 2

@ nitp:#orowserspy. dkfbrowser php Go!

BrowserSpy.dk shows you just how -

much irformation can e ratrisved Browser Information

from your browser just by visiting a

page Shows some of the basic information available in the browser like codename, version, platfarm and online information.

Awailable tests are listed below

e Accepted Filetypes
navigator.appMame

© ot} navigator.appCodeMame

® Adobo Reader navigator.appiersion

® Ajax Support

navigator.apphinaryversion Property is not supported! navigatar.appMinorversian is not a string. It's a undefined
® Bandwidth navigator.vendor
navigator, userAgent - More info... &
© Capabilitiss navigator.osepu Property is not supported! navigator ascpu is not a string. s a undefined . More info_ &
° Colos navigator. platform
® Components navigator. securityPolicy Property is not supported! navigator. securityPalicy is not a string. It's a undefined . More info. &
© Connections navigator.onLine More info_. &
® Cookjes Info browser. name
® CRJ Info browser.version
° LS55 Info layout.name
® CSS Exploit Info layout version
® Cursors

Info 0s.name
® Date and Time

Internet Explarer real version

el Operating System Microsaft Windows XP - More info . &

© Document Ad

15. abra A browserspy.dk/browser.php oldal a HideMyAss!-ben

A browserspy.dk nem tudta meghatdrozni a hasznélt bongészd tipusét ellentétben az
Anonymouse esetén.

Kiilon emlitést érdemel még a Chrome illetve Firefox bongész6 ald telepithetd
kiegészito. Segitségével gombnyomasra bekapcsolhatjuk az anonimizalast és
ugyanazokat a bedllitdsokat elvégezhetjik a kiegészitoben, mint amelyeket a
weboldalon is. Tehét a kiegészitovel sziikségtelenné valik a HideMyAss! weboldalanak
meglitogatasa.

Osszességében ugyanazok az elényok és hatrdnyok mondhatdk el a HideMyAss!-rél,
mint az anonymouse esetén. Itt viszont nem taldlkoztam azzal a problémaval, hogy a
weboldal a mobilvéltozatdval akart betoltddni és nem lehetett valtani. A weboldal
sokkal jobb mint az anonymouse esetén, hiszen az elérhetd eldnydk egyértelmiien,
atlathatéan szerepelnek a féoldalon, valamint kicsit tobb bedllitasi lehetdségiink van.
Plusz pont jar a telepithetd kiegészitoért is. A letoltott oldal tetején lathatd reklam ugyan
nagyobb és nem bezdrhatd, mint az anonymouse esetén, véleményem szerint kevésbé
zavar$ is, sot a kordbban emlitett navigaciés mezd jelenléte az oldal tetején még
hasznos is.
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4 Osszefoglalas

Altaldnossdgban elmondhat6, hogy a legerésebb anonimitast, privatszféra védelmet a
JonDoFox nyujtotta. Ennek dra az volt, hogy a web alapti anonim bdngészdkhoz képest
koriilményesebb volt a haszndlata, elokészitése. Itt a telepitésre kell elsOsorban
gondolni, hiszen a JonDoFox tovdbbi komponenseket igényelt a miikodéséhez. A
JonDoFox arnyoldala a rendkiviil lassti bongészés, mely teriileten az Anonymouse és a
HideMyAss! is jobban teljesitett. Viszont a JonDoFox esetén nem taldlkoztam be nem
toltddo weboldallal. Az atlagos felhaszndld szemszogébol a legegyszertibb hasznélatot a
web alapd megoldasok jelentik (kezdésnek ezek a megfelelobbek), azonban a JonDoFox
hasznélata sem bonyolult a telepités utdn, hiszen ugy kell hasznélni, mint egy alap
bongészdt. Egyediil a kiilonb6zo kiegészitoket kell megszoknia a felhaszndlonak, de aki
soha nem haszndlt kiegészitoket a bongészdjéhez, azok szdmadra kiilondsen zavard lehet
azon kiegészitok viselkedése, amelyek felhaszndldi beavatkozast igényelnek. Azonban
egy a feladatat csendben végzo kiegészito is akaddlyozhatja a felhasznél6t annak tudta
nélkiil (nem j6l toltodik be a weboldal stb.).
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