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1 Bevezeto

Napjainkban a kereskedelmi weboldalak sokféle harmadik félt6l szarmazd szolgaltatast
haszndlnak profitnovelési és latogatottsagnovelési célbdl. Hirdetések, analitikai
szolgaltatasok, kozosségi portdlok widgetei (pl. hozzaszolasokat megjelenitd doboz),

megosztd gombok, €s a bedgyazhato szolgaltatasok is ide tartoznak (pl. google maps).

Ezekhez a szolgéltatdsokhoz adatgylijtés tarsul, a szolgaltatok megfigyelik a
felhasznalok tevékenységét, profilt készitenek roluk, hogy ez altal személyre szabott
hirdetéseket jelenithessenek meg szamukra, illetve a felhaszndlo érdeklddési korének
megfeleld szolgaltatast kindljanak. Mindez a privat szféra sériilését eredményezi, &m a
megfigyelés szabdlyozasdra, kiiktatdsara jelenleg kevés lehetdség van. A manapsag
elérhetd blokkold eszk6zok nem elég hatékonyak, vagy haszndlatuk a felhasznaloi

¢lmény rovasara megy.

A Do Not Track mozgalom célja egy egyszerli technoldgian keresztiil biztositani a
felhasznaloknak, hogy szabadon donthessenek arrol, hogy engedélyezik-e a sajat
megfigyelésiiket, vagy sem. Ennek miikodéséhez természetesen a szoftverfejlesztoket és
a szolgdltatokat is ra kell venni a technoldgia haszndlatara, és az elv betartdsara. A cél
tehat nem egy konkrét nyomkovetési eljaras betiltasa (pl. tracking cookie), és nem is a
nyomkovetés globdlis betiltdsa, hanem az, hogy a szolgaltatdo figyelembe vegye és

tiszteletben tartsa a felhasznalo rendelkezését sajat adatai felett.



2 Korkép és kihivasok

A Federal Trade Commission (Szovetségi Kereskedelmi Bizottsag) eldszor 2007-ben
javasolta a Do Not Track (tovabbiakban DNT) koncepcid elfogadasat — akkor még lista
formajaban —, 4m ez nem érte el a céljat. Késobb, 2009 juliusdban harom kutatd,
Christopher Soghoian, Sid Stamm és Dan Kaminsky eldallt a DNT HTTP fejléc
otletével, €s készitettek egy demonstracios kiegészitd alkalmazast Firefox bongészohoz,

amelyben implementaltadk mukodését [1].

A kezdet nehéz volt, az ipar t6bb mint egy évig ellenallt a mozgalomnak, hidba volt
bekapcsolva a DNT opcio, a szolgaltatok nem foglalkoztak vele. Kérdéses, hogy miként
lehet meggy6zni a hirdetoket, hogy tartsak tiszteletben a felhasznalok dontését.
Tobbféle modszer johet szdba: Onszabalyozas, feliigyelt oOnszabdlyozds, illetve

kozvetlen szabalyozas [2].

Az els6 1épést a Mozilla Firefox fejlesztoi tették meg, 2011 janudrjadban integraltak az uj
opcidt a bongészoprogramba. Létrehoztak egy FAQ oldalt is, ahol a DNT
technologidval kapcsolatban felmertiild kérdéseket valaszoljak meg [3]. K&sobb kovette
példajukat a tobbi bongészdgyarto is, kivéve a Google, 6k 2012 végéig tettek igéretet az

implementélasra.

2012 februarjaban az informécios szuperhatalmakbol allo koalicid — a Googlet is
beleértve — beleegyezett a DNT elv megvaldsitasaba [4]. A fordulat a Fehér Haz
kongresszusi felhivasdnak koszonhetd, amely a privat szférat erdsitve az embereknek
nagyobb ellendrzést biztosit a roluk gytlijtott személyes adatok felett. A vallalatok
beleegyeztek, hogy tobbé nem haszndljak a felhaszndlok internetezési szokdsait
testreszabott reklamok megjelenitéséhez, €s nem hasznaljak az adatokat foglalkoztatési,
hiteliigyi, egészségiigyi €s biztositasi ajdnlatokra. Mindazonaltal az adatokat tovébbra is
hasznéljak bizonyos célokra, mint pl. piackutatds, termékfejlesztés, és a biliniild6z6
szervek ezen tual is kérvényezhetik kiadasukat. Ettol fliggetleniil a szolgaltatdok ezutan is
képesek lesznek felhasznaldik kovetésére a modern webpoloskdkon keresztiil (pl.
Facebook Like gomb). A mozgalom szervezoi és az adatvédelmi szakértok is pozitivan
vélekednek a fejleményekrdl, kiilonosképp, hogy a kezdeményezéshez képest rovid

1don beliil megtortént. Azonban a végsd cél az, hogy aki nem szeretné, egyaltalan ne



legyen megfigyelve. A 3 év fobb eseményeir6l részletesebben Christopher Soghoian

blogjan lehet olvasni [5].



3 Technikai lehetoségek elemzése

A technikai elemzés alapja Arvind Narayanan cikke [2], amelyben bemutatja a DNT

koncepciot.

A Do Not Track nevét a telekommunikédcioban alkalmazott Do Not Call registry
korai DNT ajanlasok felhasznaldk listdjat, vagy nyomkoveté domének listdjat tervezte,

am mindketto sziikségteleniil bonyolult.

A felhasznald listdas megkozelitésnek tobb hianyossdga is van, amibdl legalabb egy
lehetetlenné teszi a megoldast: a weben nem 1étezik univerzalis felhasznald azonosito. A
nyomkdovetési modszerek tetszOleges azonositdsi eljardsokon alapulnak (pl. hirdeto
halozatok eldszeretettel alkalmazzak a siitiket). Egy globalis robusztus felhasznalo
azonositd létrehozasa csak novelné a fO problémat. Annyi eldnye van, hogy
rugalmassdgot biztositana a felhaszndlonak az altal, hogy oldalanként allithatna be a

DNT opcidt.

A doménlistdas elképzelés szerint a hirdetd haldézatoknak regisztralni kell a
nyomkovetésre hasznalt doménjeiket egy kozponti hatosagnal. A felhasznalok
letolthetnék a domének listdjat, s bongészojiikben be tudndk éllitani a blokkolast. A
moddszernek tobb problémaja is van:

e a centralizalas labilissa teszi a rendszert;

e nem egyértelmli a nyomkovetd domének blokkoldsa a hirdetések blokkoldsa
nélkiil, hiszen egy hirdetés megjelenitéséhez sziikséges az azt tarold szerverrel
valo kommunikacio;

o a fogyasztdi éberség olyan szintjét kdveteli meg, amit ésszertitlen lenne elvarni —
pl. a doménlistdk naprakész allapotanak ellendrzése minden egyes telepitett

webet hasznald szoftveren.

A fejléc megkozelités tlinik a legésszerlibb dontésnek a DNT implementéalasara.
Mikodése nagyon egyszeri: a bongészo jelez a weboldalnak egy HTTP fejlécen
keresztlil (pl. X-Do-Not-Track), hogy a felhasznald szeretné elkeriilni a kovetést. A
fejlécet a bongészd minden lekérés alkalmaval elkiildi — beleértve a megtekinteni kivant

oldalt, valamint minden az oldalba agyazott scriptet és objektumot is — ezaltal a hirdetd
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¢s nyomkovetd szerverek is megkapjak. Ennek implementdldsa nagyon egyszerd,
kezdetben plugin formdjaban volt telepithetd, mdara azonban — mint ahogy
beszamolomban mar emlitettem — a vezetd bongészogyartok mindegyike beépitette
(vagy fogja 2012 végéig) a funkcidt. A fejléc alapu koncepcidnak tovabba elonye az is,

hogy nem sziikséges hozza kdzpontositott rendszer, illetve perzisztens tarolas.

Az 1) modszernek azonban megvan az a veszélye, hogy ,,rétegezetté” teszi a webet oly
modon, hogy kényszeriti a felhasznalékat a DNT kikapcsolasara bizonyos funkcidok
vagy tartalmak eléréséhez. Ez nagymértékben csokkentené a DNT hatékonysagat.
Bizonyos népszerli weboldalak mar a gyakorlatban is kiprobaltak, hogy ha a felhasznald
reklamtiltast hasznal, akkor megtagadjak a tényleges tartalom elérését — ez azonban
hamar felhasznalok elvesztéséhez vezetett. Ezzel szemben a DNT elv betartdsa mellett a

reklamok megjelenithetdk, a tiltds a viselkedésalapt célzott reklamozast sziintetné meg.

A modern bongészoprogramokban alapértelmezésként nincs bekapcsolva a DNT,
ugyanis ez elvenné az értelmét, olyan volna, mintha nem is Iétezne. A felhasznald
dontését kell tiikroznie a DNT fejléc értékének, a Firefoxnal pl. gy oldottdk meg, hogy
amennyiben még nem dontott a felhasznald, akkor egyéltaldn nem kiildi a fejlécet. Ugy
vélik, a dontést a felhasznalonak egyénileg kell meghoznia, nem a cégnek vagy a

fejlesztoknek. [6]



4 Osszefoglalas

A mddszer technikai megvalositdsa rendkiviill egyszerli, ¢s emellett sokkal
felhaszndlobaratabb (preventiv) lehetdséget kinal a nyomkovetés kikiiszobolésére, mint
a jelenleg alkalmazott blokkold (reaktiv) mddszerek. A hirdetdk vélaszéra azonban még
varni kell, egy tanulmany szerint [7] a top 500 legnépszeriibb weboldalbdl 4 hasznalja a
DNT funkciot (hatdsara nem allitanak be nyomkovetd siitit), ami nagyon rossz arany.
Felhasznaldk korében jobb a helyzet, asztali Firefox bongészokben 7%, mig a mobil
valtozatban 18%-o0s a haszndlati arany. Szolgaltato oldali megléte konnyen ellendrizhetd
par hirdetéssel teli oldal megtekintésével a DNT bekapcsolt, majd kikapcsolt
allapotaban. (El6bbi esetben altaldnos reklamokat, utobbiban izlésvilagunknak

megfeleld reklamokat latunk.)

Legfontosabb talan, hogy a harmadik fél — akinek a hirdetése megjelenik a megtekintett
weboldalon — figyelembe vegye a felhaszndld dontését, hiszen sok esetben nem a
latogatott oldal nyomkovetése a probléma, hanem a rajta hirdetd szolgaltatoké.
Véleményem szerint a jovOben az alapértelmezett DNT bedllitds mellett egy sziird
l1étrehozasat is érdemes megfontolni, amelyben a felhaszndlé doménenként képes
szabalyozni preferencidjat, illetve harmadik félre vonatkozo bedllitast is megadhat.
Tegyiik fel, hogy egy bizonyos oldalon kimondottan érdekel, hogy milyen terméket
javasol a rendszer, viszont a rajta hirdetd harmadik fél ne monitorozzon navigalds
kozben pl. URL referrer alapjan. Természetesen az elsddleges cél, hogy a
hirdetésszolgaltatok minél szélesebb korben atvegyék a modszert, amely jelenleg W3C

szabvanyositas alatt all [8].
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