Anonimizalt kepfeltoltes IFTTT segitségéevel

1 AZIFTTT-ROL ROVIDEN

A fent emlitett mozaikszo az angol ,If This Than That” szavak kezd6betlinek 6sszevondsabdl keletkezett,
hogy egy dltalanos célu online szolgdltatdas neve legyen, melynek célja, hogy kezelhet6vé tegye a
kozosségi oldalakon megosztott tartalmak kezelését.

A szolgdltatds ingyenesen az ifttt.com? cimen érhet§ el. Hasznalatdhoz mindéssze egy révid regisztracié
sziikséges; mely utan mdris bongészhetiink az oldal kinalta kilonboz6 lehet6ségekbdl. A mikodés
lényege az, hogy egyszerl , ha-akkor” feltételek mentén 6sszekapcsol kiilonb6z6 kozosségi oldalak, igy
ha pl. megosztunk egy képet Instagrammon, a szolgdltatds posztolja facebook-on, vagy Twitteren is. De
ez csak egy példa a szamtalan lehet6ség kozil.

A legtobb ilyen és ehhez hasonld kapcsolat célja azonban nem a privatszféra védelme, hanem a minél
nagyobb foku kozosségi egység megteremtése: ,,Minden oldalon legyen ugyanaz az informdcio rélam.”
Ezzel elsGdlegesen az a gond, hogy igy olyan informdcidk is kiszivaroghatnak az internetre, amelyek

megosztasa nem volt célunk.

Példaul ha valaki készit egy fotdt a nyaralasrdél, majd feltolti Twitterre, akkor nem csak azt arulta el az 6t
kovet6 embereknek, hogy épp melyik tengerparton nyaral, hanem azt is, hogy pontosan hol (GPS
koordinatakkal), esetleg hogy kivel (ki készitette a képet), és hogy percre pontosan mikor késziilt a

kérdéses kép. Ezen kivil még egy sor kiilonféle meta-adatot oszt meg akaratlanul a felt6It6.

L https:

ifttt.com
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2 A NYARALASON KESZULT KEP PROBLEMAJA...

Ugyanis a mai fényképezégépek — f6leg ha azok valamilyen okostelefonba vannak beépitve —,
automatikusan ellatjak a képeket szamunkra nem lathatd informaciokkal, melyek a koz6sségi oldalakra
valé feltoltés utan sem vesznek el.

Ezt persze a kozosségi oldalak is tudjak, igy ha egy képet a facebook-rél — mely eredetileg tartalmazott
meta-adatokat — letoltiink, akkor abban mar nincsenek ilyen nem lathatd informacidk. Ezzel a kozosségi
oldal a felhasznalét védi, ellenben ki védi a felhasznalét magatdl a kozosségi oldaltol.

Vannak azonban kbdz6sségi oldalak, ahol nincs ez a védelem. llyen példaul a Twitter, vagy mondjuk az
Instagram, ahol a fényképekben barki ellenérizheti a meta-informdcidkat. Létezik is egy online
alkalmazds?, amelynek meg kell adni egy felhasznalé Twitter vagy Instagram nevét, a program pedig
automatikusan abrazolja egy térképen a meta-adatokbdl, hogy az illeté mikor hol jart.

Wed, Jun 11 2014 12:38 PM

Joggal merilhet fel a kérdés, hogy akkor mégis mi a megoldas:

3 EGY LEHETSEGES MEGOLDAS: PMAIL SCRIPT

Készitettem egy proof-of-concept alkalmazast, amely segitségével anonimizdlva tolthet6ek automatizalt
madon a képek egyszerre akar tobb kozosségi oldalra is. A program torli a képekkbdl a meta-adatokat,
hogy azutdn fel lehessen tolteni a képeinket a kdzosségi oldalakra. A PMAIL script ezt a folyamatot

2 http://app.teachingprivacy.com/
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automatizdlja, és tobb rendszerre (facebook, tumblr, twitter, Linked in) elérhet6vé teszi a feltoltési
szolgdltatast az IFTTT segitségével.

Maga a script csomag egyébként letélthetd a PET Portalrél®.

4 A PMAILSCRIPT MUKODESEROL

A mUkodést az alabbi dbra szemlélteti.

facebook s I

C
tumblr. i " Linked )

. Kiszolgdl6i Gmail fiok ‘
v | ~
Felhaszniloi Gmail fick ‘ Felhasznil4i Gmail fidk

Az alkalmazas a felhasznalé sajat szamitdgépén fut (ez egy éles szolgaltatds esetén egy kozponti szerver
lehetne), mik6zben folyamatosan kommunikal a szintén a felhasznald éltal |étrehozott kiszolgaloi Gmail
fiokkal. Ez a szolgaltatd, amelynek szintén van egy sajat email cime. Ha ezutan a sajat felhasznaloi Gmail
cimunkrdl kiildiink egy levelet a szolgaltatdi cimre, melyben csatoljuk a feltolteni kivant képet, akkor az
alkalmazas mind az lGzenetet, mind a csatolmanyt letolti ideiglenesen a szamitégépre.

Ezutdn a program anonimizalja, majd a felhaszndlé Gmail fiokjan keresztil az IFTTT segitségével
posztolja a levél targyaban megadott kdzosségi oldalakra a képet. A folyamat végén az alkalmazas torli
az Uzenetet a kiszolgdloi Gmail cimrdl, illetve a kiszolgald szamitogéprél is. A program emellett
lehetdséget biztosit rd, hogy a szolgdltatdst mdsokkal is megosszuk, igy példaul a barataink és
ismerdseink is hasznalhatjak ugyanazt a fiokot megosztasra. Az alkalmazas el6nye még az is, hogy akar
az Osszes kozosségi oldalra egyben kiposztolja a képeket; emellett az indité lizenetet — melyben a kép
van csatolva — akar az okostelefonunkrdl is el lehet kiildeni.

3 http://pet-portal.eu/
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5 ASCRIPT INICIALIZALASA

Fontos!

A script Python nyelven irédott, mely a Linux rendszer(i gépeken alapértelmezetten van
telepitve, mig a Windows rendszeri gépeken kiilén telepiteni kell*. Emellett utdbbi rendszeren
nem ritkan lassan, illetve helytelenil futnak a Python kédok — a kiilonbozé telepitetlen
modulkdnyvtdarak miatt —, ezért az inicializdlast és a Futtatast egyarant Linux rendszeren
végezzik.

Els6ként regisztraljunk a Gmail-es ciminkkel az IFTTT-re (ifttt.com), majd erdsitsik meg az e-mail
cimiinket.

Ha ezzel megvagyunk, keressiink rd (Browse) imanonymity (Image Anonimity) megosztott kapcsolataira:

IFTTT Create Browse Channels —— -

Shared Recipes search

Browse Recipes

imanonymity

4 Recipes found

If | send a mail to trigger@ifttt.com with
E > g the #twitter subject, the attachehement

is posted to Tw.

by imanonymity & 1use W 0favorites

Itt tudjuk kivélasztani, hogy mely oldalakon legyen megosztva az anonimizalt képiink. Erdemes bejeldlni
az Osszest. Ehhez aktivizalni kell az egyes ,csatornakat”, igy kilon engedélyt fog kérni a kiilonb6z6
kozosségi oldalakhoz valé hozzaféréshez.

Ha ezzel is megvagyunk, hozzunk létre egy Uj Gmail fi6kot, melyet kiszolgaldként fogunk hasznalni.

4 https://www.python.org/downloads/
5 http://gmail.com
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Ezutan l4togassunk el a Google Developer Console® webhelyére, hogy létre tudjuk hozni sajat
alkalmazasunkat. Ehhez a bejelentkezés utdn kattintsunk a Create Project gombra, majd taldljuk ki az
alkalmazasunk nevét, végiil a Create gombbal készitslk el alkalmazasunkat.

Miutan elkészilt a projektiink az APIs & auth fllon belll kattintsunk a Credentials fllre, végiil pedig a
Create new Client ID gombra.

Go gle Developers Console

< OAuth Compute Engine and App Engine Learn more
_ OAuth 20 allows users to share Client ID 1876355424855-0mg16piotdslsquuovtekiet65sms6ti. apps.
Overview specific data with you (for
example, contact lists) while Email address 1876355424855-0mgl6piot9slsquuovtOk4eteSsmseti@deve
APls & auth keeping their usemames,
passwords, and other information
APl private. Download JSON
Credentials Leam more
Consent screen Create new Client ID
Push

Itt valasszuk ki a képen lathaté maddon az
Installed aplication, majd alatta az Other
lehet&séget, végill hozzuk létre a sajat kliens
azonositénkat a Create Client ID gombra
kattintva.

Create Client ID

APPLICATION TYPE

Web application
Accessed by web browsers over a network.

Service account
Calls Google APIs on behalf of your application instead of an end-user.
Learn more

® Installed application
Runs on a desktop computer or handheld device (like Android or iPhone).

Ezutan kapni fogunk két azonosité kddot.
Az egyik neve Client ID
A masik neve Client Secret

INSTALLED APPLICATION TYPE
Android Learn more

Chrome Application Learn more

Ezekre kés6bb szlkség lesz, ezért
jegyezzik fel 6ket. Ehhez érdemes nyitni
egy Ujabb szovegszerkeszt6t és bemasolni.

i0S Learn more

@ Other

Create Client ID Cancel

Ezen kivil a Gmail-ben érdemes toroini az eddigi Google kdszont6 leveleket, majd atallitani a nyelvet
angolra. Utdbbi azért fontos, mert a script csak igy képes megfeleléen navigalni a mappak kozott.

% https://console.developers.google.com/
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Beallitasok

Altalanos Cimkék Beérkezé levelek Fiokok és importalas

Nyelv: A Gmail megjelenitési nyelve: | Magyar

Beviteli eszkézdk engedély Bahasa Melayu

(®) A jobbrél balra ird nyelvek | Cestina
() A jobbrél balra iré nyelvek | Cymraeg

Telefonszamok:

Maximalis oldalméret:

Sziirék Atiranyitas és POP/IMAP Csevegés R&vid hirek Labs Offline Témak

Alapértelmezett orszagkod: M Eesti keel e

50 v beszélgetés megjele=LtlEI0E)]
Espafiol

250 v névjegy megjelenités cpafiol (Latinoamérica)

+ | Mas Google-termékek nyelvi bedllitasainak megvaltoztatasa

Bahasa Indonesia A
6 szovegbeviteli eszkozoket, amikar a kivalasztott nyelven ir -
Catala

Dansk
Deutsch

English (UK)

Euskara

Miutan mindezzel megvagyunk, nyissuk meg a kapott script csomagot. Azon belil is a token.py
elnevezés( fijlt egy szovegszerkeszt6vel, majd irjuk be a fent kapott két kédot az aposztrofok kozé és

mentsink.

Ezutan futtassuk termindlban a kovetkez6
parancsot a script mappajaban:

$ python token.py --gen_token

Ezzel tudunk hozzaférést adni a felhasznaloi
fiokunknak. Valahanyszor uj  fiokot
szeretnénk hozzdadni a szolgdltatashoz,
el6szor mindig ezt a parancsot adjuk ki.

A program futdsa alatt adjuk meg azt a
Gmail ciminket amivel regisztraltunk az
IFTTT-n, majd a kapott honlapcimen
engedélyezzilk a hozzaférést a fidkunkhoz,
végll masoljuk be a meger6sité kddot a
programba.

Ezutan nyissuk meg a gem.py elnevezésii fajlt
szintén egy szovegszerkesztbvel, és az
aposztrofok kozé irjuk be a kiszolgaldi fidk
hozzaférési adatait.

Ezutan futtassuk a gem.py script-et a kbvetkezd paranccsal:

= token.py
#!'/usr/bin/env python

# -*- coding: utf-8 -*-

Fo oo e oo

# Beallitas:
# Add meg a Google Alkalmazas azonositddat:

client id = 'A_TE_KLIENS_AZON0$IT(']D!'
client secret = 'A TE TITKOSITASI KULCSOD!'

gem.py

#1/usr/bin/env python
# -*. coding: utf-8 -*-

# Beallitas:
# Add meg a szolgaltatasi gmail bejelentkezési adatait:

gmail _acc = "szolgaltatasi gmail felhaszndldé _név"
gmail pass = "hozzatartozd jelszo"

$ python gem.py

Amennyiben mindent a leirtak szerint csindltunk, végeztiink a szolgaltatas telepitésével. Ezutdn a gem.py
script egészen addig fog futni, mig a CTR + C billenty(ikombinaciot le nem nyomijuk.



6 A SZOLGALTATAS HASZNALATA.

Ha mindent a leirtaknak megfelel6en hajtottunk végre, akkor nincs is mas dolgunk, mint kiprébalni a
szolgdltatast m(ikodését.

Ehhez az kell, hogy a felhasznaldi ciminkrél irjunk egy levelet
a kiszolgdldi cimre, illetve csatoljunk egy jpg vagy egy png
formatumu képet. A targyba irjuk bele, hogy milyen k6zosségi
oldalakon szeretnénk megjeleniteni a csatolt képet, de immar

30 mp. anonimizaltan.
25 mp.

i‘; mp. PI. Targy: twitter, facebook, tumblr, linkedin
mp.
10 mE. Ebben az esetben a feltdltott kép mind a négy kozosségi

> Mp- oldalon meg fog jelenni.

Az utolsd frissités: 17:02:12

Kovetkezd frissités 30 mp. mllva.

7 (OsSZEFOGLALAS ES ERTEKELES

Habar az IFTTT szolgdltatdsai kilon modulokkal nem bévithet6ek, a beépitett modulokat kihasznalva
azért lehet fejleszteni al-szolgaltatasokat.

Erre volt példa a Pmail Script is, mely megmutatta, hogy egy olyan oldalt és annak szolgaltatasait is lehet
privacy célokra hasznalni, mint amilyen az IFTTT.



