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Összefoglaló 

Internetes barangolásaink során számos ingyenes szolgáltatásba futhatunk, 

amelyben kifejezetten minket célzó hirdetéseket láthatunk vagy épp személyre szabott 

árakkal találhatjuk szemben magunkat. Mindez annak az adatgyűjtési folyamatnak 

köszönhető, ami a háttérben, többnyire a felhasználók tudta nélkül történik. Ezek a 

követők részletes profilokat hoznak létre a webet használók több weboldalra kiterjedő 

megfigyelésével, amire az ezt a tevékenységet végző cégek üzleti modellt építettek, 

mivel a felhasználókról begyűjtött adatok komoly értéket képviselnek.  

Egy átlagos internetező követésére számos lehetőség áll rendelkezésre. A 

szakdolgozat központi témája az egyik legelterjedtebb nyomkövetési módszer, az 

úgynevezett webpoloskák és kapcsolódó technológiák elterjedtségének vizsgálata. A 

privátszféra jelenlegi állapotának mérlegelését követően egy saját eszköz fejlesztésének 

folyamatát ismertetem, mely a felhasználó böngészőjébe képes begyűjteni a 

nyomkövetéshez kapcsolódó információkat.  

Ez a gyűjtés akkor tud reprezentatív lenni, ha kellő számú felhasználót sikerül 

rávenni a kiegészítő telepítésére. Mivel ez nem garantált, hogy sikerül, az adatgyűjtést 

végül egy kutatási célokra létrehozott szimulációs eszköz, az OpenWPM segítségével 

végzem el. Ennek az eszköznek segítségével képes voltam több száz oldalra kiterjedően 

automatizált méréseket végezni, így a későbbiekben indokoltnak láttam az ismertetését 

és használatát dolgozatomban. 

A méréseket elvégeztem az Alexa globális top 100, magyar top 100 és a 

gyerekekre vonatkozó globális top 100 oldalra, és összehasonlítottam a megfigyelés 

kiterjedtségét. A méréseim során úgy találtam, hogy a magyar oldalakon a globális top 

100-hoz képest körülbelül kétszer, a gyerekeket érdeklő oldalakon négyszer annyi 

követő található, ami a gyerekek privátszférájának tiszteletbe tartására nézve nem 

bíztató mérési eredmény. 
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Abstract 

In the course of browsing the Internet, we can use countless services for free, in 

which we pay by accepting targeted advertisements and by receiving personalised 

prices. This originates from a data-collecting process, which operates in the background, 

mostly without the users’ consent. Trackers can create detailed user profiles through 

several websites that people visited. Companies build a business model on this process, 

since data collected from users represent serious values for them. 

There are numerous ways how trackers can operate in order to track Internet-

users, from which the most used one is called web bugs. In my thesis I put the emphasis 

on the examination of this method and the spread of related technologies. At the 

beginning of my work I discuss the current state of web privacy with a special focus on 

tracking, and after that I present a tool I developed specifically for measuring the extent 

of tracking. 

Such a measurement can only be representative if enough people participate. 

Since it cannot be granted, after developing an extension, I decided to use a web privacy 

measurement framework - called OpenWPM - designed for research purposes. With the 

help of OpenWPM I was able to run automated analyses covering hundreds of pages. I 

thought it was a reasonable addition to my work and that is being said, I included it in 

my thesis. 

I ran measurements in the range of Alexa global top 100, Hungarian top 100 and 

the children’s global top 100 websites, and also compared their results with each other. 

During this evaluation I found that on the Hungarian top 100 webpages there are twice 

as many trackers as on the global top 100, moreover, there are four times more trackers 

on the top 100 pages that kids are interested in. These results are quite unfavourable 

regarding kids online privacy. 
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1 Bevezetés 

Életünk ma már elképzelhetetlen az internet használata nélkül, amely egyaránt 

fontos és kevésbé fontos tevékenységeink egy nélkülözhetetlen eszköze. A weben 

kialakult gazdasági modell szerint a hozzáférés számos szolgáltatáshoz és tartalomhoz 

ingyenes, cserébe viszont a felhasználók elfogadják, hogy megfigyelik őket. A 

megfigyelés következményeképpen létrejövő profilt – többek között – célzott 

hirdetéseknél használják fel, amelyek a pontosságukból fakadóan többet érnek, hiszen 

több kattintást és bevételt generálnak. Így fizetünk közvetett módon az ingyenességért 

cserébe, ez azonban nem következménymentes. 

Az interneten való barangolás során információtöredékeket hagyunk hátra 

magunkról, melyet különböző cégek igyekeznek begyűjteni és saját profitjuk 

megnövelése érdekében valamilyen módon felhasználni. Ez jelenthet belső 

felhasználást, elemzések és statisztikai kimutatások készítését, vagy külsőt, azaz a 

rendelkezésre álló tudásbázisuk értékesítését más cégek felé.  

A népszerű közösségi oldalaknak köszönhetően az emberek sokkal több 

személyes adatot osztanak meg önkéntesen magukról, mint amennyit megtennének. 

Cégek, mint például a Facebook, ezt fel tudja használni hirdetések értékesítésére, más 

cégek pedig a korábban említett automatikus adatgyűjtést csinálják inkább. Ha a kettő 

információszerzési módszer együtt van jelen, az automatikusan gyűjtött adatok mellett 

ez is hozzájárul a rólunk kialakított kép további bővítéséhez. 

A weben az ún. online nyomkövetési technikák segítségével történik az 

adatgyűjtés, a begyűjtött információk alapján szokásainkat, érdeklődésünket és 

életkörülményeinket jól leíró profilok építhetőek. Azon túlmenően, hogy milyen témájú 

weboldalakat látogatunk meg, a megfigyelés kiterjedhet arra is, hogy egy oldalt meddig 

olvasunk, az egérrel mit csinálunk rajta [1], vagy hogy mit írunk be az űrlapmezőkbe 

[2]. Az információgyűjtés szinte minden esetben a tudtunk nélkül, engedély hiányában 

történik.  

Az egyik leggyakoribb nyomkövetési módszer az úgynevezett webpoloskák 

használata, amely alatt hagyományosan egy többnyire 1x1 pixel méretű, átlátszó vagy a 

háttér színével megegyező, a weboldalba beágyazott, harmadik féltől információszerzési 
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célzattal letöltődött képet értünk [3]. Ma már ezen kívül is számos módszerrel ágyaznak 

be olyan tartalmakat weboldalakba, amelyeknek az elsődleges célja a felhasználó 

tevékenységének megfigyelése [4]. 

Számos a követést részben vagy egészben blokkoló eszköz létezik, amelyek 

elérhetőek kiegészítő formájában valamennyi nagyobb böngészőhöz, melyek 

használatával valamelyest megnehezíthetjük a cégek követési lehetőségeit. Ilyenek 

például az Adblock Plus [18] vagy a Ghostery [19]. 

A dolgozatom célja a webes nyomkövetési trendek vizsgálata. A részletesebb 

vizsgálat alapvetően kétféle megközelítés szerint hajtható végre: valódi felhasználók 

bevonásával, a tevékenységük naplózásával, illetve a felhasználói tevékenység 

szimulációjával. Először az első megközelítést választottam, és ennek érdekében 

készítettem egy Firefox böngészőben használható kiegészítőt, mely segítségével 

számomra is beazonosíthatóvá váltak a különböző weboldalakon található webpoloskák. 

Azonban megjelent egy új eszköz, amelyet a webes nyomkövetés kutatásához 

készítettek [21], segítségével nagy számban lehet felhasználókat szimulálni. Végül úgy 

döntöttem, hogy ezt az eszközt is felhasználom a munkám során. 
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2 Nyomkövetési technológiák 

A felhasználókról épített profilokhoz szükséges információk begyűjtése három 

különböző forrásból történhet: az ún. információs szuperhatalmak szolgáltatásait 

igénybe véve a felhasználó önkéntesen nagy mennyiségben adatokat szolgáltatnak 

magukról; a bárki számára elérhető forrásokból, többnyire önkéntes adatközlésre 

alapozva, például közösségi oldalak és blogok vizsgálatával; valamint a dolgozat 

fókuszpontjában lévő nyomkövetéses technikákkal, amelyek az előbbi lehetőségeknél is 

szélesebb körben írhatják le a felhasználók személyiségét és értékrendjét [6]. 

2.1 Módszerek ismertetése 

2.1.1  Süti alapú  

A süti a meglátogatott weboldalak által létrehozott, a kliens oldalán tárolásra 

kerülő kisméretű információcsomag, melynek fő célja a perzisztencia bevezetése az 

amúgy állapotmentes HTTP protokollba. Felépítését tekintve rendelkezik egy egyedi 

névvel, egy szöveges karakterlánccal, illetve néhány egyéb attribútummal (pl. lejárati 

dátum, domain). 

Használatuk indokolja, hogy a bennük tárolt információk alapján az egymást 

követő lekérdezések egymásra építhetőek, azaz a már rendelkezésünkre álló 

információkat nem szükséges újból letölteni a szerverről, illetve például az előzőleg 

űrlapmezőkbe írt szövegeinket, vagy egyéb webes beállításokat is tárolni képes. Egyik 

legfontosabb típusa az ún. session cookie, mely nem rendelkezik lejárati idővel, s a 

böngésző bezárását követően törlődnek. Ez alapján szerver oldalon is lehet tárolni a 

beállításokat, ami több szempontból is rugalmasabbá teszi a weboldalak működését. 

A probléma ott kezdődik, hogy ha a weboldalakon harmadik féltől (angolul: 

third-party) származó tartalmak is szerepelnek, mint amilyenek a webpoloskák is. Így 

egy weboldal felkeresése alkalmával third-party sütik is létrejöhetnek, melyeknek 

általában az egyik fő célja tevékenységeink követése. Szerencsére a mai böngészők 

többségében már lehetőségünk van az ilyen jellegű sütik blokkolására (lásd 2.1 ábra), 

sőt, a Firefox legújabb változata rendelkezik kifejezetten webpoloska tiltó funkcióval is. 
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2.1. ábra: Példa third-party sütik blokkolásának lehetőségére (Firefox) 

2.1.2 Ujjlenyomat alapú 

Eszközeinkről számos információ begyűjthető, ilyen például az operációs 

rendszer típusa, a használt böngésző leírása és az azokban telepített kiegészítők, de akár 

kiolvashatóak a rendelkezésre álló betűkészletek vagy épp kijelzőnk felbontása [5]. 

Ezen adatok összessége alkalmas egyedi azonosítók létrehozásához [7], s ezt használva 

a későbbiekben beazonosíthatóvá válunk. Ezzel a sütikhez képest alapvető probléma, 

hogy mivel tárolást nem igényel, ezért nehezebben detektálható és nehezebben 

kerülhető ki, hogy a ránk akasztott identitással azonosítsanak. 

Az első akadémiai demonstráció a Panopticlick
1
 kísérlet volt, amely 

kiértékelésénél kb. 250ezer böngésző ujjlenyomatnál vizsgálták meg, hogy a böngésző 

attribútumai egyediek-e [5]. A vizsgált attribútumok között szerepelt az ún. User Agent 

(ami alapján a webszerver azonosítja a böngészőt), a képernyő felbontása, használt 

időzóna, telepített betűkészletek, telepített kiegészítők és azok verziói, illetve a tény, 

hogy a sütik engedélyezve vannak-e. Végül a tanulmány szerint a böngészőknek a 

94.2%-a egyedileg azonosítható volt, ha a számítógépen volt Java vagy Flash 

bekapcsolva. Ez azért volt fontos, mert ezeken a plugineken keresztül a fájlrendszerre 

való telepítés sorrendjében lekérdezhető az elérhető betűkészletek listája. 

A következő jelentősebb kísérlet a böngészőfüggetlen ujjlenyomat teszt
2
 volt, 

amelyben azt vizsgálták, hogy a böngésző és operációs rendszer jellemzőiből 

                                                 

1
 https://panopticlick.eff.org/ 

2
 https://pet-portal.eu/fingerprint/ 

https://panopticlick.eff.org/
https://pet-portal.eu/fingerprint/
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készíthető-e olyan ujjlenyomat, amely minden böngészőben megegyezik [8]. A kísérlet 

ezt sikeresen demonstrálta Windows operációs rendszerre. 

Ezt követően még számos más ujjlenyomat technikát fedeztek fel. Ezek közül 

kiemelkedőnek számít az ún. canvas fingerprinting, amely a HTML5 Canvas elemre 

renderelt szöveg alapján azonosítja be a böngészőt [9]. Ezt a technikát például egy 

időben az Alexa top 100 000 oldal 5%-a is alkalmazta [10]. 

2.1.3 Korszerű tárolás alapú 

A sütik több szempontból is elavultak, például minden egyes lekérdezésnél át 

kell küldeni őket a hálózaton és a méretük is legfeljebb 4kb lehetett. Emiatt új 

kliensoldali tárolási mechanizmusokra volt szükség. A HTML5 megjelenésével egy új 

kliens oldali tárolási lehetőség vált elérhetővé a weboldalak számára, nevezetesen a 

HTML5 Web Storage. Kapacitása böngészőnként változó, azonban legalább 5 MB, 

tehát számottevően nagyobb, mint az a sütik esetében. Az információ megörzése kulcs-

érték párok formájában történik, a tárolókat különböző JavaScript API-kon keresztül 

érhetjük el. 

Míg a sütik esetében a tárolt információk minden egyes kérésnél elküldésre 

kerültek a szervernek, a Web Storage esetében ez nem szükséges, így nem befolyásolva 

a weboldal teljesítményét a kliens oldali tárolásnak köszönhetően. Továbbá a Web 

Storage az „azonos eredet” elvet követi, a bejegyzéseket olvasni, illetve módosítani csak 

az azonos forrásból betöltődött script tudja, ugyanaz, mint ami létrehozta. 

A Web Storage-n belül alapvetően 2 különböző mechanizmusú tárolóról 

beszélhetünk: local storage és session storage. Utóbbi csupán aktuális 

munkamenetünkre vonatkozik, az ott tárolt adatok böngészőnk bezárása után 

automatikusan és kötelező jelleggel törlődnek, míg a local storage esetében az ide 

helyezett adatok perzisztensek, munkameneteink között is megmaradnak. Mivel a local 

storage bejegyzései nem rendelkeznek lejárati idővel, csupán a böngésző 

gyorsítótárának manuális törlésével szabadulhatunk meg tőlük. 

A sütikben tárolt információk duplikálása a Web Storage-ban lehetővé teszi a 

törölt sütik későbbi reprodukálását, így megszabadulni a nemkívánatos sütiktől 

nehezebbé válik. A Tanx például ezt a megoldást alkalmazza [11]. 
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2.2 Védekezési lehetőségek 

Amikor a nyomkövetés elleni harcról beszélünk, alapvetően 3 különböző 

módszer áll rendelkezésünkre: használhatunk kiegészítőket, anonim böngészőket vagy 

akár anonim operációs rendszereket is. 

2.2.1 Kiegészítők 

Egyszerű használhatóságuknak köszönhetően – hiszen csak telepíteni kell a már 

egyébként is meglévő és használt böngészőben – a legelterjedtebbnek nevezető módszer 

az internetezők körében. Alkalmazásuk különösebb időráfordítást, az esetleges telepítés 

utáni első konfiguráción kívül, nem igényel.  

Mi sem bizonyítja jobban popularitásukat, mint a minden szélesebb körben 

elterjedt böngészőhöz tartozó bő kínálat, új kiegészítők folyamatos debütálása, illetve a 

már meg lévők karbantartása, továbbfejlesztése. Illetve a felhasználói táboruk is népes, 

például a Firefox esetében legnépszerűbbnek bizonyuló Adblock Plus alig kevesebb, 

mint 20 millió felhasználóval rendelkezik, míg Chrome esetében - hivatalos ranglista 

hiányában - szintén az Adblock Plus 10 millió feletti bázissal büszkélkedhet.   

Mivel munkám során kiemelt szerepet élveznek a kiegészítők, a későbbiekben 

részletesebben is szó esik róluk. 

2.2.2 Anonim böngészés 

A kiegészítők által nyújtott lehetőségek számos követési módszer ellen 

hatásosnak bizonyulhatnak, azonban nem garantálják, hogy teljesen mértékben 

beazonosíthatatlanokká váljuk az interneten. Az anonim böngészési módszerek 

nagymértékben építenek a proxy [12], VPN [13] vagy hálózati anonimitást nyújtó MIX-

ek használatára [14], melyek erősen megnehezítik, vagy épp ellehetetlenítik a 

felhasználó hálózati kommunikációjának a visszakövetését.  

Ezen előre konfigurált böngészők - a kiegészítőkkel együtt - már komplex 

védelmet biztosítanak a felhasználónak, azonban mindenképp érdemes tájékozódni az 

anonim böngésző használatával kapcsolatos pontos tudnivalókról, nehogy akaratlanul 

felfedjük identitásunk.  
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A legismertebb anonim böngésző a Tor hálózatára épített Tor böngésző [15], 

mely specialitása, hogy adatforgalmunk legalább 3 köztes szerveren halad át és 

mindegyiken egy új szintű titkosítást kap.  

2.2.3 Anonim operációs rendszerek 

Az anonim operációs rendszerek létrejöttének fő motivációja az anonimitás 

megőrzésének és a privátszféra védelmének rendszer szintre emelése. Egy tipikus 

koncepció a külső adathordozóról önállóan futtatható rendszerek használata [16], 

melyek működésük során semmilyen nyomot nem hagynak maguk után a számítógépen. 

Az irány fő képviselője a Tails [17], egy Linux alapú operációs rendszer, melynek 

minden kommunikációja kötelezően a Tor hálózatán keresztül történik, ellenkező 

esetben a kapcsolat biztonsági okokra hivatkozva blokkolódik. 

2.3 Jelenleg elérhető kiegészítők 

Manapság rengeteg kiegészítő érhető el minden nagyobb böngészőhöz, melyek 

közül többféle igénynek megfelelőt találhatunk. A különböző kiegészítők között 

találhatóak robosztus blokkolási lehetőségekkel megáldott [18] [20], ismert követők 

listájára épülő [19], a böngészés során történő elemzés és tanulás alapján működő [24], 

illetve a privacy és internetes gazdaság közötti egyensúlyt felállítani próbáló egyedek is 

[26].  

A védelem mellett egyaránt fontos az adatok felhasználásának átláthatósága is, 

illetve a döntések, lehetőségek felkínálása mögött lejátszódó folyamatok átvilágítása 

[25]. Az alábbi alfejezetekben röviden ismertetem a kapcsolódó kiegészítők 

legfontosabb ismérveit. 

2.3.1 Adblock Plus 

Az Adblock Plus
3
 talán az egyik legismertebb eszköz, mely fő ismérve a 

hirdetések és felugró ablakok blokkolása (2.2. ábra). Valójában egy számos funkcióval 

rendelkező eszköz, például képes tiltani harmadik féltől származó sütiket és scripteket, 

rendelkezik alapvető malware elleni védelemmel, illetve blokkolni tudja a közösségi 

oldalak által követésre használt gombjait is (mint például a like gombok). 

                                                 

3
 https://adblockplus.org/ 

https://adblockplus.org/
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2.2. ábra: Adblock Plus panel 

2.3.2 uBblock Origin 

Az uBlock Origin
4
 funkcionalitását tekintve nagyban hasonlít az Adblock Plus-

ra, azonban sokkal szabadabb kezet kap a felhasználó, hogy mit szeretne blokkolni vagy 

épp megengedni (2.3. ábra). A számos beállítási lehetőségnek köszönhetően (pl. távoli 

betűkészletek blokkolása, előre beállított méretnél nagyobb média elemek blokkolása) 

egy erős eszközről beszélhetünk, ami ráadásul a rendszer erőforrásait is sokkal jobban 

kíméli, mint az Adblock Plus. 

 

2.3. ábra: uBlock Origin haladó felhasználói panel 

                                                 

4
 https://github.com/gorhill/uBlock 

https://github.com/gorhill/uBlock
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2.3.3 Ghostery 

A Ghostery
5
 klasszikus példája a nyomkövető blokkolóknak, amely egy minta 

lista alapján dönti el, hogy mely harmadik féltől származó erőforrásokat blokkolja. Ez a 

cég rendelkezik a legnagyobb nyilvános nyomkövető adatbázissal, mely a kiegészítő 

alapját is képezi. A kiegészítőben a talált követőkről további információkat olvashatunk, 

úgynevezett nyomkövető profilok formájában, mely alapján a felhasználó részletesen 

személyre szabhatja, hogy mely követőket kívánja a jövőben blokkolni (2.4. ábra). 

 

2.4. ábra: Ghostery panel 

2.3.4 Privacy Badger 

A Privacy Badger
6
 kiegészítő a Ghostery-hez hasonlóan a követésre szánt third-

party tartalmak blokkolja. A kiegészítő nem használ előre definiált listákat, az 

oldallátogatások során érintett third-party domaineket tartja számon, majd egy 

algoritmus alapján döntést hoz róluk (2.5. ábra).  A tanulási folyamat egyik 

következménye, hogy a védelem nem jön létre azonnal, illetve hogy kompromisszumot 

kell kötnie azon domainekkel, melyek a weboldalak egy fontos aspektusát képezik. 

                                                 

5
 https://www.ghostery.com/ 

6
 https://www.eff.org/privacybadger 

https://www.ghostery.com/
https://www.eff.org/privacybadger
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2.5. ábra: Privacy Badger panel 

2.3.5 MyTrackingChoices 

A hirdetések nagy része egyben nyomkövető is, amelyeknek a kivétel nélküli 

blokkolása az internet gazdaságában problémához vezet. A reklámok önmagukban nem 

károsak, sőt sokszor szükségesnek bizonyulnak bizonyos cégek/szolgáltatások 

támogatásában vagy fenntartásában, azonban a legtöbb eszköz válogatás nélkül blokkol 

mindent.  

A MyTrackingChoices
7
 minden egyes meglátogatott weboldalt besorol legalább 

egy kategóriába (2.6. ábra), majd a felhasználói beállításoknak megfelelően az adott 

oldalon található összes third-party kérést tiltja, ha a kategória is aktuálisan tiltott. 

Ennek következtében egy cég követői aktívak maradhatnak például a híroldalakon, de a 

vallásos oldalakon már nem tudják követni a felhasználót. Ez egy kompromisszumot 

adhat a privátszféra tiszteletben tartása és a gazdasági érdekek között. 

                                                 

7
 https://addons.mozilla.org/en-US/firefox/addon/mytrackingchoices/ 

https://addons.mozilla.org/en-US/firefox/addon/mytrackingchoices/
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2.6. ábra: MTC kategóriák (alapértelmezett beállítás) 

2.3.6 Lightbeam 

A kiegészítő segít a felhasználónak megérteni, hogy internetes tevékenysége 

hogyan befolyásolja a böngészése során megjelenő dinamikus listákat, hirdetéseket, 

árakat, illetve megmutatja, hogy a különböző oldalak meglátogatását mely third-party 

szereplők látják, és kapcsolhatják össze ily módon. Ennek érdekében a Lightbeam
8
 

valós időben, egy gráf segítségével vizualizálja a kapcsolati hálót a meglátogatott 

weboldalak és az azokon szereplő követők között. 

 

2.7. ábra: Lightbeam meglátogatott oldalok gráfja 

                                                 

8
 https://www.mozilla.org/en-US/lightbeam/ 

https://www.mozilla.org/en-US/lightbeam/
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3 Motiváció és célkitűzések 

Az online nyomkövetés által felvetett problémák sajnos már egyre szélesebb 

rétegekben mutatkoznak meg, egyre nagyobb körben érintve a gyermeki korosztályt. 

Elmondhatjuk, hogy a mai generációk szinte óvodás kortól kapcsolatba kerülnek az 

internet világával és az abban rejlő veszélyekkel. Véleményem szerint fontos 

megvizsgálni és különleges odafigyeléssel foglalkozni ezzel a problémakörrel, s választ 

kaphassunk például arra a kérdésre, hogy milyen a követők gyerek weboldalakhoz való 

hozzáállása. 

Szakdolgozatom fő irányvonala a webes nyomkövetési trendek felmérése, 

azonban a témában rejlő bőséges potenciál miatt elengedhetetlen a problémakör 

szűkítése. Az előző bekezdésben említett problémakör aktualitását figyelembe véve a 

vizsgálatom fő területét a gyerek oldalak képezik. 

A webes nyomkövetési trendek vizsgálatára alapvetően két féle lehetőség áll 

rendelkezésre. Az egyik valós felhasználók bevonásával, egy erre a célra készített 

program segítségével, mely naplózza tevékenységüket. Továbbá begyűjti azokat a 

nyomkövetéshez szükséges adatokat, amikkel a cégek is operálnak, illetve a 

profilépítéshez felhasználnak. A módszer esetleges hátránya, hogy felhasználók találása 

gondot okozhat, sok esetben bizalmatlanok a kísérleti eszközzel szemben. 

A másik megközelítés a felhasználók szimulációján alapszik, mely esetben egy 

megfelelő keretrendszer felépítésével könnyedén elvégezhetővé válik a legtöbb mérés. 

A szimulált felhasználók paraméterei kedvünk szerint megválaszthatóak, ezáltal képessé 

válunk a szélsőségesebb böngészési viselkedések vizsgálatára is, továbbá megoldja azt a 

problémát, hogy a kísérlethez embereket kelljen toborozni, miáltal az egész folyamat 

felgyorsul. A módszer skálázhatóságát jól tükrözi, hogy akár 1 millió weboldalt érintő 

mérések is elvégezhetőek [22]. 

Első megközelítésben, egy az általam létrehozott kísérleti eszköz segítségével, 

valós embereken keresztüli adatgyűjtés történt volna, mely rávilágít arra, hogy a hirdető 

cégek hány százalékát látják a Magyarországi felhasználók online tevékenységeiknek. 

Azonban a felmérésben résztvevő bázis nem kielégítő mérete és az időközben 

megjelenő új keretrendszer sokoldalúsága miatt döntöttem amellett, hogy egy 

automatizált keretrendszert használnék inkább a felméréshez. 
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A keretrendszer megismerését követően célom egy olyan adatgyűjtés 

végrehajtása, melyben a szimulált felhasználó végigböngészi az Alexa [23] globális 

toplistáján található valamennyi oldalt, majd ugyanezt megismétli a gyerek 

alkategóriába sorolt weblapokon is.  

Későbbiekben a két adathalmaz összevetésével igyekszem felfedni azt a 

tendenciát, amit a nyomkövetők a gyerekek által látogatott oldalakon mutatnak a többi 

oldalhoz képest, megvizsgálom érzékelhető-e ez a különbség vagy egyáltalán nem is 

számottevő, illetve megpróbálom levonni azt a következtetés, léteznek-e olyan követők, 

amik mindent látnak. 

Egy másik fontos szempont a követők agresszivitásának vizsgálata, azaz 

milyenek a kilátásaink, amikor a követő erőforrások blokkolása a cél. Vajon a követők 

hány százalékát vagyunk képesek blokkolni, illetve mennyire tartják tiszteletben 

blokkolási szándékainkat. 
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4 A SpyTheBug kiegészítő fejlesztése 

A dolgozat alapjául szolgáló, gyűjteni kívánt információkkal a jelenleg elérhető 

kiegészítők bár rendelkeznek, sajnálatos módon ezen adatok a külvilág felé nem 

elérhetőek, így munkám során erre nem alapozhattam. Következményképpen egy saját 

extension megírása mellett döntöttem, mely által minden szükségesnek tartott 

információ könnyedén begyűjthetővé válik. 

Figyelembe véve, hogy a közkedveltebb böngészőkhöz készíthető kiegészítők 

struktúrája és metodikája eltérő, számos megfontolást követően a Firefox böngészőre 

esett a választásom. A feladat a többi böngészőben is megvalósítható lett volna, 

azonban a feladat elvégzéséhez elégségesnek találtam egyre fókuszálni. A választás 

melletti fő érv - a böngésző népszerűsége mellett - a fejlesztőknek megengedett 

nagyfokú szabadság volt.  

4.1 A kiegészítő célja, működése 

A kiegészítővel szemben támasztott alapvető elvárás tehát a webpoloskák 

detektálása, ami minden egyes weboldal meglátogatásakor, illetve annak betöltődésekor 

végrehajtódik. A weboldalak betöltődése tipikusan nem egy kérés-válasz párból áll, 

mikor egy adott címre navigálunk, akkor több, különböző elem (pl. stílus-, scriptfájlok, 

képek) került letöltésre, melyek kapcsolódhatnak szorosan a weboldalhoz (first-party) 

vagy származhatnak egy harmadik féltől (tartalomszolgáltató, nyomkövető cég). Miután 

minden, az oldalhoz tartozó fájl letöltődött, a böngésző kiad egy úgynevezett load 

eseményt [27], mely a kiegészítő katalizátora, s ezt követően az oldalon megindul a 

poloskák utáni keresés.   
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4.1. ábra: egy oldal erőforrásainak betöltődési folyamata a Firefox Network ablakában  

A webpoloskák azonosításához a Ghostery [19] által használt listát veszem 

alapul, mely igénybe vételéhez a vállalattól megkaptam a szükséges az engedélyt. A 

lista egy reguláris kifejezéseket tartalmazó gyűjtemény, számos - csak a Ghostery-ben 

használt - attribútummal ellátva, melyekből számomra a követő típusa és az alkalmazó 

cég neve volt hasznos. Megjegyezendő, hogy a mai trendeknek megfelelő dinamikus 

weboldalak egyik hátulütője, hogy a böngésző által definiált load esemény akár 

többször is lefuthat, így alapesetben mindig végrehajtódik a kiegészítőben implementált 

keresőfüggvény is. 

A találatok tárolása átmenetileg egy lokális adatbázisba történik, a szerverre 

bizonyos időközönként, periodikusan kerülnek átküldésre, mindig számon tartva a 

legutolsó hiba nélkül továbbított csomag időbélyegét. Minden felhasználó egy 

pszeudoanonim, a program első indításakor véletlenszerűen generált, vissza nem 

követhető azonosítóhoz köthető. Ezen kívül semmilyen egyéb, a személy vagy 

számítógép azonosításra alkalmas adat nem kerül begyűjtésre.  

4.2 Az alapfunkcionalitáson túl 

Már a kiegészítő ötlete kapcsán felmerült, hogy jobb lenne többet nyújtani a 

felhasználóknak, mint egy szimpla kísérleti élmény. Éppen ezért implementálásra 

kerültek vizuális visszajelzést nyújtó modulok, hogy a felhasználók is nyomon tudják 

követni, hol és milyen webpoloskák látnak rá internetes tevékenységeikre. Továbbá, 
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hogy a felhasználók nyugodt szívvel használhassák az alkalmazást, megvalósítottam 

egy feketelista funkciót, illetve biztosítom a kísérletből való utólagos kilépést.  

4.2.1  Felhasználói felület 

A kiegészítő sikeres telepítése után a böngésző eszköztárán megjelenő ikonra 

kattintva érhető el a program fő (és egyetlen) kezelőfelülete. Az alapértelmezett tab, ami 

a panel lenyitását követően megjelenik a statisztikák (Stat). 

 

4.2. ábra: A kiegészítő fő panelja, aktuálisan egy napi statisztika 

4.2.2 Statisztikák 

A statisztika fül alatt hat különböző lehetőség található. Az első kettőn egy 

kördiagram formájában (lásd 4.2. ábra) látható - aktuális napi és a kiegészítő 

feltelepítése óta eltelt időszakra - a meglátogatott weboldalakon szereplő webpoloskák 

aránya. A zárójelezett értékek alatt az oldalak darabszáma értendő és egy oldal 

bepoloskázottnak tekinthető, ha legalább egy nyomkövető található rajt, illetve az oldal 

nincs feketelistán (lásd 4.2.4. fejezet).    

Egy másik diagramról leolvasható az összes eddigi böngészésünk alapján 

felállított nyomkövetők toplistája (lásd 4.3. ábra). Az ábra jobb szélén található értékek 

az egyedi weboldalak számát jelzik. 
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4.3. ábra: Webpoloska toplista 

További két grafikon segítségével idővonal szerűen ábrázolom az adott napokon 

felderített egyedi és összes poloska mennyiségét (4.4. ábra), illetve az adott napokon 

meglátogatott oldalak poloskázottságát (4.5. ábra), mely gyakorlatilag a 4.2-es ábra 

aktuális napi statisztikái egymás után fűzve. 

 

4.4. ábra: Napi egyedi és összes poloska 
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4.5. ábra: Napi bugos és bug mentes oldalak 

A statisztika utolsó darabja egy egyszerű lista, melyben az aktuális weboldalon 

talált eddigi összes poloska van felsorolva. Mivel az idő elteltével a weboldalakon 

található nyomkövetők megváltozhatnak, ezért érdekes lehet látni, hogy az aktuális 

követők listája mily módon korrelál az itt megjelenítettel. 

4.2.3 Értesítések 

A böngésző lehetőséget nyújt egy alapszintű, úgynevezett értesítő popup ablak 

kezelésére, melyet ideális választásnak találtam a felhasználó tájékoztatására a 

weblapon fellelhető poloskákkal kapcsolatban. A felugró ablak a képernyő jobb alsó 

sarkában jelenik meg, informálja a felhasználót az oldalon talált poloskák 

darabszámáról, illetve azok pontos listájáról (4.6. ábra). Mivel a funkció fogadtatása 

megosztó lehet (például teljesítményprobléma régebbi számítógépeken, zavaróan nagy 

részt takar ki a képernyőből), ezért lehetőséget biztosítok annak ki- és bekapcsolására, 

azonban alapértelmezetten engedélyezve van. 
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4.6. ábra: Értesítő ablak 

4.2.4 Feketelista 

Jogosan felmerülő elvárás, hogy bizonyos oldalakon a felhasználó nem szeretné, 

ha adatot gyűjtenének róla, még akkor sem, ha minden - mint esetemben is - név nélkül 

történik. Éppen ezért a kiegészítő rendelkezik egy feketelistával, melyen szereplő 

oldalak esetében a program inaktív, semmilyen módon nem végez adatgyűjtést, azonban 

maga a tény, hogy egy kitiltott oldal került meglátogatásra, rögzítésre kerül. Ez egy 

szükséges lépés annak érdekében, hogy az eredmények ne legyenek félrevezetőek.  

Egy elem felvétele a feketelistára nem retroaktív művelet, azaz a feketelista 

hatása a szerveren tárolt adatokat nem változtatja meg visszamenőlegesen. Alternatív 

megoldásként lehetőségünk van egy adott oldalhoz tartozó összes eddigi bejegyzésünk 

törléséhez, azonban ez a művelet végleges, visszavonhatatlanul módosítja a megfelelő 

rekordokat a szerver adatbázisában. 
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4.7. ábra: Beállítások - Feketelista 

4.3 Kiegészítő felépítése, használt technológiák 

A fejlesztés során nagyban támaszkodtam a Mozilla fejlesztői hálózatára [29], 

ahol a tutorialok nagyban segítették a kezdeti nehézségeken való túllendülést, illetve a 

referenciagyűjtemények böngészésével kellő információt tudtam gyűjteni a szükséges 

funkciók megvalósításához. 

A XUL [30] a Mozilla saját XML alapú leírónyelve, mely felhasználói 

interfészek létrehozására alkalmas. Alacsony szintű kiegészítők létrehozásához 

nélkülözhetetlen, azok gerincét képezi. Esetünkben a telepítést követően a böngésző 

újraindítást igényel, mivel a XUL kód az induláskor injektálódik a fő ablakba. A nyelv 

segítségével a kiegészítőkön keresztül a böngészőt magát is átfaraghatjuk, bár erre 

vonatkozóan azért vannak megkötéseink. 

A különböző nyelvi elemek dokumentáltságuk ellenére nem elég intuitívak, 

azokat nehézkes használni. A XUL elemek megjelenését - hasonlóan a HTML 

dokumentumokhoz - a CSS stílusleíró nyelvvel van módunk formázni, azonban 

lehetőségeink korlátoltabbak. 

A JavaScript [28] a web nyelveként emlegetett objektum-orientált, prototípus 

alapú szkriptnyelv. A kiegészítőben írt JavaScript kód az alkalmazásunk motorja, és 

nem igényel különleges bánásmódot, a weboldalaknál megszokott módon használható.  

Az adatgyűjtés egy - természetéből adódó - szükséges feltétele valamiféle 

szerver oldali megvalósítás. A kliens oldallal való kommunikációt, illetve a begyűjtött 

adatok kezelését PHP használatával [31] és MySQL segítségével [32] valósítottam meg. 
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A PHP egy HTML-be ágyazható, főként dinamikus weboldalak készítéséhez 

használt szerver oldali szkriptnyelv. Nálam fő feladata a kiegészítővel való 

kommunikáció és a begyűjtött adatok kezelése az SQL-el közösen. 

Az adatbázis menedzselésére a phpMyAdmin nevű eszközt használtam, melyben 

könnyű szerrel tudtam létrehozni, módosítani vagy törölni táblákat. Fejlesztés során az 

adatok megfelelő feltöltődése is egyszerűen ellenőrizhető volt néhány helyben 

lefuttatott SQL parancs segítségével. 
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5 OpenWPM és használata 

Az OpenWPM keretrendszert a privátszférát érintő kérdések vizsgálatára 

fejlesztették ki. A fejezet első részében ismertetem a keretrendszer képességeit, 

használhatóságának különböző aspektusait, majd rátérek az eszközzel végzett 

munkámra, az adatgyűjtés előkészítésére és lebonyolítására, illetve említést teszek a 

felmerült nehézségekről. 

5.1 Az OpenWPM-ről általánosan 

A webes privacy területén végzett nagyobb horderejű mérések automatizált 

módszerszerek használata nélkül elképzelhetetlen, eddig azonban nem állt rendelkezésre 

egy általánosnak nevezhető eszköz se a privátszférát érintő kutatásokhoz. Ezt az űrt 

igyekszik az OpenWPM betölteni, ezáltal egy könnyedén hozzáférhető, bárki számára 

elérhető eszközzé válni. A keretrendszer flexibilis, könnyedén bővíthető további 

funkciókkal, illetve stabilnak mondható, akkor is, ha nagyobb felhasználói tömeg 

szimulációjára használjuk – például az egyik utóbbi tanulmányban 1 millió weboldalt 

vizsgáltak a segítségével [22]. 

Az OpenWPM alapvetően a Firefox böngészőre épít, azonban a Chrome 

támogatásához is le vannak fektetve bizonyos alap irányelvek, melyek mentén 

megvalósítható a Chrome alatti működés (csak a munkám idején ez még nem volt 

kialakítva). A böngészőben automatizált tevékenységek elvégzését a Firefoxban is 

elérhető Selenium [33] biztosítja, mely célja legtöbbször a tesztelés, de specifikus 

lépéslánc felépítésére is alkalmas lehet. Előbbire példa lehet az egérkurzor véletlenszerű 

mozgásának szimulálása, utóbbira egy felhasználó adott oldalra való pontos 

bejelentkezési folyamatának végigjátszása. 

A keretrendszer Ubuntu 14.04 alatt lett fejlesztve és tesztelve, más operációs 

rendszer esetében nem garantált a megfelelő működés. Az egyszerű használatot szem 

előtt tartva két lehetőséget is felkínálnak a környezet felállítására. Letölthetjük az 

általuk előre bekonfigurált virtuális gépet vagy kicsit manuálisabb módszerként a 

projekt github oldaláról leklónozhatunk egy saját példányt, mely esetében az install.sh 

fájl futtatásával automatikusan letöltődik és beállítódik az összes szükséges összetevő. 
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Fontos kiemelni, hogy a keretrendszer fejlesztés alatt áll, ezért fontos kísérleti 

eszközként tekinteni rá, főleg ha saját magunk által készített funkciót szeretnénk benne 

használni.  

5.2 Ismerkedés az eszközzel 

Ebben a fejezetben tárgyalom az eszköz működését, munkán szempontjából 

releváns részeit, illetve használatának konkrétabb lehetőségeit.   

5.2.1 Demo.py 

Az ismerkedés első logikus lépése a demo fájl működésének megértése. 

Segítségével elvégezhető egy egyszerűbb mérés, mely 3 párhuzamos böngésző 

példányban meglátogatja ugyanazt a 3 weboldalt és az általuk létrehozott sütiket 

kimenti egy SQLite adatbázisba.  

A TaskManager (lsd. az ismertetését később) használatával betölthetjük az 

alapértelmezett paramétereket, mellyel minden létrehozott böngészőpéldányunkat 

inicializálhatjuk. Például:  

browser_param, manager_param = 
 TaskManager.load_default_params(NUM_BROWSERS) 

Amennyiben TaskManager vagy böngésző beállításainkat szeretnénk 

módosítani, a megfelelő indexű böngésző beállítási elemre hivatkozva ez megtehető. A 

példában az összes példányban engedélyezésre kerül a flash használata, illetve egy 

böngészőben, annak tényleges megnyitása nélkül fognak folyamataink végrehajtódni. 

for i in xrange(NUM_BROWSERS): 
    browser_params[i]['disable_flash'] = False 
browser_params[0]['headless'] = True 
 
manager_params['data_directory'] = '~/Desktop/' 
manager_params['log_directory'] = '~/Desktop/' 

Az eddig a pontig beállított böngésző és TaskManager értékekkel inicializáljuk 

magát a platformot: 

manager = TaskManager.TaskManager(manager_params, browser_params) 

Ezek után minden meglátogatni kívánt weboldalra meg kell mondanunk, hogy 

mi történjen. Mivel egy mérésen belül célunk általában ugyanaz, így csupán végig kell 

menni a weboldalakat tartalmazó tömbön és azon belül fejtjük ki a weboldalon végzett 

feladathoz a lépéseinket. 
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for site in sites: 
    command_sequence = CommandSequence.CommandSequence(site) 
    command_sequence.get(sleep=0, timeout=60) 
    command_sequence.dump_profile_cookies(120) 
manager.execute_command_sequence(command_sequence, index='**') 

Végső lépésként le kell állítanunk a platformot, mely során bezáródnak a nyitva 

maradt böngésző ablakok és lezárulnak a naplózási folyamatok. 

5.2.2 A keretrendszer felépítése 

Az OpenWPM alapvetően három, jól elkülöníthető modulból áll: Task Manager, 

Browser Managers és Data Aggregator, a következőben ezeket veszem sorra, és kitérek 

további fontosabb részletekre is, amelyek hozzá tartoznak az összképhez. 

5.2.2.1 Task Manager 

Felhasználói interfészt biztosít scriptelhető parancssor formájában, kezelése 

magasabb szintű parancsok segítségével történik. Létrehozza és felügyeli a Browser 

Manager-eket, a kiadott parancsokat továbbítja azoknak. Amennyiben valamilyen oknál 

fogva egy Browser Manager hibába ütközik (pl. időtúllépés, elfogyott memória), az 

aktuális beállítások elmentése után a folyamatot leállítja és létrehoz egy újat, így a 

munkát onnan folytathatja, ahol abbamaradt.  

A Task Manager segítségével tudjuk inicializálni a létrehozni kívánt Browser 

Manager példányokat és az azokhoz szükséges alapértelmezett értékeket betölteni, 

ahogy az a demo ismertetése résznél is be lett mutatva. 

5.2.2.2 Browser Managers 

Kellően nagyméretű mérések esetén jó eséllyel fordulhatnak elő hibák 

böngészés közben, éppen ezért a Browser Manager egy új absztrakciós szintként 

funkcionál a böngésző automatizálásához használt Selenium körül. Minden egyes 

Browser Manager teljesen külön folyamatként fut, ennek eredményeként képes a Task 

Manager könnyű szerrel leállítani és újraindítani a hibásan működőket.  

Feladata továbbá a Task Manager-től kapott magas szintű parancsok átalakítását 

a böngésző által feldolgozható utasítássorozatra, jelen esetben konkrét Selenium 

utasításokra. A tényleges megvalósításokat a browser_commands.py tartalmazza, a 

Browser Manager függvényekhez való megfelelő hozzáférését a command_executor.py 

fájl biztosítja.  
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5.2.2.3 Data Aggregator 

Fő feladata a mérési adatok rögzítése, de a lejátszódó folyamatok naplózásában 

is fontos szerepet játszik. A modullal a Browser Manager-ek képesek kommunikálni, a 

mérés folyamán kapott adatok - a szükséges módon feldolgozva - a merevlemezünkre 

íródnak ki. Az esetek túlnyomó többségében a tárolás SQLite [34] adatbázisba történik, 

de lehetőség van LevelDB [35] használatára is. 

5.2.2.4 CommandSequence 

Új viselkedések megvalósításánál felmerülhet az a kérdés, hogy egy már létező 

utasításunk előfeltétele-e az újnak. A CommandSequence segédosztály használatával 

képessé válunk utasításokat láncra fűzni, ezáltal megmondani a böngészőnek, hogy a 

parancsokat egymás után, azonnal elvégezze.  

Például a „látogass meg egy oldalt, majd nyisd meg az első linket, amit találsz” 

művelet az osztály használata nélkül az 5.1. ábrán látható módon nézne ki. Látható, 

hogy a 2. lépés közvetlen nem hajtható végre, mivel az első lépést követően a weboldal 

bezárult és újra meg kell nyitni. 

 

5.1. ábra: Szimpla folyamat CommandSequence nélkül 

Használva az osztály adta lehetőségeket, a folyamat leegyszerűsödik (5.3. ábra), 

nincs felesleges erőforrás használat, illetve nincsenek rejtett veszélyei a függvény 

újrafelhasználásakor. 

 

5.2. ábra: Szimpla folyamat CommandSequence használatával 
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5.2.2.5 default_manager_params.json 

Ebben a gyűjteményben adhatjuk meg az alapértelmezett nevét és elérési útját a 

keletkező adatbázisnak, illetve naplófájlnak, továbbá itt tárolódik a hibatűrésre 

vonatkozó limit is, azaz annak értéke, hány sikertelen próbálkozás után abortáljon a 

platform.  

5.2.2.6 default_browser_params.json 

Minden böngészőpéldány létrehozásakor szükséges megadnunk bizonyos 

paramétereket, melyek alapértelmezett értékeit e fájl tárolja. Ilyenek például a proxy 

alkalmazása, javascript kódok naplózása, flash objektumok mellőzése, debug mód 

használata vagy épp a sütik gyűjtése, de itt találhatóak a kiegészítők használatára 

vonatkozó kapcsolók is.  

Amennyiben valamilyen módon bővítjük a böngésző funkcionalitását, de azt 

nem szeretnénk minden egyes alkalommal igénybe venni (pl. új kiegészítő hozzáadása), 

célszerű egy új attribútumként felvenni erre a listára és használatát alapból hamisra 

állítani. Amikor pedig szükséges, a böngésző inicializálását követően igazra billenthető. 

5.3 Adatgyűjtéshez használt scriptek 

Az adatgyűjtésnél azt a megközelítést választottam, hogy a mérések során, amit 

csak lehet, rögzítek, majd utólagos munkával szeparálom a számomra fontos részeket. 

5.3.1 Adatgyűjtés előkészítése 

A kísérlet során az Alexa [23] különböző toplistáin fognak lefuttatásra kerülni az 

általam elkészített scriptek, szem előtt tartva egy minél bővebb adathalmaz létrehozását. 

A konkrétan vizsgált toplisták a következők:  

 top 100 magyarok által látogatott weboldal 

 top 100 globálisan látogatott weboldal 

 top 100 globálisan látogatott gyerek (Kids and Teens) kategóriájú 

weboldal 

A könnyed feldolgozás érdekében a listákat az oldalról egy script segítségével 

kimentettem CSV formátumú fájlokba, ami táblázatszerű adatok tárolására szolgál 
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egyszerű szöveges fájlokban. Esetemben soronként a weboldal toplistán elfoglalt 

sorszáma illetve címe található. 

5.3.2 Vizsgált beállítások 

Ahhoz, hogy az adatgyűjtés után feltehessük az érdekes összehasonlító 

kérdéseket, fontos szerepet játszik a különböző aspektusú toplisták vizsgálata.  

Mind a három listát alávetem egy teljesen védtelen mérésnek, vagyis semmilyen 

védelmet nem állítok fel, így felhasználhatóak további mérések viszonyítási alapjának, 

de akár egymással összevetve is levonhatóvá válnak bizonyos következtetések. A 

magyar listát továbbá vizsgálom külön-külön a Ghostery, HTTPS Everywhere [36], 

illetve Do Not Track fejléc mező [37] használatával, de létrehozok egy olyan esetet is, 

melyben mind a három előbb említett opció aktív.  

A következő pontban tárgyalt űrlap funkció minden lista esetében csak egy 

mérés esetében aktív, mivel természetüket a védelem szempontjából irreleváns 

vizsgálni, célom pont az, hogy kiderítsem, milyen jellegű információkat 

tartalmazhatnak. 

5.3.3 Új funkció: Űrlapok begyűjtése 

 Mivel a weboldalakon található űrlapok potenciálisan plusz információkkal 

szolgálhatnak, a keretrendszert kibővítettem, hogy az képes legyen begyűjteni a 

weboldalakon szereplő űrlap mezők attribútumjainak értékeit. 

Ahogyan arról már szó esett, a függvény konkrét megvalósítása a 

browser_commands.py-ban található, azonban a modulok közötti kommunikáció miatt 

szükséges volt egyéb helyeken is beavatkozni. 
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 CommandSequence.py: 

def get_forms(self, timeout=30): 
        """Extracts forms found on web page and dumps them externally""" 
        self.total_timeout += timeout 
        if not self.contains_get_or_browse: 
            raise CommandExecutionError("No get or browse request 
    preceding the dump storage vectors command", self) 
        command = ('GET_FORMS',) 
        self.commands_with_timeout.append((command, timeout)) 

Itt megmondjuk, hogy a függvény időtúllépési korlátja alapértelmezetten 30 

másodperc, ami kizárólag erre a függvényre érvényes, vagyis a hívás előtti egyéb 

időkorlátok ezt nem befolyásolják.  

Mivel a függvény előfeltétele egy get vagy browse hívása, ellenőriznünk kell 

meglétét, hiánya esetén a függvény működésképtelen, hibát dobunk. 

A „command” változó tárolja a Task Manager által értelmezett függvény 

paraméterlistáját, mely nulladik paramétere az a string, ami alapján a 

command_executor össze tudja kötni az alacsonyabb szintű megfelelőjével.  

 command_executor.py: 

if command[0] == 'GET_FORMS': 
        browser_commands.get_forms(webdriver, browser_params, 
    manager_params) 

A részlet egyedüli feladata a magasabb és alacsonyabb szint összekötése, 

amennyiben az egyenlőség teljesül, meghívódik a browser_commands-ban található 

get_forms függvény.  

 browser_commands.py: 

def get_forms(webdriver, browser_params, manager_params): 
    forms = webdriver.find_elements(By.TAG_NAME, "form") 
    form_elements = {} 
    temp = [] 

A Selenium webdriver-e képes - a JavaScript-hez hasonlóan - tagek neve alapján 

keresni, így az oldalon található összes form könnyedén összegyűjthető, az eredmény 

egy, a form teljes HTML struktúráját tartalmazó lista lesz. 
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    for form in forms: 
     form_elements[form] = list() 
     
    for form in forms: 
     temp.extend(form.find_elements(By.TAG_NAME, "input")) 
     temp.extend(form.find_elements(By.TAG_NAME, "textarea")) 
     temp.extend(form.find_elements(By.TAG_NAME, "select")) 
     temp.extend(form.find_elements(By.TAG_NAME, "button")) 
 
     if len(temp)> 0:  
      form_elements[form] = temp 
      temp = [] 

A formokon belül megvizsgálom, hogy található-e input, textarea, select vagy 

button tag-el ellátott elem, és ha igen, ezeket objektum-szerűen eltárolom.  

Új funkció lévén, a tároláshoz létre kellett hoznom egy új táblát az adatbázisban, 

melyhez a csatlakozás socket-ek használatával oldható meg. Egy rekord tartalmazza a 

weboldal url-jét, ahol az űrlap található, a form által használt metódust (get vagy post), 

action url-t, ahova a form továbbküldi az adatokat, a talált belső elemeket, illetve olyan 

szövegrészeket, amelyek a formon belül találhatóak. 

    if len(form_elements) > 0: 
        current_url = webdriver.current_url 
        insert_query_string = """ 
        INSERT INTO forms (found_on, method, action, enctype, elements, 
text) 
        VALUES (?, ?, ?, ?, ?, ?) 
        """ 
        for f in form_elements: 
            temp_elements = [] 
            if len(form_elements[f])>0: 
                for e in form_elements[f]: 
                    temp_elements.append([e.tag_name, 
e.get_attribute("type")]) 
            sock.send((insert_query_string, (current_url, 
f.get_attribute("method"), f.get_attribute("action"), 
f.get_attribute("enctype"), str(temp_elements), f.text))) 
 
    sock.close() 

Ha az aktuális oldalon a találatok száma nagyobb, mint nulla, lekérem az url-t és 

megkísérlem az eredmények beillesztését az adatbázisba. A form-on belüli elemek 

esetén tárolom annak nevét és típusát [38].   

Végül zárom az adatbázis-kapcsolatot, s ezzel a függvény futása véget ér. 
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5.3.4 Adatok szűrése 

A mérések eredményeként előállt adatbázisok számos plusz információt 

tartalmaznak, melyekre elemzéseim során jelenleg nincs szükségem, ezért ezen 

adathalmazokból scriptek segítségével kiemelem a számomra fontosabb részeket.  

A weboldalak által generált kéréseket és válaszokat kigyűjtve, majd azokat 

felhasználva létrehoztam a következő struktúrájú CSV fájlt: a sor első eleme a 

kérés/válasz címéből képzett domain, a második eleme pedig azon oldalakat tartalmazó 

lista, ahol az első elem megtalálható volt (5.3. ábra). 

 

5.3. ábra: Példa a kérések szűrés utáni formátumára 

A lista első elemét a Python urlparse moduljának [39] segítségével állítottam 

elő, mely ugyanolyan nevű függvénye képes felbontani a teljes url-t jól 

megkülönböztethető részekre. Az így keletkezett címek azonban nem minden esetben 

„tökéletesek”, mivel a domainek nem minimálisak, sok esetben sub-domain társul 

hozzájuk, illetve a www előtag sem kerül levágásra. A könyvtár önmagában ennyire 

képes, minden esetben elfogadható eredményt produkáló megvalósítást nem találtam, 

ezért ennek használata elfogadható kompromisszumnak tűnt. 

Fontos megjegyezni, hogy ez a lista még tartalmazza a first-party címeket is, 

ebben a fázisban ezek nem kerültek kizárásra, a kiértékelés folyamán erre tekintettel 

leszek.  

5.4 Felmerült problémák 

A keretrendszerrel való munkám során számos dolog nehezítette 

továbbhaladásom, mely közvetlenül nem ad plusz értéket a dolgozathoz, a teljesség 

érdekében azonban fontosnak találtam szót ejteni róluk. 

5.4.1 Nem is annyira egyszerű telepítés 

Az általános információknál tárgyalt telepítési lehetőségek közül először a 

manuális telepítést választottam, egy - a fejlesztők által is javasolt - frissen telepített 

Ubuntura. A telepítési útmutató lépésről-lépésre való követése ellenére képtelen voltam 
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elindítani az alapfunkcionalitást prezentáló demo scriptet, mely minden esetben csak 

hibaüzenettel látott el engem.  

A manuális telepítés sikertelensége egyenes út volt az általuk előkészített 

virtuális gép használatához, azonban annak elindításával is gondjaim adódtak. A kapott 

hibaüzenet feloldására szinte mindenhol ugyanazt javasolták, ám esetemben ez sajnos 

nem segített. A megoldást végül az jelentette, hogy a BIOS-ban engedélyeznem kellett 

az „Intel Virtualization Technology”-t [40], ami a virtuális gépek futtatását támogató 

technológia és bizonyos virtuális gépek elvárják. 

5.4.2 Működésre bírhatatlan beépített funkciók 

Az eszköz rendelkezik egy beépített debug funkcióval, mely bekapcsolása esetén 

az elvárt viselkedés az lenne, hogy a naplófájlban részletesebb információk jelennek 

meg a lezajlott folyamatokkal kapcsolatban. Esetemben magára az adatgyűjtési 

folyamatra is hatással volt, nem sokkal az elindítását követően kritikus hibába futott, 

majd terminálódott. Tekintve, hogy munkám szempontjából nem létfontosságú 

funkcióról van szó, a hiba okának mélysége miatt a probléma feltárását meg sem 

kíséreltem.  

A böngészési beállításoknál alapból kiválaszthatunk pár kiegészítőt, melyek 

interakciója a böngészővel előre definiált. Ilyen például a Ghostery vagy az Adblock, 

melyek használatakor - képességeiknek megfelelően - minden követő blokkolódik. 

Utóbbit azonban annak ellenére sem sikerült működésre bírnom, hogy a kódban az 

extensiont kezelő részhez extra megjegyzéseket fűztek a helyes használathoz.  

5.4.3 Kiegészítők használata a böngészőben 

Az adatgyűjtési folyamat során használt böngésző, mint ahogy a való életben is, 

rendelkezhet különféle kiegészítőkkel, ám azokat a szimulációs környezetben nem elég 

csak telepíteni. Előre meg kell határozni viselkedésüket, tárolni kell a beállításaikat, 

megszervezni a böngészővel való kommunikációját. Megfelelő dokumentáció 

hiányában egy minden esetben jól működő kiegészítő beépítése túlságosan komplikált 

feladatnak tűnt, az idő szűkössége miatt így erre nem vállalkozhattam. 
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5.4.4 Új funkcionalitás hozzáadásának nehézsége 

Amennyiben nem elégszünk meg a rendelkezésre álló utasításkészlettel, 

bővíthetjük azt. Célszerűen viselkedés jellegű parancsokról beszélhetünk (pl. látogass 

meg minden oldalon pontosan egy linket), melyek egy másik modulban alacsonyabb 

szintű utasításokkal vannak definiálva. A github wiki oldalán található leírás nem rossz 

kiindulási alap az új funkciók beépítésére, azonban sok fontos részletet nélkülöznek.  

Számomra a legnagyobb fennakadást az okozta, hogy egy rosszul implementált 

függvény esetében a hibaüzenet abszolút nem volt informatív, esetenként feleslegesen 

sok idő ment el a probléma forrásának megtalálásával. Mindez egy teljesebbnek 

mondható dokumentációval elkerülhető lett volna. 
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6 OpenWPM-mel gyűjtött adatok kiértékelése 

Ez a fejezet szolgál a begyűjtött adatok kiértékelésére, ami által bemutatom a 

nyomkövetők jelenlegi elterjedtségét, érzékeltetve a probléma súlyosságát, illetve 

igyekszem megválaszolni a privátszférát érintő fontosabb kérdéseket, felvázolni a 

védekezési lehetőségek hatékonyságát. 

Megjegyezem, hogy a kísérlet mérete miatt (100-as toplisták), pusztán az itt 

prezentált eredmények alapján messzemenő következtetések csak bizonyos feltételek 

mellett vonhatóak le, melyekre adott pontokon fel is hívom a figyelmet. 

6.1 A kiértékelés technikai részletei  

Az OpenWPM teljes egésze Python nyelven íródott, mely használata Linux 

operációs rendszer alatt kellően intuitív. A programozási nyelvvel kapcsolatos korábbi 

tapasztalataim, a rendelkezésre álló modulok száma, illetve azok könnyű telepíthetősége 

miatt az elemzéshez készített programkódok megírásához a Python mellett döntöttem.  

Az adatok tárolására - a kezdeti nagy SQLite adatbázist leszámítva - minden 

esetben CSV formátumban történt, mely kezelése feladataimat tekintve jóval 

egyszerűbbnek bizonyult. Továbbá a formátum maga nem szabványosított, így 

fájlstruktúráink kialakításánál némi szabadságot élvezhetünk. 

A fejezetben található ábrák elkészítéséhez a matplotlib könyvtár volt 

segítségemre. 

6.2 Célkitűzés 

A mérések során többek között szeretnék választ adni a követők elterjedtségére, 

azaz a vizsgált oldalakon való gyakoriságukra. A mérés alapjait képező toplisták 

eredményeit ennek fényében összevetem és tárgyalom védelmi lehetőségeinket néhány 

példán keresztül. 

Az egy oldalon található követők számát két megközelítés szerint vizsgálom: 

 egy ismert lista alapján azonosítom a követőket, mely eredményeképp 

nem valós nyomkövetőt tévesen biztosan nem kapok, de fenn áll az 

esélye, hogy néhány kimarad. 
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 minden olyan címet beveszek az összesítésbe, melyhez a weboldal 

kéréssel fordult, így biztosan egy követő sem marad ki, de sokszor 

hamis eredményként first-party címekkel is számolok. 

A kérésben szereplő címek előfordulásai alapján megvizsgálom azok milyen 

feltételek mellett nevezhetőek nyomkövetőnek, illetve hogy ily módon - konkrét lista 

használata nélkül - mennyire lehet eredményes következtetéseket levonni betöltött 

szerepükről. 

6.3 Mérési eredmények 

6.3.1 A referencia: globális top 100 weboldal 

Önmagában a kategóriáról elmondható, hogy kicsit szerencsétlen választás, mert 

globális természete miatt tartalmazhatja a nagyobb oldalak különböző nyelvű verzióit. 

Jelen esetben a Google például 19 egyedi címmel jelenik meg, ami a vizsgált 100 oldal 

esetében félrevezető lehet, azonban konkrét mérési hibához nem vezet. Érdekes lehet 

megfigyelni, hogy saját oldalaikon poloskák alig - ha egyáltalán - vannak, míg más 

oldalakon relatíve gyakoriak a hozzájuk köthető nyomkövetők. 

 

6.1. ábra: Potenciális és azonosított nyomkövetők a 100 oldalon 

Az ábrán sárga szín jelöli a potenciális követőket, azaz az oldal betöltődésekor 

létrejövő kérések célpontjait. Az oldal önmagához intézett kérései ki lettek szűrve, de 

további first-party címeket még tartalmazhat, azok szelektálása nem triviális feladat. 

Például a twitter.com esetében a twimg.com vagy linkedin.com esetén a licdn.com a 

sajátjuk, ezeket automatizáltan csak egy teljes, minden oldalra kiterjedő lista 
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segítségével lehetne eltávolítani, de mivel nagyságrendileg nem torzítják a kialakított 

képet, ezért eltávolításukat meg sem kíséreltem.  

 

6.2. ábra: Top 20 nyomkövetett weboldal 

A potenciális nyomkövetők azon részhalmazát, melyek a Ghostery által is 

használt lista alapján egyértelműen beazonosíthatóak, kék színnel jelöltem (6.1. és 6.2. 

ábra). A nagyságrendbe rendezett grafikonokról leolvasható, hogy a potenciális 

nyomkövetők száma nem feltétlen korrelál az ismert követők számával, sőt azok sok 

esetben töredékei a lehetségeseknek, utóbbi alapján rendezve kellően eltérő sorrendet 

kapnánk. 

 

6.3. ábra: Nyomkövetők és előfordulásaik 

A 6.3. ábra szemlélteti a nyomkövetők kérésekben fellelt címeit és azok 

előfordulásának gyakoriságát. Amennyiben egy cím több mint 3 különböző oldalnál 
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fordul elő, jogosan merülhet fel bennünk, hogy egy harmadik fél érdekeit szolgálja, így 

ezt választottam kritériumnak a kiválasztásukkor. A grafikonon látható, hogy 100 oldal 

esetében is bőven akadnak átfedések, a google-analytics például 24 oldal alkalmával 

töltődött be. Az első helyen álló google.com a több, különböző nyelvű oldalainak 

köszönhetően vezeti a ranglistát, amennyiben ezen oldalak összevonásával számolunk, 

lecsúszik a 3. helyre. 

A Ghostery listája által összesen 460 nyomkövető példányt sikerült 

összeszámlálnom, ami 117 - különböző névvel rendelkező - követőhöz tartozik. 62 

alkalommal futottam bele a leggyakoribb követőbe (DoubleClick), ami már önmagában 

13%-os részesedés, a leggyakoribb 10 követő együtt pedig durván 42%-át teszi ki az 

egésznek (192/460). 

6.3.2 Magyar top 100 - védelem nélkül 

A magyarok által böngészett weboldalakat több vizsgálatnak vetettem alá, 

először (ebben a fejezetben) követést nehezítő körülményektől mentes módon, majd 

különféle privátszférát erősítő eszközök használatával. 

 

6.4. ábra: Potenciális és azonosított nyomkövetők a magyar top100-on 

A globális toplistával összehasonlítva azonnal észrevehető (6.4 ábra), hogy a 

magyarok által leggyakrabban látogatott weboldalakon a Ghostery listája számottevően 

több biztos nyomkövetőt talált, de a potenciális nyomkövetők száma is magasabb. A 

listavezető Telekom weboldalán 60-nál is több követőt találtam, de nem ritkák a 40-50 

körüli követőt tartalmazó honlapok sem.  
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6.5. ábra: Legalább 5 oldalon szereplő potenciális követők 

A 100 meglátogatott oldalból 71 alkalommal hálózati kérés célpontja volt a 

google-analytics.com, mely egy széles körben használt adatelemző platform, így nem 

furcsa az előkelő helyezés, ám más oldalról nézve egy majdnem mindent látó szemről 

beszélhetünk, mely mára világszerte behálózta az internetes ökonómiát.  

A lista többnyire telített közismert követőkkel, ami erősíti azt a koncepciót, 

miszerint valamivel minél többet találkozunk, az vagy nyomon követ bennünket, vagy 

tartalmat szolgáltat. 

Összességében 1214 alkalommal akadtam ismert követő reguláris kifejezésére, 

melyből az első helyezett DoubleClick 165-szer volt beazonosítható. Lefedettség 

tekintetében az eredmény a globális toplistával összhangban van, a listavezető az összes 

találat 13,5%-át, míg az első 10 helyezett együttesen kb. 50%-át teszi ki (546/1214).  

6.3.3 Magyar top 100 - Do Not Track 

A Do Not Track egy olyan kezdeményezés, mely lehetőséget ad a 

felhasználónak, hogy kimaradhasson a megfigyelésből olyan oldalak által, amit meg se 

látogatott. Ehhez a third-party szereplőknek kell biztosítaniuk a feltételeket, azonban ez 

idáig csak kevés esetben valósult meg. 

Előzetes elvárásaimnak megfelelően nem történt drasztikus változás, a legtöbb 

weboldal esetében a követők száma némileg visszaesett, az átlag csökkenés 10 

követő/weboldal alatt maradt. Alábbi ábrán látható az azonosított követők szerinti 

sorrend a technológia alkalmazásával. Kiemelendő a telekom.hu és a 9gag.com oldalak, 
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ők 5-5 helyezést „rontottak”, miközben a jofogas.hu stabilan őrzi helyzetét mind 

sorrendben, mind a nyomkövetők számában.  

 

6.6. ábra: Top 20 nyomkövetett weboldal - Do Not Track alkalmazásával 

Összehasonlításképp a védelem nélküli állapotot és Do Not Track alkalmazását a 

következő ábrán szemléltetem. Fekete jelöli azon weboldalak számát, ahol az adott 

követő védelem hiányában fellelhető, illetve ciánzöld azokat, ahol a Do Not Track 

ellenére is megjelentek. Az apróbb eltérések nem a módszer alkalmazásából adódnak, 

hanem pusztán két mérés közötti eltérések, melyek az oldalak dinamikus betöltődésének 

köszönhetőek, jelen esetben mérési hibának is tekinthetőek.  

 

6.7. ábra: Védelem hiánya vs. Do Not Track 
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6.3.4 Magyar top 100 - HTTPS Everywhere 

Manapság számos weboldal rendelkezik bizonyos mértékű HTTPS 

támogatással, azonban használata olykor nem tökéletes, például az oldal oda-vissza 

navigálhat a titkosított és nem titkosított lapjai között. A HTTPS Everywhere kiegészítő 

megoldást nyújt a problémára, használatával a kommunikáció - amennyiben lehetséges - 

mindenképpen HTTPS csatornán keresztül zajlik. 

 

6.8. ábra: Weboldalakon talált követők - HTTPS Everywhere használatával 

A mérés alapján megállapítható, hogy a legtöbb ismert követő képes a HTTPS 

feletti kommunikációra, az adott oldalon érzékelt poloskák számában nincs jelentősebb 

csökkenés. A legalább 5 oldalon szereplő potenciális követők mindegyikéről 

elmondható, hogy a módszer nem akadályozza tevékenységüket, a grafikon szinte 

teljesen identikus a védelem nélküli szekcióban ismertetettel. 

 

6.9. ábra: Védelem hiánya vs. HTTPS Everywhere 
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Egymás mellé állítva a védelem nélküli, illetve jelen pontban mért állapotokat, 

elmondható, hogy a bemutatott módszerek közül a HTTPS Everywhere használata járul 

hozzá legkevésbé privátszféránk védelméhez, azonban böngészésünk biztonságosabbá 

tétele érdekében használata javasolt. 

6.3.5 Magyar top 100 - Ghostery 

Az OpenWPM Ghostery kiegészítője által használt lista valamivel régebbi, mint 

a jelenleg elérhető legfrissebb verzió, ez esetemben 2, a régi lista által nem ismert, de az 

új által már blokkolt követő formájában jelenik meg. 

Az ismert követők sikeres blokkolása után nagyságrendileg 5-10 további 

potenciális követő jegyezhető a vizsgált honlapokon. Ebből az adathalmazból ismét 

szelektáltam azokat, melyek legalább 5-ször szerepeltek, az eredmény alább látható. 

 

6.10. ábra: Legalább 5 oldalon szereplő potenciális követők 

A grafikon x tengelyén szereplő feliratok a követők teljes webcíméből képzett 

domain-ek, így például az ajax.googleapis.com azért szerepelhet a listán - annak 

ellenére, hogy ismert követő - mert a Ghostery listájában található reguláris kifejezés 

nem illeszkedett a konkrét előfordulás alkalmával a kérés címére.  

A magyar címek esetében mind az indapass.hu, mind a p24.hu több 

szolgáltatáshoz kínál univerzális hozzáférést egyetlen fiókon keresztül, ami elméletben 

jó alapot teremt a megfigyelésnek, viszont ilyen jellegű tevékenységről konkrét 

ismereteim jelenleg nincsenek. 
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6.11. ábra: Védelem nélkül vs. Ghostery 

A Ghostery használatával egyértelműen megnehezíthető a nyomkövetés, látható, 

hogy a védelem nélküli állapotokhoz képest számottevő javulást tudunk elérni (6.11. 

ábra). A 100 oldalból 71 alkalommal regisztrált google-analytics előfordulását például 2 

oldalra sikerült visszaszorítani!  

6.3.6 Magyar top 100 - Minden eddigi védelemmel 

Végül ebben a pontban kerül ismertetésre az összes eddig módszer együttes 

alkalmazása. Az eredmények ismertetésén felül levonásra kerül a védelmi 

lehetőségeinkkel kapcsolatos konklúzió is. 

Tekintve, hogy a Ghostery már önmagában a feladat nagy részét elvégzi, a fő 

kérdés az, hogy a Do Not Track fejléc mező vagy a HTTPS Everywhere képes-e 

említésre méltó pluszt nyújtani. A rövid válasz: nem. Látható (6.12 ábra), hogy a 

legalább 5 weboldalon előforduló potenciális követő url-ek számában aligha történt 

csökkenés, ami célzott vizsgálat hiányában akár mérési hibának is betudható. 
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6.12. ábra: Legalább 5 oldalon szereplő potenciális követők 

A hosszabb válasz azonban ennél bonyolultabb, bizonyos körülményeket eddig 

nem vettük figyelembe. A Ghostery által használt listáról feltételeztük, hogy minden 

esetben naprakész információkkal rendelkezik a nyomkövetőkről, azonban a 

nyomkövetési technikák ma is fejlődnek, újabb és újabb követők jelennek meg akár 

napi szinten. Amíg a szükséges adatbázisok nem frissülnek, addig a nem lista alapú 

metódusok lehetnek segítségünkre, ezáltal kiegészítve a védelmet.  

6.3.7 Globális top 100 gyerek weboldal 

A vizsgálat kapcsán az első szembetűnő eredmény az összes követő számossága. 

Már a kategória első 100 oldalán 2133 nem feltétlen egyedi találat volt ismert 

nyomkövetőkre, ami több mint négyszerese a globálisan látogatott általános 

kategóriának, illetve 1.75-szerese a magyar 100-as toplistánál látottaknak. A 

leggyakoribb cégnek itt is a DoubleClick bizonyult, lefedettsége kb. 11%, míg az első 

tíz szereplő lefedettsége kb. 34%-os (730/2133). A terület az általános kategóriákkal 

ellentétben jobban elosztottnak bizonyult a különböző cégek között, összesen 229 

egyedi vállalathoz tartozó követőt sikerült feljegyeznem. Globálisan eddig 117, magyar 

viszonylatban 171 képviselő volt jelen. 
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6.13. ábra: Potenciális és azonosított követők - top 20 gyerek oldal 

A fentiekkel összhangban elmondható, hogy a követők száma egy oldalra 

levetítve majdnem megduplázódott. Ez alapján megállapítható, hogy a gyerek 

weboldalakon az információgyűjtés sokkal intenzívebb folyamat, mint egy általános 

kategória esetében. A gyerekek preferenciájáról gyűjtött információk a rájuk épült 

iparágak számára igen értékesek, mivel a gazdasági modell jelentős hányadát teszik ki a 

gyerekek és számukra értékesített termékek, szolgáltatások. 



 51 

7 Javaslatok, konklúzió 

7.1 Javaslatok a privátszféra erősítésére 

Ahogy mérési eredményeim is igazolják, a böngészőbe telepíthető kiegészítők jó 

hatásfokkal használhatóak a nyomkövetők blokkolására, azonban a nyomkövetők 

folyamatos fejlődése hatással lehet a fix listán alapuló eszközök teljesítőképességére. 

Egy tanulási folyamatra építő kiegészítő - amennyiben elfogadjuk az esetleges 

kompromisszumait - az ilyen jellegű megszorításoktól mentes lehet, s ezáltal 

hatékonyabb módon végezheti feladatát. 

A nyomkövetők igen sok esetben JavaScript segítségével töltődnek be a 

weboldalakba vagy annak használatával jutnak értékes információkhoz, ezért a scriptek 

tiltása célszerű megoldásnak tűnik. Tekintve, hogy a nyelv a dinamikus weboldalak 

megjelenítéséhez is elengedhetetlen, a teljes JavaScript modul blokkolása talán nem a 

legergonomikusabb megoldás, de mindenképp hatásos.  

A felhasználói beleegyezés hiánya szükséges lenne, de a tájékoztatás hiánya 

annál is súlyosabb probléma. Ideális esetben a cégeknek kötelessége lenne felkínálni az 

adatgyűjtésben való részvétel megtagadásának lehetőségét (opt-out). Reálisabb 

megoldásként, a nyomkövető cégek legalább tájékoztathatnák az embereket a gyűjtési, 

ill. elemzési folyamatokról és a tárolt adatokról, ezzel is tisztább képet alkotva magukról 

és az általuk végzett tevékenységekről. Tehát véleményem szerint a problémát nem 

technikai eszközökkel, hanem az átláthatóság növelésével lehetne kezelni. 

7.2 Munkám összegzése 

Dolgozatomban először bemutatásra kerültek alapvető nyomkövetési technikák, 

melyek felhasználási területeit ismertettem, azokra példákat hoztam fel. Ezt követően 

rátértem a védekezés lehetséges módjaira, azokat három fő kategóriába sorolva: 

kiegészítők, anonim böngészők és anonim operációs rendszerek. A munkám 

fókuszpontjában álló kiegészítőket részletesebben is tárgyaltam, felhozva néhány 

aktuálisan is kiemelkedőnek számító programot. 

Az adatgyűjtés megvalósításához terveztem, majd implementáltam egy Firefox 

böngészőben használható kiegészítőt, mely képes detektálni és begyűjteni a 
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weboldalakon található poloskákat. A felhasználók számontartására egy pszeudoanonim 

azonosítót használok, azonosításra alkalmas egyéb információkat nem gyűjtök. A 

kiegészítő felhasználói visszajelzést nyújt grafikonok formájában, illetve lehetőséget 

biztosít oldalak feketelistára tételére vagy a kísérletből való utólagos kilépésre. 

A tényleges adatgyűjtést végül azonban az OpenWPM nevű keretrendszerrel 

végeztem, mely segítségével nagyszámú felhasználói bázist voltam képes szimulálni. 

Az eszköz használatával méréseket végeztem az Alexa globális top 100, magyar top 

100, illetve globális top 100 gyerek kategóriájú oldalain, melyek előkészítését 

részletesen tárgyaltam. Végül kitértem a keretrendszer által okozott problémákra, 

megvalósítási nehézségekre. 

A mérések eredményeit két fő szempont alapján ismertettem, egyrészt a 

Ghostery listájában szereplő nyomkövetőkre alapozva, másrészt listákat nélkülöző 

megoldásként a weboldalak kéréseiben szereplő címeket gyakoriságuk alapján 

csoportosítva. A gyerek kategóriájú oldalak esetében egy korai feltételezésem, miszerint 

azok jobban megfigyeltek, beigazolódni látszott.  

A magyarok által látogatott legnépszerűbb weboldalakon vizsgáltam a védelmi 

lehetőségeket: alkalmaztam a Ghostery, ill. HTTPS Everywhere kiegészítőket, valamint 

a Do Not Track fejléc mezők használatával próbáltam meg jobb eredményeket elérni, 

több-kevesebb sikerrel. A Do Not Track alkalmazása segít, azonban jelenleg csak kevés 

nyomkövető cég támogatja, míg a HTTPS Everywhere fő profilja ugyan nem a követők 

blokkolása, de megmutattam, hogy a biztonságosabb kommunikáció használata hatással 

van a nyomkövetők számára. A Ghostery nagy listájának köszönhetően eredményesen 

blokkol, viszont teljes védelmet ez sem garantál. 
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