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Osszefoglalo

Internetes barangoldsaink soran szdmos ingyenes szolgaltatdsba futhatunk,
amelyben kifejezetten minket célzd hirdetéseket lathatunk vagy épp személyre szabott
arakkal talalhatjuk szemben magunkat. Mindez annak az adatgy(ijtési folyamatnak
koszonhetd, ami a hattérben, tobbnyire a felhasznalok tudta nélkiil torténik. Ezek a
kovetdk részletes profilokat hoznak létre a webet hasznalok tobb weboldalra kiterjedd
megfigyelésével, amire az ezt a tevékenységet végz6 cégek lizleti modellt épitettek,

mivel a felhasznalokrol begyiijtott adatok komoly értéket képviselnek.

Egy éatlagos internetezd kovetésére szdmos lehetdség all rendelkezésre. A
szakdolgozat kozponti témaja az egyik legelterjedtebb nyomkdvetési modszer, az
ugynevezett webpoloskak és kapcsolodd technologiak elterjedtségének vizsgalata. A
privatszféra jelenlegi allapotanak mérlegelését kdvetden egy sajat eszkoz fejlesztésének
folyamatat ismertetem, mely a felhasznalo bongész6jébe képes begylijteni a

nyomkovetéshez kapcsolddod informéciokat.

Ez a gylijtés akkor tud reprezentativ lenni, ha kelld szamu felhasznalot sikertil
ravenni a kiegészitd telepitésére. Mivel ez nem garantalt, hogy sikeriil, az adatgyiijtést
végiil egy kutatasi célokra 1étrehozott szimulacios eszk6z, az OpenWPM segitségével
végzem el. Ennek az eszkoznek segitségével képes voltam tobb szaz oldalra kiterjed6en
automatizalt méréseket végezni, igy a késdbbiekben indokoltnak lattam az ismertetését

¢és hasznalatat dolgozatomban.

A méréseket elvégeztem az Alexa globdlis top 100, magyar top 100 ¢és a
gyerekekre vonatkoz6 globalis top 100 oldalra, és Osszehasonlitottam a megfigyelés
kiterjedtségét. A méréseim soran Uigy talaltam, hogy a magyar oldalakon a globalis top
100-hoz képest koriilbeliil kétszer, a gyerekeket érdekld oldalakon négyszer annyi
kovetd talalhaté, ami a gyerekek privatszférajanak tiszteletbe tartasdra nézve nem

biztatd mérési eredmény.



Abstract

In the course of browsing the Internet, we can use countless services for free, in
which we pay by accepting targeted advertisements and by receiving personalised
prices. This originates from a data-collecting process, which operates in the background,
mostly without the users’ consent. Trackers can create detailed user profiles through
several websites that people visited. Companies build a business model on this process,

since data collected from users represent serious values for them.

There are numerous ways how trackers can operate in order to track Internet-
users, from which the most used one is called web bugs. In my thesis | put the emphasis
on the examination of this method and the spread of related technologies. At the
beginning of my work | discuss the current state of web privacy with a special focus on
tracking, and after that | present a tool | developed specifically for measuring the extent

of tracking.

Such a measurement can only be representative if enough people participate.
Since it cannot be granted, after developing an extension, | decided to use a web privacy
measurement framework - called OpenWPM - designed for research purposes. With the
help of OpenWPM | was able to run automated analyses covering hundreds of pages. |
thought it was a reasonable addition to my work and that is being said, I included it in

my thesis.

I ran measurements in the range of Alexa global top 100, Hungarian top 100 and
the children’s global top 100 websites, and also compared their results with each other.
During this evaluation | found that on the Hungarian top 100 webpages there are twice
as many trackers as on the global top 100, moreover, there are four times more trackers
on the top 100 pages that kids are interested in. These results are quite unfavourable

regarding kids online privacy.
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1 Bevezetés

Eletiink ma mar elképzelhetetlen az internet hasznalata nélkiil, amely egyarant
fontos és kevésbé fontos tevékenységeink egy nélkiilozhetetlen eszkoze. A weben
kialakult gazdasagi modell szerint a hozzéaférés szdmos szolgaltatashoz és tartalomhoz
ingyenes, cserébe viszont a felhasznalok elfogadjdk, hogy megfigyelik Oket. A
megfigyelés kovetkezményeképpen létrejovo profilt — tobbek kozott — célzott
hirdetéseknél hasznaljak fel, amelyek a pontossagukbol fakaddan tobbet érnek, hiszen
tobb kattintast és bevételt generalnak. fgy fizetiink kozvetett médon az ingyenességért

cserébe, ez azonban nem kovetkezménymentes.

Az interneten vald barangolas soran informaciotoredékeket hagyunk hatra
magunkrol, melyet kiilonb6zd cégek igyekeznek begylijteni ¢€s sajat profitjuk
megnovelése érdekében valamilyen modon felhasznalni. Ez jelenthet belsd
felhasznalast, elemzések és statisztikai kimutatdsok készitését, vagy kiilsot, azaz a

rendelkezésre allo tudasbazisuk értékesitését mas cégek felé.

A népszerli kozosségi oldalaknak koszonhetden az emberek sokkal tobb
személyes adatot osztanak meg Onkéntesen magukrol, mint amennyit megtennének.
Cégek, mint példaul a Facebook, ezt fel tudja hasznalni hirdetések értékesitésére, mas
cégek pedig a kordbban emlitett automatikus adatgytijtést csinaljak inkédbb. Ha a kettd
informacidszerzési modszer egyiitt van jelen, az automatikusan gytijtott adatok mellett

ez is hozzajarul a rélunk kialakitott kép tovabbi bdvitéséhez.

A weben az un. online nyomkovetési technikak segitségével torténik az
adatgylijtés, a begylijtétt informécidok alapjan szokasainkat, érdeklddésiinket és
¢életkdriilményeinket jol leird profilok épithetéek. Azon tulmenden, hogy milyen témaju
weboldalakat latogatunk meg, a megfigyelés Kiterjedhet arra is, hogy egy oldalt meddig
olvasunk, az egérrel mit csinalunk rajta [1], vagy hogy mit irunk be az Girlapmezdkbe
[2]. Az informaciogyijtés szinte minden esetben a tudtunk nélkiil, engedély hianyaban
torténik.

Az egyik leggyakoribb nyomkovetési modszer az ugynevezett webpoloskak
hasznalata, amely alatt hagyomanyosan egy tobbnyire 1x1 pixel méretii, atlatszo vagy a

hattér szinével megegyezd, a weboldalba beagyazott, harmadik féltdl informacioszerzési



célzattal letoltédott képet értiink [3]. Ma mar ezen kiviil is szamos modszerrel agyaznak
be olyan tartalmakat weboldalakba, amelyeknek az elsddleges célja a felhasznalo

tevékenységének megfigyelése [4].

Szamos a kovetést részben vagy egészben blokkold eszkoz 1étezik, amelyek
elérhetéek kiegészitd formajaban valamennyi nagyobb bongész6hoz, melyek
hasznalataval valamelyest megnehezithetjiik a cégek kovetési lehetdségeit. Ilyenek

példaul az Adblock Plus [18] vagy a Ghostery [19].

A dolgozatom célja a webes nyomkovetési trendek vizsgdlata. A részletesebb
vizsgalat alapvetden kétféle megkdzelités szerint hajthatd végre: valddi felhasznalok
bevonasaval, a tevékenységilk naplozasaval, illetve a felhasznaloi tevékenység
készitettem egy Firefox bongészOben hasznalhatd kiegészitét, mely segitségével
szamomra is beazonosithatova valtak a kiilonb6z6 weboldalakon talalhaté webpoloskak.
Azonban megjelent egy 1Uj eszkoz, amelyet a webes nyomkovetés kutatasahoz
készitettek [21], segitségével nagy szamban lehet felhasznalokat szimulalni. Végiil ugy

dontottem, hogy ezt az eszkozt is felhaszndlom a munkdm soran.



2 Nyomkovetési technologiak

A felhasznalokrol épitett profilokhoz sziikséges informaciok begytijtése harom
kiilonbozd forrasbol torténhet: az Un. informdacids szuperhatalmak szolgaltatasait
igénybe véve a felhasznalo Onkéntesen nagy mennyiségben adatokat szolgaltatnak
magukrol; a barki szdmara elérhetd forrasokbodl, tobbnyire oOnkéntes adatkozlésre
alapozva, példaul kozosségi oldalak és blogok vizsgalataval; valamint a dolgozat
fokuszpontjaban 1évé nyomkdvetéses technikakkal, amelyek az eldbbi lehetdségeknél is

szélesebb korben irhatjak le a felhasznalok személyiségét és értékrendjét [6].

2.1 Modszerek ismertetése

2.1.1 Siiti alapu

A siiti a meglatogatott weboldalak altal 1étrehozott, a kliens oldalan tarolasra
keriilé kisméretli informaciocsomag, melynek fo célja a perzisztencia bevezetése az
amugy allapotmentes HTTP protokollba. Felépitését tekintve rendelkezik egy egyedi
névvel, egy szoveges karakterlanccal, illetve néhany egyéb attributummal (pl. lejérati

datum, domain).

Hasznalatuk indokolja, hogy a benniik tarolt informaciok alapjan az egymast
kovetd lekérdezések egymasra épithetdek, azaz a mar rendelkezésiinkre 4llo
informaciokat nem sziikséges 0jbol letdlteni a szerverrdl, illetve példaul az elézdleg
trlapmezékbe irt szovegeinket, vagy egyéb webes beallitasokat is tarolni képes. Egyik
legfontosabb tipusa az un. session cookie, mely nem rendelkezik lejarati id6vel, s a
bongészo bezarasat kovetden torlddnek. Ez alapjan szerver oldalon is lehet tarolni a

beallitasokat, ami to6bb szempontbol is rugalmasabba teszi a weboldalak miikodését.

A probléma ott kezdddik, hogy ha a weboldalakon harmadik félt61 (angolul:
third-party) szarmazo tartalmak is szerepelnek, mint amilyenek a webpoloskak is. igy
egy weboldal felkeresése alkalmaval third-party siitik is létrejohetnek, melyeknek
altalaban az egyik f6 célja tevékenységeink kovetése. Szerencsére a mai bongészok
tobbségében mar lehetdségiink van az ilyen jellegl siitik blokkolasara (lasd 2.1 ébra),

sOt, a Firefox legujabb valtozata rendelkezik kifejezetten webpoloska tilto funkcioval is.
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History

Firefox will:| Use custom settings for history b
Always use private browsing mode
+ | Remember my browsing and download history

& | Remember search and form history

& | Accept cookies from sites Exceptions...
Accept third-party cookies:| Never -
Keep until:| they expire - Show Cookies...

Clear history when Firefox closes

2.1. abra: Példa third-party siitik blokkolasanak lehetdségére (Firefox)

2.1.2 Ujjlenyomat alapu

Eszkozeinkrdl szdmos informacid begyljthetd, ilyen példdul az operacids
rendszer tipusa, a hasznalt bongészo6 leirasa és az azokban telepitett kiegészitok, de akar
kiolvashatéak a rendelkezésre allo betiikészletek vagy épp kijelzonk felbontasa [5].
Ezen adatok Osszessége alkalmas egyedi azonositok 1étrehozasahoz [7], s ezt hasznalva
a késobbiekben beazonosithatéva valunk. Ezzel a siitikhez képest alapvetd probléma,
hogy mivel tarolast nem igényel, ezért nehezebben detektalhato és nehezebben

keriilhet6 ki, hogy a rank akasztott identitassal azonositsanak.

Az elsd akadémiai demonstracié a Panopticlick1 kisérlet volt, amely
kiértékelésénél kb. 250ezer bongészd ujjlenyomatnal vizsgaltak meg, hogy a bongészo
attribitumai egyediek-e [5]. A vizsgalt attributumok kozott szerepelt az Gtn. User Agent
(ami alapjan a webszerver azonositja a bongész6t), a képernyd felbontasa, hasznalt
1d6zbna, telepitett betiikészletek, telepitett kiegészitok és azok verzioi, illetve a tény,
hogy a siitik engedélyezve vannak-e. Végiil a tanulmény szerint a bongészoknek a
94.2%-a egyedileg azonosithatdo volt, ha a szamitégépen volt Java vagy Flash
bekapcsolva. Ez azért volt fontos, mert ezeken a plugineken keresztiil a fajlrendszerre

valo telepités sorrendjében lekérdezhetd az elérhetd betlikészletek listaja.

A kovetkezd jelentdsebb kisérlet a bongészofiiggetlen ujjlenyomat teszt? volt,

amelyben azt vizsgéltdk, hogy a bongészd és operacidés rendszer jellemzdibol

! https://panopticlick.eff.org/

2 https://pet-portal.eu/fingerprint/
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készitheté-e olyan ujjlenyomat, amely minden bongészdben megegyezik [8]. A kisérlet

ezt sikeresen demonstralta Windows operacios rendszerre.

Ezt kovetden még szamos mas ujjlenyomat technikat fedeztek fel. Ezek koziil
kiemelkedének szamit az Gn. canvas fingerprinting, amely a HTML5 Canvas elemre
renderelt szOveg alapjan azonositja be a bongész6ét [9]. Ezt a technikat példaul egy

id6ben az Alexa top 100 000 oldal 5%-a is alkalmazta [10].

2.1.3 Korszerii tarolas alapu

A siitik tobb szempontbdl is elavultak, példdul minden egyes lekérdezésnél 4t
kell kiildeni Oket a héalézaton ¢és a méretiik is legfeljebb 4kb lehetett. Emiatt uj
kliensoldali tarolasi mechanizmusokra volt sziikség. A HTMLS5 megjelenésével egy Uj
kliens oldali tarolasi lehetdség valt elérhetové a weboldalak szdmara, nevezetesen a
HTML5 Web Storage. Kapacitasa bongészonként valtoz6, azonban legalabb 5 MB,
tehat szamottevOen nagyobb, mint az a siitik esetében. Az informécié megorzése kulcs-
érték parok formajaban torténik, a tarolokat kiilonbozo JavaScript API-kon keresztiil

érhetjiik el.

Mig a siitik esetében a tarolt informaciok minden egyes kérésnél elkiildésre
keriiltek a szervernek, a Web Storage esetében ez nem sziikséges, igy nem befolyasolva
a weboldal teljesitményét a kliens oldali taroldsnak koszOnhetden. Tovabba a Web
Storage az ,,azonos eredet” elvet koveti, a bejegyzéseket olvasni, illetve modositani csak

az azonos forrasbol betdltddott script tudja, ugyanaz, mint ami létrehozta.

A Web Storage-n beliil alapvetdéen 2 kiilonb6z6 mechanizmust tarolorol
beszélhetiink: local storage és session storage. Utobbi csupan aktualis
munkamenetiinkre vonatkozik, az ott tarolt adatok bongészOnk bezardsa utan
automatikusan és kotelez6 jelleggel torlédnek, mig a local storage esetében az ide
helyezett adatok perzisztensek, munkameneteink k6zott is megmaradnak. Mivel a local
storage bejegyzései nem rendelkeznek lejarati idOvel, csupan a bongészo

gyorsitotaranak manualis torlésével szabadulhatunk meg toliik.

A siitikben tarolt informaciok duplikaldsa a Web Storage-ban lehet6vé teszi a
torolt siitik késobbi reprodukalasat, igy megszabadulni a nemkivéanatos siitiktdl

nehezebbé valik. A Tanx példaul ezt a megoldast alkalmazza [11].
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2.2 Védekezési lehetoségek

Amikor a nyomkovetés elleni harcrol beszéliink, alapvetéen 3 kiilonboz6
modszer all rendelkezésiinkre: hasznalhatunk kiegészitéket, anonim bongészdket vagy

akar anonim operacios rendszereket is.

2.2.1 Kiegészitok

Egyszerii hasznalhatosdguknak kdszonhetden — hiszen csak telepiteni kell a mar
egyebként is meglévd €s hasznalt bongészdben — a legelterjedtebbnek nevezeté modszer
az internetez6k korében. Alkalmazéasuk kiilonosebb iddraforditast, az esetleges telepités

utani elsé konfiguracion kiviil, nem igényel.

Mi sem bizonyitja jobban popularitasukat, mint a minden szélesebb korben
elterjedt bongész6hoz tartozo bé kinalat, 0j kiegészitok folyamatos debiitalasa, illetve a
mar meg 1évok karbantartasa, tovabbfejlesztése. Illetve a felhasznéloi tdboruk is népes,
példaul a Firefox esetében legnépszeriibbnek bizonyulé Adblock Plus alig kevesebb,
mint 20 millié felhasznaloval rendelkezik, mig Chrome esetében - hivatalos ranglista

hianyéban - szintén az Adblock Plus 10 milli6 feletti bazissal biiszkélkedhet.

Mivel munkdm soran kiemelt szerepet élveznek a kiegészitdk, a késObbiekben

részletesebben 1s sz6 esik roluk.

2.2.2 Anonim bongészés

A kiegészit6k altal nyujtott lehetdségek szamos kovetési modszer ellen
hatdsosnak bizonyulhatnak, azonban nem garantaljdk, hogy teljesen mértékben
beazonosithatatlanokk4d valjuk az interneten. Az anonim bongészési moddszerek
nagymértékben épitenek a proxy [12], VPN [13] vagy halozati anonimitast nyjté MIX-
ek hasznalatara [14], melyek erésen megnehezitik, vagy épp ellehetetlenitik a

felhasznal6 haldzati kommunikacidjanak a visszakovetését.

Ezen eldre konfiguralt bongészok - a kiegészitdkkel egyiitt - mar komplex
védelmet biztositanak a felhasznalonak, azonban mindenképp érdemes tajékozodni az
anonim bongészé hasznalataval kapcsolatos pontos tudnivalokrdl, nehogy akaratlanul

felfed;jiik identitasunk.
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A legismertebb anonim bongészé a Tor halozatara épitett Tor bongészé [15],
mely specialitdsa, hogy adatforgalmunk legalabb 3 koztes szerveren halad at és

mindegyiken egy 0j szinti titkositast kap.

2.2.3 Anonim operacios rendszerek

Az anonim operacios rendszerek létrejottének fO motivacidja az anonimités
megorzésének és a privatszféra védelmének rendszer szintre emelése. EQy tipikus
koncepcio a kiilsé adathordozorol onalldan futtathatd rendszerek hasznalata [16],
melyek miikodésiik soran semmilyen nyomot nem hagynak maguk utan a szamitogépen.
Az irany f6 képvisel6je a Tails [17], egy Linux alapi operacids rendszer, melynek
minden kommunikacioja kotelezéen a Tor halozatan keresztiil torténik, ellenkezd

esetben a kapcsolat biztonsagi okokra hivatkozva blokkolodik.

2.3 Jelenleg elérheté kiegészitok

Manapsag rengeteg kiegészitd érhetd el minden nagyobb bongészohoz, melyek
koziil tobbféle igénynek megfelelot talalhatunk. A kiilonboz6 kiegészitok kozott
talalhatoak robosztus blokkolasi lehet6ségekkel megaldott [18] [20], ismert kovetok
listajara épiil6 [19], a bongészés soran torténd elemzés és tanulas alapjan mikodo [24],
illetve a privacy ¢€s internetes gazdasag kozotti egyensulyt feldllitani probaléd egyedek is
[26].

A védelem mellett egyarant fontos az adatok felhasznalasanak atlathatosaga is,
illetve a dontések, lehetdségek felkindlasa mogott lejatszodd folyamatok atvilagitasa
[25]. Az alabbi alfejezetekben roviden ismertetem a kapcsolodd kiegészitok

legfontosabb ismérveit.

2.3.1 Adblock Plus

Az Adblock Plus® talan az egyik legismertebb eszkoz, mely 6 ismérve a
hirdetések és felugro ablakok blokkolasa (2.2. abra). Valdjaban egy szamos funkcioval
rendelkezd eszkdz, példaul képes tiltani harmadik féltd] szarmazo siitiket és scripteket,
rendelkezik alapveté malware elleni védelemmel, illetve blokkolni tudja a kozosségi

oldalak altal kdvetésre hasznalt gombjait is (mint példaul a like gombok).

® https://adblockplus.org/
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2.3.2 uBblock Origin

ABP

Engedelyezve ezen a weboldalon
Elem blokkolasa
Blokkolt reklamak:

7 ezen az oldalon
465 403 ssszesen

HoA

¥| Blokkolt reklamok szamanak kijelzese az ikonon

Beallitasok

2.2. abra: Adblock Plus panel

Az uBlock Origin® funkcionalitasat tekintve nagyban hasonlit az Adblock Plus-
ra, azonban sokkal szabadabb kezet kap a felhasznalo, hogy mit szeretne blokkolni vagy
épp megengedni (2.3. abra). A szdmos bedllitasi lehetdségnek kdszonhetden (pl. tavoli
betlikészletek blokkolasa, eldre beallitott méretnél nagyobb média elemek blokkolasa)
egy erds eszkozrdl beszélhetlink, ami rdadasul a rendszer eréforrésait is sokkal jobban

kiméli, mint az Adblock Plus.

uBlock Origin 1.10.2
index.hu ++ -
adverticum.net -
facebook.com -

facebook.net +
gemius.pl =

AT T ~ blokkolt lekerések

google.hu —  ezenalapon
indapass.hu - 10 vagy 11%
indavideo.hu + telepités ota
indexvas.hu ++ 54 vagy 25%
pagefair.com =

pagefair.net =

- - 5, dsszesen: 14
rubiconproject.com =

domain csatlakozik

worldgravity.com - 26 L\8

2.3. abra: uBlock Origin haladé felhasznaloi panel

4 https://github.com/gorhill/uBlock
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2.3.3 Ghostery
A Ghostery® klasszikus példaja a nyomkoveté blokkoloknak, amely egy minta

lista alapjan donti el, hogy mely harmadik félt6] szarmazo6 er6forrasokat blokkolja. Ez a
cég rendelkezik a legnagyobb nyilvanos nyomkovetd adatbazissal, mely a kiegészitd
alapjat is képezi. A kiegészitdben a talalt kovetdkrdl tovabbi informacidkat olvashatunk,
ugynevezett nyomkovetd profilok formajaban, mely alapjan a felhasznald részletesen

személyre szabhatja, hogy mely kovetdket kivanja a jovoben blokkolni (2.4. ébra).

[ = - U
n‘lﬂsﬁm‘ Bejelentkezés 2

s . < Kdvetdk Osszes letiltdsa  —
7 Kévetd

taldlhaté ezen: o Hirdetés

4 Kovetd 1 Letiltott

| BBelements
7 oot Exe Bitye
|| "Googl JoubleClick products provide ad

nt and ad serving solutions to companies

mana,
that bu; eate or sell online advertising.”
1 Letiltott e a felismert kavetd URL-k
"
Facebook Custom Audience
Gemius
¥ Megbizhaté ) Webhelyelemzés
1 Kévetd
@ Korldtozas ;
= Forator Google Analytics
Szlineteltetés &) Kozosségi média
1 Kdvetd e

2.4. abra: Ghostery panel

2.3.4 Privacy Badger

A Privacy Badger® kiegészité a Ghostery-hez hasonldan a kdvetésre szant third-
party tartalmak blokkolja. A kiegészité nem hasznal elére definidlt listdkat, az
oldallatogatasok soran érintett third-party domaineket tartja szamon, majd egy
algoritmus alapjan dontést hoz roluk (2.5. abra). A tanulasi folyamat egyik
kovetkezménye, hogy a védelem nem jon létre azonnal, illetve hogy kompromisszumot

kell kotnie azon domainekkel, melyek a weboldalak egy fontos aspektusat képezik.

% https://www.ghostery.com/

® https://www.eff.org/privacybadger
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Privacy Badger detected 3 potential trackers on this
page. These sliders let you control how Privacy Badger
handles each one. You shouldn't need to adjust them
unless something is broken.

‘ &R Privacy Badger (7 Lo

@ € ¢

staticx.facebook.com

www.facebook.com

www lightboxcdn.com

The domains below don't appear to be tracking you |

c.amazon-adsystem.com

admin_brightcove.com

2.5. abra: Privacy Badger panel

2.3.5 MyTrackingChoices

A hirdetések nagy része egyben nyomkdvetd is, amelyeknek a kivétel nélkiili
blokkolasa az internet gazdasagaban problémahoz vezet. A reklamok 6nmagukban nem
karosak, sOt sokszor sziikségesnek bizonyulnak bizonyos cégek/szolgaltatasok
tdmogatasaban vagy fenntartasdban, azonban a legtobb eszkoz valogatas nélkiil blokkol

mindent.

A MyTrackingChoices’ minden egyes meglatogatott weboldalt besorol legaldbb
egy kategériaba (2.6. abra), majd a felhasznaldi beallitasoknak megfeleléen az adott
oldalon talalhatd Osszes third-party kérést tiltja, ha a kategdria is aktudlisan tiltott.
Ennek kovetkeztében egy cég kovetdi aktivak maradhatnak példaul a hiroldalakon, de a
vallasos oldalakon mar nem tudjak kovetni a felhasznalot. Ez egy kompromisszumot

adhat a privatszféra tiszteletben tartasa és a gazdasagi érdekek kozott.

" https://addons.mozilla.org/en-US/firefox/addon/mytrackingchoices/
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Category BlockTrackers Category BlockTrackers

aduit home O
agriculture O Kids
animals O law
architecture O military
arts & entertainment O news O
automotive O personal finance
business O pets O
careers philosophy
economics O politics
education real estate O
family & parenting religion
fashion O science OJ
folklore O society O
food & drink sports O
health & fitness technology & computing ]
history O travel O
hobbies & interests O

2.6. abra: MTC kategoriak (alapértelmezett beallitas)

2.3.6 Lightbeam

A kiegészitd segit a felhasznalonak megérteni, hogy internetes tevékenysége
hogyan befolyasolja a bongészése soran megjelend dinamikus listdkat, hirdetéseket,
arakat, illetve megmutatja, hogy a kiilonb6z6 oldalak meglatogatasat mely third-party
szereplok latjak, €s kapcsolhatjdk 6ssze ily modon. Ennek érdekében a Lightbeam8
valos idOben, egy graf segitségével vizualizalja a kapcsolati halot a meglatogatott

weboldalak és az azokon szerepl6 kovetdk kozott.

2.7. abra: Lightbeam meglatogatott oldalok grafja

® https://www.mozilla.org/en-US/lightbeam/
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3 Motivacio és célkituzések

Az online nyomkovetés altal felvetett problémak sajnos mar egyre szélesebb
rétegekben mutatkoznak meg, egyre nagyobb korben érintve a gyermeki korosztalyt.
Elmondhatjuk, hogy a mai generaciok szinte 6vodas kortdl kapcsolatba keriilnek az
internet vilagadval ¢és az abban rejld veszélyekkel. Véleményem szerint fontos
megvizsgalni és kiillonleges odafigyeléssel foglalkozni ezzel a problémakérrel, S valaszt
kaphassunk példaul arra a kérdésre, hogy milyen a kovetdk gyerek weboldalakhoz vald

hozzaallasa.

Szakdolgozatom f6 irdnyvonala a webes nyomkovetési trendek felmérése,
azonban a témaban rejlé bdséges potencial miatt elengedhetetlen a problémakor
szlikitése. Az el6z6 bekezdésben emlitett problémakor aktualitdsat figyelembe véve a

vizsgalatom f0 teriiletét a gyerek oldalak képezik.

A webes nyomkdvetési trendek vizsgalatara alapvetden két féle lehetdség all
rendelkezésre. Az egyik valds felhaszndlok bevondsaval, egy erre a célra készitett
program segitségével, mely naplézza tevékenységiiket. Tovabba begylijti azokat a
nyomkovetéshez sziikséges adatokat, amikkel a cégek is operalnak, illetve a
profilépitéshez felhasznalnak. A mddszer esetleges hatranya, hogy felhasznalok talalasa

gondot okozhat, sok esetben bizalmatlanok a kisérleti eszkozzel szemben.

crer

megfeleld keretrendszer felépitésével konnyedén elvégezhetévé valik a legtobb mérés.
A szimulalt felhasznalok paraméterei kedviink szerint megvalaszthatdak, ezaltal képessé
valunk a széls6ségesebb bongészési viselkedések vizsgalatara is, tovabba megoldja azt a
problémat, hogy a kisérlethez embereket kelljen toborozni, midltal az egész folyamat
felgyorsul. A mddszer skaldzhatosagat jol tiikrozi, hogy akar 1 millid6 weboldalt érintd

mérések is elvégezhetoek [22].

Els6 megkdzelitésben, egy az altalam létrehozott kisérleti eszkdz segitségével,
valos embereken keresztiili adatgyijtés tortént volna, mely ravilagit arra, hogy a hirdetd
cégek hany szazalékat latjak a Magyarorszagi felhasznalok online tevékenységeiknek.
Azonban a felmérésben résztvevd bazis nem kielégité mérete és az idOkdzben
megjelend 1) keretrendszer sokoldalisaga miatt dontéttem amellett, hogy egy

automatizalt keretrendszert hasznalnék inkabb a felméréshez.
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A keretrendszer megismerését kovetden célom egy olyan adatgytjtés
végrehajtasa, melyben a szimulalt felhasznald végigbongészi az Alexa [23] globalis
toplistajan taldlhato valamennyi oldalt, majd ugyanezt megismétli a gyerek

alkategoriaba sorolt weblapokon is.

Késébbiekben a két adathalmaz Osszevetésével igyekszem felfedni azt a
tendenciat, amit a nyomkovetdk a gyerekek altal 1atogatott oldalakon mutatnak a tobbi
oldalhoz képest, megvizsgalom érzékelhet6-e ez a kiilonbség vagy egyaltalan nem is
szdmottevd, illetve megprobalom levonni azt a kdvetkeztetés, 1éteznek-e olyan kdvetdk,

amik mindent latnak.

Egy masik fontos szempont a kovetOk agresszivitasanak vizsgalata, azaz
milyenek a kilatasaink, amikor a kovetd eréforrasok blokkolasa a cél. Vajon a kovetok
hany szézalékat vagyunk képesek blokkolni, illetve mennyire tartjak tiszteletben

blokkolasi szandékainkat.
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4 A SpyTheBug kiegészito fejlesztése

A dolgozat alapjaul szolgald, gyljteni kivant informaciokkal a jelenleg elérhetd
kiegészitok bar rendelkeznek, sajnalatos mdédon ezen adatok a kiilvilag felé nem
elérhetdek, igy munkdm soran erre nem alapozhattam. Kovetkezményképpen egy sajat
extension megirasa mellett dontdttem, mely altal minden sziikségesnek tartott

informécio konnyedén begytijthetévé valik.

Figyelembe véve, hogy a kozkedveltebb bongészokhoz készithetd kiegészitok
struktirdja és metodikaja eltérd, szdmos megfontolast kdvetden a Firefox bongészire
esett a valasztasom. A feladat a tobbi bongészében is megvaldsithatd lett volna,
azonban a feladat elvégzéséhez clégségesnek talaltam egyre fokuszalni. A valasztas
melletti f6 érv - a bongész6 népszeriisége mellett - a fejlesztoknek megengedett

nagyfoku szabadsag volt.

4.1 A Kiegészito célja, mikodése

A kiegészitovel szemben tamasztott alapvetd elvaras tehat a webpoloskak
detektalasa, ami minden egyes weboldal meglatogatasakor, illetve annak betoltddésekor
végrehajtodik. A weboldalak betoltddése tipikusan nem egy kérés-valasz parbol all,
mikor egy adott cimre navigalunk, akkor tobb, kiilonb6z6 elem (pl. stilus-, scriptfajlok,
képek) kertilt letoltésre, melyek kapcsolodhatnak szorosan a weboldalhoz (first-party)
vagy szarmazhatnak egy harmadik féltdl (tartalomszolgéltatd, nyomkdvetd cég). Miutan
minden, az oldalhoz tartozd fajl letoltodott, a bongész6 kiad egy ugynevezett load
eseményt [27], mely a kiegészité katalizatora, s ezt kovetden az oldalon megindul a

poloskék utani keresés.
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File Edit View History Bookmarks Toels Help - g

/i Index-Vélemény x 8

€)@ indexhu/velemen & [Q search TE 4 AR =
® L3 Inspector > Console (@ Debugger [¥ Style Editor (@ Performance = A% O0C x
Method File Domain Type Size oms 5125 10245 15,365 20,485 o]
® 200 GET / indexhu htmi 94,34 KB ~ et ms ~
® 200 GET global.css?v=1470741600 indexhu css 20,27K8 ~ 182 ms
® 200 GET index-global.cssTv=1479741600 indexhu css 136,40 KB ~356ms
® 200 GET rovat.css7u=T1479741600 indexhu css 559,52 KB ~s19ms
® 200 GET fixed_header.css7v=1479741600 indexhu css 98,238 ~2t8ms
® 200 GET pepe.cssiv=1477181179 indexhu css 66,83 KB ~223ms
® 200 GET frezaTes indexhu is 0,30KE ~z3ms
® 200 GET index_vender.ugly jsv=1479741600 indexhu js 133,05 KB ~3sams
® 200 G index_base.ugly.js7v=1479741600 indexhu is 198,63 KB ~ a20ms
® 200 G fixed_header.uglyjs?v=1479741600 indexhu is 698K ~358ms
® 200 GET index.rovat.minjs?v= 1478872440 indexhu is 16,67KB ~334ms
® 200 GET stat js7dd=20161121 indexstat indexhu js 14,35 KE ~2a0m:
A 302 GET 93js ad.adverticum.net js 0K8 ~70ms
® 200 GET gos3js ad.adverticum.net is 252,20 KB ~ 68ams
® 200 GET I.phplident=58331ac58b2617fe7 .. indesstatindexh gif 005KB ~22ms
® 200 GET 215=JS0NP&p=eyJoljoiaW5kZXguaHUiL Cirfjoili..  ad.adverticum.net js 016KE ~sams
® 200 GET analyticsjs www.google-analytics.com js 27,15K8 — 957 me
® 200 GET sdkjs connectfacebook.net is 189,47 KB ~ 7483 ms
® 200 GET passportHeader.js indapass.hu is 62,62KB —~ 126 ms
4302 GET 13994968 720414 _cOF74720ce4830f62¢5d1CBI2... kep.indechu jpeg 0KB ~isims
® 200 GET Bl 6696024 67270_2F121914€7FF1e587890b13b2... kep.cdnindexhu jpeg 4828 ~1es ms
A302  GET 13912618 722098 63c16996e59109f380f82007... kep.indexhu ipeg 0KB 162 ms
4302 GET 11036765_375199_0c33cSfebdfabeffbaddcaa... kep.indexhu ipeg 0KB ~ 7ms
4302 GET 13237722_500288_d53eabBabaf7e8Tbdala30c... kep.indechu jpeg 0KB ~136ms .
El css 5 XHR Fonts Images Media Flash Other @ 99 requests, 4 224,40KB, 25,345 Clear

4.1. abra: egy oldal eréforrasainak betoltodési folyamata a Firefox Network ablakaban

A webpoloskak azonositasahoz a Ghostery [19] altal hasznalt listat veszem
alapul, mely igénybe vételéhez a vallalattol megkaptam a sziikséges az engedélyt. A
lista egy regularis kifejezéseket tartalmazo gytlijtemény, szamos - csak a Ghostery-ben
hasznalt - attributummal ellatva, melyekbdl szamomra a kovet6 tipusa és az alkalmazo
cég neve volt hasznos. Megjegyezendd, hogy a mai trendeknek megfelelé dinamikus
weboldalak egyik hatuliitéje, hogy a bongész0 altal definialt load esemény akéar
tobbszor is lefuthat, igy alapesetben mindig végrehajtodik a kiegészitében implementalt

keresofiiggvény is.

A taldlatok taroldsa atmenetileg egy lokalis adatbazisba torténik, a szerverre
bizonyos id6kozonként, periodikusan keriilnek atkiildésre, mindig szamon tartva a
legutolsé hiba nélkiil tovabbitott csomag id6bélyegét. Minden felhasznaldo egy
pszeudoanonim, a program elsd inditasakor véletlenszerlien generalt, vissza nem
kovethetd azonositohoz kothetd. Ezen kiviil semmilyen egyéb, a személy vagy

szamitdgép azonositasra alkalmas adat nem keriil begytjtésre.

4.2 Az alapfunkcionalitason tul

Mar a kiegészitd Otlete kapcsan felmeriilt, hogy jobb lenne tobbet nyujtani a
felhasznaloknak, mint egy szimpla kisérleti élmény. Eppen ezért implementéalasra
keriiltek vizudlis visszajelzést ny(jt6 modulok, hogy a felhasznaldk is nyomon tudjak

kovetni, hol és milyen webpoloskék latnak ra internetes tevékenységeikre. Tovabba,
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hogy a felhasznalok nyugodt szivvel hasznalhassak az alkalmazast, megvalositottam

egy feketelista funkcidt, illetve biztositom a kisérletbdl valo utdlagos kilépést.

4.2.1 Felhasznaloi feliilet

A kiegészit6 sikeres telepitése utan a bongész6 eszkoztaran megjelend ikonra
kattintva érhetd el a program 0 (és egyetlen) kezeldfeliilete. Az alapértelmezett tab, ami
a panel lenyitasat kovetden megjelenik a statisztikak (Stat).

@ || Q search wBa ¥ & o =

~

( Stat ) ( Hirek ) ( Uzenet ) (Beéllitésok) ( Info )

Bug/NoBug/Feketelista Napi

>
»

arorszag

W bugi5 ® nobug(2) @O blacklistitem (0}

( Eldzd ) /6 (E(c')vet.kezc”:-)

4.2. abra: A Kkiegészit6 f6 panelja, aktualisan egy napi statisztika

4.2.2 Statisztikak

A statisztika fiil alatt hat kiillonbozé lehet6ség talalhatd. Az elsé kettdn egy
kordiagram formdjaban (lasd 4.2. abra) lathato - aktualis napi és a kiegészitd
feltelepitése ota eltelt idészakra - a meglatogatott weboldalakon szerepld webpoloskak
aranya. A zarojelezett értékek alatt az oldalak darabszdma értendé és egy oldal
bepoloskazottnak tekinthetd, ha legalabb egy nyomkdvetd talalhato rajt, illetve az oldal
nincs feketelistan (lasd 4.2.4. fejezet).

Egy masik diagramrol leolvashatdo az 0Osszes eddigi bongészésiink alapjan
felallitott nyomkdvetdk toplistaja (1asd 4.3. abra). Az abra jobb sz¢élén talalhato értékek

az egyedi weboldalak szamat jelzik.
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Bug Toplist

Facebook Connect I -

cerws N <o
oouttecice NN <

4.3. abra: Webpoloska toplista

Tovabbi két grafikon segitségével iddvonal szerlien dbrazolom az adott napokon
felderitett egyedi és Osszes poloska mennyiségét (4.4. abra), illetve az adott napokon
meglatogatott oldalak poloskéazottsagat (4.5. abra), mely gyakorlatilag a 4.2-es abra

aktualis napi statisztikai egymas utan flizve.
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4.4, abra: Napi egyedi és dsszes poloska
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4.5, abra: Napi bugos és bug mentes oldalak

A statisztika utolsé darabja egy egyszeru lista, melyben az aktuélis weboldalon
talalt eddigi Osszes poloska van felsorolva. Mivel az idd elteltével a weboldalakon
talalhatd nyomkovetdk megvaltozhatnak, ezért érdekes lehet latni, hogy az aktualis

kovetdk listdja mily modon korreldl az itt megjelenitettel.

4.2.3 Ertesitések

A bongészd lehetdséget nyujt egy alapszintli, ugynevezett értesité popup ablak
kezelésére, melyet idealis valasztasnak talaltam a felhasznald tajékoztatasara a
weblapon fellelhetd poloskdkkal kapcsolatban. A felugré ablak a képernyd jobb also
sarkaban jelenik meg, informélja a felhaszndlot az oldalon taldlt poloskak
darabszamarol, illetve azok pontos listajarol (4.6. abra). Mivel a funkci6 fogadtatasa
megosztod lehet (példaul teljesitményprobléma régebbi szamitogépeken, zavardan nagy
részt takar ki a képerny6bdl), ezért lehetéséget biztositok annak ki- és bekapcsolasara,

azonban alapértelmezetten engedélyezve van.
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FOUND BUGS - 17 db o
Google Analytics

Google Analytics

Google Adsense

DoubleClick

Rubicen

Facebook Connect

Google AdWords Conversion

Gemius
Sizmek
Cluisma

AdCcean

BEelements

PageFair

Internet BillBoard

BidSwitch

Facebook Custom Audience
Google Dynamic Remarketing
DoubleClick Ad Exchange-Buyer

4.6. 4bra: Ertesité ablak

4.2 .4 Feketelista

Jogosan felmertild elvaras, hogy bizonyos oldalakon a felhasznalé nem szeretné,
ha adatot gy(ijtenének rola, még akkor sem, ha minden - mint esetemben is - név nélkiil
torténik. Eppen ezért a kiegészitd rendelkezik egy feketelistaval, melyen szerepld
oldalak esetében a program inaktiv, ssmmilyen médon nem végez adatgytijtést, azonban
maga a tény, hogy egy kitiltott oldal keriilt meglatogatésra, rogzitésre keriil. Ez egy

sziikséges 1épés annak érdekében, hogy az eredmények ne legyenek félrevezetdek.

Egy elem felvétele a feketelistira nem retroaktiv miivelet, azaz a feketelista
hatdsa a szerveren tarolt adatokat nem valtoztatja meg visszamendlegesen. Alternativ
megoldasként lehetdségiink van egy adott oldalhoz tartozd Osszes eddigi bejegyzésiink
torléséhez, azonban ez a miivelet végleges, visszavonhatatlanul médositja a megfeleld

rekordokat a szerver adatbazisaban.
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Itt tudsz oldalakat hozzéadni &s levenni
feketelistlrdl, wvalamint utdlagoszan adatot
tdrdlni az adatbazisbdl. B tiltott oldalakon

i1ll. a=zock aloldalain a kiegészitd nem keres.

[;Eozzéadég} [.Eltévolitég} [ rTﬂrléS)

4.7. abra: Beallitasok - Feketelista

4.3 Kiegészito felépitése, hasznalt technologiak

A fejlesztés soran nagyban tamaszkodtam a Mozilla fejleszti halozatara [29],
ahol a tutorialok nagyban segitették a kezdeti nehézségeken valo tullendiilést, illetve a
referenciagyiijtemények bongészésével kelld informacidt tudtam gylijteni a sziikséges

funkcidk megvaldsitdsdhoz.

A XUL [30] a Mozilla sajat XML alapt leironyelve, mely felhasznaloi
interfészek 1étrehozasara alkalmas. Alacsony szintli kiegészitok 1étrehozasahoz
nélkiilozhetetlen, azok gerincét képezi. Esetiinkben a telepitést kovetden a bongészo
yjrainditast igényel, mivel a XUL kod az indulaskor injektalodik a f6 ablakba. A nyelv
segitségével a kiegészitokon keresztiil a bongészét magat is atfaraghatjuk, bar erre

vonatkozoan azért vannak megkdtéseink.

A kiilonb6zd nyelvi elemek dokumentaltsdguk ellenére nem elég intuitivak,
azokat nehézkes hasznalni. A XUL elemek megjelenését - hasonléan a HTML
dokumentumokhoz - a CSS stilusleird nyelvvel van moédunk formazni, azonban

lehetdségeink korlatoltabbak.

A JavaScript [28] a web nyelveként emlegetett objektum-orientalt, prototipus
alapu szkriptnyelv. A kiegészitében irt JavaScript kod az alkalmazasunk motorja, és

nem igényel kiilonleges bandsmodot, a weboldalaknal megszokott mddon hasznalhato.

Az adatgyljtés egy - természetébdl adodo - sziikséges feltétele valamiféle
szerver oldali megvaldsitas. A kliens oldallal val6 kommunikaciot, illetve a begylijtott

adatok kezelését PHP hasznalataval [31] és MySQL segitségével [32] valositottam meg.

27



A PHP egy HTML-be agyazhatd, foként dinamikus weboldalak készités¢hez
hasznalt szerver oldali szkriptnyelv. Nalam {6 feladata a kiegészitdvel vald

kommunikacio és a begylijtott adatok kezelése az SQL-el kozosen.

Az adatbazis menedzselésére a phpMyAdmin nevii eszkdzt hasznaltam, melyben
konnyl szerrel tudtam létrehozni, mddositani vagy tordlni tablakat. Fejlesztés soran az
adatok megfeleld feltoltodése is egyszerien ellendrizhetd volt néhany helyben

lefuttatott SQL parancs segitségével.
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5 OpenWPM és hasznalata

Az OpenWPM keretrendszert a privatszférat érinté kérdések vizsgalatara
fejlesztették ki. A fejezet elsé részében ismertetem a keretrendszer képességeit,
hasznalhatosaganak kiilonboz6 aspektusait, majd ratérek az eszkozzel végzett
munkamra, az adatgylijtés eldkészitésére és lebonyolitasara, illetve emlitést teszek a

felmertilt nehézségekrol.

5.1 Az OpenWPM-rél altalanosan

A webes privacy teriiletén végzett nagyobb horderejli mérések automatizalt
modszerszerek hasznalata nélkiil elképzelhetetlen, eddig azonban nem allt rendelkezésre
egy altalanosnak nevezhetd eszkdz se a privatszférat érintd kutatdsokhoz. Ezt az (rt
igyekszik az OpenWPM betdlteni, ezaltal egy konnyedén hozzaférhetd, barki szamara
elérhetd eszkozzé valni. A keretrendszer flexibilis, konnyedén bdévithetd tovabbi
funkciokkal, illetve stabilnak mondhato, akkor is, ha nagyobb felhasznal6éi tomeg

vizsgaltak a segitségével [22].

Az OpenWPM alapvetden a Firefox bongészOre épit, azonban a Chrome
tamogatasahoz is le vannak fektetve bizonyos alap iranyelvek, melyek mentén
megvalosithatd a Chrome alatti miikodés (csak a munkdm idején ez még nem volt
kialakitva). A bongészOben automatizalt tevékenységek elvégzését a Firefoxban is
elérhetdé Selenium [33] biztositja, mely célja legtobbszor a tesztelés, de specifikus
1épéslanc felépitésére is alkalmas lehet. El6bbire példa lehet az egérkurzor véletlenszerti
mozgasanak szimuldlasa, utobbira egy felhasznalé adott oldalra valé pontos

bejelentkezési folyamatanak végigjatszasa.

A keretrendszer Ubuntu 14.04 alatt lett fejlesztve és tesztelve, mas operacios
rendszer esetében nem garantalt a megfelelé miikkodés. Az egyszerli hasznalatot szem
elott tartva két lehetdséget is felkinalnak a kornyezet felallitdsara. Letdlthetjiik az
altaluk elére bekonfiguralt virtudlis gépet vagy kicsit manudlisabb modszerként a
projekt github oldalar6l leklonozhatunk egy sajat példanyt, mely esetében az install.sh

fajl futtatasaval automatikusan letoltodik €s beallitodik az 6sszes sziikséges 0sszetevo.
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Fontos kiemelni, hogy a keretrendszer fejlesztés alatt all, ezért fontos kisérleti
eszkozként tekinteni ra, foleg ha sajat magunk altal készitett funkciot szeretnénk benne

hasznalni.

5.2 Ismerkedés az eszkozzel

Ebben a fejezetben targyalom az eszkdoz miikodését, munkan szempontjabol

relevans részeit, illetve hasznalatanak konkrétabb lehetdségeit.

5.2.1 Demo.py

Az ismerkedés elsé logikus 1épése a demo fajl miikodésének megértése.
Segitségével elvégezhetd egy egyszertibb mérés, mely 3 parhuzamos bongészd
példanyban meglatogatja ugyanazt a 3 weboldalt és az altaluk létrehozott siitiket

kimenti egy SQL.ite adatbazisba.

A TaskManager (Isd. az ismertetését késObb) hasznalataval betolthetjiik az
alapértelmezett paramétereket, mellyel minden Iétrehozott bongészopéldanyunkat
inicializalhatjuk. Példaul:

browser_param, manager_param =
TaskManager.load_default_params(NUM_BROWSERS)

Amennyiben TaskManager vagy bongészé beallitasainkat szeretnénk
modositani, a megfeleld indexii bongészd beallitasi elemre hivatkozva ez megtehetd. A
példdban az 6sszes példanyban engedélyezésre keriil a flash hasznélata, illetve egy

bongészOdben, annak tényleges megnyitasa nélkiil fognak folyamataink végrehajtodni.

for i in xrange(NUM_BROWSERS):
browser_params[i][ 'disable_flash'] = False
browser_params[0][ "headless'] = True

manager_params|[ 'data_directory'] = '~/Desktop/’
manager_params|['log directory'] = '~/Desktop/’'

Az eddig a pontig bedllitott bongészd és TaskManager értékekkel inicializaljuk

magat a platformot:
manager = TaskManager.TaskManager(manager_params, browser_params)

Ezek utan minden meglatogatni kivant weboldalra meg kell mondanunk, hogy
mi torténjen. Mivel egy mérésen beliil célunk altalaban ugyanaz, igy csupan végig kell
menni a weboldalakat tartalmazo6 tombon €s azon belil fejtjiik ki a weboldalon végzett

feladathoz a 1épéseinket.
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for site in sites:
command_sequence = CommandSequence.CommandSequence(site)
command_sequence.get(sleep=0, timeout=60)
command_sequence.dump_profile cookies(120)
manager.execute_command_sequence(command_sequence, index='**")

Végso 1épésként le kell allitanunk a platformot, mely sordn bezarodnak a nyitva

maradt bongészd ablakok ¢és lezarulnak a naplézasi folyamatok.

5.2.2 A Keretrendszer felépitése

Az OpenWPM alapvet6éen harom, jol elkiilonitheté modulbdl all: Task Manager,
Browser Managers ¢és Data Aggregator, a kovetkezdben ezeket veszem sorra, €s kitérek

tovabbi fontosabb részletekre is, amelyek hozza tartoznak az 6sszképhez.

5.2.2.1 Task Manager

Felhasznaloi interfészt biztosit scriptelhetd parancssor formajaban, kezelése
magasabb szintii parancsok segitségével torténik. Létrehozza és feliigyeli a Browser
Manager-eket, a kiadott parancsokat tovabbitja azoknak. Amennyiben valamilyen oknal
fogva egy Browser Manager hibaba {itkdzik (pl. idétullépés, elfogyott memoria), az
aktualis bedllitasok elmentése utan a folyamatot leallitja és létrehoz egy ujat, igy a

munkat onnan folytathatja, ahol abbamaradt.

A Task Manager segitségével tudjuk inicializalni a létrehozni kivant Browser
Manager példanyokat és az azokhoz sziikséges alapértelmezett értékeket betolteni,

ahogy az a demo ismertetése résznél is be lett mutatva.

5.2.2.2 Browser Managers

Kelléen nagyméretli mérések esetén jo eséllyel fordulhatnak el6 hibak
bongészés kozben, éppen ezért a Browser Manager egy 1j absztrakcios szintként
funkcional a bongész6 automatizalasahoz hasznalt Selenium koriil. Minden egyes
Browser Manager teljesen kiilon folyamatként fut, ennek eredményeként képes a Task

Manager konnyti szerrel leallitani és gjrainditani a hibasan mitkodoket.

Feladata tovabba a Task Manager-t61 kapott magas szintli parancsok atalakitasat
a bongészd altal feldolgozhatd utasitdssorozatra, jelen esetben konkrét Selenium
utasitdsokra. A tényleges megvaldsitdsokat a browser commands.py tartalmazza, a
Browser Manager fiiggvényekhez valdo megfeleld hozzaférését a command_executor.py

fajl biztositja.

31



5.2.2.3 Data Aggregator

F6 feladata a mérési adatok rogzitése, de a lejatsz6dd folyamatok naplozasaban
Is fontos szerepet jatszik. A modullal a Browser Manager-ek képesek kommunikalni, a
mérés folyaman kapott adatok - a sziikséges modon feldolgozva - a merevlemeziinkre
irédnak ki. Az esetek tilnyomo tobbségében a tarolas SQLite [34] adatbazisba torténik,

de lehetdség van LevelDB [35] hasznalatara is.

5.2.2.4 CommandSequence

Uj viselkedések megvalositasanal felmeriilhet az a kérdés, hogy egy mar 1étezd
utasitasunk el6feltétele-e az Gjnak. A CommandSequence segédosztaly hasznalataval
képessé valunk utasitasokat lancra flizni, ezaltal megmondani a bongészének, hogy a

parancsokat egymas utan, azonnal elvégezze.

Példaul a ,,latogass meg egy oldalt, majd nyisd meg az elsd linket, amit talalsz”
mivelet az osztaly hasznélata nélkiil az 5.1. dbran lathaté modon nézne ki. Lathato,
hogy a 2. 1épés kozvetlen nem hajthatd végre, mivel az els6 1épést kdvetéen a weboldal

bezarult és Gjra meg kell nyitni.

Y

weboldal megnyitasa webholdal megnyitaza —®  elsd link meagnyitasa

1. 1&pés 2. 1epés
5.1. abra: Szimpla folyamat CommandSequence nélkiil
Hasznélva az osztaly adta lehetdségeket, a folyamat leegyszerisodik (5.3. dbra),

nincs felesleges erdforras hasznalat, illetve nincsenek rejtett veszélyei a fiiggvény

ujrafelhasznalasakor.

h

weboldal megnyitasa elsd link megnyitasa

1. lépés 2. |épés

5.2. abra: Szimpla folyamat CommandSequence hasznalataval
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5.2.2.5 default_manager_params.json
keletkezé adatbazisnak, illetve naplofajlnak, tovabba itt tarolédik a hibatlrésre
vonatkoz6 limit is, azaz annak értéke, hany sikertelen probalkozas utan abortaljon a

platform.

5.2.2.6 default_browser_params.json

Minden bongészOpéldany Iétrehozasakor sziikséges megadnunk bizonyos
paramétereket, melyek alapértelmezett értékeit e fajl tarolja. Ilyenek példaul a proxy
alkalmazasa, javascript kodok naplozasa, flash objektumok mell6zése, debug mod
hasznalata vagy épp a siitik gytijtése, de itt talalhatoak a kiegészit6k hasznalatira

vonatkoz6 kapcsolok is.

Amennyiben valamilyen modon bdvitjiikk a bongészd funkcionalitdsat, de azt
nem szeretnénk minden egyes alkalommal igénybe venni (pl. uj kiegészité hozzaadasa),
célszerli egy uj attributumként felvenni erre a listara és hasznalatat alapbol hamisra

allitani. Amikor pedig sziikséges, a bongész0 inicializalasat kovetden igazra billenthetd.

5.3 Adatgyiijtéshez hasznalt scriptek

Az adatgytijtésnél azt a megkozelitést valasztottam, hogy a mérések soran, amit

csak lehet, rogzitek, majd utdlagos munkaval szeparalom a szamomra fontos részeket.

5.3.1 Adatgyiijtés elokészitése

A kisérlet soran az Alexa [23] kiilonboz6 toplistain fognak lefuttatasra keriilni az
altalam elkészitett scriptek, szem el6tt tartva egy minél bovebb adathalmaz Iétrehozasat.

A konkrétan vizsgalt toplistak a kovetkezok:
e top 100 magyarok altal latogatott weboldal
e top 100 globalisan latogatott weboldal

crer

e top 100 globalisan latogatott gyerek (Kids and Teens) kategoriaju

weboldal

A konnyed feldolgozas érdekében a listakat az oldalrol egy script segitségével

kimentettem CSV formatumu fajlokba, ami tablazatszerii adatok tarolasara szolgal
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egyszerli szoveges fajlokban. Esetemben soronként a weboldal toplistan elfoglalt

sorszama illetve cime talalhato.

5.3.2 Vizsgalt beallitasok

Ahhoz, hogy az adatgylijtés utan feltehessiik az érdekes 0Osszehasonlito

kérdéseket, fontos szerepet jatszik a kiilonb6zd aspektust toplistak vizsgalata.

Mind a harom listat alavetem egy teljesen védtelen mérésnek, vagyis semmilyen
védelmet nem allitok fel, igy felhasznéalhatdak tovabbi mérések viszonyitdsi alapjanak,
de akdr egymassal Osszevetve is levonhatova valnak bizonyos kovetkeztetések. A
magyar listat tovabba vizsgalom kiilon-kiilon a Ghostery, HTTPS Everywhere [36],
illetve Do Not Track fejléc mez6 [37] hasznalataval, de 1étrehozok egy olyan esetet is,

melyben mind a harom el6bb emlitett opcid aktiv.

A kovetkezd pontban targyalt lrlap funkcié minden lista esetében csak egy
mérés esetében aktiv, mivel természetiiket a védelem szempontjabdl irrelevans
vizsgédlni, célom pont az, hogy kideritsem, milyen jellegli informaciokat

tartalmazhatnak.

5.3.3 Uj funkcié: Urlapok begyiijtése

Mivel a weboldalakon taladlhatd Grlapok potencidlisan plusz informaciokkal
szolgalhatnak, a keretrendszert kibdvitettem, hogy az képes legyen begytlijteni a

weboldalakon szerepl6 trlap mezOk attributumjainak értékeit.

Ahogyan arr6l mar sz6 esett, a fiiggvény konkrét megvalositasa a
browser_commands.py-ban talalhato, azonban a modulok kozotti kommunikacio miatt

sziikséges Volt egyéb helyeken is beavatkozni.
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o CommandSequence.py:

def get forms(self, timeout=30):

"""Extracts forms found on web page and dumps them externally

self.total timeout += timeout

if not self.contains_get _or_browse:

raise CommandExecutionError("No get or browse request

preceding the dump storage vectors command", self)

command = ('GET_FORMS',)

self.commands_with_timeout.append((command, timeout))

Itt megmondjuk, hogy a fliggvény iddtullépési korlatja alapértelmezetten 30
masodperc, ami kizardlag erre a fiiggvényre érvényes, vagyis a hivas eldtti egyéb

iddékorlatok ezt nem befolyasoljak.

Mivel a fiiggvény elofeltétele egy get vagy browse hivasa, ellendrizniink kell

meglétét, hianya esetén a fiiggvény miikodésképtelen, hibat dobunk.

A ,command” valtozé tarolja a Task Manager altal értelmezett fliggvény
paraméterlistajat, mely nulladik paramétere az a string, ami alapjan a

command_executor dssze tudja koétni az alacsonyabb szintli megfeleldjével.

e command_executor.py:

if command[@] == 'GET_FORMS':
browser_commands.get_forms(webdriver, browser_params,
manager_params)

A részlet egyediili feladata a magasabb és alacsonyabb szint Osszekotése,
amennyiben az egyenldség teljesiil, meghivodik a browser commands-ban talalhato

get forms fiiggvény.
e browser_commands.py:

def get forms(webdriver, browser_params, manager_params):
forms = webdriver.find_elements(By.TAG_NAME, "form")
form_elements = {}
temp = []

A Selenium webdriver-e képes - a JavaScript-hez hasonloan - tagek neve alapjan
keresni, igy az oldalon talalhatd Osszes form konnyedén Osszegytijthetd, az eredmény

egy, a form teljes HTML struktarajat tartalmazo lista lesz.
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for form in forms:
form_elements[form] = list()

for form in forms:
temp.extend(form.find_elements(By.TAG_NAME, "input"))
temp.extend(form.find_elements(By.TAG_NAME, "textarea"))
temp.extend(form.find_elements(By.TAG_NAME, "select"))
temp.extend(form.find_elements(By.TAG_NAME, "button"))

if len(temp)> 0:
form_elements[form] = temp
temp = []

A formokon beliil megvizsgalom, hogy talalhato-e input, textarea, select vagy

button tag-el ellatott elem, és ha igen, ezeket objektum-szeriien eltarolom.

Uj funkcid 1évén, a tarolashoz létre kellett hoznom egy 0j tablat az adatbazisban,
melyhez a csatlakozas socket-ek hasznalataval oldhaté meg. Egy rekord tartalmazza a
weboldal url-jét, ahol az trlap talalhato, a form altal hasznalt metodust (get vagy post),
action url-t, ahova a form tovabbkiildi az adatokat, a talalt belsé elemeket, illetve olyan

szovegrészeket, amelyek a formon beliil talalhatdak.

if len(form_elements) > 0:
current_url = webdriver.current_url
insert_query_string = """
INSERT INTO forms (found_on, method, action, enctype, elements,
text)
VALUES (2, ?, 2, ?, ?, ?)
for f in form_elements:
temp_elements = []
if len(form_elements[f])>0:
for e in form_elements[f]:
temp_elements.append([e.tag_name,
e.get_attribute("type")])
sock.send((insert_query_string, (current_url,
f.get_attribute("method"), f.get_attribute("action"),
f.get_attribute("enctype"), str(temp_elements), f.text)))

sock.close()

Ha az aktualis oldalon a talalatok szama nagyobb, mint nulla, lekérem az url-t és
megkisérlem az eredmények beillesztését az adatbazisba. A form-on beliili elemek

esetén tarolom annak nevét és tipusat [38].

Végiil zarom az adatbazis-kapcsolatot, s ezzel a fliggvény futasa véget ér.
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5.3.4 Adatok sziirése

A mérések eredményeként eldallt adatbazisok szamos plusz informaciot
tartalmaznak, melyekre elemzéseim soran jelenleg nincs sziikségem, ezért ezen

adathalmazokbdl scriptek segitségével kiemelem a szamomra fontosabb részeket.

A weboldalak altal generalt kéréseket és valaszokat kigyiijtve, majd azokat
felhasznalva létrehoztam a kovetkezd struktiraji CSV fajlt: a sor elsé eleme a
kérés/valasz cimébdl képzett domain, a mésodik eleme pedig azon oldalakat tartalmazo

lista, ahol az els¢ elem megtalalhato volt (5.3. abra).

fo-api.omnitagjs.com;['hitp-//Blikk_hu']
a.tribalfusion.com;['hitp://9gag.com’, 'hitp-//Totalcar hu']

ssp_adriver.ru;['hitp-/Natera hu'
www_redditstatic_com;['hitp://Reddit.com']

5.3. abra: Példa a kérések sziirés utani formatumara

A lista els6 elemét a Python urlparse moduljanak [39] segitségével allitottam
el6, mely ugyanolyan nevili fliggvénye képes felbontani a teljes wurl-t jol
megkiilonboztethetd részekre. Az igy keletkezett cimek azonban nem minden esetben
,tokéletesek”, mivel a domainek nem minimalisak, sok esetben sub-domain tarsul
hozzajuk, illetve a www eldtag sem keriil levagasra. A konyvtar onmagaban ennyire
képes, minden esetben elfogadhatd eredményt produkalé megvaldsitist nem talaltam,

ezért ennek hasznélata elfogadhatdé kompromisszumnak tlnt.

Fontos megjegyezni, hogy ez a lista még tartalmazza a first-party cimeket is,
ebben a fazisban ezek nem keriiltek kizarasra, a kiértékelés folyaman erre tekintettel

leszek.

5.4 Felmeriilt problémak

A keretrendszerrel val6 munkdm sordn szdmos dolog nehezitette
tovabbhaladdsom, mely kozvetleniil nem ad plusz értéket a dolgozathoz, a teljesség

érdekében azonban fontosnak talaltam szot ejteni roluk.

5.4.1 Nem is annyira egyszerti telepités

Az altalanos informacidknal targyalt telepitési lehetdségek koziil elészor a
manualis telepitést valasztottam, egy - a fejleszték altal is javasolt - frissen telepitett

Ubuntura. A telepitési utmutat6d 1épésrél-1épésre vald kovetése ellenére képtelen voltam
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elinditani az alapfunkcionalitast prezentalo demo scriptet, mely minden esetben csak

hibatizenettel latott el engem.

A manualis telepités sikertelensége egyenes ut volt az altaluk el6készitett
virtualis gép hasznélatahoz, azonban annak elinditasaval is gondjaim adodtak. A kapott
hibaiizenet feloldasara szinte mindenhol ugyanazt javasoltdk, 4m esetemben ez sajnos
nem segitett. A megoldast végiil az jelentette, hogy a BIOS-ban engedélyeznem kellett
az ,,Intel Virtualization Technology”-t [40], ami a virtualis gépek futtatasat tamogatd

technologia és bizonyos virtualis gépek elvarjak.

5.4.2 Miikodésre birhatatlan beépitett funkciok

Az eszkoz rendelkezik egy beépitett debug funkcidval, mely bekapcsolasa esetén
az elvart viselkedés az lenne, hogy a naplofijlban részletesebb informéciok jelennek
meg a lezajlott folyamatokkal kapcsolatban. Esetemben magara az adatgytijtési
folyamatra is hatassal volt, nem sokkal az elinditasat kovetden kritikus hibaba futott,
majd terminalodott. Tekintve, hogy munkam szempontjabol nem Iétfontossagu
funkciorol van szd, a hiba okdnak mélysége miatt a probléma feltardsat meg sem

kiséreltem.

A bongészési beallitasoknal alapbol Kivalaszthatunk par kiegészit6t, melyek
interakcioja a bongészovel elére definialt. Ilyen példaul a Ghostery vagy az Adblock,
melyek hasznalatakor - képességeiknek megfelelden - minden kovetd blokkolodik.
Utobbit azonban annak ellenére sem sikeriilt mitkddésre birnom, hogy a koédban az

extensiont kezel6 részhez extra megjegyzéseket fliztek a helyes hasznalathoz.

5.4.3 Kiegészitok hasznalata a bongészoben

Az adatgytijtési folyamat soran hasznalt bongész6, mint ahogy a valo életben is,
rendelkezhet kiilonféle kiegészitOkkel, am azokat a szimulacids kornyezetben nem elég
csak telepiteni. Elére meg kell hatdrozni viselkedésiiket, tarolni kell a beéllitasaikat,
megszervezni a bongészovel valé kommunikacidjat. Megfeleld dokumentacid
hidnyaban egy minden esetben jol mikodd kiegészitd beépitése tulsagosan komplikalt

feladatnak tiint, az id6 szlikossége miatt igy erre nem vallalkozhattam.
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5.4.4 Uj funkcionalitas hozzaadasanak nehézsége

Amennyiben nem elégsziink meg a rendelkezésre 4llo utasitaskészlettel,
bévithetjiik azt. Célszertien viselkedés jellegii parancsokrol beszélhetiink (pl. latogass
meg minden oldalon pontosan egy linket), melyek egy masik modulban alacsonyabb
szint{i utasitasokkal vannak definialva. A github wiki oldalan talalhaté leiras nem rossz

kiindulasi alap az 0j funkciok beépitésére, azonban sok fontos részletet nélkiiloznek.

Szamomra a legnagyobb fennakadést az okozta, hogy egy rosszul implementélt
fliggvény esetében a hibaiizenet abszolit nem volt informativ, esetenként feleslegesen
sok id6 ment el a probléma forrasanak megtalalasaval. Mindez egy teljesebbnek

mondhatd dokumentacioval elkerilhetd lett volna.
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6 OpenWPM-mel gytjtott adatok kiértékelése

Ez a fejezet szolgdl a begylijtott adatok kiértékelésére, ami altal bemutatom a
nyomkdvetok jelenlegi elterjedtségét, érzékeltetve a probléma sulyossagat, illetve
igyekszem megvalaszolni a privatszférat érintd fontosabb kérdéseket, felvazolni a

védekezési lehetdségek hatékonysagat.

Megjegyezem, hogy a kisérlet mérete miatt (100-as toplistak), pusztan az itt
prezentalt eredmények alapjan messzemend kovetkeztetések csak bizonyos feltételek

mellett vonhatoak le, melyekre adott pontokon fel is hivom a figyelmet.

6.1 A kiértékelés technikai részletei

Az OpenWPM teljes egésze Python nyelven irddott, mely hasznalata Linux
operacids rendszer alatt kelléen intuitiv. A programozasi nyelvvel kapcsolatos korabbi
tapasztalataim, a rendelkezésre allo6 modulok szama, illetve azok konnyti telepithetésége

miatt az elemzéshez készitett programkodok megirasahoz a Python mellett dontottem.

Az adatok tarolasara - a kezdeti nagy SQLite adatbazist leszamitva - minden
esetben CSV formatumban tortént, mely kezelése feladataimat tekintve joval
egyszerlibbnek bizonyult. Tovabba a formatum maga nem szabvanyositott, igy

fajlstruktiraink kialakitdsanal némi szabadsagot élvezhetiink.

A fejezetben taldlhaté abrak elkészitéséhez a matplotlib konyvtar volt

segitségemre.

6.2 Célkitiizés

A mérések soran tobbek kozott szeretnék valaszt adni a kdvetdk elterjedtségére,
azaz a vizsgalt oldalakon valo gyakorisdgukra. A mérés alapjait képezd toplistdk
eredményeit ennek fényében Gsszevetem és targyalom védelmi lehetdségeinket néhany

példan keresztiil.
Az egy oldalon talalhat6 kovetk szamat két megkozelités szerint vizsgalom:

e cgy ismert lista alapjan azonositom a kovetdket, mely eredményeképp
nem valds nyomkdvetdt tévesen biztosan nem kapok, de fenn 4ll az

esélye, hogy néhany kimarad.
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e minden olyan cimet beveszek az Osszesitésbe, melyhez a weboldal
kéréssel fordult, igy biztosan egy koveté sem marad ki, de sokszor

hamis eredményként first-party cimekkel is szamolok.

A kérésben szerepld cimek eléforduldsai alapjan megvizsgalom azok milyen
feltételek mellett nevezhetéek nyomkdvetdnek, illetve hogy ily modon - konkrét lista
hasznalata nélkiil - mennyire lehet eredményes kovetkeztetéseket levonni betoltott

szerepikrol.
6.3 Mérési eredmények

6.3.1 A referencia: globalis top 100 weboldal

Onmagaban a kategériarol elmondhato, hogy kicsit szerencsétlen valasztas, mert
globalis természete miatt tartalmazhatja a nagyobb oldalak kiilonb6z6 nyelvii verzioit.
Jelen esetben a Google példaul 19 egyedi cimmel jelenik meg, ami a vizsgalt 100 oldal
esetében félrevezetd lehet, azonban konkrét mérési hibdhoz nem vezet. Erdekes lehet
megfigyelni, hogy sajat oldalaikon poloskak alig - ha egyaltalan - vannak, mig mas

oldalakon relative gyakoriak a hozzajuk kétheté nyomkovetok.
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6.1. abra: Potencialis és azonositott nyomkovetdk a 100 oldalon

Az abrén sarga szin jeloli a potencidlis kovetdket, azaz az oldal betdltddésekor
1étrejovo kérések célpontjait. Az oldal 6nmagahoz intézett kérései ki lettek sziirve, de
tovabbi first-party cimeket még tartalmazhat, azok szelektalasa nem trivialis feladat.
Példaul a twitter.com esetében a twimg.com vagy linkedin.com esetén a licdn.com a

sajatjuk, ezeket automatizdltan csak egy teljes, minden oldalra kiterjedé lista
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segitségével lehetne eltavolitani, de mivel nagysagrendileg nem torzitjak a kialakitott

képet, ezért eltavolitasukat meg sem kiséreltem.
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6.2. abra: Top 20 nyomkovetett weboldal

A potencialis nyomkovetdk azon részhalmazat, melyek a Ghostery altal is
hasznalt lista alapjan egyértelmiien beazonosithatoak, kék szinnel jeloltem (6.1. és 6.2.
abra). A nagysagrendbe rendezett grafikonokrol leolvashat6, hogy a potencialis
nyomkdvetok szama nem feltétlen korrelal az ismert kovetok szamaval, s6t azok sok
esetben toredékei a lehetségeseknek, utobbi alapjan rendezve kellden eltérd sorrendet

kapnank.
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6.3. abra: Nyomkévetiok és eléfordulasaik

A 6.3. 4bra szemlélteti a nyomkoOvetok kérésekben fellelt cimeit és azok

eléfordulasanak gyakorisagat. Amennyiben egy cim tobb mint 3 kiilonb6z6 oldalnal
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fordul eld, jogosan mertilhet fel benniink, hogy egy harmadik fél érdekeit szolgalja, igy
ezt valasztottam kritériumnak a kivalasztasukkor. A grafikonon lathato, hogy 100 oldal
esetében is boven akadnak atfedések, a google-analytics példaul 24 oldal alkalmaval
toltodott be. Az elsé helyen all6 google.com a tobb, kiilonb6zd nyelvii oldalainak
koszonhetden vezeti a ranglistat, amennyiben ezen oldalak 6sszevonasaval szamolunk,

lecsuszik a 3. helyre.

A Ghostery listaja altal Osszesen 460 nyomkovetd példanyt sikertilt
O0sszeszamlalnom, ami 117 - kiilonb6z6 névvel rendelkez6 - kovetohoz tartozik. 62
alkalommal futottam bele a leggyakoribb kdvetébe (DoubleClick), ami mar 6nmagaban
13%-o0s részesedés, a leggyakoribb 10 kdvetd egyiitt pedig durvan 42%-at teszi ki az
egésznek (192/460).

6.3.2 Magyar top 100 - védelem nélkiil

A magyarok altal bongészett weboldalakat tobb vizsgélatnak vetettem ala,
eloszor (ebben a fejezetben) kovetést nehezité koriilményektdl mentes modon, majd

kiilonféle privatszférat erdsitd eszk6zok hasznalataval.
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6.4. abra: Potencialis és azonositott nyomkovetok a magyar top100-on

A globalis toplistaval 0sszehasonlitva azonnal észrevehetd (6.4 abra), hogy a
magyarok altal leggyakrabban latogatott weboldalakon a Ghostery listaja szamottevéen
tobb biztos nyomkovetot talalt, de a potencialis nyomkovetdk szama is magasabb. A
listavezetd Telekom weboldalan 60-nal is tobb kovetdt talaltam, de nem ritkak a 40-50

koriili kovetot tartalmazo honlapok sem.
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6.5. abra: Legalabb 5 oldalon szereplé potencialis kovetok

A 100 meglatogatott oldalbol 71 alkalommal halozati kérés célpontja volt a
google-analytics.com, mely egy széles korben hasznalt adatelemz6 platform, igy nem
furcsa az el6kel6 helyezés, am mas oldalrél nézve egy majdnem mindent 1at6 szemrol

beszélhetiink, mely méra vilagszerte behaldzta az internetes konomiét.

A lista tobbnyire telitett kozismert kovetokkel, ami erdsiti azt a koncepciot,
miszerint valamivel minél tobbet talalkozunk, az vagy nyomon kovet benniinket, vagy

tartalmat szolgaltat.

Osszességében 1214 alkalommal akadtam ismert kovetd regularis kifejezésére,
melybdl az elsé helyezett DoubleClick 165-szer volt beazonosithato. Lefedettség
tekintetében az eredmény a globalis toplistaval 6sszhangban van, a listavezetd az Gsszes

talalat 13,5%-at, mig az els6 10 helyezett egyiittesen kb. 50%-at teszi ki (546/1214).

6.3.3 Magyar top 100 - Do Not Track

A Do Not Track egy olyan kezdeményezés, mely lehetéséget ad a
felhasznalonak, hogy kimaradhasson a megfigyelésbol olyan oldalak altal, amit meg se
latogatott. Ehhez a third-party szereploknek kell biztositaniuk a feltételeket, azonban ez

1daig csak kevés esetben valosult meg.

Elézetes elvarasaimnak megfelelden nem tortént drasztikus valtozas, a legtobb
weboldal esetében a kovetok szama némileg visszaesett, az atlag csokkenés 10
koveté/weboldal alatt maradt. Alabbi abran lathaté az azonositott koveték szerinti

sorrend a technologia alkalmazasaval. Kiemelend6 a telekom.hu és a 9gag.com oldalak,
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6k 5-5 helyezést ,rontottak”, mikdzben a jofogas.hu stabilan 6rzi helyzetét mind

sorrendben, mind a nyomkdvetdk szdmaban.
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6.3.4 Magyar top 100 - HTTPS Everywhere
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6.9. abra: Védelem hianya vs. HTTPS Everywhere
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Egymas mellé allitva a védelem nélkiili, illetve jelen pontban mért allapotokat,
elmondhato, hogy a bemutatott mdodszerek koziil a HTTPS Everywhere hasznalata jarul
hozza legkevésbé privatszférank védelméhez, azonban bongészésiink biztonsagosabba

tétele érdekében hasznalata javasolt.

6.3.5 Magyar top 100 - Ghostery

Az OpenWPM Ghostery kiegészitéje altal hasznalt lista valamivel régebbi, mint
a jelenleg elérhetd legfrissebb verzid, ez esetemben 2, a régi lista altal nem ismert, de az

Uj altal mar blokkolt kovetd formdjaban jelenik meg.

Az ismert kovetdk sikeres blokkoldsa utdn nagysagrendileg 5-10 tovéabbi
potencialis kovetd jegyezheté a vizsgalt honlapokon. Ebbdl az adathalmazbol ismét

szelektaltam azokat, melyek legalabb 5-szor szerepeltek, az eredmény alabb lathato.

= — [
=] G =]

Weboldalak szama

fonts.googleapis.com
fonts.gstatic.com
ajax.googleapis.com
www.google.com
daemon.indapass.hu
indapass.hu
accounts.google.com
cdnjs.cloudflare.com
kep.cdn.indexvas.hu
stat.p24.hu
cts.p24.hu
kep.index.hu

management.ident.indapass.hu

6.10. abra: Legalabb 5 oldalon szereplé potencialis koveték

A grafikon x tengelyén szerepld feliratok a kdvetdk teljes webcimébdl képzett
domain-ek, igy példaul az ajax.googleapis.com azért szerepelhet a listan - annak
ellenére, hogy ismert kovetdé - mert a Ghostery listajaban talalhato reguléris kifejezés

nem illeszkedett a konkrét el6fordulas alkalmaval a kérés cimére.

A magyar cimek esetében mind az indapass.hu, mind a p24.hu tSbb
szolgaltatashoz kinal univerzalis hozzaférést egyetlen fiokon keresztiil, ami elméletben
jo alapot teremt a megfigyelésnek, viszont ilyen jellegii tevékenységrol konkrét

ismereteim jelenleg nincsenek.
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6.11. abra: Védelem nélkiil vs. Ghostery

A Ghostery hasznalataval egyértelmiien megnehezitheté a nyomkovetés, lathato,
hogy a védelem nélkiili allapotokhoz képest szamottevd javulast tudunk elérni (6.11.
abra). A 100 oldalbol 71 alkalommal regisztralt google-analytics el6fordulasat példaul 2

oldalra sikerilt visszaszoritani!

6.3.6 Magyar top 100 - Minden eddigi védelemmel

Végiil ebben a pontban keriil ismertetésre az Gsszes eddig modszer egylittes
alkalmazasa. Az eredmények ismertetésén feliil levonasra keriil a védelmi

lehet6ségeinkkel kapcsolatos konklazio is.

Tekintve, hogy a Ghostery mar dnmagaban a feladat nagy részét elvégzi, a 6
kérdés az, hogy a Do Not Track fejléc mezé vagy a HTTPS Everywhere képes-e
emlitésre méltd pluszt nyujtani. A rovid valasz: nem. Lathato (6.12 abra), hogy a
legalabb 5 weboldalon eléforduld potencidlis kovetd url-ek szdméban aligha tortént

csokkenés, ami célzott vizsgalat hidnyaban akar mérési hibanak is betudhato.
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6.12. abra: Legalabb 5 oldalon szereplé potencialis kovetok

A hosszabb valasz azonban ennél bonyolultabb, bizonyos koériilményeket eddig
nem vettilk figyelembe. A Ghostery altal hasznalt listardl feltételeztiik, hogy minden
esetben naprakész informaciokkal rendelkezik a nyomkovetdkrél, azonban a
nyomkovetési technikdk ma is fejlédnek, Gjabb és ujabb kovetdk jelennek meg akar
napi szinten. Amig a sziikséges adatbazisok nem frissiilnek, addig a nem lista alapu

metodusok lehetnek segitségiinkre, ezaltal kiegészitve a védelmet.

6.3.7 Globalis top 100 gyerek weboldal

A vizsgalat kapcsan az elsd szembetlind eredmény az dsszes kovetd szamossaga.
Mar a kategéria els6 100 oldalan 2133 nem feltétlen egyedi taldlat volt ismert
nyomkdvetdkre, ami tobb mint négyszerese a globalisan latogatott altalanos
kategorianak, illetve 1.75-szerese a magyar 100-as toplistanal latottaknak. A
leggyakoribb cégnek itt is a DoubleClick bizonyult, lefedettsége kb. 11%, mig az elsé
tiz szerepld lefedettsége kb. 34%-0s (730/2133). A teriilet az altalanos kategoriakkal
ellentétben jobban elosztottnak bizonyult a kiillonbozé cégek kozott, dsszesen 229
egyedi vallalathoz tartozé kovetot sikeriilt feljegyeznem. Globalisan eddig 117, magyar

viszonylatban 171 képviseld volt jelen.
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6.13. abra: Potencialis és azonositott kovetdk - top 20 gyerek oldal

A fentiekkel Osszhangban elmondhatd, hogy a kovetdk szama egy oldalra
levetitve majdnem megduplazodott. Ez alapjan megallapithatd, hogy a gyerek
weboldalakon az informaciogyiijtés sokkal intenzivebb folyamat, mint egy altalanos
kategoria esetében. A gyerekek preferencidjardl gylijtott informaciok a rajuk épiilt
iparagak szamara igen értékesek, mivel a gazdasagi modell jelentds hanyadat teszik ki a

gyerekek és szamukra értékesitett termékek, szolgaltatasok.
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7 Javaslatok, konklazio

7.1 Javaslatok a privatszféra erdositésére

Ahogy mérési eredményeim is igazoljak, a bongészdbe telepithetd kiegészitdk jo
hatasfokkal hasznalhatéak a nyomkdvetdk blokkoldsara, azonban a nyomkdvetdk
folyamatos fejlédése hatassal lehet a fix listan alapuld eszkozok teljesitoképességére.
Egy tanulasi folyamatra épité kiegészit6 - amennyiben elfogadjuk az esetleges
kompromisszumait - az ilyen jellegli megszoritasoktol mentes lehet, s ezaltal

hatékonyabb modon végezheti feladatat.

A nyomkovetok igen sok esetben JavaScript segitségével toltddnek be a
weboldalakba vagy annak hasznalataval jutnak értékes informaciokhoz, ezért a scriptek
tiltasa célszerli megoldasnak tiinik. Tekintve, hogy a nyelv a dinamikus weboldalak
megjelenitéséhez is elengedhetetlen, a teljes JavaScript modul blokkolasa talan nem a

legergonomikusabb megoldés, de mindenképp hatéasos.

A felhasznéloi beleegyezés hidnya sziikséges lenne, de a tdjékoztatas hidnya
anndl is silyosabb probléma. ldealis esetben a cégeknek kotelessége lenne felkinalni az
adatgylijtésben valo részvétel megtagadasanak lehetdségét (opt-out). Realisabb
megoldasként, a nyomkdvetd cégek legalabb tajékoztathatnak az embereket a gytjtési,
ill. elemzési folyamatokrol €s a tarolt adatokrol, ezzel is tisztabb képet alkotva magukrol
¢és az altaluk végzett tevékenységekrdl. Tehat véleményem szerint a problémat nem

technikai eszk6zokkel, hanem az atlathatosag novelésével lehetne kezelni.

7.2 Munkam o6sszegzése

Dolgozatomban el6szor bemutatésra keriiltek alapvetd nyomkovetési technikak,
melyek felhasznalasi teriileteit ismertettem, azokra példakat hoztam fel. Ezt kdvet6en
ratértem a védekezés lehetséges modjaira, azokat harom f6 kategoridba sorolva:
kiegészitok, anonim bongészOk ¢és anonim operacidos rendszerek. A munkidm
fokuszpontjaban allo kiegészitdket részletesebben is targyaltam, felhozva néhany

aktualisan is kiemelkeddnek szamitd programot.

Az adatgytiijtés megvaldsitasdhoz terveztem, majd implementéaltam egy Firefox

bongészében hasznalhatd kiegészitét, mely képes detektalni és begylijteni a
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weboldalakon talalhato poloskakat. A felhasznalok szamontartasara egy pszeudoanonim
azonositot hasznélok, azonositasra alkalmas egyéb informaciokat nem gytjtok. A
kiegészitd felhaszndloi visszajelzést nyujt grafikonok formajaban, illetve lehetoséget

biztosit oldalak feketelistara tételére vagy a kisérletbdl valo utdlagos kilépésre.

A tényleges adatgyljtést végiil azonban az OpenWPM nevii keretrendszerrel
végeztem, mely segitségével nagyszamu felhasznaldi bazist voltam képes szimulalni.
Az eszk0z hasznalataval méréseket végeztem az Alexa globalis top 100, magyar top
részletesen targyaltam. Végiil kitértem a keretrendszer altal okozott problémakra,

megvalositasi nehézségekre.

A mérések eredményeit két f6 szempont alapjan ismertettem, egyrészt a
Ghostery listajaban szereplé nyomkdovetdkre alapozva, madsrészt listakat nélkiilozo
megoldasként a weboldalak kéréseiben szerepld cimeket gyakorisaguk alapjan

azok jobban megfigyeltek, beigazolddni latszott.

A magyarok altal latogatott legnépszeriibb weboldalakon vizsgaltam a védelmi
lehetéségeket: alkalmaztam a Ghostery, ill. HTTPS Everywhere kiegészitoket, valamint
a Do Not Track fejléc mezOk hasznalataval probaltam meg jobb eredményeket elérni,
tobb-kevesebb sikerrel. A Do Not Track alkalmazasa segit, azonban jelenleg csak kevés
nyomkovetd cég tamogatja, mig a HTTPS Everywhere {6 profilja ugyan nem a kovetdk
blokkolasa, de megmutattam, hogy a biztonsagosabb kommunikacio hasznalata hatdssal
van a nyomkovetdk szdmara. A Ghostery nagy listdjdnak koszonhetden eredményesen

blokkol, viszont teljes védelmet ez sem garantal.
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