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Absztrakt

A tanulmany két olyan, a szerzok altal kidolgozott elektronikus szavazasi
rendszer koncepciojat ismerteti, amely a biometrikus rejtjelezés, technikailag a
bioszkript alkalmazasan alapul. Az ismertetett rendszerek Iényege, hogy nem
kozpontilag tarolt, személyazonositasra alkalmas biometrikus azonositok
(példaul ujjlenyomatok) hasznélatan alapulnak, hanem a szavazésra jogosultak
biometrikus adataibol szarmaztatott és igy harmadik személyek szamara
értelmezhetetlen, de a szavazasi jogosultsagot egyértelmiien bizonyitd bioszkript
hasznalatan. Ezzel biztosithatok a képviselovalasztasok és népszavazasok
titkossagi, biztonsagi és egyéb alapveto feltételei, azzal a kiilon elonnyel, hogy a
leirt rendszerek alkalmazasaval magas szinten teljesitheték a személyes adatok
védelmének jogi €s technologiai kovetelményei, kiemelten a célhozkotottség,
vagyis az adatkezelési célhoz sziikséges és elégséges mértékll és idbtartamu
adatkezelés biztositasa.

Kulcsszavak: bioszkript, elektronikus szavazas, ujjlenyomat, biometrikus
rejtjelezés

1. Bevezetés

A demokracia Iényege, hogy az emberek a sorsukrol, jovojikrol, az orszag és szovetségi
rendszere ¢€letérdl valasztott képviseldik utjan donthessenek, az igazan fontos kérdésekrol
pedig személyesen nyilvanithassanak véleményt. A modern képviseleti demokraciakban a
képviselok (helyi Onkormanyzati vagy orszaggyulési képviselok) jeldlését ¢és
megvalasztasat egységes alapelveket tiikroz6 valasztasi eljarasban, illetve az azokat
tartalmazd jogszabalyokban hatarozzak meg. A valasztasok lényege, hogy a partok ¢és

jeloltek kozott a valasztopolgarok szabad akaratuk szerint donthessenek. Népszavazast sok

* Jungbauer Alexandra és Somogyi Tamas a BME végzés miiszaki informatikus hallgatéi, a GTK Informacié- és

Tudasmenedzsment Tanszék tudomanyos diakkori palyazoi.
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mindenrdl, szinte barmikor lehet tartani (pontosan lasd késObb). A szavazasokon,

valasztasokon valo részvétel nem kotelezo, az a valasztopolgar szabad elhatarozasan mulik.

Noha a valasztdsok egy bonyolultabb eljarasban csupan a képviselok személyének
meghatarozasara iranyulnak, a népszavazasok pedig egyszeriibb eljarasban a kozvetlen
véleménynyilvanitasra, mind a kettonél alapveté fontossagu az eljards tisztasdganak

megovasa, ellendrizhetdségének biztositasa, a csalas megakadalyozasa.

Ugyanilyen fontos, hogy a valasztasok és a népszavazasok eredménye a valasztopolgarok
mint kozosség akaratat tiikrozze, vagyis az egyéni vélemények 0sszességét, ¢s ne magukat
az egyéni véleményeket. Az a tény, hogy egy szavazasra jogosult kire kivan szavazni,
ténylegesen kire szavazott, vagy szavazott-e egyaltalan, kizardlag az érintett szavazd
maganiigye. A személyes adatok feletti 6nrendelkezés alkotméanyos joga erre is kiterjed: a
valasztopolgar maga donti el, hogy véleményét, szavazatit mas tudomdsara hozza-e.
A szavazasi rendszernek azonban alapvetd feladata, hogy a szavazatok ¢€s a szavazok kozott
ne lehessen semmilyen kapcsolatot teremteni, erre még a valasztopolgar se legyen képes.
Ez az egyik garanciija annak, hogy a valasztok illetéktelen befolyédstdl mentesen, szabad

akaratukbol nyilvanitanak véleményt.'

Informatikai szempontbol (ha eltekintiink a jeloltallitas, a jogorvoslat stb. folyamatatol)
mind a két aktus hasonldé kovetelményeket tdmaszt a lebonyolitoval szemben, akar
képviseldjeldltre vagy partra, akar népszavazason feltett kérdésre torténik a szavazas, ezért

a kovetkezdkben mi sem tesziink kiilonbséget képviseldvalasztas és népszavazas kozott.

Mar a mai népszavazasokban, valasztasokban is jelentOs szerepet jatszik az informacios
technologia, elsdsorban a szavazatok Osszesitésében és tovabbitdsaban. A technologia
fejlodése azonban lehetdvé tette a tisztan elektronikus uton lebonyolithatd szavazasok
megvalositasat is. A szadmos lehetséges megoldas koziil néhanyat a gyakorlatban is
kiprobaltak, megbizhatésagukrol, alkalmazhatéosagukrol azonban megoszlanak a

vélemények.

Tekintettel az elektronikus szavazasoknal biztositandé adatvédelmi és adatbiztonsagi
kovetelményekre (melyek Osszhangban vannak a papir alapu szavazas kovetelményeivel),
megvizsgaltuk, hogy az adatalanyok védelmére kifejlesztett un. PET technologiak egyike, a
biometrikus rejtjelezés (a bioszkript) hogyan alkalmazhat6 az elektronikus szavazasokban.

U A személyes adatok feletti dnrendelkezést ugyanakkor maga a valasztasi eljaras is korlatozza, példaul a valasztoi
névjegyzék Osszeallitasanal, illetve kozszemlére tételével, de ez a korlatozas dsszhangban van a valasztasok alkotmanyos

céljaval.
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E tanulmanyban két, sajat elképzelésen alapuld, bioszkriptet alkalmazé elektronikus
szavazorendszert mutatunk be és igazoljuk, hogy eleget tesznek az elvarhato biztonsagi és

adatvédelmi kdvetelményeknek.

2. Szavazas, valasztas

Magyarorszagon a valasztdjoggal rendelkezOk négyévente valasztjdk az Oket helyi és
orszagos szinten képviseld politikusokat. Az Alkotmany rogziti, hogy milyen feltételekkel
¢és milyen kérdésekben lehet orszagos népszavazast tartani, illetve, hogy a szavazds mikor
eredményes. Szintén az alaptorvény foglalkozik azzal a kérdéssel is, hogy ki vehet részt a

szavazasokon.

A valasztopolgarok nyilvantartasarol a valasztasi eljarasrol szold 1997. évi C. torvény

rendelkezik:

»12. § A helyi valasztasi iroda vezetdje a valasztas kitlizését kovetden a személyiadat- €s
lakcimnyilvantartds adatai és a valasztdjoggal nem rendelkezd nagykori polgarok
nyilvantartasa alapjan szavazokoronként dsszeallitja a valasztdjoggal rendelkezd polgarok

névjegyzekét, és azon a valtozasokat folyamatosan atvezeti.

13. § (1) A névjegyzékbe fel kell venni azokat a vélasztojoggal rendelkezd személyeket,
akiknek a lakohelye, ennek hianyaban tartozkodasi helye (a tovabbiakban: lakcim) a

szavazOkorben van.

(2) A névjegyzéket ugy kell dsszeallitani, hogy alkalmas legyen a fovaros, a megye, a
teleptilés, illetdleg a valasztokeriilet, a szavazokor és a valasztopolgar azonositasara.

A névjegyzEk tartalmazza a valasztopolgar:

a)  csaladi és utonevét (ndk esetén leanykori csaladi és utonevét is),

b) személyi azonositdjat,

c) lakcimét,

d) névjegyzékbeli sorszamat,

e) az azonos nevil és lakcimil valasztopolgarok sziiletési idejét, ennek azonossaga

esetén egyéb természetes személyazonositd adatat.”

A valasztoi névjegyzéket kozszemlére kell tenni. A valasztopolgaroknak valasztasi értesitot
kell kapniuk. Ha nem kapnak, vagy kett6t kapnak, azt azonnal jelezniiik kell. A vélasztasi
értesitdé egyfeldl igazolds, hogy a valasztopolgart felvették a valasztdi névjegyzékbe,

masfeldl innen tudja meg, hogy hol és mikor szavazhat.
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A valasztas napjan a szavazatszamlalo bizottsag a legelso szavazo jelenlétében megnézi,
hogy iires-e az wurna, és az ellendrz6 lap aldirdsa utan az urnat lepecsételi.
A szavazatszamlalo bizottsag minimum haromfds. A bizottsag egyik fontos feladata a
valasztopolgarok személyazonossaganak az ellendrzése, ezt még a leghosszabb sor esetén is
meg kell tenniiik. Igy biztositjdk, hogy csak a vélasztéi névjegyzéken szereplok, és
mindenki legfeljebb egyszer szavazhasson. A szavazolapok 4tvételét mindenki az
alairasaval igazolja. A szavazolapokat a valasztopolgar szeme el6tt kell lepecsételnie a
bizottsagnak, az elére lepecsételt lapokat senki sem koteles felhasznalni. Ezek utan
mindenki a szavazofiilke maganyaban, alapos megfontolds utin szavaz, majd a

szavazolapjat egy boritékban a bizottsag szeme lattara az urnaba dobja.

A valasztas soran tehat mindenki szabad akarata szerint, csak egyszer szavazhat, és biztos
lehet abban, hogy senki sem fogja megtudni, hogyan szavazott. A valasztdsi csalds a
magyar valasztasi eljaras szabalyai alapjan ,,lehetetlen”, ha a valasztas résztvevoi a torvényi

rendelkezések betartasaval ligyelnek a valasztasok tisztasagara.
2.1. Elektronikus szavazas, gépi szavazas

Elektronikus szavazas alatt olyan szavazast értiink, amelyben szamitogépeket, elektronikus
berendezéseket hasznalnak a szavazatok rogzitésére és szamlalasara.” Elektronikus uton
lehet szavazni telefonon, az interneten keresztiil, sms-ben, esetleg kabeltévén keresztiil.
(A postai uton torténd szavazast papir alaptinak tekintjiik, csakagy, mint a mai,
hagyomanyos szavazast.) A telefonon, mobiltelefonon keresztiili szavazast manapsag a
kozvéleménykutatd cégek preferaljak. Nekik nem olyan fontos az azonositas, szamukra
elég, ha azt tudjak, hogy az alany milyen csoportba tartozik (pl. 18-25 év ko6zotti tanulo).

Az elektronikus szavazas egyik fO célja a szavazasi eljards gépesitése, automatizaldsa.
Mechanikus szavazdgépeket 1892 o6ta (a mai napig is) hasznalnak az Amerikai Egyesiilt
Allamokban. Minden jeldltnek van egy ilyen gépe. A gépen egy kar taldlhatd, ha ezt
meghuzza a szavazo, akkor a gép belsejében a szamlalo értéke eggyel nd. A szavazas végén
a gépek belsejében 1évo szamlalok értékét a hivatalnokok leolvassak. Ezen gépek hatranyai:
nincs naplozas, a gépek nagyok €s nehezek, a kar sériilése, a fogaskerekek kopasa miatt

nem érzékelhetnek minden szavazatot.

A szavazdgépek egy masik fajtajat a kartyas rendszerek alkotjak. A szavazolap szerepét egy
kartya tolti be. A jeldlt neve mellett a kartyat ki kell lyukasztani. A lyukas kartyakat

2 A szakirodalom nem egységes az elektronikus szavazas meghatarozasaban. Egyesek csak azt értik ez alatt, amikor

minden lépés elektronikus titon torténik.
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Osszegyljtik és gépekkel megszamoljak. A gépbe helyezett kartya két oldalan érzékeldk
vannak; ahol lyuk van, ott az érzékelok 0sszeérnek és zarodik egy aramkor, ami 1éptet egy
szamlalot. Egyszeri hasznalni, de oda kell figyelni, hogy pontosan hol lyukasztja ki a

kartyat a szavazo.

Optikaiolvaso-rendszerek. A szavazok a szavazolapon a jelolt neve mellé jelet ronak,
rajzolnak, ezeket a jeleket a rendszer megkeresi a lapon ¢és felismeri. Vigyazni kell, hogy a
szavazd pontosan, a megfeleld helyre rajzoljon. Ma az USA éllamainak mintegy

40 szazalékaban hasznalnak ilyen gépeket.

Léteznek olyan rendszerek is, amelyek azonnal tovabbitjak a szavazatokat (DRE — Direct
Recording Electronic voting machines). Itt a szavazok billentylizeten vagy érintésre
érzékeny monitorokon keresztiil nyilvanithatnak véleményt, tehat mar nem hasznalnak

papirt és tollat.’
2.1.1. A jo elektronikus szavazorendszerrel szemben timasztott kovetelmények

Az elektronikus szavazasi rendszerek, koncepciok attekintésénél azzal szembesiiltiink, hogy
mas-mas, egymast részben atfedo feltételrendszerek teljesitését igényelték a kiilonb6zo
rendszerek. Allaspontunk szerint a kovetkezo feltételeket minden elektronikus szavazasi

rendszernek maradéktalanul teljesitenie kell:

1. Pontossag — a szavazatokat ne lehessen utolag modositani, és kizardlag az
érvényes szavazatokat vegye figyelembe a rendszer.

2. Demokratikussig — minden szavazojoggal rendelkezé személy szavazhasson,
csak 0k szavazhassanak, és mindegyikiik csak egyszer.

3.  Titkossag — senki, sem a szavazok, sem a szavazas lebonyolitdsdban részt
vevok ne tudhassak meg, hogy ki kire vagy mire szavazott, ennélfogva egyetlen
szavazo se tudja késobb igazolni, hogy 6 kire vagy mire szavazott. Ez a feltétel
azt biztositja, hogy mindenki idegen befolyastdl mentesen szavazhasson, vagyis
ne lehessen szavazatot vasarolni, vagy fenyegetéssel befolyasolni a szavazokat,
valasztokat.

4.  Ellendrizhetoség — az el6zo6 feltétel betartasa mellett barki igazolhassa, hogy a
szavazatokat korrektiil szamolta 6ssze a rendszer. Egyesek szerint elég, ha ezt

csak egy bizottsag tudja igazolni.

* Lasd Lorrie Faith Cranor Voting After Florida: No Easy Answers cimii, 2001. marcius 19-én kelt cikkét.
(http://lorrie.cranor.org/voting/essay.html)
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5. Egyszeriiség — a szavazok a lehetd legegyszeriibben szavazhassanak, vagyis a
rendszer hasznalatdhoz ne kelljen semmilyen képzettség, szamitastechnikai
ismeret vagy kiilonosebb gondolkodasi képesség.

6. Rugalmassag — bonyolultabb, Osszetett kérdést is fel lehessen tenni, és a
szavazok ne csak egy szora (példaul igen/nem) szavazhassanak.

7. Mobilitas — a rendszer ne fiiggjobn a szavazas helyszinét6l; minden
valasztokeriiletben és szavazohelyiségben egységes rendszer legyen.

8. Gyorsasag — a lehetd leghamarabb nyilvanossagra lehessen hozni a pontos

végeredményt.

Ezeket a feltételeket a mai magyarorszagi valasztdsi rendszerek teljesitik, igy a
demokratikussagot a valasztéi névjegyzék Osszedllitasa és kezelése, a pontossagot és
titkossdgot a szavazohelyiségek kialakitasa és a szavazatszamlalasi bizottsdgok miikodése,
az ellendrizhetOséget a szavazatok korlatozott idon beliili ujraszamlasasanak lehetosége, a

gyorsasagot pedig a jelenlegi szavazatdsszesitd rendszerek mikddtetése biztositjak.

2.1.2. Az elektronikus szavazas résztvevoi

Vannak egyfel6l a szavazok, masfelol a szavazas lebonyolitasaban segédkezok. Ez
utdbbiak azok,

a)  akik a szavazohelyiségben latnak el feladatokat, nevezziik 6ket adminisztratoroknak;
b) akik a szavazohelyiségeket és a kozpontot 6sszekdtd halozatot feliigyelik;
c) akik a szamitégépek programjait irtak;

d) akik a szavazas lebonyolitasaban segédkez6 gépeket készitették.

Manapsadg az 0Osszes felsorolt résztvevd megtalalhatd a valasztasokon, hiszen a
szavazohelyiségek mar most is Osszekottetésben allnak a kdzponti valasztasi irodaval, és

a szavazatok feldolgozasaban mar most is segédkeznek szamitogépek.

Szavazasnal mind a szavazoknak, mind a szavazas lebonyolitasaban segédkezoknek
azonositaniuk kell magukat. Elektronikus szavazasnal ezt a legegyszerlibben egy intelligens
kartyaval tudjak megtenni, amely valamilyen egyedi azonosito adatot tartalmaz. Lehetséges
kartya helyett jelszo hasznalata is, esetleg jelszoval (is) védett kartya. A szavazok
azonositasa mar a szavazas el6tt is megtdrténhet, a kartya atvételekor. Elképzelhetd, hogy
egyaltalan nincs kartya, ekkor a szavazohelyiségben a szavazd a személyi igazolvanyat
mutatja fel. A szavazds lebonyolitdsdban részt vevd személyeknek mindenféleképpen

igazolniuk kell magukat a rendszernek. Nekik kell kartya, jelszo.
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2.1.3. Tamadasok*

Tamadasrol akkor beszéliink, ha wvalaki vagy valakik megprobaljak a valasztasok
eredményét befolyasolni, vagy a szavazas titkossagat megsérteni, vagy a szavazas menetét

megakasztani.

Lehetséges tamadasok:

1.  Tobbszoros szavazas, vagyis ha egynél tobbszor szavaz valaki. Erre a timadasra
akkor képes a valaszto, ha a kartya tal egyszerli. Ekkor ugyanis készithet tobb
kartyat is, és ezekkel megprobalhat szavazni.

2. Adminisztratori jogokkal valo visszaélés (a szavazas kezdetének elhalasztésa,
vagy éppen a szavazas lezarasa stb.). A valaszto is timadhat igy, ha sikeril egy
adminisztratori kartyat hamisitania, és képesek erre a tdmadasra a gépek és
programok készitdi is, ha eldre elrejtenek egy ilyen utasitast a rendszerben.

3. A rendszer modositasa tigy, hogy az ne mikodjon helyesen, példaul ne vegyen
figyelembe minden szavazatot, jegyezze meg, hogy ki kire szavazott stb.
E csalassal a rendszer készitdi probalkozhatnak, példaul ha nem a nekik tetszd
eredmény varhat6.

4.  Legalis szavazat torlése, modositasa, vagy legalisnak latszo szavazat készitése
(példaul ha a programkoédban szerepel egy olyan utasitds, hogy minden
harmadik szavazatot, amelyet ,,A” part kapott, adjon hozza a ,B” part
szavazataihoz, ¢és a ,,C” part szavazatait érvénytelenitse). A halozatot
feliigyelokkel is vigyazni kell, mert esetleg nem engednek tovabbhaladni
minden iizenetet a haldzaton, vagy modositjak azokat.

5. A szavazolap modositasa, példaul a partok és jeloltjeik nevének felcserélése, €s
igy a valasztok megtévesztése. A rendszer készitoi képesek erre.

6. Egy szavazat ¢és a hozza tartozd szavazd nevének felfedése. Ugyancsak a

rendszer készit6i tamadhatnak igy.

Mindezek mellett a szavazohelyiség munkatarsai is képesek a felsorolt tamadasok

végrehajtasara, hiszen adminisztratori kartyaik tobb jogot biztositanak szamukra.

* A tamadasok szambavételénél Tadayoshi Kohno, Adam Stubblefield, Aviel D. Rubin és Dan S. Wallach Analysis of an
Electronic Voting System cimti, 2003. julius 23-an megjelent cikkére tamaszkodtunk. (http://avirubin.com/vote.pdf)
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A tamadasok megel6zésére, az elleniik vald védekezésekre most nem tériink ki, de
hangsulyozzuk, hogy egy elektronikus szavazérendszer tervezésekor és feliigyeletekor erre

gondot kell forditani.

Ugyancsak hangstlyozzuk, hogy az elektronikus berendezések helyteleniil is miikddhetnek,
tonkremehetnek. Egy gép ledllasa, meghibasodasa vagy aramsziinet esetén nem szabad
el6fordulnia annak, hogy egy szavazohelyiséget be kelljen zarni, a szavazasnak tovabb kell
folynia, vagy egy masik gépen, vagy papir és toll segitségével. Raadasul nagyon fontos,
hogy ha éppen egy szavazat leadasa kdzben romlik el valami, akkor az érvényes szavazat
ne vesszen el. Az is fontos, hogy a haldzat megbizhato legyen, illetéktelenek ne férhessenek

hozz4, €s a halozati 0sszekottetés megmaradjon rendkiviili korilmények kozott is.
2.1.4. Protokollok
Az elektronikus szavazasi protokollokat az aldbbiak szerint csoportosithatjuk:’

1.  Egyszerii protokoll — a szavazd a szavazatat és az azonositdjat odaadja egy
ellenérnek, aki az azonosit6é alapjan megnézi egy listan, hogy a szavazénak
van-e joga szavazni, ¢s ha minden rendben, akkor a szavazatit tovabbitja a
szavazatszamlaloénak, a szavazot pedig kihuzza a listdjardl. Az ellendr és a
szavazatszamlalo természetesen lehet elektronikus gép, €s mindketté Iehet
a szavazohelyiségben 1éve gépen is megtalalhatd, de lehet a kozpontban is.
Ez egyszerii, konnyen megvalosithatd protokoll, sajnos, tobb hibaja is van. Ha
valaki nem a sajat azonositdjat hasznalja, akkor esetleg tobbszor is szavazhat, és
a szavazd nem bizonyosodhat meg arrdl, hogy a szavazatat elfogadta a rendszer.
Természetesen a rendszer tervezdinek a feladata megteremteni a biztonsagos ¢és

megbizhatd kommunikécids csatornat a szavazatszamlalo és az ellendr kozott.

2. Két iigynok protokoll — az ellenér minden szavazéonak ad egy egyedi
azonositot, €s az azonositok listajat elkiildi a szavazatszamlalonak. A valasztd
szavazaskor két dolgot kiild el a szamlalonak: az azonositot és kodolva az
azonositot a szavazattal. A szamlalé visszakiildi a kodolt fajl masolatat, igy
igazolva a szavazonak, hogy a szavazata idében, modositatlanul megérkezett.
A szavazo ezek utan elkiildi a kulcsat, aminek a segitségével a szamlalod

dekddolja a fajlt. Megnézi, hogy az eredetileg kddolatlanul kapott azonosito és a

5 A protokollok leirasanal Lorrie Faith Cranor Electronic Voting — Computerized polls may save money, protect privacy
cimil, az ACM Crossroads Student Magazine-ban 1996-ban megjelent irasat, valamint Farrel Lifson The Security of
Electronic Online Voting cimii munkajat vettiik alapul (http://people.cs.uct.ac.za/~flifson/things/security/essay.html).
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dekodolt azonositdé egyezik-e, és rajta van-e a listan, amit az ellendrt6l kapott.
Ha vége a szavazasnak, akkor a szamlalo kozzétesz egy listat, melynek elemei
parok. A par elso része egy szavazat, a masik fele pedig a hozza tartozé kodolt
fajl. A szavazd igy ellendrizni tudja, hogy szavazatit helyesen, akaratanak
megfelelden figyelembe vették. Sajnos, itt is figyelni kell néhany dologra. Ha az
ellenér és a szamlald Osszejatszik, akkor a szavazas titkossaganak vége.
Masrészt, ha a valaszté be tudja bizonyitani, hogy hogyan szavazott, akkor a
szavazatokat pénzzel vagy er6szakos fenyegetéssel meg lehet szerezni. Egy
megjegyzést még tenniink kell a kodolasrol. Fontos, hogy senki se tudja
dekodolni a kulcs nélkill a kodolt fajlt. Ma mar léteznek ilyen egyszer
hasznalatos, nagyon nehezen feltorhetd kodok, igy ezzel a tovabbiakban nem
foglalkozunk. Van ennek a protokollnak egy masik valtozata is, az ,,egy tigynok

protokoll”, amikor az ellendr és a szamlalo feladatat ugyanaz a szerepld latja el.

Boritékolt protokoll — ez a protokoll hasznalatos elektronikus kereskedelemben
is. A lelke a boritékolas®. A szavazé a szavazatat kodolva és boritékolva elkiildi
az ellenérmek. Az ellendr megnézi, hogy a szavazd jogosult-e a
véleménynyilvanitasra, és ha igen, akkor alair egy igazolast. A boritéknak az a
szerepe, hogy az ellenér ne lathassa a kodolt szavazatot. A szavazd ezek utan
elkiildi a szdmlalonak a kodolt szavazatat és az ellenér igazolasat, de boriték
nélkill. A szamlalé megnézi az ellendr aldirasat, hogy valodi-e. A protokoll
miikodése egy egyszerii matematikai problémara épiil. Két szamot, elég nagy
szamot a mai tudasunk szerint egy pillanat alatt 6ssze lehet szorozni. Viszont
egy elég nagy szamnak a primtényezds felbontasa mar reménytelen probalkozas

lenne. A protokoll 1épései a kdvetkezok:

a) Az ellendr minden szavazasra jogosult szavazonak kiild egy egyedi
azonositot.

b) A szavazas napjan a valaszt6 eldonti, hogyan szavaz [sz], majd kodolja a
szavazatat [c(sz)], és megszorozza egy szammal [c(sz)*p]. Ezt, és az
azonositojat elkiildi az ellenérnek.

c) Az ellendr megnézi az azonosito alapjan, hogy a szavazo jogosult-e
szavazni. Ha igen, akkor kiild a szavazonak egy igazolast [d]. Ez annyit

tartalmaz, hogy a c¢(sz)*p egy legalis szavazat.

¢ Eredetiben: blinding. Az tgynevezett vak alairas protokollnal hasznalt eljaras (b6vebben lasd Téth Csaba ,,Egy idealis

anonim digitalis pénzrendszer” cim{i tanulmanyaban), amit egyes magyar forrasok vakitasnak, sot ,,vakolasnak”

forditanak. A magyar szakirodalomban javasolt ,,boritékolas” fogalomr6l lasd még Székely Ivan: PET technologiak: a

személyes adatok védelmének korszerii eszkozei. (In: Létezik-e adatvédelem adatbiztonsag nélkiil? Infoszféra Kft.,
Budapest 2000.)
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d) A szavazo a szamlalonak elkiildi az igazolast [d], és a c(sz)-t, valamint
a p-t. A szamlalo ezek alapjan el tudja donteni, hogy a c(sz) egy legalis
szavazat-e. Ha igen, akkor

e) A szamlalo a c(sz)-t visszakiildi a szavazonak, igazolva, hogy a szavazatat
regisztralta. Az is el6fordulhat, hogy nem a szavazonak kiildi el, hanem
egyszerlien az urnazaras utan kozzéteszi az 0sszes kddolt szavazatot.

f) A szavazo elkiildi a szamlalonak a dekodolo fiiggvényt. A szamlalo ennek
alapjan eléallitja a szavazatot [sz].

g) Az ellendr senki szavazatat nem lathatja, a szamlalo nem tudja, hogy

melyik szavazat kihez tartozik.

Ez csak az alapotlet, haszndlat el6tt még finomitani kell (példaul ha igy
hagynank, a szavazok be tudndk bizonyitani a valasztds utan, hogy kire
szavaztak). Bonyolultsaga ellenére rendkiviil gyors ez a protokoll, mert sok

részlet automatizalhato szoftverekkel.

Az 1990-es években Lorrie Faith Cranor és munkatarsai a Washingtoni Egyetemrdl masok
munkéja nyoman kidolgoztik a Sensus nevii protokollt.” Ez egy egyszerii, biztonsagos és
megfeleld adatvédelmet nyujtdo protokoll az elektronikus szavazashoz. Lényegében a

boritékolt protokollt hasznalja, kisebb modositassal.

Minden protokollnal feltételezni kell, hogy az ellenér helyesen végzi a munkajat, azaz csak
¢és kizarolag a szavazasra jogosultaknak engedélyezi a szavazast. A gyakorlatban ezeket a
protokollokat érdemes hierarchikusan megvalositani. Nagy szdmu szavazokor esetén
célszer(l, ha a szavazokorok mondjuk a megyei kozpontba kiildik el a szavazatokat, és ott
szamoljak meg azokat. A megyei szintrdl ezek a kisebb kdzpontok az orszagos kdzpontba
kiildik el a sajat eredményeiket, ahol a megyék eredményit 6sszeadjak. Ezzel a megoldassal
1dot lehet sporolni, és kisebb teljesitményti gépek is elegenddéek. Egy fontos dologra kell
figyelni: minden szint csak az urnazaras utan kiildheti feljebb a sajat eredményét.
A valasztas végkimenetelét befolyasolhatja, ha megtudjdk a valasztok, hogy az egyik
megyében melyik jeldlt az abszolut esélyes.

2.1.5. Elektronikus szavazas a vilagban
Az Egyesiilt Allamokban mar a 2000. évi elndkvélasztas kapcsan is sokat lehetett hallani az

elektronikus szavazasrol. Floridaban lyukkartyas rendszert is hasznaltak. Ezzel tobb

probléma volt. Elészor is a szavazok koziil sokan nem a pontos helyen lyukasztottak ki a

7 A Sensus-rol bévebben lasd: http:/lorrie.cranor.org/voting/sensus/
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kartyakat. Masodszor, nem tokéletesen lyukasztottak. Egy kis papirdarabka vagy ott
maradt, vagy tobb valt le a kartyarol. Ezek miatt a szamlalogép sokszor tévesen szamolt.
A kiilfoldon tartdzkodo katonak az interneten keresztiil is szavazhattak. Ekkor két probléma
lépett fel: inkompatibilitds a szamitogépek ¢és szavazoprogramok kozott, valamint a

szerverek tulterheltsége.

A floridai kudarc utan az Osszes allam ugy dontott, hogy felillvizsgalja sajat elektronikus
szavazorendszerét. Ennek ellenére a 2004-es valasztasokon az emberek 75 szazaléka
ugyanazokon a gépeken szavazhatott, mint 2000-ben. Nem igy Nevada allamban, ahol egy
Uj rendszer bevezetése mellett dontéttek: a Sequoia Voting Systems érintOképernyds gépét
hasznalhattdk a szavazok. Ezek a gépek papiron is dokumentalnak mindent, igy
ellendrizhetoek az esetleges tjraszamlalaskor. A 2004. oktober 16-an kezd6dott
elnokvalasztason mar ezt a rendszert hasznalhattdk az emberek. A rendszer fogadtatasa
pozitiv volt. Elsésorban azért tetszett a szavazoknak, mert egyszerti a hasznalata, igy a

szavazas menete is sokkal egyszeriibbé valt.

A 2004 novemberi valasztasok utdn is tobb allamban megkérddjelezték a valasztasok
tisztasdgat. Sokan gy gondoljak, hogy az elektronikus szavazorendszerek hibaja miatt
tudott George Bush ujra nyerni. Ohio egyik szavazokorzetében példaul a feljegyzések
szerint 638-an szavaztak. Ebbdl 260 szavazatot Kerry kapott, 4258-at pedig Bush. Ezek
szerint Bush 3900 extra szavazatot kapott. Az ebben az allamban hasznalt gépek nem
dokumentaltak papiron a szavazatokat, ezért azok nem ujraszdmolhatéak. Nem lenne
szabad olyan elektronikus rendszert hasznalni, amely nem adja meg az tUjraszdmolas
lehetdségét, és amely fekete doboz, azaz pontos mitkodését nem lehet ismerni. Réadasul a
hivatalnokok tobbsége nem ért a hasznalatban 1évé rendszerhez. Példaul nem tudtak

kinyomtatni és kozzétenni az Osszes gép belsé naplot tartalmazo fajljait.

A kiilonb6z6 hirmtsorok és jsageikkek alapjan furcsa kép rajzolodik ki. Az elektronikus
szavazorendszert az emberek szivesen hasznaljak mindaddig, amig nem deriil ki az
eredmény. Mivel a két jelolt kozott kevés volt a kiillonbség, a vesztes fél tdmogatoi
megprobaltak megtenni mindent annak érdekében, hogy mégis az 6 jeldltjiikk nyerjen.
A legegyszeriibb az volt, hogy az 1j, kevéssé ismert és sokak altal nem elfogadott

elektronikus szavazorendszerek korrekt mitkodését vonjak kétségbe.

Elektronikus szavazasra az Egyesiilt Allamokon kiviil is talalunk példékat. 2001 aprilisaban és
majusaban Svédorszagban a kaliforniai Safevote cég elektronikus valasztorendszerét
hasznaltdk. Az Umeai Egyetemen 12 500 diak szavazhatott egy Oket érintd kérdésben az
interneten keresztiil, illetve személyesen. Mindenki annyiszor szavazhatott, ahanyszor

akart, ott, ahol akart és olyan mddszerrel, amilyennel akart, de csak az utols6 érvényes
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szavazatat vették figyelembe a szavazatszamlalasnal. Azonositashoz elektronikus szavazoi
tanusitvanyt (digital vote certificate — DV C) hasznaltak, ami egy 6 karakter hosszi anonim
kodolt elektronikus aldirasnak felelt meg. Ennek alapjan mindenki ellendrizhette, hogy
a rendszer megkapta-e és elfogadta-e a szavazatat. Sajnos eléfordulhatott, hogy valakinek a

szavazata elveszett, de csak abban az esetben, ha a szavazooldalon csalas tortént.

Braziliaban és Hollandidban mar hasznalnak ATM-szerli szavazogépeket. Az eljaras
hasonlit a hagyomanyos moddszerre: a szavazopolgar egy meghatarozott helyen adhatja le
voksat, ott ugyanugy egy fiilkében valaszt a jeloltek koziil, hiszen még mindig sziiksége
van arra, hogy nyugodtan, egyediil szavazzon. A szavazo egy specialis kartyat visz be
magaval, azt behelyezi a gépbe, melynek folyadékkristalyos képernydjére bokve
kivalaszthatja a jeldltjét. A gép nemcsak a jelolt nevét és tdmogatd partjat jeleniti meg,
hanem egyéb informacidkat, mint példaul a programjat, vagy akar a fényképét is. Ha
egyszerre tobb mindenrdl kell donteni a szavazéaskor, akkor az egyik lista kitdltése utan
automatikusan megjelenik a kovetkez6. Ha a szavazé hibat vét, példaul két jeloltet jeldl be
egy olyan listan, ahol csak egyet szabad, akkor a gép azt azonnal jelzi és a szavazonak azt
ki kell javitania. Amikor elfogytak a listak, a gép még egyszer végigmegy rajtuk, és a
szavaz0o megvaltoztathatja dontését, ha véletleniil nem azt a jeldltet jelolte meg, amelyiket

szerette volna. A szavazas végeztével a gépbe helyezett kartyat kell a szavazonak leadnia.

1997 6szén Costa Ricaban a kormany felkérésére a Villanova University Law School
tanarai ¢és hallgatéi az elektronikus szavazas kidolgozasan faradoztak. A tervek szerint
2002-ben mar lecserélték volna a papiralapu szavazast. Costa Ricdban a szavazasra
jogosultak csak ott szavazhatnak, ahol betoltotték a 18. életéviiket. Eppen ezért a szavazas
rendkiviil koltséges, a partok buszokat fogadnak, benzinpénzt fizetnek szavazoiknak.
Emiatt elég kevesen jarulnak az urnakhoz. Mivel az iskoldk nemzetkdzi tamogatassal
szamitogépparkkal ¢€s internetes kapcsolattal rendelkeznek, ésszerli megoldéas lehet az
elektronikus szavazéas. A felkért szakért6k tobb problémaval taldlkoztak. Eldszor is, a
szavazOk nagy része nem értett a szamitogépek hasznalatdhoz. Masrészt, a vakok és
gyengeén latok képtelenek lettek volna a szavazasra, mivel nem latjak a képernydt; ezeket a
szamitogépeket lato gyerekek oktatasara hasznaljak. Hidba az amerikai szakértok részvétele
a programban, az USA politikdja szerint kriptografikus szoftvereket nem lehet az allamok
tertiletérdl kivinni. Talan a legkomolyabb probléma a szavazok hozzaallasa volt. Azok, akik
nem ¢értenek a szamitogépekhez, és eddig sem vettek részt a valasztdsokon, miért

szavaznanak most? 1998. elején a kormany leallitotta a programot.
2002-ben az Egyesiilt Kiradlysagban elhatdroztdk, hogy 2006-ban mar az interneten

keresztiil fognak valasztani. Robin Cook, az alséhaz vezetGjének a feliigyelete alatt

kezdddott meg a tarsadalmi vita. 2002 majusaban 6t valasztokorben helyi valasztasokat
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tartottak, és Swindon szavazokorében az interneten keresztill is lehetett szavazni. Az
eredmény: nem szavaztak tobben, mint azt elére vartak. Elektronikusan is inkabb a férfiak,
¢és a fiatalok szavaztak. A szavazofiilkében voksoltak fele arra a kérdésre, hogy 6k miért
nem hasznéltdk a szamitogépeket, azt valaszoltadk, hogy Ok inkdbb a megszokott,

tradicionalis modon kivannak szavazni.

2004 6szén Svajcban két referendumon is lehetett elektronikus tuton is szavazni.
A valasztopolgarok kaptak egy kartyat, egy egyszeri hasznalatra sz6lo személyi kodot és
egy PIN-kodot, és ennek segitségével barmely internetre kapcsolt szamitogéprol leadhattak
szavazatukat. Az elektronikusan szavazok aranya mindkét esetben meghaladta a 20
szazalékot; technikai hibardl, panaszrél nem érkezett bejelentés. Az évente atlagban
legalabb négyszer szavazd svajci polgarok 2005-ben mar Genfben és Ziirichben is

kiprobalhatjak az 0j rendszert.

2.1.6. Ervek — ellenérvek

A politikusok az elektronikus szavazastol azt varjak, hogy olcsobb lesz a szavazas, és hogy
azok is szavazni fognak, akik eddig ezt nem tették. 2002 juliusaban a BBC egy nemzetkdzi
kozvélemény-kutatast rendezett az elektronikus szavazassal kapcsolatban. Az eredmény
nem nyugtatta meg a politikusokat, a valaszaddk tobbsége ellenezte az elektronikus

szavazast.

Az elektronikus szavazast tdimogat6 allampolgarok {6 érvei:

. egyszerlibben, gyorsabban lehetne majd szavazni;
. a vakok, gyengén latok és mozgassériiltek is konnyebben szavazhatnak majd,

. kevesebb pénzzel megoldhatd a szavazas.

Az ellenz8k tobben vannak. Erveik:

. biztonsag — félnek, hogy az interneten keresztiili szavazasnal nem lehet
megfeleld szintii biztonsagot elérni;

. az emberek nagy része nem ért a szamitégépekhez, nem bizik meg benniik. Még
azok sem, akik irodaban, gépekkel dolgoznak, hiszen 6k latjak, hogy a gépek
elromlanak, lefagynak stb.;

. tradicid, azaz a szavazasnak van egyfajta ceremonialis hangulata, amit nem

szabad elvesziteni.
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Természetesen az lenne a legjobb, ha valasztani lehetne a hagyomanyos és az elektronikus
szavazas koziil. Az elektronikus szavazas legfobb érve, €s amiért igazan érdemes lenne
bevezetni, az a mozgasukban korlatozott emberek segitése. Minden allampolgarnak egyenld
esélyeket kell teremteni a szavazaskor is. Ezt kell figyelembe venni elsdsorban, és nem azt,

hogy hanyan értenek a szamitogépekhez.

Téarsadalomkutatok elemzése szerint a ma nem szavazok, politikdval nem foglalkozok nagy
része nem a papir alapl szavazis miatt nem szavaz. Ok kiabrandultak a politikabol és a
politikusokbol, akik nem teljesitik valasztasi igéreteiket. Ennek koszonhetd példaul, hogy a
Big Brother show szerepldire szinte minden eurdpai orszagban sokkal tébben szavaznak,

mint amennyien az urndkhoz jarulnak négy-o6t évente.
3. A bioszkript

A bioszkript az angol biometric encryption (biometrikus rejtjelezés) szavak 6sszevonasabol
jott 1étre, kifejlesztje és szabadalmaztatdja a kanadai Mytec (ma mar Bioscrypt) cég.
A bioszkript az ugynevezett PET technolégidk (Privacy Enhancing Technologies,
»maganélet-noveld technologiak™) korébe tartozik, amelyeket az adatalanyok védelme
érdekében fejlesztettek ki.*

A bioszkript, mint elnevezésébdl is kitlinik, biometriat alkalmaz a technologia
alapelemeként. Ahhoz, hogy a bioszkript alkalmazasanak elonyos lehetdségeit megértsiik,

tekintsiik at a biometrikus rendszerek miikodésének néhany altalanos jellemzojét.
3.1. Hogyan miikédnek a biometrikus rendszerek?

Miel6tt valakit biometrikusan azonositani akarunk, mintat kell venniink. Ezt a mintat,
maszkot fogja a jovoben hasznalni a rendszer. Regisztralaskor altaldban nem csak egy
mintat vesznek, hanem tobbet, és atlagoljak ezeket. Ez a folyamat kritikus, mert egy rossz

maszk félreértéseket, hibas azonositast eredményezhet.

A maszkot harom helyen lehet tarolni: a biometriai olvasdeszk6zon, egy kodzponti
adatbazisban és egy adathordozon. Ha az olvaséeszkdzon taroljuk a maszkot, akkor gyors
felismerést vagy elutasitast tehetiink lehetové, ha csak egy olvasdeszkoziink van. Azonban
az eszkOz sériilése esetén akar az Osszes maszk megsemmisiilhet. Egy kozponti
adatbazisban tarolt maszkok elénye, hogy nincs korlatozva a maszkok szdma, mérete, és

egy olvasd eszkoz kiesése esetén nem semmisiilnek meg a maszkok. Hatrdnya viszont,

8 Bévebben lasd Székely I.: PET technoldgiak: a személyes adatok védelmének korszerti eszkozei.
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hogy megbizhatdo és gyors halozat kell, melynek meghibasodasa az egész azonositd
rendszert alkalmazhatatlanna teszi. Megfelel6 algoritmus kell tovabba a nagy adatbazisban
valo kereséshez. Ha egy adathordozon, példaul kartyan taroljuk a maszkot, akkor nem kell
foglalkozni adatbazisokkal, és barmelyik olvaséeszkozt hasznalhatja a felhasznélé. Ugyelni
kell viszont a kartya sértetlenségére. Komolyabb probléma, hogy egységes olvaso eszkdzok
sziikségesek ehhez a megoldashoz. A legjobb megoldas, ha egy adathordozon és egy

kdzponti adatbazisban is taroljuk a maszkokat.

Ellenérzéskor a felhasznalé megadja PIN kodjat, vagy megmutatja azonositdé kartyajat,
hogy igazolja magat. Majd ezt megerdsiti egy biometriai adattal is, amelyet
Osszehasonlitanak a referenciamaszkkal. Az eredmény pozitiv, vagy negativ.
Megjegyzendd, hogy bizonyos idok6zonként a maszkot frissiteni kell. Néhany rendszer ezt

megteszi automatikusan, a felhasznélé minden belépésekor.

El6fordul, hogy a rendszer, ha elutasité valaszt ad, azt kommentalja is. Vagyis megmondja,
hogy a vizsgalt biometrikus kép mennyire hasonlit a maszkhoz. Ez veszélyes, mert ha
valaki hozzajut egy maszkot tartalmazé kartyahoz, azt hasznalni is tudja. Egyszertien készit
egy képet, megmutatja az olvasd eszkdznek, ami megmondja, hogy ez a kép mennyire
hasonlit a maszkhoz. Ezutdn mar nincs mas dolga szé¢lhamosunknak, mint addig-addig
valtoztatni a képét, amig a rendszer végiil el nem fogadja. Ezt a tamadasi format az angol

nyelvii szakirodalom hill-climbing attack néven ismeri.’
3.2. Kulcsok, jelszok biometrikus tarolasa

A biometriat sokféleképpen lehet felhasznalni kulcs, jelszo stb. biztonsagos taroldsdhoz.'
Az egyik megoldasban a kulcsokat, jelszokat egy biztonsagos helyen taroljak.
A felhasznalo reprodukélja a biometrikus adatot, azt a rendszer ellendrzi. Ha sikeriilt a
felhasznalot azonositani, akkor a biztonsagos helyen tarolt jelszo bekeriil a rendszerbe és
a felhasznalé hozzajuthat, amihez szeretne. Vagyis a megoldas lényege, hogy a
felhasznalonak nem kell megjegyeznie a jelszavat, hanem azt a biometrikus adat alapjan

nyerik ki.

A masodik lehetség, hogy a kulcsot elrejtik egy titkos bitcseréld algoritmussal a
felhasznalonak a rendszerben tarolt ujjlenyomatanak képében. Ha a felhasznalot

azonositotta a rendszer, akkor kinyerik az elrejtett kulcsot. Ennek a megoldasnak a

° Err6l bvebben lasd Colin Soutar Biomeetric System Security cimil irasat (www.bioscrypt.com).
10 E fejezet frisakor Colin Soutar, Danny Roberge, Alex Stoianov, Rene Gilroy, és B.V.K. Vijaya Kumar Biometric

Encryption™ cimii munkajara tamaszkodtunk.
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hatranya, hogy minden felhasznalonal a kulcsot ugyanarrol a helyrdl nyerik és, ha a tamado

megfigyeli, hogy melyik helyekrdl nyerik ki a kulcsot, akkor el is tudja majd allitani.

A harmadik esetben magéabdl a biometrikus adatbol, a reprodukalt ujjlenyomatbol nyerik ki
a kulcsot. Ennek két hatranya van. Egyik, hogy a biometrikus adatot nem lehet ugy
reprodukalni, hogy az tokéletesen olyan legyen, mint az el6z6, vagyis nem biztos, hogy a
kulcs minden esetben ugyanaz lesz. Masik hatranya pedig, hogy ha a tamado egyszer
hozzajut a kulcshoz, akkor 6 is be fog tudni 1épni a rendszerbe. Ezt csak ugy lehetne
kikiiszobolni, ha cserélik a jelszot, vagyis cserélni kell a biometrikus adatot, ami nem

mindig lehetséges (ujjlenyomatot meg lehet valtozatni, de a retinat nem).

3.3. A bioszkript koncepcidja

A bioszkript egy negyedik megoldast kinal. Nem kiilon torténik a felhasznald azonositasa
és a kulcs eleresztése, hanem a kulcsot még a felhasznalo felvételekor csatoljak a
biometrikus adathoz, és késobb az azonositaskor ki is nyerik azt. A bioszkript mindig két
alapelembdl all: egy biometrikus és egy nem biometrikus elembdl. Az eldbbi a
megvalositott rendszerben egy digitalizalt ujjlenyomat, de ujj helyett felhasznalhato a fiil,
a hang vagy mas biometrikus adat. A nem biometrikus elem lehet példaul PIN kod, pointer,
kulcs. A bioszkript egyik tulajdonsaga, hogy nem lehet kinyerni beléle sem a biometrikus,
sem a nem biometrikus adatot egymastdl fiiggetleniil, és az sem tudhatd, hogy kinek
az ujjlenyomatat hasznaltak fel a Iétrehozasdhoz. Ha a tulajdonos reprodukalja az
ujjlenyomatat, azzal felszabaditja a nem biometrikus adatot, aminek segitségével
hozzajuthat a védett adatokhoz vagy beléphet a rendszerbe. Masik tulajdonsaga, hogy a
nem biometrikus adat, egy digitalis kulcs, teljesen filiggetlen az ujjlenyomattol, igy azt
késobb cserélni, modositani lehet. Ha a kulcs hasznalhatatlanna valik, a biometrikus adat

attol még hasznalhato, nem kell kidobni.

A megoldas harom alapveto elvarast teljesit:

Sem a felhasznal6 ujjlenyomata, sem a kulcs nem nyerhetd ki beldle.

2. Rugalmasan viselkedik az ujjlenyomatok torzulasara. Ez azt jelenti, hogy képes
felismerni a reprodukalt ujjlenyomatot akkor is, ha a felhasznalo ferdén rakta ra
a leolvasora, vagy nedvesebb a keze.

3. Felismeri az Gsszes felhasznaldt, illetve ha egy tdmadd ujjlenyomatat kapja,
akkor egy illegalis kulcsot produkal (vagyis a timado nem tud hozzafémi a

védett adatokhoz, rendszerhez).
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A bioszkript 1étrehozasanak részletes algoritmusat e tanulmany Fiiggelékében ismertetjiik.

Az alabbiakban a bioszkript el6allitasanak és hasznalatainak fobb 1épéseit mutatjuk be.

3.4. A bioszkript eloallitasa

Upplenyomatok Random sor

@@ * @ R(u)

” s,
ujjlenyomaiok ol . n bites i
feldolgozisa () csmtolds digitdlis elsd

kulcs S bitje

-

Bioszkript

1. abra: A bioszkript eléallitasa

A bioszkript eldallitasahoz sziikség van egy nem biometrikus adatnak az ujjlenyomathoz

valoé hozzafiizésére. A nem biometrikus adat egy n bites digitalis kulcs, ko ami lehet

véletlenszam-generator altal generalt, vagy kiviilrdl kapja a bioszkriptet eldallitd

algoritmus. A bioszkript eldallitdsahoz tehat végiil is harom elemre van sziikség: T darab

ujjlenyomatra, a véletlenszam-generatorral generalt R(u)-ra, és ko-ra.
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3.4.1. Az ujjlenyomatok felvétele és feldolgozasa

@ LLY ) @
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T generdtor
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Randowszin

H, (u)

!

Bioszkript

2. abra: Az ujjlenyomatok feldolgozasa a bioszkript eléallitasakor

A T szamu (4ltalaban 4 vagy 6) ujjlenyomatot felhasznalva eldallitjak a H(u)-hoz sziikséges
Do(u)-t, Aop(u)-t és annak egyéb formait. A random R(u) és Ag(u) fazisanak komplex
konjugaltjabol eldallitjak Hy(u)-t, amit tovabb felhasznalnak majd a bioszkript
eldallitasahoz. R(u) segitségével eldallitjak co(x)-et (egy 128x128-as tomb komplex
értékekkel), amit tovabbadnak a csatolashoz.
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3.4.2. Csatolas
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3. abra: A csatolas menete

Ilyenkor csatoljak co(x)-hez az n bites ko kulcsot, amivel a felhasznalé be tud jutni a
rendszerbe. Az eljaras alatt egy keres6tablat hoznak 1étre, amit tarolnak is a bioszkriptben,
hogy felhasznalhassak, amikor a felhaszndlo azonositani szeretné magat. Mivel a bioszkript
eléallitasakor felhasznalt ujjlenyomatok nem tokéletesen ugyanolyanok, mint azok,
amelyeket a felhasznalod azonositaskor reprodukal, ezért a bel6liikk nyert kimenet sem lesz
egyforma. Az azonositaskor kapott kimenet legyen c;(x). Sokféle lehetdség van a
csatolasra, ezek koziil is tobb hasznal hibajavitd kodolast. Az egyik lehetséges megoldas
ismétlodo kodolast alkalmaz, co(x)-nak csak a kdzponti 64x64-es részét hasznalja. Azért
van sziikség erre a kivonatra, hogy az azonositasnal is ugyanazt az eredményt kapjak. Ebbol
a 64x64-es részbdl nyerik ki az Osszehasonlitashoz hasznalt mintat, ami 128 sorbdl ¢€s
64 oszlopbol all. Ezt ugy kapjak, hogy szétvalasztjak cy(x) elemeinek valds és képzetes
részeit. Ha (x,y) helyen a+bi elem all, akkor a a mintaban az (x,y) helyen fog szerepelni,
mig b az (x+64,y) helyen. A mintatabla igy 8192 valos értéket tartalmaz, jeloljik Oket
d-vel. Minden elemet binarissa valtoztatnak a kovetkez6 modon:

d—>1,had>0.0

d—0,had<0.0
Tegyiik fel, hogy ko els6 bitje 0. Ekkor L olyan koordinatat valasztanak a mintatablabol,
ahol az elem értéke 0. Ezt az L poziciot taroljak el a keresdtabla els oszlopaban. Ezt az
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eljarast folytatjak, amig el nem jutnak k, végére. A mintatabla minden eleme ko-nak csak
egy bitjét reprezentalhatja. igy jutnak el a 128 oszlopot tartalmazé keresétablahoz,
amelynek minden oszlopa L pozicidt tartalmaz. L. megvalasztdsahoz a kovetkezoket veszik

figyelembe:

1. L-nek 1-nél nagyobbnak kell lennie, hogy biztositsa a redundanciat a kulcs
kés6bbi kinyerésénél.

2. L ne lehet akarmilyen nagy, hogy szélsdséges esetekben is legyen megfeleld
mennyiségii elem a mintatablaban. Pl. ha k, nagyon sok 0-t tartalmaz, akkor kell
talalni annyiszor L db 0 elemet a tabldban, ahdny 0 van k,—ban.

3. Ugyelni kell, hogy az L elem minden bitre igy legyen kivalasztva, hogy a
keletkezd hibavalosziniiség minél kisebb legyen minden egyes bitre.

4. L legyen paratlan, hogy alkalmazhat6 legyen a tobbségi dontés.
3.4.3. Azonosito kod eldallitasa

Sziikség van egy olyan eljarasra, ami ellenérzi, hogy a kinyert kulcs valodi kulcs-e. Hiszen
ha egy tdmado be szeretne jutni a rendszerbe, akkor egy illegalis ko kulcsot allit el
azonositaskor, €és a rendszer feleslegesen probalkozik a dekddoléssal. Viszont nem célszerti
magat ko-at tarolni a bioszkriptben, helyette kodolassal és hash-eléssel eloallitjak idy-t, egy
azonosito kodot. Az azonositaskor nyert k;-bol ugyanezzel az eljarassal szintén eldallitanak
egy azonositot, id;-t, és ezeket Osszehasonlitva dontik el, hogy a kinyert kulcs valoban

valodi-e.

Elészor ko kulcesal kddolnak S bitnyi informdaciot, majd a kodolt adatot egyiranyu hash
fliggvénnyel hashelik. Az igy kapott azonositd kodot taroljak a bioszkriptben. Az S bitnyi
informacio célszerlien olyan, ami elérhetd mind a felhasznald felvételekor, mind az
azonositasakor. Ezen kiviil fontos még, hogy ez az informacié minden felhasznalonal mas
legyen. Mivel Hy(u) mindkét feltételt kielégiti, ezért Hu(u) elsd S bitjét hasznaljak fel
ehhez. A kodolo algoritmus és a hash fiiggvény megvalasztasa fiiggetlen a bioszkripttol,
csak biztonsagosnak kell lenniiik. (A kodolé algoritmusra j6 példa a 3DES," a hash
fliggvényre pedig az SHA-1."%)

Ezutdn mar csak rogzitik Hm(u)-t, ide-t és a keres6tablat valamilyen arra alkalmas

taroloeszkozre, és igy eldallt a bioszkript.

' A 3DES-16] bvebben lasd: http://kingkong.me.berkeley.edu/~kenneth/courses/sims250/des.html
12 Az SHA-1 algoritmusrél bdvebben 1asd: http:/www.itl.nist.gov/fipspubs/fip180-1.htm
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3.4.4. Verifikalas

Ujilenyomatok
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4. abra: A verifikalas folyamata

A verifikalas célja, hogy a legalis felhasznalonak eldallitsa az n bites kulcsot, ko-at,

a tamadot pedig ne engedje be a rendszerbe.

3.4.5. Az ujjlenyomatok feldolgozasa verifikalasnal

@ ses @
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T
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Bioszkript
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5. abra: Az ujjlenyomatok feldolgozasa verifikalasnal

255



JUNGBAUER ALEXANDRA — SOMOGYI TAMAS

Verifikalasnal is T darab ujjlenyomatra van sziiksége a rendszernek A;(u) és D;(u)
eléallitasahoz. A bioszkriptbdl nyert Hy(u) segitségével eldallitjak c,(x)-et, amit tovabb az
n bites kulcs eldallitdsahoz hasznélnak.

A rendszer biztonsagara vonatkoz6 megfontolasokat ugyancsak a Fiiggelékben ismertetjiik.

3.4.6. A Kkulcs kinyerése

* ‘\ keresotibla 47 Bioszkript
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6. abra: A kulcs kinyerése a bioszkriptbol
3.4.7. A Kinyerési algoritmus 1épései

c1(x) kdzponti 64x64-es részének kinyerése.

2. A csatolasnal megismert modon szétvalasztjak a valos és képzetes részeket,
hogy csak egy 128x64-es valds értékeket tartalmazé tdbla maradjon, és az ott
megismert modszerrel binarissa valtoztatjak az értékeket. Igy kapjak meg a
mintanak hasznalt tdblazatot.

3. A keresdtablat felhasznalva, tobbségi dontéssel meghatarozzak k;-et. A kulcs n.
elemét ugy kapjak, hogy dsszeadjak azokat az elemeket, amelyeknek a pozicidja
a keresotabla n. oszlopaban van meghatarozva. Ha az 6sszeg nagyobb, mint L/2,
akkor az n. bit 1, egyébként pedig 0 (tobbségi dontés).

A kulcs érvényességének ellendrzése.
5. Ha a kulcs legalis, akkor kiengedik a rendszerbe. Ha nem legalis, akkor

visszatérnek c;(x)-hez és azt a 64x64-es részt hasznaljak fel, aminek a kdzpontja
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egy pixelnyi tavolsagra van c;(x) kdzpontjatol. Ismétlik az eljaras 1épéseit 2-tol
5-ig, ugy, hogy felhasznaljak az 6sszes olyan részt, aminek a kdzpontja c;(x)-tol
egy pixelnyire van, két pixelnyire van, harom pixelnyire van stb., koriilbeliil 16
pixelnyi tavolsadgig. Ha kdzben valamelyik kulcs jonak bizonyult, akkor azt
kiengedik a rendszerbe. Ha egyik kulcs sem legalis, akkor egy ,sikertelen

azonositas” lizenetet kiild a rendszer.

Tapasztalatok szerint a =+16 pixelnyi eltolas elegendé egy valodi felhasznald

felismeréséhez, és nem tul sok ahhoz, hogy egy tAmadot beengedjen a rendszer.

3.4.8. A kulcs érvényességének ellenérzése

Ahhoz, hogy megtudjuk, k; érvényes-e, meg kell tudnunk, hogy azonos-e k¢-val. Ehhez ki
kell szdmolnunk id;-t, amit 6sszehasonlitunk a bioszkriptben eltarolt idy-val. Az azonositd
kod, id; eldallitasa ugyanugy torténik, mint ahogy idy-¢ tortént. Tehat k;-et kulcsként
hasznalva kodoljak Hy(u) ugyanazon S bitjét, majd a kodolt adatot hash-elik, igy kapva
id;-t. Ezutdn Osszehasonlitjdk a két azonositd kodot. Ha id; = idy, akkor a k; nagy
valoszinliséggel megegyezik ko-val, és a kulcsot kiengedhetik a rendszerbe. Egyébként k,
nagy valosziniiséggel nem egyezik meg ko-val és a kulcs kinyerési algoritmust folytatni

kell, vagy ,,sikertelen azonositas” iizenetet kell kiildeni.

3.5. A rendszer miikodésének osszefoglalasa

. Minden felhasznalotol T darab (altalaban T=4 vagy 6) ujjlenyomatot vesznek.

. Minden felhasznalonak generalnak egy R(u) fiiggvényt, és ko kulcsot (ez esetleg
lehet kiviilrél kapott is).

. Az ujjlenyomatokat és R(u)-t feldolgozva megkapjak Hy(u)-t (a szlrésre
hasznalt fiiggvény), illetve cy(x)-et (egy 128x128-as tomb, a rendszer valasza az
ujjlenyomatokra).

. ko-t és co(x)-et felhasznalva eldallitjak a keresotablat (csatoljak ko-t co(x)-hez)

e ko-t kulcsként hasznalva kodoljak Hy(u) elsé S bitjét, az eredmény hash-elésével
eléallitjak idy-t.

. Hy(u)-t, a keresotablat és idy-t taroljak a bioszkriptben (a tarolod eszkdz szinte
barmi lehet).

. A felhasznal6 reprodukalja az ujjlenyomatat.

. A bioszkriptben tarolt Hy(u) és az ujjlenyomat alapjan eldallitjak c,(x)-et.

. A bioszkriptben tarolt keresotabla €s c;(x) alapjan eldallitjak k;-et.

e Hpm(u) els6 S bitjét k; kulccsal kodoljak, majd hash-elik, az eredmény id,.
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. Osszehasonlitjak id;-t és ido-t. Ha ezek egyformék, akkor a felhasznalé legalis és
be lehet engedni a rendszerbe, ha nem, akkor egy tdmado6 probalt bejutni és ezt

elutasitjak.

A biometrikus rejtjelezést alapvetden ujjlenyomat felhasznalasara fejlesztették ki, de kis
valtoztatassal hasznalhaté egyéb biometrikus adattal is. A 1ényeg, hogy a biometrikus
adatot olyan képpé kell transzformalni, aminek olyan tulajdonsdgai vannak, mint az
ujjlenyomat képének (nagysag, felbontas stb.). Példaul ha a retina képét hasznaljak fel,
akkor az algoritmus egyszerlisodik egy kicsit, hiszen a pupilla felhasznalhato
referenciapontnak, igy a rejtjelezésnek nem kell transzformacié-invariansnak lenni, tehat
Fourier-transzformacié helyett felhasznalhatd egyéb transzformacié is (pl. Gabor
transzformacio). Ezenkiviil a deformacio és egyéb valtozasok sem olyan nagy mértékiiek,
mint az ujjlenyomatnal, igy nem is kell annyira tolerdnsnak lennie, ebbdl kdvetkezden

biztonsagosabb is lesz a rendszer.
4. A bioszkript az elektronikus szavazasban

Allitasunk szerint a bioszkript alkalmazasa az elektronikus szavazisban minden, a
szavazassal szemben tamasztott kdvetelménynek megfelel. Két altalunk elképzelt rendszert

mutatunk be és elemziink, és végiil kitériink a bioszkript hasznalatanak elonyeire is.

Mindkét elképzelés hasonld a mai szavazashoz abbol a szempontbdl, hogy a szavazas
szavazoOhelyiségben torténik. A nem szavazohelyiségbdl torténd elektronikus (otthonrol,
munkahelyrdl, kavézobol stb. interneten, telefonon, kabeltévén stb. keresztiil) szavazassal
kapcsolatban csak a megoldand6 problémakra tériink ki. Mindkét rendszer hasznalhat egy
intelligens kartyat, amely a szavazasra jogosult allampolgarok ujjlenyomatabol eldallitott
bioszkriptet tartalmazza. A bioszkript létrehozasaval, a kartya elkészitésével,

milyenségével, szétosztasaval most nem foglalkozunk.
4.1. Az els6 rendszer

Az els6 megoldasban a valasztopolgar azonositasa €s a szavazas egymastol élesen
elkiiloniil. A szavazas érint6képernyOs automatakon zajlana. A szavazogép egy ugyanolyan
fiilkében lenne elhelyezve, mint amilyenben a papir alapi szavazaskor a szavazolapokat
kitoltjiik. A fiilkébe csak a szavazasra jogosultak juthatnak be bioszkriptjiik, illetve az abbdl
ujjlenyomatukkal kinyert kulcs segitségével. A fiilke bejaratanal reprodukalniuk kell az
ujjlenyomatukat, és ha a rendszer felismeri a felhasznalot, aki jogosult a szavazasra és még
nem szavazott, akkor a belépés szabad lesz. Vagyis a fiilke ajtaja csak akkor nincsen zarva,

ha olyan szavazopolgar szeretne bejutni, aki még nem szavazott, illetve szavazas utan
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7. abra: Bioszkriptet

hasznalé fiilke bejarata

szabadon ki lehet jonni. A kapu 0Ossze van kotve a
szavazogéppel. A kapu jelzést kiild, ha egy szavaz6 belép
a fiilkébe, illetve a gép jelez, ha a valasztopolgar szavazatat
sikeresen eltaroltak. Amikor a fiilke iires, akkor a gép egy
elére meghatarozott képet jelenit meg. Ez lehet reklam, egy
sima kép vagy valamilyen a szavazdsra vonatkozd
' informécio, mint példaul mikor, hol és meddig lehet az
eredményeket megtekinteni. Amint egy szavazd belép a
fiilkébe, vagyis a kapu jelzi a gépnek, hogy legalis
felhasznal6 1épett be, a gép megjeleniti a szavazdlapot. Ezek
utan a szavazas az el6z0 fejezetekben leirtak szerint fog
torténni: a szavazod kivalasztja a jeldltjét, esetleg jeloltjeit a
szavazoOlapon, amin nemcsak a jelolt neve jelenik meg,
hanem akér fényképe és programja is. Ha van tovabbi

kitoltendo lap, akkor a kovetkezot jeleniti meg a gép. A gép

jelez, ha a szavazd hibat vét (példaul tobb jeldltet jelolt be, mint amennyi a megengedett),

s ezt ki kell javitania. Az 0sszes lap kitoltése utan a szavazd végignézheti valasztasat, és

valtoztathat rajta. Amikor a szavazd véglegesiti szavazatat, kap egy bizonylatot, hogy a

szavazatat sikeresen eltaroltak, s ekkor jelez vissza a gép a kapunak, hogy a szavaz6 mar

szavazott, tobbé nem engedheti a rendszerbe. Ezutan a o

gép az elére meghatarozott képet jeleniti meg ismét,
egészen addig, amig egy Uj felhasznald6 nem jon
szavazni. Ez azt is jelenti, hogy ha valaki atmaszik a
kapun, vagy valamilyen mas modszerrel bejut a
fiilkébe, akkor sem fog tudni szavazni, hiszen nem fog
szavazolapot latni. Az azonositas és a szavazas teljesen

szétvalik, és mivel a kapu nem tarolja, hogy ki mikor

1épett be (st eleve nem ismeri a bioszkript kiindulo

ujjlenyomatat, illetve az ahhoz tartozod személyt), ezért

nem lehetséges Osszekodtni az egyes szavazdkat és _

szavazataikat.

Ebben a megoldasban a bioszkriptek a kapu
. , , L en, 8. dbra: Azonositas utan
rendszerében vannak tarolva, ezért ennek sériilése o tséodvel
szavazogép segitségéve
gondot okozhat, de erre van  megoldas. : hgtp kg | .g
ehet voksoln
Feltételezhetjiik, hogy nem egy olyan fiilke van, ahol v !

bioszkript segitségével azonositjak magukat a szavazok (természetesen, ha csak egy kapunk

van, akkor is hasznalhat6 lesz a megoldas). igy felmeriil még egy probléma, nevezetesen a

konzisztencia, vagyis hogy minden kapu adatbazisa mindig ugyanazt tartalmazza, mint a
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tobbi. Ez azt jelenti, hogy ha a szavazopolgar szavazott mar (akar elektronikusan, akar a
hagyomanyos modszerrel), akkor mar egyik kapun se juthasson be. A megoldas az, hogy
nem a kapukban taroljuk a bioszkripteket, hanem egy kdzponti nyilvantartdsban, amivel az
osszes kapu kapcsolatban van. Igy tehat, ha valaki elektronikusan szavazott, az azonnal
megjelenik az adatbazisban. Ha pedig valaki papir alapon szavazott, akkor a bizottsagnak
kell manualisan bevinnie a valtozast. Ehhez egy egyszert termindlra lesz sziikség, ahonnan
ki lehet keresni az illetét valamilyen azonosito szerint (név + anyja neve vagy a személyi
igazolvany szama) és rogziteni a szavazas tényét. A szavazotol tovabbra sem kérhetnek el

tobb adatot, mint amennyi az azonositdsahoz sziikséges és elégséges.

Van egy tartalék kdzpontunk, ez forr6 tartalék, ami azt jelenti, hogy a masik sériilése esetén
ez azonnal 4t tudja venni a szerepét. Természetesen a kdzponti adatbazist, az adatbazist és a
kapukat 0sszekotd kabeleket, illetve a kapukat a szavazdgépekkel 6sszekotd kabeleket

megfelelden védeni kell.

Egy masik megoldas erre a problémakorre, hogy a bioszkripteket nem egy adatbazisban
taroljuk, hanem egy intelligens kartyan, amit a kapuban elhelyezett nyilasba kell behelyezni
¢és egészen addig ott is marad, amig a szavaz6 ki nem jon a fiilkébol, hiszen rogziteni kell
rajta a szavazas megtorténtét. Ezt persze gy kell elképzelni, mint a készpénz-automatakat,
vagyis a kartya nem 16g ki, senki sem tudja kivenni, mikdzben a tulajdonosa szavaz. Ennél
a megoldasnal mar csak azzal kell foglalkozni, hogy aki papir alapon szavaz és van
intelligens kartyaja, annak a kartyajan szintén megjelenjen, hogy mar szavazott. Ennél a
megoldasnal kiilon meg kell emliteniink egy problémat, amit késébb altalanossagban is
kifejtiink: mi torténik, ha a gép meghibasodik szavazas kozben. A szavazd szavazatat nem
szamolja a rendszer, hiszen nem tudta elmenteni, vagy lehet, hogy még nem is sikeriilt
véglegesitenie azt. Viszont a szavaz6 az intelligens kartyajat sem kapja vissza, hiszen a
kapu nem kapott jelzést, hogy a szavazatot sikeresen eltaroltdk. A leggyorsabb megoldas,
hogy az illetd papir alapon szavaz, a meghibasodott fiilkét lezarjak, az intelligens kartyat az
allampolgar késobb visszakapja. Egy elegansabb megoldas, ha egy erre a célra kifejlesztett
eljarassal (példaul specialis bemenet haszndlata) az intelligens kartyat visszanyerik,
ellenérzik a rajta tarolt adatok sértetlenségét és az esetleges hibakat javitjak, majd
visszaadjak a tulajdonosnak, aki Gjra voksolhat egy masik fiilkében. A meghibasodott gépet
cser¢lhetik; ha lehetséges, megjavithatjak, vagy egyszeriien csak lezarjak a fiilkét.

Természetesen a hiba megtorténtét rogziteni kell a megfelel6 modon és helyen.
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4.2. A masodik rendszer

A masodik rendszer koncepcidja hasonld az eldbbihez; itt csak a leglényegesebb
sajatossagait emlitjiikk. A fiilkében egy szamitogép talalhatd, mellette egy ujjlenyomat-
leolvaso, kartyaleolvasoval egylitt. Miutan a szavazd azonositotta magat a kartyaja, a
kartyan tarolt bioszkriptje és az ujjlenyomata alapjan, a leolvas6é késziilek jelzi a
szamitogépnek, hogy egy szavazasra jogosult személy van a fiilkében. A szavazo
azonositojat, barmilyen adatat a szamitégép nem tudhatja meg. A gép ekkor engedélyezi
egy szavazat leadasat. Ez torténhet billentylizet, vagy ¢érintésre ¢€rzékeny monitor

segitségével.

Az azonositast a rendszer kétszer is kérheti egymas utan, ez még biztosabb azonositast
jelent. A rendszer lehetové teszi, hogy a szavazat leadasa eldtt a képernydn a szavazassal
kapcsolatos informaciok jelenjenck meg, s6t az is lehetséges, hogy a rendszer kép- és
hanganyagot taroljon a jeloltekr6l. A hanganyag meghallgatasahoz fiilhallgatot ajanlunk,
igy a fiilkébol egyetlen jelolt kampéanybeszéde sem hallatszik majd ki. Szavazas utan a

valasztopolgar elhagyja a fiilkét, a kartyajaval egyiitt.

A fiilkében elég nagy értékli rendszer van. Ezért, és azért, hogy a szavazd csak
rendeltetésszerlien hasznalhassa a szamitogépet, természetes igény a fiilke megfigyelése.
Akarcsak a bankautomataknal, a fiilkében is elhelyezheté egy kamera vagy fényképezogép
a szamitogép mellett. Fontos, hogy a fényképeken, illetve a kamerakon nem latszodhat sem
a monitor, sem a billentylizet. Még a biztonsagi személyzet sem tudhatja, hogy ki kire

szavazott!

4.3. A rendszerek felépitése

4.3.1. Szavazat-feldolgozas

Mindkét rendszert hierarchikusan képzeljiik el. A hierarchiaszintek szama a szavazokorok
szamatol fiigg, erre most nem tériink ki. A fiilkében 1évo szamitogép feletti szinten egy
adatbazis talalhato. Rekordjai a szavazatok. Esetleg az is szerepelhet az adatbazisban, hogy

melyik szavazatot melyik gépnél adtak le.

A két rendszer a szavazatokat tobbféleképp kezelheti. Az egyik megoldas allando
Osszekottetést feltételez a magasabb hierarchiaszinttel, a masik szerint a szavazdgép csak
idonként kapcsolddik hozza, és egy harmadik szerint egyaltalan nincs dsszekottetés. Ha az

Osszekottetés allando, akkor a minden egyes szavazat leadasa utan a gép a szavazatot
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eljuttatja a feljebb 1év6 adatbazisba. A masik esetben a gép tarolja egy ideig a szavazatokat
¢és csak egy bizonyos id0 elteltével kiildi el 6ket. Ez torténhet példaul 10 percenként,
oranként. Nem csak id6hoz lehet kotni, akkor is tovabbithatja a szavazatokat, ha egy adott
szaml voks Osszegyllt. A harmadik esetben végig a gép tarolja a szavazatokat, és a
szavazas lezajlasa utan begylijtik az adatokat az egyes gépekrdl. Az elsé és a masodik
megoldas biztonsag szempontjabdl szinte megegyezik. Az adatokat kiildhetik interneten
keresztiil vagy egy kozvetlenil erre a célra kifejlesztett halozaton. Mindkét esetben erdsen
kodolni kell az adatokat, de a maganhalot nehezebben lehet tamadni és gyorsabb is, mint az
internet, hiszen mas forgalom nincs rajta. Az allando Osszekottetés hatranya, hogy a
tamadonak sokkal tobb ideje van probalkozni az adatok megszerzésére, mint a masik
esetben. A maganhald hatranya még, hogy azt ki kell épiteni, ami sok id6t, pénzt és emberi
munkat vesz igénybe. A harmadik megoldas hatranya, hogy igen sok id6t és emberi
er6forrast vesz igénybe, viszont nehezebben tdmadhatd, mint a halézaton vald kiildés

esetén.

A szavazatok kétféleképp tarolhatoéak: vagy minden egyes szavazatot taroljuk, vagy csak a
megfeleld jeldltek szavazatszamat ndveljiilk mindig eggyel. Az els6 megoldas tobb
er6forrast igényel, de ez elhanyagolhatd koltséget jelent. Elonye viszont, hogy pontosan
tudjuk, hogy hanyan szavaztak ¢és ez fontos informacié lehet, amikor a szavazas

tisztességességét ellenorzik.

4.3.2. Protokoll

Mindkét rendszernél, ha a szamitdgép tovabbitja a szavazatokat, a kovetkez0 protokollt
ajanljuk. A szavazo egy bironak is leadja a szavazatat. A szamitogép a szavazatot nem csak
a felette 1év6 adatbazisnak, hanem a bironak is tovabbitja masolatként. Ha a bir6 ugy latja,
hogy a szavazdtol ¢s a szamitogéptol kapott szavazat megegyezik, akkor jelzi az
adatbazisnak, hogy a szavazat véglegesithetd. Urnazards utan csak a véglegesitett
szavazatokat szamlaljak meg. A bir6 kiild egy igazolast a szavazonak. Ez természetesen
nem tartalmazhatja a szavazatot, mert ekkor a szavazd be tudnd bizonyitani, hogy kire

szavazott.

4.3.3. Meghibasodas

Mint azt mar emlitettiik, az elektronikus szavazas egyik problémaja a gépek
meghibasodasa, kiilondsen, ha szavazas kozben romlik el egy gép. A gépek allapotatol

fliggetleniil a legalis szavazatokat figyelembe kell venni, nem szabad egyet sem kihagyni a

szamlalasnal.
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Ha a szavazatok tovabbitasa azonnal megtorténik:

Ha nem szavazas kézben hibasodik meg egy gép, az nem nagy baj. Egy masik
fiilkében tovabbra is lehet szavazni. Mivel a rendszer hierarchikus, és a felette
1évé szinten is taroljak az adott gépen leadott szavazatokat, ezért az
ellendrizhetoség sem jelent problémat. A komoly probléma az, ha éppen
szavazat elkiildésekor megy tonkre a gép. Ekkor nem kap visszaigazolast a
szavaz0, ezért egy masik gépen Ujra szavazhat. Viszont nem lehet tudni, hogy az
sikeriilt-e elkiildeni a szavazatot, vagy mar el6tte ment tonkre a gép, illetve hogy
az elkiildott adat helyes-e. Erre a megoldast a bir6 és egy atmeneti tar jelenti.
A gép altal kiildott szavazat a kdzpontban, egy dtmeneti tarban lesz elhelyezve.
Amikor a bir6 igazolast kiild a szavazopolgarnak, akkor egyuttal a kdzponti
adatbazisnak is jelzi, hogy az altala ellen6rzott gép utoljara elkiildott adata

véglegesithetd.

Ha a szavazatok tovabbitisa nem azonnal torténik:

A gép bizonyos idokozonként kapcsolodik a kozponthoz és kiildi el a
felhalmozodott adatokat. Két esetet kell megkiilonbdztetni. Az egyik, ha a gép
akkor hibasodik meg, amikor épp kiildi a felhalmozodott szavazatokat. Ilyenkor
ugyanugy kell eljarni, mint az elébb. A masik eset, ha akkor hibasodik meg,
amikor nincs kapcsolatban a kdzponttal. Ha akkor hibasodik meg, amikor senki
sem szavaz, akkor csak a felhalmozddott adatot kell kinyerni a gépbdl.
A szavazatokat tarold elemet kell athelyezni egy megfeleld gépbe, esetleg a
kozpontba, és onnan kiolvasni az adatokat Ez csak nagyon kivételes esetben
nem lehetséges (példaul az adathordozé megsemmisiil, vagy meghibasodik).
Ezenkiviil felmeriil még a kérdés, hogy honnan tudjuk, hogy az elemen talalt
adatok helyesek-e. Nos ezt nem tudhatjuk, hiszen a szavazas titkos. Csak annyit
tehetiink, hogy nem egyszer, hanem tobbszor és tobb helyen taroljuk a
szavazatokat, pl. haromszor harom tarolén. gy ha az egyik meghibasodik, akkor
még mindig lehet hasznalni a masikat (elég kicsi a valdszinlisége, hogy
mindharom meghibasodik). Ezen kiviil dsszevethetjiik a tirolok tartalmat, és

tobbségi dontéssel eldonthetjiik, hogy az adatok helyesek-e vagy sem.

4.4. Adatvédelem

A személyes adatok kezelésének és védelmének kdvetelményeit a fenti két rendszer magas

szinten teljesiti.

A szavazohelyiségben tartozkodo bizottsag, 6rség nem tudja, hogy ki a szavazo, mivel

eléttik nem kell magat azonositania a valasztonak. SOt, az sem mondhatdé meg a
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valasztasok utan, hogy ki szavazott, és ki nem. Ma ez megmondhato, hiszen aki kapott
szavazoOlapot, az a bizottsagnal hagyja a kézjegyét. A véleménynyilvanitds tovabbra is
flillkében torténik, masok altal nem lathatd modon. A rendszer nem parositja, €s nem is

tudja parositani a szavazé adatait és szavazatat, vagyis teljesiil a titkossag kovetelménye.

Ha eltekintiink a helyi valasztokeriileti valasztéi névjegyzék helyben szokasos
kifiiggesztésének ellendrzé funkcidjatol (tehat attol, hogy a valasztopolgarok
ellendrizhessék a szavazasra jogosultak korét és egyben sajat neviik feltiintetését), akkor az
ismertetett rendszerek arra is alkalmasak, hogy a szavazasi joguktol a szavazast kdzvetleniil
megeldzéen megfosztottak esetében is adatvédelmileg korrekt eljarast biztositsanak.
Elképzelhetd ugyanis, hogy valaki rendelkezik kartyaval, de nem jogosult a szavazasra.
Példaul atvette a szavazas napja elott a kartyajat, de a szavazas napjara a koziigyektol mar
eltiltottdk. Ebben az esetben a kovetkez6 eljaras alkalmazhato: a vélasztasra nem jogosult
ember is bemehet a fiilkébe, de azonositasa utan a rendszer nem regisztralja a szavazatat.
Ez hasonl6 ahhoz az eljarashoz, ami mar megszokott a véradasnal: a fert6zott vérado is ad
vért, csak a papirok kitoltésénél jelzi betegségét, igy az ¢ vérét kiilon teszik majd és a tobbi

vérado elott nem kell felfednie a betegségét.

Az elektronikus szavazorendszerektol elvart — korabban ismertetett — feltételek is

teljestilnek:

. A rendszer csak a szavazasra jogosultak szavazatat veszi figyelembe
— pontossdg.

. Mindenki csak egyszer szavazhat, és csak akkor, ha van hozza joga, senki sem
szavazhat masik szavazd nevében — demokratikussag.

. Senki sem tudja Osszeparositani a szavazatokat és a szavazokat, €s egyetlen
szavaz6 sem tudja sem bebizonyitani, hogy kire szavazott — titkossdg.

e A fiilkében 1évo gépektdl kezdve minden hierarchiaszinten a gépek taroljak a
szavazatokat, és csak a szavazatokat, és esetleg azt, hogy melyik gépnél adtak le
azokat. Ez elegend6 az Ujraszamlalhatosaghoz, illetve ahhoz, hogy ne lehessen
utdlag szavazatokat becsempészni az adatbazisokba — ellenérizhetdség.

. A szavazok a lehetd legegyszeriibben, néhany gomb megnyomasaval
szavazhatnak — egyszeriiség.

. Akarhany jeloltet fel lehet sorolni, akarmilyen bonyolult kérdést fel lehet tenni
— rugalmassag.

. A rendszert akarmelyik fiilkében, akarmelyik telepiilésen ki lehet épiteni
— mobilitas.

. Urnazaras utan szinte azonnal meg lehet szamolni a szavazatokat — gyorsasdg.
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Mint mar emlitettilk, a rendszert felliigyeloknek, kifejlesztoknek tobb lehetdsége van
a csalasra. A sikeres tdmadas esélye csokkenthetd, ha semmilyen indokkal sem férhet a
rendszerhez egyediil egy feliigyeld. Ma mar alkalmaznak olyan megoldéasokat, amikor tobb
rendszergazda van, de mindegyik kiillonb6z6 jogosultsagokkal. Létezzen haromféle
rendszergazda: az egyik csak a belépéshez ad jogot a kartyajaval, a masik csak a fiilkében
1év6 szamitoégéphez férhet hozzad az azonositd kartydjaval, a harmadik pedig csak a
biometrikus azonosité késziilékekhez. Igy barmilyen meghibasodas esetén legaldbb két
ember illetve kartya kell a hiba orvoslasahoz: a belépéshez jogot add kartya és az adott

egységhez vald hozzaféréshez sziikséges kartya.

Egy elektronikus szavazoérendszer kiépitéséhez sok pénzre van sziikség. Venni kell
szavazogépeket, esetleg ki kell épiteni egy halozatot. Az elsé ismertetett esetben kapukat is
kell gyartani, a masodik esetben intelligens kartyakat kell késziteni (esetleg mindkettot).
Lassuk viszont, mit sporolunk ezzel? Elsdsorban rengeteg idot, energiat €s emberi munkat.
Ezenkiviil sok papirt, tintdt és nyomdakoltséget. Egy lengyel tanulméany'’ szerint, ha
Lengyelorszagban bevezetnék az ATM-szerli szavazogépeket, akkor a gépekre koltott pénz

megegyezne azzal az Osszeggel, amit négy év alatt papirra és nyomtatasra koltenének.
4.5. Nem szavazohelyiséghdl torténé szavazas

A nem szavazohelyiségbdl torténd szavazas tobb komoly problémat vet fel, amelyekre
tudomasunk szerint még nem sziilettek alapos, kimerité megoldasok. Otthoni szavazasnal a
valasztonak, munkahelyi szavazasndl a munkaltatonak kell beszereznie a sziikséges
szoftvereket és hardvereket. Ezek koltségesek, rdadasul hitelesittetni kell Oket. Hiaba
barmilyen azonositas, azzal csak az garantalhatd, hogy egy szavazasra jogosult polgar
legalisan szavazasra jelentkezett. Azt senki sem biztosithatja, hogy a szavazata valoban a
bejelentkezé véleményét tiikrozi, itéloképessége birtokdban, szabad akarata szerint

szavazott.

Ha valaki nem otthonrél szavaz, akkor a szavazata atmegy a munkahelyén, vagy a
netkavézd egy-két tlizfalan, ami adatvédelmi és adatbiztonsagi szempontbdl egyarant
aggalyos. Az internet hatalmas és nyilt rendszer. Ebbdl kifolyolag barki hozzaférhet szinte
barmelyik pontjdhoz. Semmilyen elfogadhatd biztonsagi garancia nincs arra, hogy
megérkezik, és modositasok nélkiil idoben érkezik meg a felado kiildeménye a cimzetthez.

Egy szavazasnal pedig akar egyetlen szavazat is donto lehet.

'3 Maciej Janiec és Mateusz Drozdz: E-voting, elektroniczne systemy gtosowania
(http://www.markom krakow.pl/~mjaniec/pdf/e-voting.pdf)
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4.6. Az elektronikus szavazas helyzete Magyarorszagon

Jelenleg a hazai jogrend nem ismeri az elektronikus szavazas fogalmat, igy az Orszagos

Valasztasi Iroda nem is tervezhet, palyaztathat elektronikus szavazorendszert.

2003 6szén az Orszaggytlés elé keriilt egy torvénytervezet, melyben szerepel az
elektronikus szavazas. A tervek szerint 2004 jiniusaban, az FEurdpai Parlamenti
valasztasokon hazank kiilképviseleteirél elektronikus tton, elektronikus szavazogéppel
nyilvanithattak volna véleményt az erre jogosult allampolgarok. Az MSZP Informatikai
Csoportja meg is tervezett egy gépet, mely szerintiik minden kdvetelménynek megfelel.
Az Orszaggylilés ezt a torvénytervezetet nem szavazta meg, helyette 2003 decemberében
fogadtak el azt az EP valasztasokrol szo6ld térvényt, amely nem ismeri el az elektronikus
szavazast, igy itthon és a kiilképviseleteinken is a hagyomanyos modon élhettek a
szavazopolgarok alkotmanyos jogukkal. Az Orszadgos Valasztasi [roda tajékoztatasa szerint
az EP valasztasokon 100 tonna papirt, 60 ezer tollat és 200 km hosszi nemzeti szinii

szalagot hasznaltak fel.

2004 aprilisaban a kormany a beliigyminiszter el6terjesztésében benyujtotta a Parlamentnek
a T/9843. szamu tOrvényjavaslatat a valasztasi eljarasrol szold 1997. évi C. torvény
modositasarol.'* A javaslat szerint a jovSben a kiilképviseleteken elektronikus tton lehet

majd szavazni:

»126/B. § (3) A kilképviseleti szavazas a kiilképviseleten elhelyezett szavazogép
segitségével, a szavazas titkossagat biztositd6 modon torténik. A szavazogép biztositja a
szavazat kizarolagossagat, egyszeris€gét, anonimitdsat, pontossagat, valamint a
szavazofiilkében a szavazd altal torténd feliilbirdlhatosagat. A szavazogép hasznalatanak
modja garantalja a szavazas torvényességét és a szavazat leadasanak kényszermentességét.

A kiilképviseleten torténd szavazasra a szavazohelyiségben nem kell urnat felallitani.”

Ezt a modositd torvényjavaslatot az eldterjeszté 2004. oktdber 11-én atdolgozasra
visszavonta. Hatalyba [épése esetén ez a tOorvényi rendelkezés vezette volna be az
elektronikus szavazds fogalmat a hazai jogrendbe, és a mi rendszereinkhez hasonld

rendszert irt volna el6 a kiilképviseleteken torténd valasztasok esetére.

' Lasd az Orszaggytilés honlapjan, a http://www.mkogy.hu/irom37/9843/9843.htm oldalon.
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5. Osszefoglalas

Tanulmanyunkban két olyan elektronikus szavazdsi rendszer koncepcidjat ismertettiik,
amely a biometrikus rejtjelezés, technikailag a bioszkript alkalmazasan alapul.
Megoldasainkat eredetinek tartjuk; forraskutatasaink soran hasonld rendszer leirdsaval nem
talalkoztunk.

Fontosnak tartjuk hangstlyozni, hogy az ismertetett rendszerek lényege, hogy nem
kozpontilag tarolt, személyazonositasra alkalmas biometrikus azonositok (példaul
yjjlenyomatok) hasznalatan alapulnak, hanem a szavazasra jogosultak biometrikus
adataibol szarmaztatott és igy harmadik személyek szamara értelmezhetetlen, de a
szavazasi jogosultsdgot egyértelmiien bizonyitd bioszkript hasznalatan. Ezzel biztosithatdok

a képviseldvalasztasok és népszavazasok titkossagi, biztonsagi és egyéb alapvetd feltételei.

A rendszerek tovabbi elénye, hogy alkalmazasukkal magas szinten teljesithet6k a
személyes adatok védelmének jogi és technoldgiai kovetelményei, koztiik is kiemelten
a célhozkotottség, vagyis az, hogy az adatkezelési célhoz sziikséges és elégséges mértékii

¢és id6tartamu adatkezelés torténjék.

Forrasok

A szavazassal, valasztasokkal kapcsolatos magyar jogi anyagok:

www.valasztas.hu

Biometria, bioszkript:
Colin Soutar: Biometric System Security

Colin Soutar, Danny Roberge, Alex Stoianov, Rene Gilroy, ¢s B.V.K. Vijaya Kumar:

Biometric Encryption™

(www.bioscrypt.com)

PET:
www.cdt.org/privacy

Székely Ivan: PET technologiak: a személyes adatok védelmének korszerti eszkozei.
In: Leétezik-e adatvédelem adatbiztonsag nélkiil? Infoszféra Kft., Budapest 2000.
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Elektronikus szavazasban hasznalt protokollok:

Farrel Lifson: The Security of Electronic Online Voting
(http://people.cs.uct.ac.za/~flifson/things/security/essay.html)

Sensus:

http://lorrie.cranor.org/voting/sensus/

Hirek, tanulmanyok az elektronikus szavazasrol:
http://www.magyarorszag.hu/eu/hirek/elektrvalaszt20030710.html
http://www.notablesoftware.com/evote.html
http://news.bbc.co.uk/1/hi/talking_point/1746785.stm#top
http://www.ittk.hu/infinit/
http://computer.howstuffworks.com/e-voting.htm
http://www.democracynow.org
http://www.cnn.com/
http://www.dailyvanguard.com/
http://www.theregister.co.uk/

Lorrie Faith Cranor: Electronic Voting — Computerized polls may save money,
protect privacy (1996, ACM Crossroads Student Magazine)

(http://www.acm.org/crossroads/index.html)

Lorrie Faith Cranor: Voting After Florida: No Easy Answers, 2001. marcius 19.
(http://lorrie.cranor.org/voting/hotlist.html)

Tadayoshi Kohno, Adam Stubblefield, Aviel D. Rubin és Dan S. Wallach: Analysis of
an Electronic Voting System, 2003. julius 23. (http://avirubin.com/vote.pdf)

Maciej Janiec és Mateusz Drozdz: E-voting, elektroniczne systemy glosowania
(http://www.markom.krakow.pl/~mjaniec/pdf/e-voting.pdf)
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Fiiggelék

A. A biometrikus rejtjelezés algoritmusa'’

A biometrikus rejtjelez6 algoritmus az ujjlenyomat teljes képét felhasznalja, ellentétben sok
mas rendszerrel, amelyek az ujjlenyomatnak csak egy részét vagy kiilonbozé pontjait
hasznaljak az azonositashoz. Az algoritmus a korrelaciora épiil. A korrelaciot
kovetkezOképp hasznaljak fel biometriat hasznalé rendszerek esetében. A kétdimenzios
bemeneti képet az egyszeriibb attekinthetdség kedvéért az egyvaltozds f(x) reprezentalja,
ennek Fourier-transzformaltja (a frekvenciatartomanyban) F(u), definicio szerint:

F(u) = I f(x)e”™dx  (Azinverz Fourier-transzforméacio:  f(x) = i IF (w)e™du )

A reprodukalt ujjlenyomatot egy az adatbazisban tarolt ujjlenyomattal hasonlitjdk 6ssze. Az
adatbazisban legel6szor tarolt képet fyo(x) reprezentdlja. fi(x) egy késobbi kép, amit
azonositaskor olvasunk be. H(u), a szlirésre hasznalt fiiggvény, fy(x)-bdl van szarmaztatva.
A korrelacio fo(x) és f1(x) kozott c(x), ami a kovetkezéképpen néz ki:

c(x) = Tfl (Wf, (x + v)dv

ahol * a komplex konjugalt. A gyakorlatban a rendszer kimenetét F1(u) és FO*(u) inverz
Fourier-transzformaltja adja:

e(x) = FT{F () F, ()]

ahol Fo*(u)-t H(u)-val helyettesitik. A korrelaciora épiild, biometriat hasznalé rendszerek
H(u)-hoz hasonlitjdk a beolvasott ujjlenyomatot. H(u) ugy van megtervezve, hogy a
rendszer kimenetén egy korrelacios csucs jelenjen meg.

Ezek utan nézziik meg, hogyan hasznélja ezt ki a bioszkript. Mint lattuk, a korrelaciot
hasznalé algoritmus valasza csak annyit tud jelezni, hogy az ujjlenyomat legalis
felhasznaloé-e vagy sem. A bioszkriptnek egy jellemzden 128 bites informaciéra is
sziiksége van, ez lesz a nem biometrikus adat, a digitalis kulcs. Raadasul ezt ugy kell
megvalositani, hogy egyrészt egy legalis felhasznalot akkor is felismerjen a rendszer, ha
deformalodott az ujjlenyomata, nedvesebb a keze stb., masrészt pedig ha egy tamado probal
hasznalni egy bioszkriptet, akkor a rendszer hasznalhatatlan 128 bites kulcsot adjon
valaszul. Az els6 cél elérheté gy, hogy nem egy, hanem t6bb ujjlenyomat alapjan

hatarozzuk meg H(u)-t. Vagyis van T>1 darab ujjlenyomatunk {f,'(x), f,*(x), ..., fo'(x)}.

15 Eredeti kdzlemény: Colin Soutar, Danny Roberge, Alex Stoianov, Rene Gilroy, és B.V.K. Vijaya Kumar: Biometric
Encryption. In: Randall K. Nichols (ed.): ICS4 Guide to Cryptography, Chapter 22, McGraw-Hill 1999,
http://www .bioscrypt.com/assets/Biometric_Encryption.pdf
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A rendszer fy'(x)-re adott valasza co'(x). A kivant valasz legyen r(x). A rendszer valasza
c(x), ez lesz felhasznalva a bioszkript eléallitasakor és a digitalis kulcs kinyerésekor is. fgy

azt szeretnénk, hogy 1>t>T esetén Co (x)t ~ r(x) teljesiljon, vagyis hogy a kimenet

minél jobban hasonlitson a kivant kimenetre minden f;'(x)-re.

Legyen

cy(x) — r(x)‘2 dx

a hiba mértéke, vagyis Ex=0, ha c¢'(x) = r(x).
Legyen
2
E, = j |H ()| P(u)du

a torzitas mértéke, ahol P(u) az ujjlenyomatok kozti valtas teljesitmény spektruma:

Pw)=— (T = 2 S S RTe,, (o)

t=1 s=t+1

Enejovs Jelentése:

f (X) f (X) + gbe]ovo( )

minden s,¢te{l,...T}, és t#s-re. Célunk pedig, hogy az eldbbi egyenlet alapjan
meghatarozott f;'(x) esetén

(x) =C ('x) + gkzmeno( )
legyen minden s,te {1,...T}, és t#s-re.

Vagyis Ey-tol fiigg, hogy mennyire szelektdl a rendszer, milyen pontosan tudja
megkﬁlénbéztetni a felhasznaldkat egyméstél és a tamadoktol, és Er-tol fiigg, hogy
sziikséges valasztani, ami minimalizalja az Osszes hibat. Ezt a kovetkezo osszefugges

segitségével tehetjiik meg (0 <o < 1):

E=aE, +V1-a’E,

fgy o értéke hatdrozza meg az Ey és Erkozotti kompromisszumot. Az eddigi osszefiiggések
alapjan H(u)-t a kovetkez6 képlet alapjan szamolhatjuk (* a komplex konjugalt, R(u) pedig
r(x) Fourier transzformaltja):

|: Z Fo (u):|R(u)

t=1

H(u) =1-a’
{aP(u) +Vl-a’ \F (u)\ }
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Vezessiik be a kovetkez6 valtozokat:
1 &, 1 & 00, 2
Ag() = — 2 R () Dy () = X |Fy ()
t=1 t=1

H(u) képletében az ,/( 1-a? -es szorz6 elhanyagolhato (mivel, ahogy kés6bb majd latjuk,

csak fazist fogunk tarolni, amit ez a konstans szorzé nem befolyasol):
A, ()R(u)

aPu) +~1—a’D,(u)

Tehat az, hogy a rendszer mire érzékeny, a-tol fiigg. Ha a=0, akkor a rendszer nagyon

H(u) =

szelektal, de nem tolerdlja a deformaciét. Ha a=1, akkor a rendszer nagyon tolerans a
deformécioval szemben, de nehezen fogja azonositani a felhasznalokat. igy kialakitva H(u)
optimalis barmilyen R(u)-ra.

Eddig két kovetelményt teljesit a rendszer, a kovetkezd 1épés a harmadik teljesitése, vagyis
hogy sem a biometrikus adatot (f(x)), sem a nem biometrikus adatot (r(x)) ne lehessen
kinyerni a bioszkriptbdl. Logikus lenne H(u)-t, mint bioszkriptet tarolni, de még nagyobb
biztonsag érhetd el, ha H(u) egy modositott valtozatat taroljuk, legyen ez Hy(u).
Hm(u) akkor a legbiztonsagosabb, ha H(u)-nak csak a fazis komponense van tarolva:

e Ilyenkor R(u) egy random, egyenletes eloszlasti fazis fiiggvény lesz. Viszont

H(u)-nak nem csak fazisa, hanem amplitiddja is van, amit nem tarolunk, igy a tarolt és az
optimalis fiiggvény nem egyezik meg.

Ennek a problémanak a megoldasa az, hogy az amplitidot tarolas helyett minden egyes
azonositasnal ujra eldallitjuk. Tegyiik fel, hogy olyan R(u)-t generalunk, amely elemeinek
amplituddja egységnyi, fazis értékei pedig random és egyenletes eloszlasuak, vagyis
0 <j <2m, példaul:

R(u) = pAC . eiZﬂU[O,l)

ahol U[0,1) minden m eleme random és egyenletes eloszlast ugy, hogy 0 <m < 1. igy R(u)
helyére az el6z0 egyenletben megadott alakot irva:

4, (W)

aP(u)++1—a’D,(u)

H(u) = PR
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ennek alapjan:

‘AO (u)e_i¢,40 ()

aP(u)++1-a’D,(u)

ci(x)=FT ' F}(u) e'?x

illetve:

‘AO (u)e_i¢Ao (u)

aP(u) +1—a’D,(u)

A cél, hogy c/'(x) és c¢(x) a lehetd legjobban hasonlitson. Mivel ezek fiiggnek az

ci(x) = FT™{ F (u) &

ujjlenyomat képétol (fi'(x)-tol és fy'(x)-t61), akkor lesznek identikusak, ha a két ujjlenyomat,
amibdl f'(x)-et és fy'(x)-et nyerik, teljesen azonos, ami szinte lehetetlen. Viszont ahogy T
novekszik, gy konvergal Ay(u) egy adott fiiggvényhez, igy T=6 esetén A;(u) = Ay(u) €s
Di(u) = Dy(u). gy az elé6z6 egyenletekben Fo'(u)-t Ag(u)-val, F'(u)-t A,(u)-val
helyettesithetjilk (vagyis az ujjlenyomatokat az ujjlenyomatok atlagaval helyettesitjiik).
Mivel az amplitidét nem taroljuk, ezért |Ay(u)l-t |Ai(u)l-val, Dy(u)-t pedig D;(u)-val
helyettesithetjiik, igy:

‘ 4, (u)‘e_i% (u)

aP(u) ++1- azDO(u)

A I
:FT—I Ao(u) ‘ O(u)‘ e Pap ( )el¢R(u)

aP(u) +~N1-a’D,(u)

co(x) = FT ™' 4y (u) e’

= FT {4y (u) o|H,y ()] ® H,, ()]

és
‘Al (u)‘e_i% (u)

aP(u)+~1-a’ D, (u)

— FT! Al (u) ‘Al (u)‘ e—i¢A0 (”)ei¢R(u)

aP(u)+1—a’ D, (u)

= FT ™ {4,(u) o |H, ()| ® H,, ()}

c,(x)=FT™'3 4, (u) '
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Mivel csak a fazis és a komplex konjugalt keriil tarolasra:

HM (u) = e—t¢Ao (u)ei¢R(u)

Hwm(u) taroléasat ugy kell megoldani, hogy ne lehessen beldle visszanyerni sem f(x)-et, sem
r(x)-et. Ezt az Gigynevezett ,,fazis-fazis termék” koncepcidval oldottak meg. Ez a megoldas
a one-time pad kriptografiai eljarassal rokon. A one-time pad definicidja: P=C=K={0,1}",
ahol n>1. A kodolas tugy torténik, hogy 2 n bites bindris sztringet (az eredeti
szoveg — plain text és a kulcs — key) modulo 2 6sszeadjak, az eredmény a kodolt
informacio — ciphertext. A dekodolasnal a kodolt szoveget és a kulcsot adjak Ossze
modulo 2 és az eredmény az eredeti szoveg lesz. P az eredeti szoveg (Plain text), C a kddolt
informacio (Ciphertext), K pedig a kulcs (Key). Mivel a kdédolashoz hasznalt kulcsot
random ¢és csak egyszer hasznaljak, ezért ez a fajta kodolas teljes biztonsadgot nyujt. A fazis-
fazis terméket a kovetkezoképp allitjak eld: két fazis szint van, a 0 és a 1. P=C=K={0, & }",
ahol n>1.

A kodolas definicio szerint két fazisokbol allo sor terméke:
ahol ¢,€P, ¢ eK és o=, ¢ (mod 2m).

A dekodolas definicidja:

ig. 2

e’ oo = ¢

ahol ¢,=.-¢y (mod 27).

Mivel (-ox=¢x (mod 2m), ezért a képlet:
A binaris fazis-fazis termék elemei: €, e, és a kovetkezd érvényes rajuk:
eiO.ein:ein.eiO:ein

elo.elozem.emzelo

HaT egy ilyen transzformacio: I' { ¢’ — 0, e™ —1, e — @}, akkor az egyenletek atirhatdak
a kovetkez6 alakba: 0 @ 1=1®@ 0=1,0@© 0=1@® 1 =0, ami éppen a one-time pad
eljarassal egyezik meg. Ebbdl kovetkezik, hogy a fazis-fazis termék is teljes biztonsagot
nyujt, ha a kulcs random ¢és csak egy felhasznalo felvételéhez hasznaljak. Bizonyithato,
hogy ez a biztonsag akkor is fennall, ha tetszéleges szamu fazis szintet hasznalnak. Mivel

igp (u)

Hu(u) egy fazis-fazis termék, ahol a random és egyszer hasznalt kulcs e , ezért

fennall a teljes biztonsag.
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B. A felismeré algoritmus biztonsaga

A rendszer biztonsaga attdl fiigg, hogy a rendszer mennyire engedi kiilonbozni c(x)-et

co(x)-t0l. A mar meghatarozott egyenléségek:

- 1o (1 Ay (u) ~it1y (W) _ign(u

c,(x)=FT"' A(u)e%()o ‘ 0 o o0 gidr )
0 ° aP(u) +1-a* D, (u) | |
CI(X) —FT! A1 (u)ei¢A1 @) o ‘Al (u)‘ o [e—i¢A0(u)ei¢R(u):|

aP(u) +~1-a’D,(u)

ahol
[e—imo (u)ei¢R(u) ] _ HM (u)

Ha egy legalis felhasznal6 azonositja magat, akkor: A;(u) = Ag(u), Di(u) = Dy(u) és

ei¢A1 (u) .e_i¢A0 (u) ~ 1 , igp (u)

igy egyedil e , a random eldallitott adat az, ami c(x)

értékét alakitja.

Ha egy tamado probalkozik a belépéssel, akkor: Ai(u) # A¢(u), Diy(u) # Dy(u) és
ei¢A1 ) o e_i¢A° w # 1, igy nemesak e%*™) | hanem a tobbi egyiitthaté (A,(u) stb.) is
befolyasolja c(x) értékét. Ez azt jelenti, hogy c;(x) jelentosen el fog térni cy(x)-t0l €s az
ebbdl nyert kulcs nem fog megegyezni azzal a kulccsal, amit a legalis felhasznald

felvételekor csatoltak.
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