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Kivonat

Az Ugynevezett WEB 2.0-as folyamat eredményeként megjelené Uj szolgaltatasok vonzereje
komoly Uzleti értékkel ruhdzta fel az internetet. Online (zletek, rekldmok és egyéb
szolgaltatasok taldlhatdak barmerre, amerre a felhaszndld jar. A blogok, a mikroblogok, a
forumok, a kép- és vided megoszté oldalak, a szocialis halézatok csak néhanyak azok kozil a
szolgaltatasok koziil melyek uraljdk az internetet. K6z6s vonzerejiik, hogy azt nyujtjdk, amire
az embernek a mai informaciés tarsadalomban sziiksége van. A felhasznalék hatalmas
mennyiségl informacidhoz juthatnak hozza, gyakorlatilag barmirél és az el6bb felsorolt
interaktiv szolagaltatasokon keresztil 6k maguk is teremthetnek tartalmat, megmutathatjak

kreativitasukat, képességiiket, oromiket-banatukat.

Ez a nagy mennyiségli informacid hatalmas Uzleti értéket képvisel, szolgdltatok és cégek
alakultak kizarolag avval a céllal, hogy megfigyeljék a felhasznaldkat, profilt épitsenek réluk,
amiket kés6bb eladhatnak masoknak, hogy azok ezen informacidk alapjan fejleszthessék
sajat szolgaltatasukat. Sajnos ezek az informaciok visszaélésekre is alkalmat adnak, a
profilinformacidk felhasznalhatdak a felhasznaldi igények kielégitésén kivil a felhasznalok
megkarositasara is. Alkalmat adnak a célzott adathalaszatra, személyre szabott jelszétord

konyvtar épitésére, az informacio felhaszndlhatdsaga csak a tdmadod kreativitasan mulik.

Jelen dolgozat célja egy olyan szoftver tervezése és implementacidja, mellyel a felhaszndaldk
megvédhetik privatszférajukat az ilyen tdmadasokkal szemben. A szoftver lehet&séget ad a
weboldalakon bevitt szoveges informacidk titkositasara, igy segitve el6 az informacio

biztonsagat és biztositva a hozzaférés vezérlést ott, ahol az masképp nem megoldhaté.



Abstract

As the result of the so-called WEB 2.0 process, the new online services brought previously
unrevealed business possibilities to the Internet. Online shops, advertisements and other
services can be found everywhere, wherever users crawl. The blogs, microblogs, forums,
picture- and video sharing, social networking sites are just some examples from the huge list
of the services, dominating the Internet. They provide the something valuable needed by the
information society. Users can get access to huge amount of information, almost about
everything, and with these interactive services they can provide their own content for

showing their creativity, knowledge, joy, or sorrow.

This great amount of information has a huge business value, wherefore service providers
and firms were founded just for monitoring and profiling users, to build, sell user profiles to
other services, for improving their services according to this information. Unfortunately this
gives an opportunity to abuse the information, and the profile could be used to damage
users' privacy. As it's making the targeted phishing attacks easier, it also gives the chance to
build personal dictionaries for password breakers, and only the creativity of the attacker can

limit the opportunities.

The goal of this thesis is to design and develop a software, which helps the users defending
their privacy against such attacks. The program gives the opportunity to encrypt textual
information by making the information more secure, and placing the access control in the

hands of the users on most of the common online services.
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Magyarazat

A szolgaltatds azon interfésze, melyen keresztiil a programozdé

igénybe veheti szolgaltatasait

A CGlI egy protokoll, amely megadja, hogy a webszervernek
milyen mdédon kell dtadnia az oldal elkészitésének feladatat
egy konzol alkalmazasnak
Tartalomkezel6 rendszer. Olyan komplex weboldal, vagy
portdl, amely tobb féle tartalmat képes kezelni és ezekkel
kapcsolatos szolgaltatasokat nyujtani a felhasznaldk felé
Azon modszerek gyUjténeve, melyek a digitalis tartalmak
hozzaférés vezérlését végzik
Olyan allomany, melyben a Flash programok tarolhatnak
informacidkat a felhasznald szamitégépén

Egy fajlok atvitelére hasznalt protokoll
Egy privatszféra védelemmel foglalkozé program csomag
A weboldalak strukturajanak leirdsahoz hasznalatos nyelv
Egy olyan eljaras, melynek segitségével tobb kliens hasznalhat
egy halézatot olyan médon, hogy a halézat irdnydbdl nézve
csak egy IP cimmel rendelkeznek
Privatszférat erdsitd technoldgia, olyan megoldds, mely a
felhasznalé privatszférdjanak védelmére jott létra

Adatok titkositasara és aldirdsara haszndlatos programcsomag

Azon szovegszerkeszt6ket szoktak evvel a jelzével illetni, ahol a

monitoron lathaté kép, megegyezik a nyomtatottal



1 Az internet elterjedésével megsziileto 4j veszélyforrasok

A ma emberének hétkoznapi élete szorosan kapcsolddik az internethez, egyre nagyobb
mértékben flgglnk téle. Az internet térhdditasa sziikségessé teszi, hogy foglalkozzunk

veszélyeivel, hasznalatanak kockazataival.
1.1 Azinternet fejlédése és a Web 2.0

Az internet vildgdnak fejl6désével a felhaszndlok egyre ujabb és Ujabb lehet&ségekhez
jutnak, a bongészés a mindennapok szerves része lett, tobb haztartasban az internetelérést a
vizzel, gazzal és arammal egyenrangl koziizemi szolgdltatasként tartjdk szamon. Az
internetelérések egyre olcsdbbak és gyorsabbak, az internet-felhasznaldk szama az elmult

néhdany évben nagy mértékben megndtt.

A vilag internethasznaléi 100 fore vetitve
(1997-2007)
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1-1. dbra - A 100 f6re jutd internethasznalok szama (1997-2007)[1]

Mindennek elsédleges oka az interneten alkalmazott technoldgidk szinesedése, az altaluk
megvaldsitott szolgdltatasok felhaszndlo-kozelibbé valasa. Az internet elterjedésének
kezdetén a weben jellemz6en statikus tartalmak voltak jelen, melyen nem voltak képesek

alkalmazkodni a felhasznaldi, szolgaltatdi igényekhez fejleszti beavatkozas nélkdl.



Az internethasznaldk szamanak novekedése 2000 6ta
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1-2. dbra - Az internethasznal6k szamanak névekedése 2000 6ta’

A késbGbbiekben a CGl és a PHP és egyéb dinamikus oldal generdld technoldgiak elterjedése
meghozta az internet forradalmat, olyan Uj szolgaltatasok jelentek meg, melyek mer&ben
kiilonboztek a megszokottaktdl, az internetet Ujszer(ivé, kivdnatossa tették azok szamara is,
akik eddig nem hasznaltak azt. Megjelentek azok az oldalak, melyek dinamikusan reagaltak a
felhaszndloi igényekre, tartalmuk az (zemeltet6 beavatkozasa nélkil is frissiilhetett,
valtozhatott, a felhasznalék maguk is részt vehettek az oldal életében, az altaluk irt
forumbejegyzések, hozzaszolasok beépiiltek az oldalba, elérhetévé valtak masok szamara, a

felhasznalo egy Uj lehetGséget kapott, az informacio publikdlasanak lehetdségét.

Az ezredforduléra ezek a valtozdsok olyannyira megvaltoztattak az internet jellegét, hogy
megszlletett a Web 2.0 fogalmal[2], amely mar magaba foglalta, sét alapelemként kezelte a
nemrégiben megsziletett interaktivitast és a felhaszndldi informacidkat. Elsédleges értékké
maga a felhaszndld és a rajta keresztil elérheté bevétel valt. Minél inkabb kielégiti egy
felhasznald igényeit egy weboldal, annal tobb bevételre szamithatnak az lUzemeltetdk az
elhelyezett rekldmokbdl, aruba bocsajtott termékekbdl, szolgdltatasokbdl. Ehhez azonban
minél jobban meg kell ismerni a felhasznaldt, valamint a felhaszndlé altal generalt tartalom is

alapja lehet a szolgaltatasnak.
1.2 Jellemz6 Web 2.0-as szolgaltatasok

A szolgdltatdék érdeke tehat azt kivanja, hogy olyan szolgaltatasokat nyudjtsanak, melyek

informacié megosztasra sarkalljak a felhasznaldkat. A ma tipikus szolgaltatdja csak egy

! forras: Internet World Stats - http://www.internetworldstats.com/stats.htm
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keretrendszert biztosit, amelyben a felhaszndlé képes minden szaktudas nélkil létrehozni
sajat oldalat, és haszndlni azt. Az oldal belizemeléséhez nem sziikséges a hozzaért§ segitség,
a szolgaltatas mar az oldal elkészitéséhez is szemléletes, konnyen hasznalhatd felliletet
biztosit. Megszilettek tobbek kodzott az alabbi merében Ujszerl és oOtletes, ugyanakkor

sokszor hasznos, vagy csak szdrakoztatd szolgaltatasok és szolgaltatasi kategoriak.

iWiW?, Orkut, Facebook?, MySpace, LinkedIn,
K6z06sségi oldalak .
Mindenki.hu, Baratikér.com, MyVIP

Flickr, Indafotd, Picasa, Photobucket, SmugMug,
Képmegoszto oldalak
Zooomr, Open Photo Project

Vide6megoszto portalok YouTube, Google Videos, IndaVided
Blogok, mikroblogok Twitter>, Jaiku.com, Plurk, Blog.hu®

Google Calendar, Google Docs & Spreadsheets,
Online irodai alkalmazasok

Zoho
Szabadon szerkeszthetd ismerettarak Wikipédia
Férumok SG férum
Aukcios oldalak eBay, Vatera

Online kiskereskedelemmel foglalkozé vagy azt
PayPal, Abagoos
tamogato oldalak

del.icio.us, Diigo, kedvenceim.com, mylink.hu,
Linkmegosztd szolgaltatasok
Ma.gnolia.com

2A szolgdltatas cime: http://www.iwiw.hu

A szolgéltatas cime: http://www.facebook.com

A szolgéltatas cime: http://www.myvip.hu

>A szolgdltatas cime: http://www.twitter.com

cA szolgéltatas cime: http://www.blog.hu



http://www.iwiw.hu/
http://www.facebook.com/
http://www.myvip.hu/
http://www.twitter.com/
http://www.blog.hu/

Mas oldalakat értékel6 szolgaltatasok,

Hirforrasok (feedek) (RSS, Atom) és a hozza
kapcsolddé szolgaltatasokat nyujté

alkalmazasok

Hirek ujrakeverését (remixelését) tamogatoé

egyéni kezd6lapok
K6z6sségi zeneajanldé/szolgaltato oldalak
Online tarhely-szolgaltatok
Virtualis vilagok és online jatékok
Egyesitett beléptetd rendszerek
Online térképalkalmazasok

Webes tavoli asztali elérést biztosito

szolgaltatasok

Online csevegd szolgaltatasok, melyek
kompatibilisek a megszokott csevegd

programokkal.

Digg

Yahoo Pipes, AideRSS, FeedHub,, FeedRinse,
FeedBlendr

iGoogle, Netvibes, Hirfigyel6 Google Reader

Pandora.com, Last.fm

Box.net, Dropbox

Second Life

OpenlD, TypeKey

Google Maps, Yahoo! Maps

LogMeln

EBuddy, WebMessenger

1-1. tablazat - A jellemz8 Web 2.0-3s szolgaltatasok’

Ezen szolgdltatasok részben a WEB 1.0-3s szolgaltatasokbdl nétték ki magukat, részben pedig

a megnovekedett fejleszti lehetéségek kibontakozadsakor keletkeztek. Ezt az atalakulast

szemlélteti az alabbi, kozel sem teljes felsorolds, amely egyes szolgdltatas-tipusok

metamorfdzisat mutatja be.

7 forras: http://hu.wikipedia.org/wiki/Web_2.0



Web 1.0 Web 2.0

DoubleClick - Google AdSense
Ofoto - Flickr
Akamai - BitTorrent
Mp3.com - Napster
Britannica Online - Wikipedia
Személyes weboldalak - Blogolas
Evite - Upcoming.org és EVDB
Domain spekulacié - Keres6-optimalizélas
Oldal nézettség - Ko6ltség/kattintas
Screen scraping’ - Web szolgaltatas
Publikalas - Részvétel
Tartalomkezel6 rendszerek - Wikik
Taxonémia - Folkszonémia
Stickiness - Syndication

1-2. tablazat - A Web 1.0 atalakulasa[2]

Az internet megvaltozdsaval a felhasznaldkra leselkedé veszélyek is megvéltoztak, ujabbak

jelentek meg, illetve régebbiek megujult formdaban jelentek meg.
1.3 A privatszféra és a Web 2.0

A felhasznalé tehat kozponti szereplGje, élteté eleme lett a webnek. A vald vilagban
mindenkit megilletnek alapvetd jogok, melyek a felhasznald privatszférajara vonatkoznak,
megilleti 6t az adatainak védelme és az adatok hozzaférhet6ségének kezelése. Az, hogy az
internet a hétkoznapok részévé lett, sziikségessé tette, hogy ezek a jogok, igények és
kotelezettségek az interneten is megjelenjenek. Kell, hogy az interneten is érvényben
legyenek szabdlyozasok, melyek a felhasznalé védelmében jottek létre és figyelmet kell
forditani ezek betartatasara is. Az internet folyamatosan valtozo és kaotikus vildgaban ennek
a megvaldsitasa igen nehezen kivitelezhetd, ennek készonhet6, hogy az internet rengeteg

privatszféra elleni tdmadds szintere napjainkban.

8 A megnevezés az eredeti szvegben is igy szerepelt, az érthetSség végett nem taldltam sziikségesnek a
leforditasat



2 A Web veszélyei privatszféra szempontbol

Az internet atalakuldasa U] veszélyeket teremtett, melyekkel a felhaszndldknak meg kell
kiizdenilk. Mivel az internet piacca lépett el6, ezért sziikségszerlien megjelentek olyan
szerepl6k, melyek ezeket az Uj lehet6ségeket kihasznalva prébdlnak érvényesiilni. Ezen
tdmadodkkal szemben elsGsorban a felhasznalé all, akinek érdeke els6sorban az, hogy
megdrizhesse kontrolljat adatai felett, meghatarozhassa, hogy mikor és mennyit oszt meg

ezekbdl a szolgdltatdsokkal azért, hogy cserébe esetlegesen maga is el6nydkhoz jusson.

A tovabbiakban attekintjiik ezeket a szerepl6ket, céljaikat, motivacidikat, valamint
eszkozeiket és roviden felmérjik, hogy a felhaszndlé milyen lehet&ségekkel bir, ha meg

akarja védeni adatait.
2.1 A privatszférank tamadasaban érdekelt felek

A felhasznaléval szemben igen sok, mind-mind mas és mas profiligényekkel rendelkezé
tdmado all, akik sajat céljaik elérése érdekében, épitik, adjak, veszik a felhasznaléi profilokat.

A tovdabbiakban réviden ismertetem ezen szereplGket. [3]

2.1.1 Hirdetdk

A hirdet6k elsGdleges célja, hogy az altaluk elhelyezett hirdetésekre minél tobben
kattintsanak ra, hiszen ezen forgalombdl szarmazik bevételiik. Ennek érdekében profilokat
épitenek és vesznek, megprobalva azokat Osszekotni a hirdetéseket megjelenité
felhasznaldval. Ha sikeril a felhasznalé profiljat azonositani, akkor személyre szabott
hirdetéseket jelenitenek meg szamdra, igy ndvelve a hirdetésre kattintas esélyét. Amig ezek
a hirdetések megmaradnak az oldal strukturajaban diszkréten megbuljé reklamok
formajaban, addig ez a szolgaltatds akar hasznos is lehet, azonban a hirdeték egyre
gyakrabban a felhasznalét erdszakos médon, felugré ablakokkal, egész képerny6t betolté

flash alapu reklamokkal arasztjak el, melyek a felhasznalét zavarjak.

2.1.2 Webes boltok

A Webes boltok célja, hogy minél nagyobb felhasznaldi elégedettséget érjenek el és a
felhasznaldkat magukhoz szoktassak. Erre a célra dinamikus arazast hasznalhatnak, melynek
segitségével a termékek darait a felhaszndld vélt fizet6képességéhez probaljak igazitani, igy
torekedve a maximalis profitra. [4] Ehhez felhasznadljdk az el6zetesen épitett, vagy vasarolt

profilokat, melyeket 6sszekapcsolnak a vasarléval és a profil alapjan szabjak meg araikat.



2.1.3 Adatgyiijték

Az adatgyl(ijt6k onmagukban nem hasznaljak fel a profilokat, csak épitik és értékesitik azokat.
Els6dleges céljuk a lehet6 legnagyobb mennyiségl adat megszerzése, ehhez a lehetd legtobb
madszert bevetik, ami rendelkezésiikre all. Alkalmazhatnak Webpoloskdkat, kovetésre
alkalmassa tett hirdetéseket, jarulékos bongész6 adatokat (pl. referrer), Cross-site
scriptinget, vasarolhatnak statisztikakat weboldalaktdl, mas adatgydjtéktél. Bevethetnek
spyware alkalmazasokat a felhaszndldi adatok elemzésére, a lényeg, hogy minél pontosabb

és részletesebb profilt készitsenek.’

2.1.4 Cenzurazo és feliigyel6 szervek

Ezen kategoria szereplGinek célja, hogy megszerezzék a kontrollt a felhasznalo altal kozzétett
tartalmak felett. Els6dlegesen munkahelyek, publikus internet elérést biztositd pontok
(példaul kavézok, konyvtarak), vagy egyes hatdsagok, kormanyok prdébalhatjak korlatozni a
felhaszndalot, megfigyelni tevékenységét. Céljuk lehet csupdn annyi, hogy megakadalyozzak a
felhaszndlot abban, hogy halézatukon szabalyaikkal ellentétes Uzenet(i tartalmakat
publikaljon, de lehetGségiik lehet az esetlegesen altaluk gyanusnak, veszélyesnek itélt

felhasznalok azonositasara és tevékenységének szankcionalasara.

2.1.5 Szolgaltatok

A szolgaltatok biztositjdk a tdmadasi, megfigyelési felliletet a fentebb emlitett szerepl6k
szamara. Az 6 oldalaikon keresztiil tolti le a felhasznalé a kovetésre alkalmas elemeket,
példaul a Webpoloskdkat, vagy kovets scriptet. Az esetek egy részében a szolgaltatd nincsen
tisztaban avval, hogy az oldalan kiils6 forrasbdl elhelyezett objektumokkal valaki visszaél,
sokszor azonban maguk a szolgaltatok is végeznek adatgydjtést, hogy sajat miikodésiket
hatékonyabba, eredményesebbé tegyék, vagy, hogy értékesitsék, elcseréljék a

profiladatokat.
2.2 Atamadok elsddleges céljai

A tdmaddkat tobb cél is motivalhatja, amikor a profilok Uzleti célu alkalmazdsa mellett
dontenek. Lehetséges, hogy a profilokat sajat szolgdltatasaik vonzobba tételéhez kivanjak
felhasznalni, de a profil birtoklasa olyan lehet6ségekkel is felruhdzza a tdmadét, amelyek a

felhasznald kozvetlen megkarositasara alkalmasak.

° Az emlitett technoldgiakrdl részletesen a késGbbiekben
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2.2.1 Profilkészités - az elsddleges cél

A profilépit6k els6dleges célja, hogy egy minél teljesebb és részletesebb profillal
rendelkezzenek a felhasznalérdl, hogy a lehetd legszélesebb korben adatokat gydjtsenek réla
és ezen adatok felhasznalasaval kielégitsék sajat informacids igényeiket, valamint a téliuk
profilokat vasarl6 mas szolgdltatokét. A begyljtend6 adatok korét altaldban nem
korlatozzak, Osszegylijtenek mindent, amihez hozzaférhetnek, megismerik a felhasznalé

szokasait, igényeit, céljait, lehetb6ségeit, preferenciait, akar szexualis orientacidjat is.

2.2.1.1 cCélzott hirdetések

A célzott hirdetéseket elsGsorban a rekldamszolgdltaték alkalmazzak, profitjuk novelése
érdekében. Szdmukra kiulonosen fontos, hogy olyan hirdetéseket mutassanak a
felhasznalonak melyekre az nagy valdszinliséggel rakattint, érdeklédik utdna, mert
bevételiket a sikeresen elhelyezett hirdetések alapjan szerzik. Ehhez igen nagy segitséget
nyujtanak nekik a részletes profilok, ezekbél nyerik ki azon informacidkat, melyek

segitségével a megfelel6 rekldamokat képessé valnak kivalasztani.

2.2.1.2 Személyre szabott szolgaltatdsok

A felhasznal6 igényeinek ismeretében a szolgaltaténak lehetdsége nyilik az altala nyujtott
szolgaltatasokat személyre szabni. Ha a szolgaltatas képes igazodni a felhasznaldhoz, akkor a
felhasznald kényelmesebbnek, jobbnak fogja érezni azt, igy gyakrabban fogja latogatni,
nagyobb bevételt fog termelni. Egyszer( példa lehet egy ilyen funkciéd megvaldsitasara, hogy
a szolgaltatds csak olyan hireket jelenit meg a f6oldalan, melyek a felhasznald f6 érdeklédési
korébe tartoznak. Ez azonban magdban rejti a visszaélés lehetdségét is, a szolgdltatas képes
lehet példaul, az el6z6 példanal maradva, eltitkolni bizonyos informacidkat, vagy késleltetve

megjeleniteni azokat.

2.2.1.3 Dinamikus drazas

A dinamikus arazdst a webes aruhazak alkalmazzak. Céljuk, hogy araikat ugy szabdlyozzak,
hogy a felhaszndlék még éppen elégedettek legyenek a kiszabott 4arakkal, igy
lehet&ségeikhez mérten a lehet6 legnagyobb profitra tegyenek szert. Tekintettel arra, hogy
az internet megjelenése az drak és eladdk Osszehasonlitdsat egyszerlivé tette, az lzletek
szamara szlkségessé valt, hogy araikat gyorsan és dinamikusan szabhassak a felhasznaldk

igényeihez, megel&zve vetélytarsaikat.

Az, hogy a felhasznalék szamara ilyen médon egyenl6tlen feltételeket biztositanak, sokszor
vezet felhdborodashoz és megkérdGjelezi a dinamikus drazds szikségességét a vevbk

részérdl[4], hiszen az § érdekiik az, hogy egyenld feltételek mellett a szdmukra legkedvez6bb
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ajanlattal élhessenek, nem pedig az, hogy a pénztarcajukhoz mért ajanlatok koziil kelljen

kivalasztaniuk azt, amelyik a legkisebb mértékben karositja Sket.

2.2.2 Identitas lopas

Mig a fenti alkalmazasok arra koncentraltak, hogy a felhaszndld ismeretét a szolgaltatas
szimpatikusabba tételére hasznaljak fel, igy ndvelve a profitot és csabitva magukhoz Ujabb
vendégeket, addig jelen esetben a haszonszerzés a felhaszndlé megkdrositdsan keresztiil
valdsul meg. A tdmaddé megfigyeli a felhaszndldt, profilt épit rdla, megismeri és az igy
szerzett informacidk alapjan megprébdl hozzaférni az altala hasznalt szolgdltatasokhoz,
visszaélni ottani lehet6ségeivel, tranzakciokat indit a nevében, vagy lzeneteket kiild, esetleg

blntényeket kovet el Ggy, hogy kdzben az aldozat azonositdja mogé rejtbzik el.

2.2.3 Toémeges és célzott adathalaszat

A felhaszndld megkarositasanak masik, igen elterjedt formdja az adathalaszat. Az ilyen
tdmadasok soran a tdmaddk olyan informaciokkal arasztjdk el a felhasznaldkat, melyek
hatdsara azok megadjak nekik hozzaférési adataikat, vagy meglatogatjdk az altaluk arté
koddal megfert6z6tt weboldalt. llyen lehet példaul, hogy bankjuk felszdlitja Sket, hogy
slirg6sen jelentkezzenek be a megadott cimen, kilonben a szamlajukat zaroljak. [5] Ha
tamadok célja, hogy minél tobb felhasznaldt atejtsenek és kicsaljak téliik belépési adataikat,
tehat elsGsorban sok belépési informacié megszerzése a céljuk és érdektelen szamukra, hogy
ezek kikt6l szarmaznak, akkor tomeges adathaldszatrdl beszéliink (phishing). Ett6l eltér a
célzott adathaldszat (whaling), amelynek célja egy adott személy belépési adatainak

megszerzése.

Utobbi esetben a tamaddk sikere azon mulik, hogy a kildott megtéveszt6 levélre rakattint e
a célszemély. A célzottan kikuldott levél sikeressége novelhetd, ha a levél tartalma felkelti a

felhasznalo érdekl6dését és ehhez hasznalhaté fel a meglévé profil.

2.2.4 Egyéb visszaélések

Természetesen az eddigieken feliil a profiloknak mas, akdr egészen egyedi felhasznalasai is
lehetségesek, azonban a fentiek a legjellemz6bbek, melyekkel a felhaszndlé nap, mint nap
szembesllhet. Ezeken feliil jellemzéen a felligyeleti-, cenzlrazé szervek, szolgaltatdk is

hasznalhatnak példaul profilokat az azonositashoz.



2.3 A nyomon kdvetésen alapulé profilozas

A nyomon kovetésen alapulé profilozas els6dleges célja, hogy rogzitse a felhasznald
mozgdsait a weboldalon, illetve a weboldalak kozott, 6sszegylijtse és elemezze, hogy a
felhaszndlé mikor és merre jar, mire kattint, és mi az, amit el sem olvas, igy kapva képet
arrol, hogy mi érdekli 6t, mi az, ami szdmara csabitd, vagy képes felkelteni érdekl6dését. Az
évek soran tobb olyan technika is kialakult melynek elsGdleges célja, hogy ezt a fajta

adatgydjtést lehet6vé tegye.

2.3.1 Eszkozok

A felhaszndld kovetésére szolgalé technikdk néhany alapvetd eszkdzre tdmaszkodnak,
ezeken keresztil igyekeznek az Osszegylijtott adatokat Osszekotni a felhasznaldval, illetve

0sszekotni a felhasznald kilonboz6 helyeken keletkezett profiljait.

2.3.1.1 IPcim

Az elsé és legtrividlisabb adat maga az IP cim. Ha a kilonb6z6 oldalak rogzitik latogatoik IP
cimet, majd ezeket az adatbazisokat egyesitik, akkor megtudhatjak, hogy melyik IP cim,
mikor és melyik oldalt toltotte le. igy maris létrejonnek felhasznaldi profilok, melyek lehet
ugyan, hogy konkrét személyhez nem kothetéek, ugyanakkor mindenképpen egy létez6
felhasznaléhoz tartoznak. A dinamikus IP cimek és a NAT™® megjelenése azonban komoly
korlatokat allitott a profilok IP cimek alapjan torténG Osszekotése elé, hiszen igy egy
felhasznaldohoz tobb IP cim is tartozhat, de akar tobbhoz is tartozhat egy. Ennek a

problémdanak a megolddsdra vezették be a kdvetd sitiket.

2.3.1.2 A koveté siiti (tracking cookie)

Az IP cim helyett sziikség volt egy masik, egyedi azonositéra, mely lehet6vé teszi az egyes
bongészésekkor keletkezett profilok 6sszekapcsolasat. A kdvet6 sitik hasznalatakor a szerver
elhelyez egy sitit a felhasznald szamitogépén és ebben egy egyedi azonositét. A
kés6bbiekben az altala tarolt profilt evvel az azonositoval pdrositja 6ssze. Amikor a
felhasznald Ujra megldtogatja az oldalt, akkor a siti automatikusan elkildésre keril a
szolgdltatonak, aki ilyen moédon értesiil az azonositérdl és folytathatja az el6z6ekben
[étrehozott profil épitését. A technoldgia elterjedését kovetben természetesen megjelentek
olyan megoldasok, melyek ennek kivédésére szolgaltak, ez tette szlikségessé, hogy lehetfség

legyen a sitikkel végzett azonositas kivaltasara.

1% Network Adress Translation: Egy olyan eljaras, melynek segitségével tébb kliens hasznélhat egy halézatot
olyan maédon, hogy a haldzat irdnyabdl nézve csak egy IP cimmel rendelkeznek
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2.3.1.3 Az LSO, azaz a flash siiti

Az LSOk olyan allomanyok melyeket az oldalakba agyazott flash objektumok
hasznalhatnak lokalis adattaroldsra. A sitik szlrésének megjelenése utan a profilt épiték
elkezdték ezeket haszndlni a kovet6 siitikkel azonos funkciék megvaldsitasara, igy jott létre a
flash PIE, azaz a Persistent Identifier Element, amely tarolja az azonositét és segiti a tamadoét

a profilok dsszekapcsoldsaban.

2.3.2 A meglév) eszk6z6kon alapulé kovetési modszerek

Az ismertetett eszkozkészletre alapozva tobb olyan mddszer is elterjedt, mely arra irdnyul,
hogy kinyerje a felhasznalotdl a profilok 6sszekapcsoldsahoz sziikséges adatokat, még akkor
is, ha esetleg egy masik szolgdaltatd oldalan jar. Ezeknek a megoldasoknak kozos jellemzéje,
hogy a weboldalban olyan elemeket helyeznek el, melyek kiilsé szervereken tarolédnak, igy
lekérésiikkor kapcsolat létestl a kiils6 szerverrel is, igy tdjékoztatva azt is az oldal

lekérésének korulményeirdl.

2.3.2.1 Webpoloskdk (Webbugok)

Az oldalakba agyazott kiilsé tartalmaknak kiilonleges altipusa a Webpoloska, mely altaldban
egy 1 pixeles atlatszo kép, és a célja az, hogy ugy biztositsa a kils6 forrasbdl vald letoltést,

hogy a letoltéshez tartozoé tartalmi elem rejtve marad a felhasznald el6l.[6]

2.3.2.2 A hirdetések

Erdemes megfigyelni, hogy igen sok magyar és kilféldi oldal hirdetései az Adverticum®?

hirdetés-kiszolgalotol érkeznek, igy a rekldmszerver értesil oldalletoltéseinkrdl, hiszen a
rekldmok az Adverticum szerverein taldlhatéak. Ennek ékes bizonyitéka, hogy nemrégiben
elinditottak egy szolgaltatast'®, melyben a hirdetéseiken keresztiil mért statisztikaik érhetSek
el. Tobbek kozott a bongészék elterjedtsége, verziészamokkal, vagy aggregdltan, flash,
silverlight verzidk, képernydéfelbontdsok, operacids rendszerek. A 2-1. abran példaul a

verziészamok nélkilli bongész6 statisztika lathato, a 2009-es évre vetitve.

™ Local Shared Object: Olyan &llomany, melyet a flash objektumok hasznalhatnak lokalis adattarolasra

12 s . . s . s , P . , .
A szolgaltato oldalai az alabbi cimeken érhet6ek el www.adverticum.hu és www.adverticum.com

Ba szolgéltatas elérhetd a http://adstat.adverticum.hu/ cimen
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Bongészdl: verzidszam néllil
Mozilla B0%
w Safari e
Firefox s0% 5 7 e R
= Opera -1 — o
= Chrome 0%
= Explorer
30%
20%
10%
0o s i e — ¥ e— ., ., Q
2009, 01 2009, 02 2009, 03 2009, 04 2009, 05 2009, 06 2009, 07 2009, 08 2009, 09
Bongészik verzidszam 2009. 2009. 2009. 2009. " 2009. "
nélkiil T majus T jumius T jilius T augusztus szeptember
7 Explorer 49,9% 48,2% 50,5% 45,7% 47,7%
v Firefox 44 6% 46% 43,9% 47 9% 46,1%
7 Chrome 2 2% 2 4% 2,3% 31% 2.9%
v Opera 2.8% 2,8% 2,7% 27% 2,7%
] Mozilla 0,3% 0,3% 0,3% 0,3% 0,3%
v Safari 0,2% 0,2% 0,2% 0,3% 0,2%
2009. januar w -tdl  2009. szeptember »-ig | Megtekint

2-1. dbra - A bongészok elterjedtsége az AdStat alapjan

Ezek a reklamok lehetnek az oldalba agyazott képek, iframe-ek, vagy flash objektumok, attdl
fliggben, hogy a hirdetést tartalmazd feliilethez, vagy egyéb szolgaltatdi igényekhez melyik
illeszkedik jobban. A reklamszolgaltaté tehat olyan hirdetéseket tesz elénk, melyeket
profilunk alapjan szamunkra kedvezének itél, és ezeket a reklamokat is felhasznalja profilunk

épitésére.
2.3.2.3 Hivatalos Webpoloskdk

Egyes szolgéltatok™ bevallottan kovetik felhasznaldikat és adatokat gy(Gjtenek réluk. Ehhez a
webpoloskaknal megismert technoldgidkat hasznaljak, igy figyelik meg a felhasznaldkat sajat
szolgdltatasaikon belll, illetve a vellk egylttm(ikodé szolgaltatdsokon. Ezek a szolgaltatasok
altaldban mar regisztracidkor elfogadtatjak a felhaszndléval a kovetés tényét, olyan mdodon,
hogy azt a felhasznalasi feltételekbe, vagy az adatvédelmi nyilatkozatba foglaljdk, melynek

elfogadasa alapfeltétele a szolgdltatas igénybe vételének.[7]

2.3.3 Egyéb modszerek a kovetésre

Ezek a mddszerek elsésorban arra koncentraltak, hogy a kiemelt informaciok (IP cim, sitik,
LSO-k) kinyerését megkonnyitsék. Ezeken felil a tdmadd egyéb informacidkhoz is

hozzajuthat, igy szinesitve a profilt.

14 llyen szolgaltatas példaul a Yahoo Beacons is. (http://info.yahoo.com/privacy/us/yahoo/webbeacons/ )
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2.3.3.1 A béngészo altal atadott adatok

Amikor felkeresiink egy oldalt, bongész6nk automatikusan informacidkat oszt meg a
szerverrel. Ezeket az informacidkat a szerver eltarolhatja és profilunkhoz kapcsolhatja. A
kinyerhet6 informaciok mennyiségét jol mutatja, az IPAdressLocation.org™ és az
ProjectIP.com™ szolgéltatdsa melyek listazzak ezeket az informacidkat. (A projectip.com altal

kilistdzott adatok megtaldlhatéak a mellékletek kozott.

Guessed City
My IP Address (External or WAN IP Address) Budapest
84.3.82.105 See Budapest

tracked, traced and located on big image!
My Internal IP Address (LAN or Router IP Address)

127.0.01 Language
My Hostname (ONS Lookup) Operating System
54035269.catv.pool.telekom.hu Windows

NT 6.0 (Windows Vista)

Proxy Server Detection
No Proxy detected or you use High Anonymous Proxy

Browser
IP Country - Flag - Country Code Mozilla/ Firefox 3.5.3
Hungary == HU ProductSub: 20090824

See Hungary ==

traced, tracked and located on big image! Engine: Gecko RV: 1.9.1.3

2-2. abra - IpAdressLocation.org

Megfigyelhets, hogy a komolyabb eszkozkészletet beveté ProjectlP mennyivel nagyobb

mennyiségl adatot szolgaltat.

2.3.3.2 URL referrer

Amikor egy oldalon egy linkre kattintunk, akkor a cél oldal a kérés referrer mezG6jén keresztiil
érteslil arrél, hogy mely oldalrdl érkeztiink. Ezen hivatkozdasokon keresztiil kdvetheté a
felhasznald Utja a weben, csak visszafelé kell elindulni a referrer-lancon. Ma mar léteznek

olyan szolgéltatasok®’, melyek a referrer mezé torlésével eltavolitjdk ezt az informaciot.

2.3.3.3 Tébb kiszolgalo logjainak ésszehasonlitasa

Szintén alkalmat adhat a felhaszndld kdvetésére, ha tobb szolgaltaté 6sszefog, és bongészési
napléallomanyaikat 0sszevetik. Megvizsgalhatjak példaul, hogy a felhasznalé melyik oldalon

meddig volt aktiv.

A szolgdltatas elérhetd a http://www.ipaddresslocation.org/ cimen

A szolgéltatas elérhetd a http://www.projectip.com cimen

1 llyen szolgaltatast nydjt példaul az Anonym.to is. (http://anonym.to/)
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2.3.3.4 Spyware

A szamitégéplinkon tarolt adatok, jelszavak, el6zmények, siitik és LSO-k felhasznalasaval a
szolgaltatonak lehetGsége tdmadna egy kiemelked6en pontos profil épitésére. Ehhez
azonban hozza kell férnie a felhasznaldé szamitogépéhez. Ahhoz, a spyware-rel torténd
profilozast a tdmado, vagy szolgaltatd elvégezze, a spyware-t*® kell elhelyeznie a felhasznald
rendszerében. Ez az esetek igen kis szazalékaban onkéntes alapon torténik, vagyis a
felhaszndld beleegyezik abba, hogy a szolgdltatds megfigyelje 6t, cserébe a szolgdltatds
hasznalataért. Az esetek tulnyomd tobbségében azonban a szolgaltaté a felhaszndld tudta

nélkdl juttatja a programot a rendszerbe és megsérti annak alapveté jogait a privatszférahoz,

/////

A legnagyobb probléma ezekkel az alkalmazdsokkal, hogy nem csak profilépitésre
alkalmasak, hanem mindenhez hozzaférnek, amit a felhasznalé a szamitégépen tarol, vagy
csinal. Ebbdl kifolydlag a spyware-eket nem elsGsorban profilépitésre hasznaljak, bar arra is
alkalmasak, hanem a felhasznaléi adatok ellopasara és a felhaszndlé online
megszemélyesitésére. Ezen tdmaddsok igen nagy szdmban vannak jelen a mai interneten ezt

t6bb statisztika is alatamasztja *°.

2.3.3.5 Cross site scripting (XSS)

A Cross site scripting technoldgia lényege, hogy a tamado az altala készitett futtathaté kédot
valamilyen médon beagyazza egy masik oldal kédjaba, igy az 6 altala irt szkript a masik oldal
kontextusaban fog lefutni és hozzaférhet olyan eréforrdasokhoz, melyekhez egyébként nem
lenne joga. Cross site scripting technoldgiaval példaul véghez vihet siti lopast [8], vagy
kartékony kodot juttathat a felhasznald gépére[9], amely analizdlhatja a kliens oldali
adatokat.

2.3.3.6 Az automatikusan miikédo funkciok monitorozdsa

A felhaszndld szokdsainak feltérképezésére felhasznalhatéak azok a funkcidk, melyek a
felhasznald szamitogépén automatizdltan mennek végbe. llyen lehet az RSS, vagy Atom
feedek automatizalt letoltése, a bongészé kezddlapjanak automatikus betoltédése. Ezek a

mdveletek mind automatikusan végrehajtédnak, amikor a felhasznalé bekapcsolja

A spyware egy olyan program, amely monitorozza a felhasznaldi tevékenységet és az errél készitett
statisztikdkat elkildi az 6t Gzembe allitd személynek, szolgdltatdsnak, vagy egyéb moddon kémkedik a
felhaszndld utan.

% A probléma mértékét igen szemléletesen mutaté adatok taldlhatéak példaul a Lavasoft honlapjan, mely cég
elsGsorban spyware |Is adware eltavolitdsra szakosodott. A statisztika elérhet6 az alabbi cimen:
http://www.lavasoft.com/support/spywareeducationcenter/spyware statistics.php
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szamitégépét, vagy elinditja bongészGjét. llyen mddon a szolgaltatok képet alkothatnak a
felhaszndld napi rutinjardl, hogy mikor kapcsolja be szamitégépét, vagy mennyit tartézkodik

el6tte, esetleg nyitva van e a bongész8 annak ellenére, hogy oldalaikon a felhaszndld inaktiv.

2.3.4 Védekezés a kovetésen alapulé profilozas ellen

A kovetésen alapuld profilozds problémadit latva, ismerve a tdmaddk mddszereit a
felhaszndlok szamdra sziikséges volt a védekezés lehetGségének megteremtése. A
felhaszndld szdmadra rendelkezésre &all6 eszkozkészlet megprébdlja ellehetetleniteni a

tamadot a felhasznald azonositasaban.

2.3.4.1 A bongészé bedllitasainak médositdsa

A legalapvetGbb védekezési mdéd a bongészénk bedllitdsainak mddositasa olyan médon,
hogy az a mi érdekeinket szolgalja, példaul letiltjuk a sttiket, a kiils6 forrasbdl érkezé
objektumok letoltését. Ezek a beallitdsok azonban nem elegendéek ahhoz, hogy

anonimitasunkat biztositsak, minddssze megnehezitik a tdmadd dolgat.

2.3.4.2 Anonim proxyk

Az anonim proxyk atjaroként muikodnek a felhasznalé és a szolgaltatdé kozott. A
szolgaltatoval kizardlag az anonim proxy kommunikal, igy a tamadd nem juthat hozza példaul
a mi IP cimliinkhoz. A proxy esetlegesen bizonyos szliréseket is elvégezhet a tartalmon,

eltiintetve az oldalbdl olyan tartalmi elemeket, melyek lehet6vé tennék az azonositasunkat.

2.3.4.3 Anonim béngészék

Az anonim bongész6k alkalmazds rétegbeli funkcidkkal egészitik ki a proxykat. A
visszakovetés elkeriilésére alkalmazzak a proxykat, viszont minden esetben alkalmaznak
kiilonb6z6 szliréseket és blokkolasokat a tartalmakon, evvel védve a felhaszndlét. Egy jo
anonim bongészé a felhasznaldra bizza annak bedllitdsat, hogy milyen informdcidkat osszon
meg a szolgdltatokkal és esetlegesen lehet6séget biztosit kiilonb6z6 identitdsok kezelésére

is, tobbféle, menet kdzben valthatd profil elérhetévé téve.

Az anonimizalé protokollok alkalmazasanak azonban komoly korlatai vannak, amikor valaki

ilyen megoldasokat kivan hasznalni, figyelembe kell vennie ezeket a tényezbket is.[10]
2.4 A tartalomelemzésen alapul6 profilozas

Az eddigiekben a tdmadd, vagy profilozé els6dleges célja az volt, hogy a felhasznalét
megfigyelje, nyomon kovesse, és ez alapjan prébalja megismerni a szokasait, preferencidit.

Az interaktiv internet megjelenésével azonban Uj lehet6ségek nyiltak meg a tamadod el6tt. A
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felhasznaldk sajat maguk allitjak el6 a profilozashoz sziikséges adatokat, altaldban publikussa
is teszik 6ket, f6leg figyelmetlenségbdl, vagy nemtor6domségbdl, a profilépitének csak meg
kell taldlnia és elemeznie ezen informdacidkat. A blogok, mikroblogok, forumok és szocidlis
haldk térhdditdsaval az online szbveges tartalom az Onkifejezés ismert és elismert formajava

Iépett el6, igy elegend6 mennyiségl informacid all rendelkezésre a profilépitéshez.

Mig az eddigi profilépités id6t és 6sszefogast igényelt, ha a szolgaltatok minél 6sszetettebb,
teljesebb profilt szerettek volna, addig az Uj technoldgidk mellett a profilépités megtorténhet
ugy is, hogy azt nem el6zi meg semmilyen el6zetes megfigyelés. A kovetésen alapuld
profilozasnal a felhasznald online m(iveletei kerlilnek rogzitésre, és ha sikeresen 6sszegydilik
a kritikus mennyiség, csak akkor lehetséges bel6le stabil, megbizhatd profil épitése. A
felhasznald ekdzben tordlheti a sitiket, pitéket, megszabadulhat a spyware-ektél és igy az
esetleges adatok elveszhetnek. A tartalomelemzésen alapuld moddszer hasznalatakor
azonban azokat az informacidkat haszndlja fel a tamado, melyeket a felhasznalé maga toltott

fel, mas szolgaltatoknal 6sszegydijtott és tarol.

A tamado csak azt akarja kideriteni, hogy a felhaszndld vajon mit szeretne, hogy kedvében
jarva haszonra tehessen szert, hanem, hogy milyen tudasnak, informacionak van jelenleg
birtokaban, milyen a személyisége, hogy az igy megszerzett informdacidkat
megszemélyesitésre, identitaslopdsra, vagy célzott adathaldszatra fordithassa. A tamado a

megszerzett adatokkal tobb mddon is visszaélhet, ezeket a késGbbiekben részletezziik.

2.4.1 A szolgaltatasok

A tovabbiakban roviden attekintjik, hogy milyen lehet6ségeket adott a tdmadd kezébe a
WEB 2.0-3s folyamat, megvizsgdljuk, hogy az egyes szolgdltatasokat hogyan fordithatja a
felhasznald privatszférdja ellen. Latni fogjuk, hogy az esetek tobbségében a szolgaltatasok
nagy mennyiségl informaciot osztanak meg a felhaszndlérdl publikus moédon, igy lehetévé
téve preferencidginak megismerését. A szolgaltatasokat, szolgaltatdscsoportokat két nagy
kategdridra bontva targyaljuk, az el6sz6r azokat a szolgdltatasokat vizsgaljuk meg, roviden,
attekinté jelleggel, melyekben a megosztott informacié jellemzéen nem széveges, majd a
szakdolgozat szempontjabdl fontosabb, nagy mennyiségli szoveges informacié megosztasara

alkalmas szolgaltatasok elemzésére keriil sor.

2.4.2 A nem szdveges informacion alapul6 szolgaltatasok

Ezen szolgaltatasoknal a felhaszndld tevékenységei nyoman generdlt meta-adatok, illetve
nem szoveges média-tartalom (jellemzd&en allokép, vagy vided) elemzésével tajékozdédhat a

tdmadé. Ezen kategdria legnépszer(ibb szolgdltatdsai jelenleg a vided megosztd oldalak,
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online galériak, linkmegosztok, egyesitett beléptet6 rendszerek, hircsatorna aggregatorok és

el6sziirdk.

Ezen szolgdltatdsok mind mds és mds mddon engedik be a tdmadot a maganéletiinkbe. Jelen
esetben a tdmadds nem szigordan informatikai jellegl, a tdmadd a hétkoznapi életiinket
akarja megismerni, hogy ezen keresztiil talaljon fogast az életiink informatikai oldalan, a mar
sokszor emlitett célzott adathaldsz levelekkel, megszemélyesitésekkel és identitds-

lopdsokkal.

2.4.2.1 Avideé és képmegoszto szolgdltatdsok

Ezek a szolgdltatdsok lehet6séget biztositnak a felhasznalénak, hogy képeit videdit egy
interaktiv fellleten megossza a kozosséggel és a barataival, galéridkba, csoportokba

szervezze Gket, felcimkézze. A kozosségnek médjaban all kommentalni, értékelni a tartalmat.

Ezek a képek, videdk j6 lehetGséget adnak a helyszinek megfigyelésére, feltérképezésére,
hiszen a felhasznalé sokszor kérbejar a helyszinen, néha még a sajat lakasat is bemutatja.?®
Ezeken a videdkon megfigyelhetS, hogy az egyes értékes targyak a lakasban hol talalhatoak,
észlelhet6ek a riasztdé berendezés alkatrészei, vagy akar megjelenhet a felvételen egy, a

monitorra ragasztott cédula valamely jelszavunkkal.

Sokszor a felhasznalé tudtan kivil is megjelenik online, mondjuk baratai profiljaban, igy
tudtan kival is épithetd réla profil. A felhasznaldk sokszor nem is gondoljak, hogy kikhez
juthat el, amit feltoltottek és ebbdl sok kellemetlenségik szarmazhat. llyen
kellemetlenségnek esett aldozatul az a tanarnd is, akinek tdnca az internet segitségével

bejarta az egész magyar médiat, nagy port kavarva.”*

Szintén probléma még, hogy ezeket a tartalmakat nem lehetséges csak a szolgdltatonal
megtartani, letdlthetetlenné tenni, hiszen mar a megjelenitéshez is le kell tolteni 6ket. llyen
modon az esetlegesen publikussd tett tartalom nagyon kénnyen kikeriilhet a felhasznald
kontrollja aldl. A szolgdltatd azonban még mindig mindenhez hozzafér, igy 6 maga

felhasznalhatja azt, illetve kompromittaléddsa esetén semmi sem védi a tartalmat.

20 g, figyelhetd meg példaul az aldbbi videdn is: http://www.youtube.com/watch?v=hrSOjcBLBas

! A témdban megtekinthetd egy irds és a vided az alabbi linken:

http://www.blikk.hu/blikk aktualis/20081030/sokkolta a diakokat a vetkozo tanarno/
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2.4.2.2 Linkmegoszté és mds oldalakat értékelé szolgadltatdsok

Ezeken az oldalakon a felhasznalék linkeket oszthatnak meg egymadssal, illetve oldalakat
osztalyozhatnak. Ezekkel a k6zosségi megoldasokkal igyekeztek az oldal készit6i elérni azt,
hogy az oldal ténylegesen azokat a linkeket ajanlja, illetve lassa el magas pontszammal,
amelyeket a nagykozonség fontosnak, értékesnek tart. Az ezeken az oldalakon kiemelt
tartalmak altaldban valdban érdekes, relevans informdcidkat tartalmaznak, hiszen ahhoz,

hogy magasra keriiljenek az értékelési ranglistan, sokaknak kellett megfelelniik.

A probléma alapvetéen az, hogy az egyes ajanlott oldalakndl fel van tilintetve, hogy ki
ajanlotta, illetve, hogy kik vették fel még a sajat listdjukra, igy egy adott felhasznald
érdekl6dési korei feltérképezhetbéek a szolgaltatdsokon keresztiil, hogy mely linkeket
mentette el maganak, illetve, milyen oldalakat ajanlott a tobbieknek. Ezek az informaciok
rdadasul elGzetes regisztracido nélkil is megtekinthet6ek, igy a tdmadd kdonnyen és kvazi

nyomtalanul figyelheti meg a célszemélyt.

A szolgdltatasok lehetGséget adhatnak ismerGs-haldzat épitésére is, hiszen az ismerdsok
altalaban figyelik egymas profiljait, megjelolik egymast és a jo oldalakat atveszik, ezért sok
lesz a kozos linkjik.[11] Mint minden eddigi esetben, most is a szolgaltaté az aki az adatok
felett korlatlan hatalommal bir és akar igen komoly elemzéseket is végezhet a begyljtott
adatokon, melyek piackutatasi célokra igen értékesek lehetnek, hiszen a tomeg véleményét
képviselik. llyen modon ezek az oldalak a szolgaltatonak és a tamaddénak is komoly
lehetGségeket adnak a kezébe, ha egy, vagy ez esetben akar sok, felhasznalé megfigyelésérdl

van szo.

2.4.2.3 Egyesitett belépteté rendszerek

A felhaszndldk jellemzd problémaja, hogy ahany szolgdltatast csak igénybe szeretnének
venni az interneten, mindenhova regisztralni kell, mindannyiszor kapnak egy jelszét, melyet
vagy fejben tartanak, ami joforman lehetetlen, vagy felirjak 6ket. Ezt a problémat kivanjak a
fenti szolgaltatdsok megoldani. A regisztracié és a felhasznald adatok tarolasa mar nem egy
szolgdltatas része, hanem maga is egy szolgaltatds. A felhasznalonak egy fidkja van a

fidkszolgaltaténdl, a tobbi szolgaltatast pedig ezen a hozzaférésen keresztil veszi igénybe.

Jelen esetben maga a belépteté rendszer jelenti a kockazatot, személyes adataink
szempontjabdl. Maga a szolgaltatds hatalmas mennyiség(i informacioét kell, hogy taroljon
rélunk, hogy az Osszes tObbi szolgdltatasnak megfelel6 adatokat szolgdltathasson. Egy

adathalasz szolgdltatassal a hozzaférési adatokat megszerezve, ezen informaciékhoz mind
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egy helyen hozzafér a tamadd. Ezen feliil természetesen maga a szolgaltatd is potencialis

profilozéva léphet eld.

2.4.2.4 Hirforrasok, illetve ezeket egyesité szolgdltatdsok

A mai nagyobb portdlok mind tdmogatjak a hirforras-kezelést. A technoldgia lényege, hogy a
felhaszndlonak nem kell elldtogatnia az oldalra, hogy elolvassa az Uj hireket, hanem egy
programban jeleniti meg azokat. A program lehet6séget teremt arra, hogy egyszerre tobb
forrast is figyeljen és jelezze a felhasznalénak, ha valahol Uj informacié keletkezett. igy a
felhaszndlo csak betdpldlja a hirforrasokat a programnak, a program pedig figyeli azokat és

automatikusan letolti az uj hireket

Maga az Feed nem jelent problémat privatszféra szempontbdl egészen addig, amig a
szolgaltatok 0ssze nem fognak, és nem egyesitik a feliratkozott cimek listdit, ekkor ugyanis
profilokat épithetnek a felhaszndldkrdl. Sokkal komolyabb problémat okozhatnak a
kiegészit6 szolgaltatasok. Az online olvasd kliensek 6sszefogjak a felhasznalé folyamjait, igy
mindenféle segitség nélkil kapjak meg azokat az adatokat, amikhez egyébként a szolgaltatdk

Osszefogdsa kéne.

Még drasztikusabb a helyzet azoknal a szolgaltatdsoknal, melyek elGszlirést is végeznek, itt
ugyanis a felhasznalé maga adja meg profiljat, hogy az oldal elvégezhesse a sziirést. Vegyiik
példanak a FeedHub (idvozI6 oldalanak szévegét: ,Give us your feeds. We learn about you.
We analyze your feeds to learn about your content preferences. We create a single new feed
that contains only the content that best matches your preferences ”?? — kiilon érdekesség,
hogy az oldal tdmogatja az OpenlD technoldgiat, igy a bedllitdsaink konnyedén

0sszekapcsolhatdak lesznek mas szolgaltatasokbdl szarmazé adatokkal.

Lathatjuk, hogy kizarélag a tdmadd kreativitdsa az, ami hatdrt szabhat az informacid
felhasznalasanak, hiszen, kiléndsen a képi és vided tartalmak esetén, a médium nem
korldtozza a megjelenitheté informacidkat, igy a felhaszndlék felelGtlenségilikben
létrehozhatnak olyan tartalmakat, amelyeket egyedi mdédon lehet felhaszndlni elleniik, nem

a médium, hanem a tartalom sajatossagait kihasznalva.

Az itt felsorolt szolgaltatasokon kivil harom, igen dominans szolgaltatas uralja az internetet:
a blogok, a mikroblogok és a szocialis halok. Ezen szolgdltatdasok k6zos jellemz6je, hogy az
informaciékat a felhaszndld maga adja meg szoveges, tehat konnyen kereshet§ és

értelmezhet6 formdaban. A tovabbiakban ezek veszélyeit vizsgaljuk meg.

.\ szolgéltatas cime: http://www.feedhub.com/
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2.4.3 A szoveges informacion alapuld szolgaltatasok

Szoveges informacidn alapuld szolgaltatasként értelmezziik, azokat a szolgaltatasokat,
melyekben az informdacié maga a felhaszndldi fellileten bevitt széveg, a szolgdltatas ezt
tarolja el és ezt jeleniti meg. llyen mddon a felhasznald kdzvetlenil generdlja a tartalmat,
nem pedig csak a tevékenységének kovetkezményeként megjelend informacidk
publikalddnak. (llyen lehet példaul a képeink feltoltése utan a galéria létrejotte, vagy egy
feltoltott vided, mely konverzidkon esik at, miel6tt publikdlasra kerllne, vagy link
megjelenése a kedvenceink kozott, miutan a ,Felveszem a kedvencek kozé” gombra
kattintottunk.

Ezen szolgdltatdsok térhoditdsat elsGsorban egyszerlségilik, természetességik és konnyd
hasznalhatdosaguk tette lehet6vé. Egy vided feltoltéséhez rendelkezniink kell egy
videokameraval, viszonylag nagy savszélességgel, ha pedig kilonosen igényesek vagyunk,
akkor videod szerkeszt6 programokra van sziikségiink a tartalom el6allitdsahoz. A helyzet
képek esetében sem sokkal jobb, itt is szikség van az eszkozre és az esetleges kiegészit6

szoftverekre, a savszélességen felil.

Szoveges tartalmak esetében azonban a szamitdgépet leszamitva nincs tovabbi eszkozigény,
s6t, ilyen tartalmak generaldsahoz igen egyszer(i és konnyen hasznalhatd mobil megoldasok
is Iéteznek. A felhaszndld gyakorlatilag barhol és barmikor irhat, olvashat széveges tartalmat,
mert sem a személyi szamitogépeken, sem a mobil eszk6zokon nem jelent gondot a
szerkesztés és a megtekintés. A tartalom kialakitasahoz, formazasahoz nem sziikséges kiilsg,
draga szoftver, mert maga a szolgaltatas nyujt egy intuitiv feliiletet a szerkesztéshez.?,
amely altaldban nagyon hasonlé a megszokott vastagkliens szovegszerkeszt6khoz (MS Word,
OpenOffice.org stb), igy a felhasznald a tanulasi fazist atugorva, egyb6l mindségi tartalmat

produkalhat, formazas szempontjabdl.

A szoveges tartalmaknak az el6allitasa nem csak kdnnyebb és olcsébb, mint mdsoké, hanem,
az emberi hétkdznapokhoz kozelebb allva, a szoveges kozlés természetességén keresztiil
gyorsabb is. Sok szolgdltatds, mint példaul a mikroblogok, vagy a kdzosségi oldalak lzené
falai, nem a formdazhatdsdg, hanem az extrém egyszerlségen és gyorsasagon keresztil fogjak
meg a felhaszndldkat. A mottd: ,Barhonnan, barmikor, barmit, témoren!”. A szolgaltatas,
minimalitasa ellenére lett hihetetlenll népszerl, megragadva a tarsadalom hatalmas

informacid szerzési és publikalasi vagyat.

> Ezek 4ltaldban kliens oldali weboldalba &gyazhaté WYSIWYG szerkeszték, melyek kezeléfelilete

nagymértékben analdg a megszokott szerkeszt6programokhoz.

20



Természetesen az Uj trendek megjelenése a tamaddkat, profilozni vagydkat is arra sarkallta,
hogy alkalmazkodjanak, és megtaldljak lehet&ségeiket ezekben a szolgaltatasokban is. A
tovabbiakban tekintsik at ezt a 3 vezet6 szolgaltatds tipust, hogy milyen veszélyeket
rejtenek, els6sorban a szoveges informdcidkon keresztil, de nem szabad elhanyagolni az
esetleges mellékszolgaltatasaikat sem, melyek egyéb, néha igen komoly, aggalyokat

vethetnek fel.

2.4.3.1 Kozdsségioldalak

A koOzoOsségi oldalakon a felhaszndlok megadhatjdk személyes adataikat, feltolthetnek
képeket, videdkat, ezeket feliratokkal, cimkékkel lathatjak el, megjeldlhetik a rajtuk szerepl6
személyeket. Klubokhoz csatlakozhatnak, megadhatjdk korukat, iskoldikat, érdekl&dési
koriiket, nemiket, szexudlis orientacidjukat. Megadhatjak lakcimiket, telefonszamukat,
email cimiket, MSN-, ICQ-, SKYPE azonositdjukat, gyakorlatilag barmit, figgetlenil attdl,

hogy ez érzékeny, vagy személyes adat-e.

A probléma alapja, hogy az itt felsorolt megadhato informacidk tobbsége szenzitiv személyes
adat. Amennyiben a felhasznald nem adja meg megfelelGen, hogy ki milyen adataihoz férhet
hozzd (Ha a szolgdltatds egyaltalan ad erre lehet6séget!), ugy (szinte) barki lathatja
személyes adataikat, informdacidkat szerezhet arrdl, hogy a felhasznalé mikor hol volt, hol
van éppen, vagy hol lesz 2 hét mulva, kiket ismer, mit szeret, milyen politikai, vallasi
nézeteket vall. Ezeknek az adatoknak a felhasznaldsa igen sokrét( lehet, gyakorlatilag csak a

tamado kreativitasa szabhat hatart.

Megtudhatjuk példaul, ha valaki elutazik, igy otthona O&rizetleniil marad. Hobbijanak,
érdekl6désének megfelel6 célzott leveleket kildhetiink neki, melyek adathaldsz, vagy
fert6z6 oldalakra viszik a felhaszndlét. Megprdébalhatunk jelszotoréshez személyre szabott
sz6tarat épiteni, melyet nyers-er6 tamaddsokhoz haszndlhatunk. Volt gyakorlati példa is

arra, amikor valaki masok jelszavait, fiokjait torte fel a megosztott informacidk alapjan.[12]

Kilonosen érzékeny informdcié lehet mar dnmagdban is a szexudlis orientacid, melyet
els6sorban a nem heteroszexuadlis személyek igyekezhetnek titokban tartani. Ennek ellenére
létezik olyan kisérleti megoldas, amely a koz6sségi portdlon bejeldlt barati kor ismeretében

jo eséllyel megmondja, hogy az illet6 homoszexualis e[13].

Pusztan a kozosségi oldalak rendeltetésszer(i hasznalata is problémakhoz vezethet. Voltak
akik azért vesztették el alldsukat, mert megosztottak fénokikkel, munkajukkal kapcsolatos
ellenérzéseiket a kozosségi oldalakon.[14] Ezen informacidk aztan visszajutottak a

vezetGséghez és a felhaszndld menesztését okoztak.
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Szintén elgondolkodasra ad okot, az egyes kozosségi oldalakon alkalmazott ,ismerGs-
felderitési” lehetGség. A szolgaltatas felajanlja, hogy &atnézi e-mail cimlistdnkat és
partnereinket automatikusan felveszi a szocidlis haldn belili partnereink kozé. Ez az elsére
igen praktikusnak hangzd szolgaltatas, azonban igen sok visszaélésre ad okot. Elsésorban
azért, mert a szolgaltatd bejelentkezhet az email fiokunkba és nincs garancia arra, hogy
kizdrdlag a cimlistankat fogja atnézni és nem a teljes levelezésiinket, vagy naptdrunkat és
egyéb szolgdltatdsunkat, amelyet ugyanavval a hozzaféréssel kezelhetlink. Arra sincs
garancia, hogy ebbdl semmit sem tdrol. Ami pedig valés probléma: az ilyen szolgdltatast
nyujté oldalak kozott taldlhatd olyan, mely azokra a cimekre melyeket nem talal meg a sajat
adatbdazisdban, automatikusan meghivét kiild, igy hasznalva fel cimlistankat sajat

népszer(sitésére.

Tovabbi problémakat vet fel az tagging (megjelolés) a feltoltott képek esetében. A
felhaszndld a feltoltott képen bejeldli a képen szerepl6ket és megadhatja a neviiket,
profiljukat. llyen modon valaki akkor is feltérképezheti ismer&seinket, ha mi magunk nem is

vagyunk tagjai az adott kozosségnek, de ismerdGseink bejeldltek minket képeiken.

Type any name or tag:
br crhroose a person:
[] caroline Pryce

[] chrissy Mingay

E] James Norman

[] Katy Bareham

[] Tim Gunton

[] aaron Cheang

[] ad Majora Natus Sum
[] adam Macer

[] Alex Higham

g [ Alex Tarlina
'
[ Tag ] [Cancel]

2-3. abra - A képen szerepl6k megjelolése Facebookon

Ezen felll pedig az esetlegesen ,zart”-ként megadott adatokhoz a szolgaltatd még mindig
hozzaférhet, igy fent all a veszélye, hogy kiadja azokat harmadik félnek, vagy a szolgaltato

kompromittaléddsa révén fér hozza valaki az egyébként rejtett informaciékhoz.
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2.4.3.2 Blogok, mikroblogok és forumok

A blog egy igen elterjedt szolgaltatas, mely lehetGséget ad a felhasznalénak arra, hogy
szoveges tartalmakat, illetve ezekbe beagyazva gyakorlatilag barmit, publikalhassanak. A
szolgaltatas hatalmas népszer(isége annak kdszénhet6, hogy magat a honlapot a felhasznalé
kézhez kapja, neki csak a kinézettel és a tartalommal kell térédnie. Kézhez kapja a tartalom
megirasdhoz szikséges fellletet, az értékelhet6séget, kommentlehetGséget, RSS feed
tdmogatast, statisztika készit6ket, adminisztratori eszkdzoket, hozzaférés vezérlést. Nem kell

torédnie a technikai részletekkel, fejlesztésekkel, az a szolgaltato felelGssége.

Kilonleges alfaja a blogoknak a mikroblog, amely a rovid pillanatszerlien megosztandd
tartalmakra koncentral, barhonnan barmikor, igy lehet6séget ad arra is, hogy internet elérés

nélkil, mobiltelefonok segitségével. smsben publikalhassuk a tartalmakat.

A féorumokon egy alapvetGen tobbirdnyd kommunikacio folyik. Mig a blogok esetében a
hangsuly azon van, hogy egy személy publikdl egy tartalmat és a tObbiek esetlegesen
hozzdaszélasaikban kifejtik véleményiket, elképzelésiiket a témardl, addig a féorumban egy
,feldobott” rovid témaleiras kordl aktiv beszélgetés, eszmecsere alakul ki, mindenki

egyenranguan vesz részt a kommunikacidban.

A problémik itt alapvetéen masok, mint a szocidlis halézatok esetében. Mig ott a felhasznalo
maga épitette fel profiljat és a tdmadonak csak a kozelébe kellett férkéznie, hogy
megtekinthesse a teljes profilt. Ha a tamadd maga a szolgdltatd, akkor ez nyilvan elég
egyszerl, de egy esetleges kiils6 tamadd is konnyen hozzajuthatott a profiladatok egy
részéhez, ha a hozzaférés-vezérlés rosszul volt bedllitva. Jelen esetben azonban nem egy

profil kerlil az internetre, hanem adatok, melyek alapjan lehetséges a profil elGallitasa.

A felhaszndld személyes, személyiségére, nmagara jellemz6 tartalmat fog publikdlni, ezeket
a tartalmakat elemezve lehetséges a profilt felépiteni, vagy egyéb informacidkat szerezni. A
felhasznaldk beszamolhatnak példaul arrdl, hogy éppen milyen értéktargyakhoz jutottak (pl.:
Vettek egy Uj televiziét®*), mikor utaznak el, mit fognak venni (ez esetben lehetséges, hogy
nagy mennyiségl készpénz all rendelkezésiikre), vagy mi az, amit éppen keresnek. Utdbbi
eset példaul j6 lehet8séget ad egy célzott adathalasz levél kiildésére, melynek témaja az a

termék lesz, amit a blogger keres.

Kilonoésen veszélyes lehet a mikroblogolds, ahol a felhasznalé olyan ,jelentéktelen”

informaciét oszt meg mindenkivel, mint, hogy éppen most indult el otthonrdl, szinte

** Rengeteg megfeleld irast taldlhatunk a Google keresGjét a i bought a new tv” kifejezéssel hasznalva
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kiplakatolja a betdérének, hogy most gyere, most nem vagyok otthon. (igy tesz példaul DJ

Shashimi is Twitter bejegyzésében®)

A blogokban az emberek, abban a hiszemben, hogy az csak a célkd6zonséghez jut el, sokszor
egészen személyes gondolatokat tesznek kozzé, az elmult id6kben tobb konfliktus eredt
abbdl, hogy embereket rasszista online megnyilvanuldsokkal vadoltak.”® Amennyiben a
tartalmakhoz csak egy szlikebb kor fért volna hozza, a leleplez6dés elkeriilhet6 lett volna.
Ezen esetben sem szabad megfeledkezni a szolgdltatdi felelGsségrdl, aki még mindig teljes

kontrollal rendelkezik az adat felett.

Jél l1athatd tehat, hogy a blogok esetében a veszély elsGdleges forrdsa a blogok és a blogolas
alapvet6 természetébdl fakad. Amikor valaki blogot indit, akkor a célja az, hogy gondolatait,
véleményét, esetleg érzéseit a nyilvanossag elé tarja és nem gondol bele abba, hogy milyen
masodlagos kovetkezményekkel jarhat ez a tevékenység. Hogyan haszndlhatjuk fel egy
felhaszndld blogjat a privatszféraja elleni tdmadashoz? Mint mar emlitettik a szoveges
tartalmak elemzése alkalmas lehet profilozasra, jelszotorés megsegitésére, illetve
megszemélyesitésre is, nagy altalanossagban, jelen esetben eltekintve a magabdl a
tartalombodl fakadd esetleges egyedi lehetGségekre (mint példaul a fentebb is emlitett

televizid vasarlas, vagy egy esetleges elutazas konkrét hire).

Profilépitéskor elsGsorban az érdekli a tamaddt, hogy milyen az aldozat, mik a céljai,
preferenciai, mit kedvel, mit nem, mire van sziksége, mi az, amivel kapcsolatban
kommunikaciéra, reakciéra lehet birni. Egy blogot olvasva pontosan ezekhez az
informdacidkhoz juthatunk hozza. Megtudjuk, hogy a szerz6t mi foglalkoztatja éppen, esetleg
elolvasva tobb bejegyzést is, megtudhatjuk, hogy melyek azok a témak, melyekkel a
leggyakrabban foglalkozik. Az irdasok olvasgatdsa kozben rengeteg elejtett informaciot
gy(ljthetliink Ossze, baratok, haziadllatok nevét, datumokat, hataridéket, kedvenc filmeket,
zenéket, focicsapatokat, rengeteg mindent, ami jellemzi az irét. Ez alapjan, esetleg a szocidlis

halokbol szerzett ismeretekkel kiegészitve, mar igen komoly és pontos profilt lehet épiteni.

Teljesen eltér6 felhasznaldsa lehet a szbveges tartalomnak a személyre szabott szétarépités.
A profil, az érdekl6dési korok és az el6élet ismeretében lehetségessé valik 6sszegylijteni a
felhasznaldhoz kapcsolhaté szavak, szamok, kifejezések listajat. Ebbdél a listabol mar

konnyedén generalhaté egy olyan komplex szétar, mely egy jelszé elleni szétaras tamadasnal

2 A Google keresGjét az alabbi kifejezéssel hasznalva (,,i am leaving home site:twitter.com”), rogton az elsé
taldlat tokéletesen megfelel a keresésiinknek. ( http://twitter.com/dj sashimi/statuses/3931577538 )
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Egy ilyen jellegli hir tekinthet6 meg példaul az aldbbi linken a Duna Televizid6 archivumaban:
http://www.dunatv.hu/itthon/rasszista blogger.html
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megkonnyitheti a jelszé megfejtését. Az teheti ezt a megoldast kiilonésen hatékonnya, hogy
a kevésbé tudatos felhasznaldk altaldban kénnyen megjegyezhet6 jelszavakat valasztanak és
az ember akkor tart kdnnyen megjegyezhetének egy jelszot, ha tudja valamihez kétni, ami az

életére, hétkoznapjaira jellemz6, igy a jelszé ezen informacidk birtokdban sérilékennyé valik.

Egy személy jelszavainak megszerzése utdn el6fordulhat, hogy a tamadd meg kivanja
személyesiteni az illet6t az online koérnyezetben, e-maileket, lzeneteket, bejegyzéseket
akarhat irni az aldozat nevében. Altaldban ezek a megtévesztések annal hatékonyabbak,
minél inkabb megegyezik a tartalom stilusa és témaja az oldalon megszokottakkal. Ahhoz,
hogy valakit ilyen mddon megszemélyesitsiink, szintén komoly segitséget nyujtat a publikalt
tartalmak elemzése, bar jelen esetben nem elsésorban tartalom, hanem stilus-analizist kell
végezni, jellemzd széfordulatokat, mondatokat kell meghatarozni, hogy a stilust sikeresen

lehessen lemasolni.

2.4.4 Védekezés a tartalom-analizis ellen

A tartalom-analizis alapu profilozas elleni védekezés legalapvet6bb eleme a hozzaférés
vezérlés. Amennyiben a tdmadd nem fér hozza a tartalomhoz nem képes elemezni azt, igy
nem képes kovetkeztetéseket levonni belGle, nem nyerhet ki informacidot. A modern
szolgaltatasok az esetek tobbségében nyujtanak a felhasznaldk szamara tobb-kevesebb
hozzaférés-vezérlési lehetGséget. Az esetek tobbségében ez csak a tobbi felhasznald
besorolasanak lehetdsége ,megbizhaté”/’nem megbizhaté” kategériak valamelyikébe és
ennek fényben lehet egy tartalmat publikus (barki lathatja), bizalmas (csak a megbizhaté
felhasznalok lathatjak), vagy privat (senki sem lathatja) jelz6vel ellatva bedllitani annak

lathatdsagat.

Lehet taldlni azonban olyan szolgaltatdsokat is, ahol a tartalmakhoz valé hozzaférés
egyszerlen, ugyanakkor hatékonyan és valtozatosan testre szabhaté, kezdve akar a tartalom
lathatdsaganal, folytatva a tartalomhoz valéd hozzaszéldssal, értékeléssel, egészen akar a
tartalom szerkesztésének jogdig. Amennyiben a felhaszndlé tisztdban van a tartalom
publikdlasdanak kockdazatival, akkor ezekkel a beadllitasokkal mar megfelel6 mértékben
kirekeszthet6 a kiils6 tdmadd, amennyiben a szolgaltatds valdban biztonsagos, ezekhez az

informacidkhoz kivilrél nem lehet hozzaférni.

Ez a megoldas latszélag jonak tlinhet, azonban rengeteg problémat vet fel, felhasznaldi
szempontbdél. Mindenek el6tt a szolgdltatd teljes hozzaféréssel rendelkezik a tartalmak
felett, igy 6 maga elemezheti/kiadhatja ezeket az informacidkat. A szolgaltatd esetleges
kompromittaléddsa esetén adataink teljesen védtelenek lesznek. Problémat jelent ezen felill,

hogy a hozzaférés vezérlés az egyes szolgdltatasok esetén, ha létezik is, akkor sem egységes.
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Tobb szolgaltatds esetén a felhasznaldnak alkalmazkodnia kell mindegyikhez, tébb rendszer

haszndlatat is meg kell tanulnia.

Ha a felhasznalé megfelel6 kontrollt szeretne szellemi tulajdona felett, akkor a szdmara
igénybe vehetd szolgaltatdsok listaja jelentésen megrovidilhet. A felhaszndlé arra
kényszeril, hogy valogasson a megolddsok kozott, esetlegesen tesztelje azokat, majd
kompromisszumos dontéseket hozzon az elérheté szolgdltatasok és az informacio
biztonsagos taroldsa kdzott, hiszen semmi sem garantdlja, hogy a legmegfelel6bb kontrollal

rendelkezé szolgaltatds az egyéb funkcidk terén is kiemelked&en teljesit majd.

2.4.5 A tartalom analizis elleni védelmet szolgalé alkalmazasokkal szemben
tamasztott alapveto6 elvarasok

A fentiek ismeretében milyen alapveté kovetelményeknek kell megfelelni egy olyan
alkalmazasnak, mely képes a hozzaférés vezérlést olyan mddon megvaldsitani, hogy az ne
fliggjon a szolgaltatétdl (Sem az adat feletti kontroll tekintetében, sem pedig a hozzaférés

vezérléshez tarsitott szolgaltatasok listajanak tekintetében)?

Az elsGdleges feltétel a megfelel6 hozzaférés vezérlés tdmogatasa. Minél részletesebb, testre
szabhatobb a hozzaférés vezérlés egy szoftver esetében, annal inkabb megfelel ennek a
feltételnek. Jelen esetben a minimalisan elfogadhaté funkcionalitds, a legegyszeribb ,igen-
nem” hozzaférési modell, vagyis a felhasznalé megadhatja, hogy kik azok, akik hozzaférnek a
tartalomhoz, és kik azok, akik nem, egyesével dontve, jelszavakat hasznalva, esetleg fekete,
vagy fehér listak meghatdrozdsaval. A dontés legkisebb egysége nyilvan a felhasznald, de a
program alkalmat adhat csoportok kezelésére is. Természetesen ezeken fellil a

szolgdltatashoz specifikusan alkalmazhatd szabdlyok is sziikségesek lehetnek.

Mig a hozzaférés-vezérlés megvaldsithatd akar szerver oldalon is, a mi elsédleges célunk
tovdbbra is az, hogy az adatok felett a kontrollt mi magunk gyakoroljuk kizarélagosan. Tehat
a fent Gsszegydjtott funkcidkon felll, még harom olyan feltétel van, melynek egy idealis
tartalom-analizis megel6z6 programnak rendelkeznie kell. Az elsé a kliens oldalisag, a

masodik az univerzalitas és 6nallésag, a harmadik pedig a kompromisszum-mentesség.

A kliens oldalisag lényege, hogy minden olyan, a tartalmon végzett, m(ivelet, mely a
hozzaférés vezérlés megvaldsuldsdhoz sziikséges, torténjen meg még a kliensben. igy
egyrészt biztosithatd, hogy a szabalyozasok mar a szervert is korlatozni fogjak a tartalom
analizisekor, a szerver is csak akkor lathatja az adatokat, ha megkapta ra az engedélyt,
tovabba, hogy ha ugyanazt a hozzaférés vezérlési modellt és alkalmazast szeretnénk tobb

szolgdltatas felett is hasznalni (Id.: univerzalitas), akkor a felllet csak igy fuggetlenithet6 a
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szolgdltatastol. Ez a kritérium tehat els6sorban azt szolgalja, hogy az adat feletti kontrollt
magunknal tartsuk, vagyis a tartalom addig nem hagyja el a szdmitégéplinket, mig nincs

megfelel6en védve.

Az univerzalitas lényege, hogy az ilyen mdédon m(ikddé alkalmazas a lehet6 legtdbb online
szolgaltatassal legyen képes egylttm(ikodni. A cél evvel els6sorban az, hogy a hozzaférés
vezérlési fellilet a lehet6 legtobb szolgdltatas felett egységes legyen, igy kimélve meg a
felhaszndlot. Hiszen minél er6sebb és sokoldalibb a program, annal fontosabb szempontta

valik az univerzalitds, hiszen el6nyeit annal tobb helyen élvezhetjik.

Az 6nallosag jelen esetben a szolgaltato fliggetlenség szinonimaja. A program nem lesz képes
elldtni a feladatat, ha miikodéséhez szolgdltatdi kozremiikodés lenne szikséges, de a
szolgaltatd nem kooperativ, tegylik fel, fent szeretné tartani a feltoltott tartalmak
elemzésének jogat. Ha a programunknak szolgaltatofiiggetlen, akkor barmely szolgdltatas
felett, mellyel képes lenne, technikailag, egyittmikodni ellathatja a feladatat, akar a
szolgaltatd ellenére is. Jol lathatd, hogy az 6nalldsdg nagyban ndveli az univerzalitast is,
hiszen szolgaltatéknak nem kell felkésziilniik a program fogadasara, illetve nem képesek

megakadalyozni annak m{ikodését.

Az utolsd, és felhasznald szemmel az egyik legfontosabb, szempont a kompromisszum
mentesség. Vajon a program hasznalata milyen korlatozasokat jelent a felhasznalé szamara?
Le kell e mondania egyes szolgaltatasokrdl az adatok feletti kontrollért cserébe, vagy sem?
Amennyiben igen, a felhaszndléi élmény szempontjdbdl mennyire fontos funkcidk ezek?
Mivel a felhasznalok preferencidi igen kilonboz6ek, mind mas és mds szolgdltatasokat
tartanak fontosnak, ezért a fejleszt6k szamadra els6dleges szempont kell hogy legyen a
kompromisszum-mentesség. A program fejlesztésekor torekedni kell arra, hogy a program

ne okozzon kényelmetlenségeket hasznalat kozben.

2.4.6 A meglévo megoldasok

Mint mar lattuk a hozzaférés vezérlés torténhet kliens, vagy szerver oldalon is. A mai online
vildgban els6sorban a szerver oldali, a szolgdltatasok altal beépitve nyujtott, hozzaférés
vezérlések terjedtek el. Mivel ezek igen sokfélék és a dolgozat témaja megkoveteli, hogy
elssorban olyan megoldasokkal foglalkozzunk, melyek legalabb a kliens oldalisag
feltételének megfelelnek, ezért a tovabbiakban a szerver oldali megoldasokat figyelmen kiviil
hagyjuk. Megprobalunk attekinté képet adni a meglév6é kliens oldalon mikodé
szolgaltatasokrol és megvizsgdlni képességeiket, elsésorban a fent vizsgalt szempontok

alapjan.
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A vizsgalt megoldasok:

1. FaceCloak (http://crysp.uwaterloo.ca/software/facecloak/ )

2. NOYB - Social Networks®’

3. NOYB - Secret Messaging (http://adresearch.mpi-sws.org/noyb.html )
4. FireGPG (http://hu.getfiregpg.org/s/home )

2.4.6.1 FaceCloak

A FaceCloak egy, els6sorban a Facebook kozosségi oldalhoz kifejlesztett PET megoldas. A
készitGi szerint a megoldds barmilyen mas kozosségi oldalhoz atalakithatd, elsGsorban

popularitdsa miatt valasztottak kiinduldsi alapnak ezt a kozosségi oldalt. [15]

A program egy Firefox kiegészitésként kerilt implementaldsra. Hasznalatdhoz csak ezt a
kiegészitést kell telepiteni és a program készen all a profilinformaciék védelmére. A
megoldas alkalmazhatd mar meglévé profilokon, de Uj profilok esetében mar a létrehozaskor
segitséget nyujt adataink elfedésében. A mddszer lényege, hogy a felhasznalé rendelkezik
egy kulccsal és egy egyedi azonositéval. Amikor bevisz egy tartalmat az oldalon taldlhaté
Grlapmez6k valamelyikébe, és azt megjeldli olyan mddon, hogy elé irja a ,@@" prefixet,
akkor a kiegészités azon mez6 értékét kicseréli egy hamis tartalomra, az eredetit pedig
titkositva elklldi egy kils6 szervernek, egy FaceCloak szervernek, amely a titkositott

tartalmat tarolja.

Amikor valaki megtekinti az adatlapot, akkor a hamis adatokat fogja latni. Amennyiben
azonban rendelkezik a FaceCloakkal és a hozzaféréshez sziikséges adatokkal, akkor a
FaceCloak kicseréli a hamis informdacidkat a valdsakra a megjelenitéskor. (2-5. dbra) A Iényeg
tehat, hogy a tényleges tartalmat csak az tudja megtekinteni, aki rendelkezik a hozzaféréshez
szlikséges informaciokkal. Se a Facebook, se a kiils6 FaceCloak szerver nem képes az eredeti

tartalom visszanyerésére.

A megoldas kilon érdekessége, hogy ha egy olyan Facebook felhasznalé profillapjan
kivanunk elhelyezni titkos informacidkat, aki maga is FaceCloak felhaszndlé és ismerjiik a
kulcsat, akkor a tartalom az 6 kulcsaval tikositva kerl eltarolasa, az 6 profiljdhoz csatolva.
Ennek oka, hogy a FaceCloak nem a felhasznaldkat, hanem a profillapokat kezeli, igy az egy

profillaphoz tartozé informacidk egyazon kulccsal lesznek titkositva.

%7 Nem talaltam elérhet6 honlapot, de a miikédési elv publikusan elérhetd [16]
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2-4. abra - A FaceCloak alapveté miikédése[15]

A fejleszt6k a hangsulyt arra helyezték, hogy a felhasznald részr6l megkdvetelt interakcid
minimalis legyen. Mindossze a kulcsok terjesztését, illetve a titkositandd tartalmak
megjelolését bizzak a felhasznaléra. Mint minden olyan alkalmazdasnal, mely titkositassal,
vagy cserével fedi el a tartalmat, gondolni kell arra, hogy az eredeti szolgaltatas mely funkcioi

valnak hasznalhatatlanna.

Magatol értet6d6, hogy jelen esetben azon funkcidktol kell megvalnia a felhasznaldnak, mely
érdemben hasznositana egy-egy titkositott mez6 értékét. A Facebook esetében ez
elsGsorban a felhaszndld kereshetGségét befolydsolja, de problémat jelenthetnek a
sziletésnap, névnap emlékeztetdk is, hiszen ezek az adatok is lehetnek hamisak. A program
legnagyobb hatranya, hogy Internet Explorer alél nem elérhet6, valamint, hogy a titkositott
profilt egy-egy értelmlien hozzdrendeli a felhasznald Firefox profiljahoz, igy ha egy Firefox
profilt toébb Facebook felhasznalé is hasznal, akkor a program bevezetése komoly
fennakadasokat okozhat. A felhasznald kulcsai online nem hozzaférhet6ek, igy ha egy tavoli
szamitégéprdl akarja haszndlni profiljat, akkor vagy magdval kell vinnie kulcsait, vagy le kell

mondania a FaceCloak hasznalataral.

Univerzalitds tekintetében az szoftver egyértelm(ien rosszul teljesit, hiszen mindossze egy
online szolgaltatassal képes egylttmUkodni. Bar a fejleszték a program ismertetésekor [15]
tobbszor is kitérnek arra, hogy az architektura alkalmassa teheté barmilyen mas kozosségi

oldal védelmére, a program maga erre még sajnos nem képes.

A program az altalunk vett értelemben teljesen 6ndlld, semmilyen mddositdst nem kell

elvégezni a szolgdltatds-szerver oldalan.
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Mint minden olyan megoldasnal, ahol a titkositott tartalmat egy kulcs védi és ezt a kulcsot
osztjuk szét a felhaszndldk kozott fent all a kulcs-szivargds veszélye, vagyis hogy kulcsunk
valaki olyanhoz is eljut, akivel mi magunk nem szeretnénk azt megosztani. A kulcsok

tovabbterjesztését semmi sem akadalyozza meg.

A szolgaltatas kritikus pontja a kiilsé szerver. Bar a szervernek nem kell feltétlen
megbizhatdnak lennie, hiszen csak a titkositott informacidkkal talalkozik és az atvitel is mar
egy titkositott csatornan zajlik, a felhasznalé személyes informacidi kizardlag itt tarolddnak,
igy ezen szerver elvesztése esetén a felhasznaldk 6sszes informdcidja megsemmisdl, elveszik.
A felhaszndlonak lehetGsége van letdlteni a szerver forraskédjat a project honlapjarél és egy
sajat szervert Gzembe helyezni, ez azonban mas problémakat vet fel. A Facecloak egyszerre
csak egy szervert képes kezelni, igy ha a mi informacidink egy ,A” szerveren tarolédnak,
képtelenek lesziink feloldani olyan felhasznaldk profiljait, melyek nem ezt a szervert

hasznaljak.

Osszesitve tehat a FaceCloak egy kozel teljes megoldas a Facebook kézdsségi oldalon tarolt
adatok védelmére, mely a felhasznald szamara 4altaldban igen kényelmes hasznalatot
biztosit. A megoldas érdekessége és bizonyos szempontokbdl kifogasolhatd pontja a kiilsé
szerver sziikségessége, azonban ez garantalja azt, hogy a hamis tartalmak hihetGek legyenek,

ugyanakkor helyre lehessen allitani a profiladatokat szlikség esetén.

2.4.6.2 None Of Your Business (NOYB) - privacy in online social networks.

A NOYB [16] a FaceCloakhoz hasonldan egy szocidlis haldzatok felett m(ikodd, altaldanosnak
szant, de kisérleti jelleggel csak Facebook ald implementalt megoldds. A FaceCloakhoz

hasonldéan ez is egy Firefox kiegészités.

Az alkalmazas az el6z6ekhez hasonldan behelyettesiti a valds tartalmat egy valdsnak tlinével,
azonban a hamis tartalom nem véletlenszerlen generdlt, hanem egy masik valds felhasznalé
adata. Az adatok eltaroldsdhoz szintén kilsé taroldkat, ugynevezett szétdrakat hasznal. A
felhasznaldi informacidk egy szlik halmazat (példaul a név-nem parost) felhasznalva kiszamit
egy indexet és a szotarban ennek megfelel6 elemmel helyettesiti. A leképezés soran egy

kulcsot hasznal, ez hivatott biztositani a leképezés biztonsagat.

A programban a kulcsmenedzsment nem megoldott, a felhasznaldnak minden egyes
lekéréskor be kell Utnie jelszavat. Mivel a felhaszndld profilja hamis, bar értelmes adatokkal

van feltoltve, igy bizonyos alapvetd funkcidk, mint példaul a keresés sériilhetnek.
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Altaldnossagban elmondhaté, hogy a NOYB nagyon hasonlé a FaceCloakhoz, hiszen az
egyetlen lényeges kilonbség a két alkalmazas kozott az al-tartalom behelyettesitésében

nyilvanul meg.

2.4.6.3 None Of Your Business (NOYB) - Posting Secret Messages on the Web

Az el6z6ekben emlitett NOYB fejlesztGinek masik terméke. A program arra ad lehetGséget,
hogy szoveget titkositsunk szimmetrikus kulcs alapokon és a titkositott széveget barhol
publikalhatjuk. Mindenki mas aki birtokdban van a titkos kulcsnak képes lehet helyreallitani a

szOveget.

A program a szoveget, ha kell, egy linkbe rejti, mivel a linkek elkiildését a legtobb online
szolgaltatas tdmogatja, igy feltehetSleg nem fog szlirés aldozatdsul esni. Természetesen van
lehet6ség a kiegészité informacidktdl mentes titkositott szoveg elGallitasara is. A rendszer

tehat néhany egyszer( lépesben hasznalhatd.

1. El&szor létre kell hozni egy csoportot és a hozzd tartozd jelszét
2. Titkositani a tartalmat egy meglévd csoport jelszavaval

3. Atartalmat kozzé tenni egy weboldalon

A tovdébbiakban egy felhasznald gy férhet hozza a tartalomhoz, ha tagja a csoportnak, vagyis
megadtuk neki a szikséges jelszot. Egy titkositott tartalom esetén a felhasznalénak ki kell
jelolnie azt, majd megadni, hogy mely kulccsal torténjen a visszafejtés. Az eddigiekhez
hasonléan ezen program esetében sem megoldott a jelszavak tovabbitasa, a fejleszték,

valamilyen, a publikalastdl fiiggetlen csatornat javasolnak.

modositast nem igényel, leszdmitva azt, hogy a felhaszndlénak képesnek kell lennie

publikalni.

Ez a verzid abszolut univerzadlisnak tekintheté abban az értelemben, hogy a titkositott adat
bevitelét a felhasznalé egy szévegdobozon keresztil végezheti el, amely a mai internetes
oldalak els6dleges beviteli fellilete, igy majdnem biztos, hogy egy adat titkositott bevitele

megvalésithatd a NOYB-bal.

A felhaszndld részér6l azonban fokozott interakcidt igényel a program, elsGsorban azért,
mert az automatizalt lehet8ségek kiépitése nem valdsult meg, hiszen nehezebb lenne a
kiilbnb6z8 szolgaltatdsokhoz alkalmazkodni. Igy a titkositast a felhasznalénak dnmaganak
kell elinditania egy, online szolgaltatastdl fliggetlen gomb megnyomasaval és a titkositandd

szoveg kijelolésével, valamint a visszafejtés is hasonldan mlkodik, a széveg kijeldlése utdn a
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visszafejtés gombra kell kattintani. Ezen fellil a titkositott sz6vegen nem hajtédik végre
semmilyen szerver oldali mivelet, példaul a BBCode-ok *® feloldasa, igy a vizualis élmény
karosodik. Ha a szolgdltatdsok megtanuljdk felismerni a NOYB dltal generdlt

karaktersorozatokat, akkor a tartalmak sziirhetévé valnak.

2.4.6.3.1 FireGPG

A FireGPG® egy olyan Firefox kiegészités amely a GNUPG>? szolgéltatdsait teszi elérhet6vé a

bongészén belil. A GNUPG az OpenPGP standard (RFC4880) implementacidja, ennek

megfeleléen az alabbi képességekkel rendelkezik, a teljesség igénye nélkil:*!

o Teljes mértékben helyettesiti a PGPT

¢ Nem haszndl szabadalmaztatott algoritmusokat.

e Szlir6programként is haszndlhaté

¢ Teljes OpenPGP implementacid

o Visszafejti és ellen6rzia PGP 5, 6 és 7 (izeneteket.

e Tamagtva: ElGamal, DSA, RSA, AES, 3DES, Blowfish, Twofish, CAST5, MD5, SHA-1,
RIPE-MD-160 és TIGER.

¢ Konnyen implementdalhatodak ala Uj algoritmusok.

o A User ID-nek kotelez6 az elfogadott formaban lenni.

e Tamogatja a kulcs és alairas lejaratot.

e Tobb nyelven elérhet6.

¢ Online sugo.

e Opcionalis anonim (izenet fogadas.

o Beépitett HKP szerver tdmogatds (wwwkeys.pgp.net).

A Fire PGP segitségével ezek koziil a szolgdltatasok kozul teszi elérhetévé azokat, melyekre
bongészés kodzben sziikséglink lehet. Exportdlhatunk, importalhatunk kulcsokat, azokat
jelszéval védjik. A tartalmakat titkosithatjuk, aldirhatjuk, akar szimmetrikus, akar
aszimmetrikus alapokon. Az esetleges titkositott blokkokat az oldalakban érzékeli, megjel6li
és lehetGséget ad a visszafejtésiikre. Rendelkezik beépitett Gmail ** tamogatassal, amely

konnyebbé teszi a funkcidk haszndlatat Gmail alatt.

2% A BBCode egy korlatozott formdazasokat lehetévé tévdleird nyelv. ElsGsorban internetes oldalakon hasznaljak,
ha az tGzemeltet6 biztonsagi okbdl nem engedélyezi a HTML kédok kozvetlen bevitelét a tartalmakba. Ekkor a
bevitt kddot az oldal alakitja HTML kddokka.

27 szoftver elérheté a http://hu.getfiregpg.org/s/home cimen

A GNUPG a http://www.gnupg.org/ cimen letdlthetd

31 . ; e . .
A lista a termék honlapjardl szarmazik

32 . . . , P P 7 7
A Gmail a Google online is elérhet{ levelezd szolgaltatasa
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Osszességében tehat a FireGPG egy igen sokoldali eszkdéz, amely a PGP technoldgia
hasznalatat igen egyszerlien teszi lehet6vé a Firefox felhaszndldék szdmdra. Felhasznaldi
szoveges tartalmak titkositdsara alkalmas, azonban igazi erGssége, az aszimmetrikus
titkositds, nem hasznalhatd ki azokban az esetekben, amikor egy publikdlt tartalmat

111111

kilsé alkalmazas.

Univerzalitdsat tekintve tehat a FireGPG megfelelGen teljesit, barhol haszndlhatd, ahol
szoveges tartalom publikdlasara lehet6ség van. A program hasznalata szerver oldali
modositasokat nem igényel, igy akkor is haszndlhatd, ha a szolgaltatonak nem érdeke, hogy

titkositott tartalmat tegylink kozzé.

Felhasznald szempontbdl a FireGPG talan tul professzionalisnak tekintheté a megcélzott
felhaszndlashoz. Telepitése viszonylag hosszu, a felhaszndlénak beallitasok hegyein kell
magat atvergddnie, valamint telepitenie kell a GNUPG-t is. A program az egyik
legnépszeriibb Firefoxba beépithetd FTP klienssel a FireFTP**-vel sajnos nem kompatibilis, igy
a FireFTP hasznaldinak egyel6re valasztaniuk kell a két alkalmazas kozott. Ez a program sem
fordit kilonosebb figyelmet arra, hogy a szerver oldali m(iveltek a titkositott tartalmakon
nem mehetnek végbe, igy az esetleges formazasok (pl.: BBCode) nem lesznek hasznalhatdak

a tartalomban.

2.4.7 Az 6sszehasonlitas eredménye

Elmondhaté tehat, hogy a jelenleg létez6 megoldasok mindegyike képes megoldani a
kitizott feladatot, azonban mindegyikiik rendelkezik bizonyos korlatokkal, amelyet
els6sorban azok a kompromisszumok okoznak, melyeket egyes mas funkciék megvaldsitasa

okozott. Képességeik 6sszehasonlitasat az alabbi tablazat tartalmazza.

33 Az alkalmazas elérhetd a http://fireftp.mozdev.org/ cimen
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http://fireftp.mozdev.org/

FaceCloak
Networks
Messaging

Onallésag Szl. Szl. T0. T0.
Univerzalitas AU., MSzS. AU., MSzS. TU. TU.
Eszlelhet6ség NE. NE. KE. KE.

Kulcs menedzsment KM., NKT. KM., NKT. KM., NKT. KM.

Tamogat PGP
kulcsszervereket
Kompromisszumok MK. MK. MK., NA. MK., FA.

Megjegyzés Nem taldltam OpenPGP*
mUkodé verziot

2-1. tablazat — A programok 6sszehasonlitasa

*A program egy kiils6é alkalmazds telepitést igényli, de cserébe kindlja annak teljes

funkcionalitasat

A tadblazatban hasznalt roviditések magyardazata:

o Onallésag
o TO.:Teljesen 6nalld
o Szl.:Sajat szervert igényel
e Univerzalitas
o TU.: Teljesen univerzalis
o AU.: Az architektura Univerzalis
o MSzS.: Megvaldsitds szolgdltatas specifikus
o EszlelhetSség
o NE.: Nehezen észlelhet6
o KE.: Kénnyen észlelhetd
e Kulcs menedzsment
o KM.: Kulcskezelés megoldott
o NKT.: Nincs Kulcs Terjesztés
e Kompromisszumok
o NA.: Nem automatizalt
o FA.: Félig automatizalt
o MK.: Egyes mliveletek korlatozottak
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Altalanossagban kijelenthetjik, hogy a felhasznaldk szamara egy olyan kliens oldali
alkalmazas lenne az idedlis, mely egyesiti ezen alkalmazasok elényeit és megprobalja elfedni

hatranyaikat.

A programnak els6sorban egyszerlnek, konnyen kezelhetének kell lennie felhasznaldi
szempontbdl azért, hogy tartalmaik publikalasakor a titkositas folyamata ne legyen szamukra
kellemetlen, vagy tul bonyolult, mert utdbbi esetekben esetlegesen inkabb lemondananak a

program hasznalatardl, a kényelem javara.

A programnak a lehet6 legautomatikusabban kell mdkoédnie azért, hogy a felhasznalok
bongészés kdzben ne érezzék magukat akadalyoztatva. A titkositott tartalmak feloldasanak

tehdt, amennyiben lehetséges, felhasznaldi interakcid nélkiil kell végbe mennitk.

Szintén az egyszer( és biztonsagos hasznalat feltétele, hogy a program ne igényelje se kiilsé
alkalmazas, se kiils6, idegen szerveren tarolt tartalmak elérését. Ezen az aron sajnos elveszik
a hihet6 ,altartalmak” nyudjtotta biztonsag, azonban egy felhasznalétél nem varhaté el, hogy

sajat szervert tartson fent, sem pedig az, hogy megbizzon egy idegen kils6 szerverben.

A titkositasnak erésnek kell lennie, ugyanakkor gyorsan kivitelezhetének és alkalmasnak az
egy-tdbbiranyu kozlésre. Ennek eredményeként a legegyszer(ibb, ha a program szimmetrikus

titkositast alkalmaz.

A kulcsmenedzsment megoldasa ezekben a programokban kritikus, ugyanakkor igen
bonyolult feladat, amennyiben a program mell6zni szeretné a kils6 szerver hasznalatat
kulcsmenedzsment célokra, akkor a legpraktikusabbnak az bizonyul, ha a jelszavak
tovabbitdsat a felhaszndléra bizzuk, figyelmeztetve arra, hogy a jelszot egy fliggetlen
csatornan tovdabbitsa. Esetlegesen célszerl lehet olyan megoldast biztositani, ahol tobb

flggetlen csatorna egyittes informacidja teszt csak lehet6vé a kulcs elGallitasat.
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3 Kovetelmények egy szoveges tartalom analizis ellen védo
technolodgiaval szemben

A fentiek alapjan kijelenthetjik, hogy bar a meglévé megoldasok mindegyike megoldast
jelent a problémadra valamilyen mértékben, sziikséges megvizsgdlni, hogy lehetséges e egy
olyan szoftver kifejlesztése, mely egyesiti a fentiek j6 tulajdonsagit és kompenzdlja,
megsziinteti azokat a problémakat, melyeket haszndlatuk okoz, vagy okozhat esetleg
rendelkezik az azokbdl hianyzdé funkcidkkal. Elsédleges cél, hogy a program védje a
felhaszndld privatszférajat, de a program haszndlata nem okozhat kellemetlenséget a
felhaszndlonak. Ennek megfelel6en a program hasznalatanak egyszerlinek, kényelmesnek
kell lennie és az el6z6ekben felvazolt feltételek kozil a kompromisszum mentességnek a

lehetd legnagyobb mértékben meg kell felelnie.

AZ eddig ismertetett szempontokat, illetve az igényeket ismerve, a programnak az aldbbi

képességekkel kell rendelkeznie, hogy megfeleljen az elvarasoknak.
3.1 Kliens oldalisag

A cél tehat, hogy a szoveg bevitele, el6feldolgozasa, titkositasa és utdmunkalatai még a
szerverre kildés el6tt, a kliensben menjenek végbe, a csatornan mar az igy elGallitott, védett
adat mehessen csak at. A szervernek elsGsorban tarold, megjelenité szerepe van, a
titkositott adat a honlap lekérésével egyitt letoltédik a kliensbe, visszafejtése mar ott
torténik meg, majd a titkositott tartalom kicserélédik a visszafejtettel, igy biztositva a

felhasznaloi élmény valtozatlansagat.

Az alkalmazas m(ikédése nem igényelhet semmilyen olyan kozos tarolét, vagy erdforrast,
amely a kliens szamitégépén kivil helyezkedik el, igy nem alkalmazhaté semmilyen kiilsé,
harmadik fél, vagy 6nmaga altal izemeltetett szolgaltatds-kiszolgalét igényl6 megoldas. Ezek
a kils6 er6forrasok ugyanis kritikus pontjai lehetnek a rendszernek, esetleges elveszitésiik
megbénithatja a mkodést, megbizhatdésaguknak tul nagy lenne a jelent6sége. Nem varhaté
el tovdbba egy felhasznalotdl, hogy megbizzon egy masok altal izemeltetett szerverben, sem

pedig az, hogy sajatot tartson fenn.

Ezen felil nem varhaté el a felhasznalétdl, hogy a program telepitheté§sége mas
programoktdl fliggjon, mint példaul a FireGPG-nél, installdlaskor a programnak az dsszes
szikséges Osszetev6t tartalmaznia kell. Fontos, hogy az installalas egy egyszer(, intuitiv

folyamat legyen a felhasznalé szamara.
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A felhaszndlé szamara a beallitasoknak egyszerien attekinthet6nek és vilagosnak, mégis
kell6en részletesnek kell lennitik. Nem szabad tul sok bedllitast a felhasznalé elé tarni, mert
az Osszezavarhatja, elijesztheti 6t a program haszndlatatél, ugyanakkor szem el6tt kell tartani
a megfeleld konfigurdlhatdsagot is.

Ennek megfelelGen a rendszer elvart mikodését az alabbi dbra szemlélteti:

7. Tarolas
Downloaded 296 MB in 1 min 46 sec 2. Telepités
Transler rate: 286 KB/Sec
R i Teszt alkaknazds - InstalIShield Wizard X
18:';-“':‘:0 the InstaliShield Wizard for Teszt
__Gen | _OpenFot |
1. Letoltés
%)
R i— @
,,,,,,,,,,, = &
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by X
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Internet © o

Ca——

Kliens | : '
+ 3. Tartalom bevitele : 2 E.IofeI<I:Jc’)Igozas
Titkositas
. 4. Tartalom bevitele ‘ . e
o~ 9. Visszafejtés
r - 10. Tartalom megtekintése % Megjelenités

3-1. abra - Az elvart miikodés

3.2 Onallésag

A programnak teljesen 6nalldnak kell lennie. A mikodésnek nem szabad fliggenie semmilyen
kils6 er6forrastdl. A kliens oldalisagnal mar emlitettiik, hogy a program nem hasznalhat
kils6 szervert. Az 0©ndllésdg szempontjabdl igen fontos, hogy a program mindent
tartalmazzon, ami a mikodéséhez sziikséges. Ne kellien a felhaszndlénak mas
alkalmazasokat, idegen forrasbdl szarmazoé konyvtarakat, meghajtokat telepiteni, mert ezek
hasznalata esetén fent all a verziékilonbségekbdl adddd inkompatibilitas veszélye, vagyis,
hogy a télink flggetlen kiils6 egység fejleszt6i kiadnak egy olyan verziét, mely nem
kompatibilis a mienkkel, igy a programunk atmenetileg hasznalhatatlanna valhat, amig mi

magunk at nem alakitjuk dgy, hogy megfeleljen az Uj verzidé nyujtotta kévetelményeknek.
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A program mikodése nem igényelhet semmilyen szerver oldali mddositast, a kiszolgaldval
vald interakcidnak teljes mértékben a szolgaltatas szokasos kezel§ fellletén, vagy
amennyiben a szolgdltatds rendelkezik olyannal, akkor annak hivatalos API-jan keresztil kell
megvaldsitania a kommunikaciét. Mivel a cél az, hogy a szerver tudomdsa nélkil legylink
képesek a védett tartalom bevitelére ezért kiemelten fontos, hogy csak azokat a fellleteket
hasznaljuk, melyek egy atlagos felhasznalénak is rendelkezésére allnak. Ha szerver oldali
madositdsokra lenne sziikség, akkor csak a szolgaltatd el6zetes beleegyezése (a szolgaltatas
modositdsa) utan lennénk képesek elérni a funkcidkat. A tartalom biztonsdganak
szempontjabol igen fontos, hogy a tobbnyire nem biztonsagos, szerver-kliens

kommunikacids csatornan, mar titkositott adat haladhasson csak at.

Célunk tehat megtartani a szerver kizdrélagos tarold szerepét, és elvenni t6le az adat

elemzésének lehet6ségét.
3.3 Univerzalitas

Minél szélesebb korben alkalmazhatd az elkészitett program, annal hasznosabbnak bizonyul
a felhaszndlok szamara. Ezért nagyon fontos, hogy a tervezés és fejlesztés soran elsédleges

szempont legyen az univerzalitas.

Széveges informaciok tekintetében az aldbbi szolgaltatas tipusokkal és szolgaltatdkkal
célszeri kompatibilisnek lenni, ha azt akarjuk, hogy programunk a kozOsség szemében

megallja a helyét.

Komplett CMS rendszerek Drupal, Joomla, PHP-Fusion, PHP-Nuke
Blogok blog.hu, blogspot.com, freeblog.hu, blog.com,
blogger.com
Forum sg.hu, PHPBB
Mikroblogok Twitter.com
Szocialis halok Facebook, MySpace, Ilwiw, MyVIP
Webes levelez6k GMail, Hotmail, Freemail, Citromail, Indamail,

Squirrelmail stb.

3-1. tablazat- a jelenleg népszerii szolgaltatasok
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A szolgaltatok listdja a teljesség igénye nélkil készilt, azokat a piaci szereplGket tartalmazza,
amelyek vagy magyar viszonylatban szamitanak jelent6snek, vagy nemzetkozileg is

hasznaltnak és elismertnek nevezhet6ek a magyar tapasztalatok alapjan.

Megfigyelve ezeket a szolgaltatdsokat kijelenthetjiik, hogy a programot két féleképpen lehet
felkésziteni az ilyen valtozatos kihivasokra. Az els6 eshet6ségben a programnak elkészitiink
egy magot, amely megat az alapszolgdltatdst nyujtja, majd pedig programunkat kiilon
felkészitjuk az egyes szolgaltatasokkal valé kommunikaciéra. A moddszer elénye, hogy
képessé valhatunk az egyes szolgdltatdsok egyedi jellemz8inek kihasznalasara, igy
el6fordulhat, hogy valamely szolgdltatds felett sokkal hatékonyabban m(ikddhetiink, vagy

éppen gazdagabb funkcionalitast tehetiink elérhetévé.

A megoldas ugyanakkor rendelkezik egy hatalmas hatrannyal is. Vegylik észre, hogy igazabdl
nem egy, hanem tobb programot fejlesztettiink egy koz0s mag koré, annak minden
elényével és hatranyaval. Els6dleges és nem elhanyagolhatd hatranyként kell kezelniink
ebben az esetben azt a tényt, hogy mivel programunkat specializdltan egy-egy
szolgaltatashoz igazitottuk, ezért a szolgaltatasok valtozdsaval programunknak
alkalmazkodnia kell, ami fejlesztést igényel. Minél tobb szolgaltatast tamogatunk, annal tobb

valtozast kell tudnunk lekezelni.

A masodik lehet6ség, hogy megkeressiik ezeknek a szolgaltatasoknak a kozbs pontjait,
interfészeit, felderitjiik azokat a lehetGségeket, amelyek mindegyikben megvannak, és
ezekre optimalizdlunk. Ennek kovetkezményeként csak egy egységes programot készitlink,
amelyik képes mindegyik alkalmazdssal egylttm(ikédni. Mivel ezek az interfészek, a
szolgdltatasok sokszin(iségébdl addddan, kell6en altaldnosak, ezért az esetleges valtozas
esélye is kisebb, ha mégis bekovetkezik, akkor pedig varhatéan mindegyik alkalmazast
érinteni fogja. Azonban amennyiben valamely szolgaltatas olyan drasztikusan megvaltoztatja
interfészét, hogy kiesik a kompatibilitasi korbdl, az architektira nem ad lehet&séget arra,
hogy a szolgdltatds a tovdbbiakban is tamogatva legyen, mert a fontos kommunikacids

pontokban el fog térni a tobbitél.

Megvizsgalva a fenti szolgdltatasokat lathatd, hogy a szolgaltatasok kozos interfésze az irott
szoveg bevitel lehet8sége. Szerencsére ezen szolgaltatdsoknadl a f6bb funkcidk, illetve maga a
szolgaltatas is az igy bevitt informacién alapul, igy ha a titkositast a szoveg beviteli
interfészen alkalmazzuk, akkor pont a szolgaltatasok f6 informacidkozlé csatornadit sikerdl
védenilink, igy a megoldas a személyes adatok védelme szempontjiabdl igen sikeresnek
tekinthetd.
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Vizsgaljuk meg, hogy amennyiben a szoveges tartalmak titkositasat valdsitjuk meg, milyen

informacidkat védhetiink az egyes szolgdltatasoknal.

Blogok Bejegyzés publikdlasa: Védett Hozzdaszdlasok: védett
Férum Hozzaszélasok bekiildése: Szavazasok: a kiirds védett, a
Védett numerikus eredmények nem
Mikroblogok Révid Gizenet publikalasa: Kovetés: Nem védett
Védett
Szocialis halok Szoveges mezbkben bevitt Valasztdsos mezék: Nem védett

adatok: Védett

Webes levelezék Szoveges lizenetek cseréje: Naptdr: nem védett
Védett
Komplett CMS rendszerek Ezen rendszerek altaldban sokféle adatot kezelnek, ezek koziil a

szovegesek a blogokkal és a forumokkal azonos szolgaltatasokat
nyujtanak, igy védettségiik is e szerint alakul

3-2. tablazat - Az egyes szolgaltatdsok védettsége, szévegtitkositas mellett

Evvel a mddszerrel a vizsgalt szolgaltatasok f6 profiljait minden esetben lefedtik, és csak
néhdny esetben maradtak védtelen, vagy csak részben védett tartalmak. Levonhatjuk tehat a
kovetkeztetést, hogy az univerzalitas teljesitéséhez elegendd lehet egy olyan alkalmazas,
amely pusztan a szoveges tartalmak titkositasat végzi a szerverre valé felkiildés el6tt. Mint az
el6z6ekben mar lattuk, az univerzalitas és a szolgaltatas specifikussdg egymdsnak részben
ellentmondd feltételek, ilyen megvaldsitas mellett azonban mégis lehetséges a

szolgdltatasok kielégité médon torténd védelme.
3.4 Kompromisszum mentesség

A felhasznaléi szempontbdl legfontosabb feltétel a kompromisszum mentesség. Az a
program, amely a felhaszndlonak kényelmetlenséget okoz hasznalat kézben, nem megfeleld,
ugyanis a felhaszndld nem lesz vele elégedett, igy le fogja térdlni az alkalmazast és nem fogja
hasznalni. A program tervezésekor oda kell figyelni arra, hogy a program ne korlatozza a

felhasznaldi élményt és a szolgdltatasok hasznalhatdsagat.

Egy programot akkor értékelhetlink praktikusnak, ha a lehetd legminimalisabb mértékben

igényli csak a felhaszndld kézremikodését normal lizem mellett. Ha egy olyan alkalmazast
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készitlink, mely bevitt széveges informaciét titkosit és felold, akkor a minimalis interakcio,
amire szlikség van, az a titkositandd szoveg kijelOlése, a titkositasi kulcs és algoritmus
kivalasztdsa, valamint szikség esetén Uj kulcs bevitele. Ezt leszamitva mindennek

automatizaltan kell mdkddnie. Programunktdl tehat elvarhatjuk az aldabbiakat:
Titkositaskor:

1. A program adjon lehetGséget a titkositandd széveg kijeldlésére

2. A titkositas elinditdsakor adjon lehet6séget a kulcs és az algoritmus megadasara.
(Alapértelmezett algoritmus legyen kivalasztva, a minimalis interakcié a kulcs
megaddsa

3. Jévahagyds utdn a program a Kkijelolt szoveget automatikusan helyettesitse a

titkositott megfelelGjével
Az oldal lekérésekor:

1. A program automatikusan észlelje a titkositott blokkokat, oldja fel a titkositast,
helyettesitse be a tartalmat.

2. Amennyiben egy blokkot nem tud feloldani, jeldlje azt meg.

3. Amennyiben a felhasznalé nem rendelkezik egy kulccsal, legyen lehetGsége hozzaadni

a listdhoz

A felhasznald szempontjabdl masik, igen fontos szempont a vizualitas. A titkositva felvitt
tartalom, ,tényleges tartalmi részéhez” a szerver nem fér hozza, igy azon nem képes
mlveleteket végezni. Ezek a m(iveletek felhasznaléi szempontbdl két csoportba sorolhatdak.
A vizuadlis élményt fokozdé miveletek (tipikusan a BBCode feldolgozds), valamint a
biztonsaggal kapcsolatosak, mint példaul a JavaScript és HTML kédok szlirése. A biztonsagi
szempont sokkal fontosabbnak tlinhet, azonban vegytik észre, hogy ez a fajta kommunikacié
els6sorban olyan emberek kozott fog zajlani, akik megbiznak egymdsban, hiszen a
felhasznald privat bejegyzéseinek kulcsat csak az arra érdemesekkel osztja meg, igy nem all

fenn a veszélye annak, hogy ilyen mdédon intézzenek tdmadast egymas ellen.

A szolgaltatasok hasznalhatdsaganak szempontjabol fontos, hogy megkiilonboztessiik azokat
a funkcidkat, melyek hasznalhatatlanna valasa elkerilhetetlen a program alkalmazasakor.
Ezek a funkcidk tipikusan a titkositott tartalmon végrehajthaté szerver oldali transzformacidk
és elemzések, mint példaul a keresés. Nyilvanvald, hogy a szerver nem fog tudni a titkositott

tartalomban olyan keresést végrehajtani, melynek a valds tartalmon kéne végbemenni.
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A felhasznalét nem érheti kar a szoftver alkalmazasabdl kifolydlag. Torekedni kell arra is,
hogy a szolgdltatas ne tudja megakadalyozni a felhasznaldt a szoftver hasznalataban, meg
kell neheziteni, vagy el kell lehetetleniteni a titkositott blokkok detektaldsat, mar csak azért
is, mert egyes szolgaltatasok a felhaszndldk kizarassal blintethetik, amennyiben hamis, vagy

altaluk nem értelmezhets adatokat toltenek fel.

Ezt a funkcidt két modon lehet megvaldsitani. Vagy szteganografiaval®[17], vagy pedig a
Facecloak és NOYB for Social Networks esetén is alkalmazott, vagy azokhoz hasonlé elvi
behelyettesitéses megoldasokkal, amikor a titkositott blokknak egy természetes
szovegblokkot feleltetiink meg és a felhaszndld az altartalom fliggvényében juthat hozza a
titkositott blokkhoz. A szteganografikus megoldas teljes értéklinek tekinthets, amennyiben a
szbveges tartalom bevitelére szolgald blokkon nincsenek a tartalom terjedelmére vonatkozd
korlatozdsok, azonban jelen dolgozat témiaja a titkositdson alapuld megvaldsitasok

vizsgdlata, igy evvel részletesebben nem foglalkozunk.

A behelyettesitéses technolégidk esetében sziikséges valamilyen bdarmikor, barhonnan
elérhet6 tarold, ahonnan a hamis tartalomhoz kapcsolt titkositott blokk elérhetd. Ebben az
esetben azonban nem teljesiil az a feltétel, hogy a dekddolas soran semmilyen kiilsé
er6forrast nem hasznalhatunk, igy a jelenlegi feltételrendszer mellett ez sem
megvaldsithatd. Jelenlegi megvaldsitasunk tehat nem lehet képes arra, hogy ,hihet6”

aladatokkal fedje el a titkositas nyomait.

34 e s , o . e . ; v e
A szteganografia célja, hogy olyan mddon valdsitsa meg az lizenet atvitelét a kommunikalé felek kozott, hogy
a kilsé szemlélék szamara a kommunikacio ténye is rejtve maradjon.
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4 Specifikacio

A kovetelmények figyelembe vétele utdn jol l1athatd, hogy az elsédleges cél lehet egy olyan
maximalisan automatizalt alkalmazds készitése, mely képes a bevitt szoveges adatot
titkositani a kliensben, valamint az oldal lekérésekor feloldani a titkositast. A programnak
maximalisan univerzalisnak kell lennie az adott korilmények kozott, a leheté legtobb
szolgdltatassal egyutt kell mikodnie. El kell végeznie a BBCode-ok behelyettesitését és nem
kell foglalkoznia hihet6 ,altartalom” generaldssal. Ennek megfelel6en, a kovetelmények

alapjan a programnak az aldbbi specifikacios feltételeknek kell megfelelnie.
4.1 Platform

A program Firefox bongész6 bovitményként keril megvaldsitdsra. Ezen dontés
eredményeképp a mas bongészbket hasznalok (dontben Internet Explorer) ugyan nem
lesznek képesek feloldani a titkositdsokat, viszont a program fejlesztésekor és
karbantartdsakor id6 és pénz sporolhatdé meg, hiszen csak egy bongészével kell
kompatibilisnek lenni. Ezen feliil ez a bongész6 valamilyen formaban az Gsszes népszerd

szamitogépes platformon elérhetd.

Bongész6 kiegészitésként lehetévé vélik a program integralasa azon anonim bongészékbe,
melyek Firefox alapuak, igy bGvitve szolgaltatasaik listajat. Annak bizonyitdsara, hogy a
feldllitott kovetelményeknek a program megfelel, vagyis, hogy lehetséges olyan szoftver
fejlesztése, mely az elvart funkcidkkal rendelkezik, egy Firefox alapu kiegészités tokéletesen
megfelel, ez a valasztds kizardlag az implementacidé kivitelezését konnyiti meg, abbdl a

szempontbdl, hogy egyszer(ibbé teszi a program és a bongész6 kommunikaciéjat.

Amennyiben a program sikereket ér el, és felmeril a széles kord igény a hasznalatara, akkor
a fejlesztési tapasztalatok alapjan mar lehetséges egy Explorer kiegészités elkészitése is. Az
alabbi tablazatban is jol lathatd azonban, hogy bongészék tulnyomd tobbségét a Firefox
kilénb6z6 verzidi adjak, a masodik jelentds szereplS, az Internet Explorer, viszont verzidk
szempontjabdl igen toredezett, a harom legutébbi verzid kozott kozel egyenld részben

oszlanak meg a felhasznaldk.
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2009 IE8 IE7 IE6 Firefox Chrome Safari Opera

Oktdber 12.8% 14.1% 10.6% 47.5% 8.0% 3.8% 2.3%
Szeptember 12.2% 15.3% 12.1% 46.6% 7.1% 3.6% 2.2%
Augusztus 10.6% 15.1% 13.6% 47.4% 7.0% 3.3% 2.1%
Julius 9.1% 15.9% 14.4% 47.9% 6.5% 3.3% 2.1%
Junius 7.1% 18.7% 14.9% 47.3% 6.0% 3.1% 2.1%
Majus 5.2% 21.3% 14.5% 47.7% 5.5% 3.0% 2.2%
Aprilis 3.5% 23.2% 15.4% 47.1% 4.9% 3.0% 2.2%
Marcius 1.4% 24.9% 17.0% 46.5% 4.2% 3.1% 2.3%
Februar 0.8% 25.4% 17.4% 46.4% 4.0% 3.0% 2.2%
Januar 0.6% 25.7% 18.5% 45.5% 3.9% 3.0% 2.3%

4-1. tablazat - A bongészdk eloszlasa®

Szintén elmondhatd, hogy bar a tdblazatban nem szerepelnek a Firefox verzidk, a jelen
probléma szempontjabdl kizardlag az szamit, hogy a Firefoxot hasznaldk tulnyomo tobbsége
(a tablazatban talalhatd 47%-bdl 45% ) a bongész6 3.X verzidit hasznalja, amelyek kiegészités
fejlesztés szempontjabol gyakorlatilag egyezének tekinthet6ek. Amennyiben valamely
funkcid nem érheté el mindegyik verzié szdmara, akkor az a dokumentacidokban minden
esetben jelolve van, igy megoldhatd a fejlesztés soran, hogy olyan alkalmazas szilessen,

amely minden verzidval képes egylittmdkodni.

Az Internet Explorer esetében azonban f6 verziészambeli eltérések vannak, igy igen kicsi az
esélye annak, hogy egy megoldas mindharom verzidval kompatibilis legyen. Tehat a Firefox
valasztasat az is indokolja, hogy bar igy nem tudjuk lefedni a teljes piacot, mégis tobb

felhasznaldhoz juthatunk el, mintha barmely mdsik bongészé-verzié ala fejlesztenénk.

Mivel a Firefox kiegészitések, csak megadott nyelveken fejleszthetéek, ezért a tovabbi
dontésekkor figyelembe kell venni ezen nyelvek korlatait is. A program logika fejlesztése
JavaScript®® nyelven térténik, a felhasznaldi felulet grafikus része pedig XUL®” nyelven irhaté
le. Ennek megfelel6en, amikor valamely funkcidt egy harmadik fél altal elkészitett

megoldassal készillink megvaldsitani a megoldast ezeken a nyelveken kell keresniink.

* forras: http://www.w3schools.com/browsers/browsers_stats.asp

® A JavaScript programozasi nyelv egy objektumalapl szkript nyelv, amelyet weblapokon elterjedten

haszndlnak. Eredetileg Brendan Eich, a Netscape Communications mérndke fejlesztette ki; neve elGszér Mocha,
majd LiveScript volt, kés6bb ,JavaScript” nevet kapott, és szintaxisa kozelebb keriilt a Sun Microsystems Java
programozasi nyelvéhez. A JavaScriptet elGszor 1997-99 kozott szabvanyositotta az ECMA ,,ECMAScript”
néven. A jelenleg is érvényes szabvany az ECMA-262 Edition 3 (1999. december), ami a JavaScript 1.5-nek felel
meg. Ez a szabvany egyben I1SO szabvany is.

> A XUL (XML User Interface Language) egy XML alapu, felhasznaléi feliilet készitésére alkalmas jelélényelv,
amit a Mozilla Alapitvany fejlesztett ki. A Mozilla platformfiiggetlen alkalmazasaiban m(ikodik, példaul a
Firefoxban. Jelenleg csak a Gecko bdngészémotor tartalmazza a XUL teljes megvaldsitasat.
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4.2 Titkositasi algoritmusok

A program igen fontos eleme a titkositas. Mivel elsédleges cél, hogy a felhasznaldnak
biztositsuk a valasztas lehetdségét, ezért tobb titkositd algoritmust is alkalmaznunk kell. A
probléma méretének racionadlis keretek kozott tartdsa végett a titkositd algoritmusokat kiilsé
konyvtar alkalmazdsaval kell elérhetévé tenni. A vélasztds a PidCrypt[18] kdnytdrcsomagra
esett, amely tdmogatja az AES-CTR és az AES-CBC lzemmddu titkositasokat, valamit
rengeteg egyéb, hasznos lehet6séggel bir, tdmogatja példaul a BASE64, UTF-8 atkddolasokat,
az MD5 és SHA-1/256/384/512 hash megvaldsitasokat, valamint az RSA titkositast is.

A titkositds menete az aldbbi mddon legyen megvalésitva, hogy a felhaszndlé szamara a

lehetd legegyszerlbben legyenek elérhet6ek a funkcidk.

1. Afelhasznalé begépeli a tartalmat
2. Afelhasznald kijeldli a titkositandd blokkot
3. Akornyezeti menlibél kivalasztja a titkositas opcidt. (erre mutat példat az alabbi.

abra)

Blogcrypt 4 Encrypt
Switch Editor mode ON

o - 3 Manage

4-1. abra - Encrypt a kdrnyzeti meniiben

4. Ekkor megjelenik egy ablak, melyben a felhasznald lat egy mintat a kijelolt szoveghbdl,
latja az elérhet6 jelszavak és algoritmusok valasztékat. A Mégse gombra kattintva
megszakithatja a folyamatot.

5. Az alapértelmezett titkositdsi méd az AES-CBC. A felhaszndldnak lehet6sége van mas
modokat is kivalasztani, jelen verzidban az AES-CTR-t.

6. Alapértelmezett jelszo nincs, azt a felhaszndlé koteles kivalasztani.

Az OK gomb megnyomadsara, a titkositas végbemegy. Amennyiben a felhasznalé az
adatot egy szévegdobozba vitte be, gy a kijelolt sz6veg automatikusan kicserélédik a
titkositottra. Ha a kijelolt szoveg nem olyan helyrél szarmazik, ahol a csere
megoldhaté, ugy a titkositott szoveg vagélapra keriil és errél egy lizenetben a
program tajékoztatja a felhasznalét.

8. Afelhaszndld a webszolgaltatas segitségével elkiildi az lizenetet.
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4.3 A titkositott blokk

A titkositott blokk formatuma legyen az aldbbi:

[crypt keyid=a jelszé azonositéja algo=a_valasztott algoritmus_leirdja
length=a titkositott blokk hossza]

Majd ezt kbvesse a titkositott blokk. (A tovabbiakban [crypt] tag alatt ezt a strukturat értem)

Itt lathaté egy példa a titkositott blokkra: (az atviteli nehézségek elkeriilése végett a

titkositott blokk BASE64 kddolassal keriiljon tarolasra)

[crypt keyid=mykeyid algo=AES-CBC-MD5 length=69] U2FsdGVkX197Gb
chyv8Pc7Ryo/RQ ssOmcKFbOvUg+8 dg69eeulGmMWLE wiCmd6/C

4-2. dbra - A [crypt] tag strukturdja

A titkositashoz hasznalt kulcsok az aldbbi mddon keriljenek azonositasra és felhasznaldsra. A
kulcsot egyértelmien két paraméter azonositja. A domain, amelyen alkalmaztdk, illetve a
keylD mez6 értéke. Ilyen madon elkerilhetd, hogy a kulcsok litkdzzenek, hiszen egy adott
oldalon torténd publikalasnal kézben tarthatd, hogy a keylD mezék ne itkozzenek, mig sok
felhaszndlo esetén globélisan ezt nem lehetne garantdlni, el6fordulhatna, hogy példaul két
blogon is ugyanazon keylD mellett legyenek titkositva a tartalmak. A domain alapu

elvalasztds azonban megsziinteti ezeket az Gtkozéseket.

Ugyanakkor a felhasznaldnak legyen lehet&sége globalis érvény( kulcsokat |étrehozni, ha a
kulcs felvételekor (errél késébb) a domain mez6 értékét ,global”-ra allitja. A globalis kulcsok
azonban mindig legyenek aldarendeltek a domainhez tartozéknak, igy ha egy oldalon szerepel
globdlis kulccsal titkositott blokk, de a felhaszndlé rendelkezik ugyanazon oldalhoz egy
domainnel 6sszerendelt kulccsal, akkor a feloldast a program a domain szint( kulccsal
kisérelje meg. A globalis kulcsok alkalmazhatésaga tehat egy fontos szolgdltatas, de a

felhasznalo felelGssége, hogy az egyedi legyen.
4.4 Jelsz6 menedzsment

A jelszavak és igy a bel6lik képzett kulcsok menedzsmentjére szolgdld feliilet a szintén a

kornyezeti menlbdl legyen elérheté.
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4-3. dbra - A password manager a kérnyezeti meniiben

A jelszokezel6 feliilet legyen jol attekinthetd, egyszerd. A fellileten a felhaszndlénak az alabbi

lehet&ségekkel kell rendelkeznie:

o Jelsz6 felvétele (a felhasznald kényelme érdekében a domain mezé automatikusan
kitoltésre keril az aktiv ablak domainjével.

e Jelszd/lelszavak torlése

e Jelszdlista Importaldsa

e Jelszdlista Exportalasa

e Ajelszdlista kivalasztott elemeinek Exportéalasa

A jelszavak tarolasa titkositva torténjen. Létezzen egy mesterjelszd, és a felhasznald csak
ezen mesterjelszé birtokdban legyen képes hozzaférni a jelszavakhoz, se titkositani, se
feloldani, se hozzaadni, torolni, exportalni ne tudjon ha nem rendelkezik vele. A mesterjelszo
bekérése akkor torténjen meg, amikor a programnak el6szor sziiksége van arra, onnantdl
pedig a bongész6 jelszokezelGje kezelje. A bongészd bezarasakor a mesterjelszé keriiljon
torlésre a jelszokezel6bdl. A mesterjelszd kezelésének egyéb maddjai is elképzelhetéek, errdl

részletesebben a tovabbi lehetséges fejlesztésekrél sz616 fejezetben irok.

Az exportalaskor a felhasznalé adhasson meg jelszot, mellyel az exportalt adatok titkositasra
kerilnek. Amennyiben a felhaszndlé nem ad meg jelszét, Ugy a kimenet nyilt szoveg
formatumu legyen. Az exportdlds eredménye a vagolapra kerljon, igy azonnal beilleszthetd,

vagy egy fajlba beirva elmenthet6, elkildhetd.

Importdlaskor az adatot a beviteli mezébe kelljen bemasolni, majd megadni a szilikséges
jelszét. A program felveszi a listaba az Uj domain-keyid-password harmasokat, amennyiben
azonban Utkozést észlel, vagyis mar létezik az importalandé domain-keyid paros, kérje a

felhasznald jovahagydsat ahhoz, hogy a meglévé kulcsot felllirhassa.

47



4.5 Feloldas

A feloldas torténjen teljesen automatikusan. Az oldal betoltédésekor a titkositott blokkokat a
program érzékelje, és amennyiben rendelkezik a megfelel6 kulccsal oldja fel azt. Ha a
feloldds sikertelen, mert a titkositott blokk sériilt, vagy nem teljes, akkor a titkositast jelz6

blokk el6tagot cserélje ki az alabbira:
[Blogcrypt decode error keylD:mykeyid]

Ez el6fordulhat példdul olyankor, amikor a titkositott blokk pont egy bevezet6 hatdrara esik,
igy a blokk egy része nem keril megjelenitésre. Egy ilyen eset megvaldsulasa és a rd adando

elvart kimenet lathatdé az aldbbi képen:

e Blogcrypt: [crypt keyid=csoki * Blogcrypt: [Blogcrypt decode
algo=AES-CBEC-MD5 \ error keyID:csoki]

length=138] U2FsdGVkX1+81I U2FsdGVkX1+81N
V/m2osD8Fnd1s7 V/m2osD8Fnd1s7
sInnPG8SsZ+mXS iSsjm... sInnPG8SsZ+mXS i9sj

Z_
(2009.09.18. 16:53) Blogcry (2009.09.18.

4-4. abra - A titkositott blokk egy része lemarad

Ha a felhasznalé nem rendelkezik a szlikséges jelszdval, akkor a blokk elGtag cserélédjon le az

alabbira:
[Blogcrypt password error keylD:mykeyid]

A kovetelmények alapjan a felhaszndlé ezeket leszamitva semmilyen mdédon nem értesiilhet
az esetleges problémakrél. Az indok most is az, hogy amennyiben a felhasznalét érdekli az a
tartalom, amelynek dekddolasakor a hiba megtortént, akkor észre fogja venni a
hibalizenetet, amennyiben viszont nem érdekli, akkor felesleges megzavarni tevékenységben

egy szdmara nem relevans hibardl torténd tajékoztatdssal.
4.6 Szerkeszt6 mod

A felhasznalonak legyen lehet6sége az automatikus feloldas kikapcsoldasara. Ez a funkcié
akkor lehet hasznos, amikor a felhasznalé szerkesztésre nyit meg egy tartalmat, mely
titkositott blokkokat tartalmaz. Ekkor a felhasznalé feltehet6leg nem szeretné, ha a mar

meglévé titkositott blokkok visszafejtédnének, mert akkor az elkildés el6tt Ujra kéne
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mindegyiket titkositani Ezt a funkciét a kornyezeti meniiben lehessen ki-/bekapcsolni,

példdul az dbran lathaté médon.

" Switch Editor mode ON
Force Decryption

* Switch Editor mode OFF
Force Decryption
Password manager

4-5. abra - A szerkeszt6 mad ki-/bekapcsolasa

Amennyiben a felhasznalé szerkeszté médban van, és mégis szeretné, ha az oldal tartalmat a
szoftver feldolgozza, akkor legyen lehet6sége kézzel elinditani egy visszafejtést az adott

oldalra. Az erre szolgalé opcid a kdrnyezeti meniibél legyen elérhetd.

4-6. abra - A kézi inditasu visszafejtés a kornyezeti meniiben
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4.7 Afelhasznalé lehetdségei és a felhasznaldi élmény

A programnak nem szabad a felhasznaléi élményt jobban korlatoznia, mint az a
kovetelményekben le van fektetve. Ennek értelmében megengedhetS, hogy a titkositott
tartalmak ne legyenek elfedve, még ha ebbdl a felhaszndlénak esetlegesen hatranya is

szarmazik, példaul az izemeltet6k elmarasztaljdk, mert értelmetlen adatokat tesz kozzé.

Ugyancsak elfogadhatd, hogy a kiilonb6z6 szolgaltatdsok keresési funkcié ne mikodjenek,
hiszen pusztan kliens oldali m(iveletekkel nem megoldhaté, hogy a szerver a valds

tartalomban keressen.

A programnak képesnek kell lennie a BBCodeok feldolgozasara, hogy a felhasznald altal
megadott formdzdsok végbe menjenek a tartalmon. Altaldnos esetben ezt a szerver végezné,
azonban mivel az nem fér hozza a tényleges tartalomhoz, ezért ezt a feladatot at kell venni.

A BBCodeok felolddsat egy kiils6 forrasbdl beemelt implementacié végzi®.

Legyen lehetGség a titkositott blokkok egymasba agyazdsara. Ennek a funkcidnak a

lehet6ségeit az alabbi példa illusztralja.

Az abran szereplé példaban harom ember, Abdullah, Boldizsar és Cicerd olvasnak egy

bejegyzést.

e Maga a bejegyzés (kék téglalap) a Kasc kulccsal van titkositva, ami egy olyan kulcs
amivel mindharman rendelkeznek. Ezért mindhdrman el tudjak olvasni a bejegyzést.

e A piros blokkot az Kagc kulcson fellil védi a Ka kulcs, itt hasznaltuk ki az egymasba
agyazhatdsagot, igy a piros blokkhoz csak Abdullah fér hozza.

e A zold bedgyazott blokk az Kag kulccsal van védve, ami Abdullahnak és Boldizsarnak is
megvan, ezt jeleztlik avval, hogy a kulcs nevében A és B is szerepel, igy mind a ketten
latjak.

e Alila blokkot a K¢p kulcs védi, igy azt csak Cicerd tudja elolvasni. Vegylk észre, hogy
hidba létezne, mondjuk egy Dezsd, akinek szintén megvan a Kcp kulcs, 6 nem férhetne
hozza ehhez a blokkhoz, mert a nagy, mindent magdba foglalé kék blokkot nem tudta

olvasni, igy tudomasa sincs errél a blokkrol.

3 A BBCode feldolgozé forrasa: http://blogs.stonesteps.ca/showpost.aspx?pid=33
50



http://blogs.stonesteps.ca/showpost.aspx?pid=33

4-7. abra - Példa az egymasba agyazasra
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5 Tervezeés

A tervezés folyaman az egyes komponensek egyesével kerliltek megtervezésre, figyelembe
véve a kovetelményeket és a technoldgia korlatait. ElsGdleges célom az volt, hogy a
specifikaciéban nagy részletességgel meghatdrozott funkciokat és feladatokat modulokba
foglaljam ugy, hogy az egy modulba keriilé funkcidk valamilyen médon egy logikai egységet
alkossanak, illetve tisztdzzam a modulok interfészeit, illetve, hogy az egyes funkcidk
megvaldsitasaért mely fluggvények lesznek felelések, figyelembe véve a modulok kozotti

esetleges fligg6ségeket is.
5.1 El6késziiletek a tervezés megkezdése elott

Ebben a fazisban az elsGdleges cél az volt, hogy megismerkedjek a kiegészités fejlesztés
alapjaival, megtaldljam azokat a forrasokat, dokumentacidkat, melyek felhaszndlasaval a

késbbbi fejlesztés sordn felmeriil6 problémakra megoldast talalhatok.

5.1.1 Fejlesztési forrasok

A fejlesztés soran dontGen az alabb forrasokat hasznaltam fel. Ezeken az oldalakon példa

kédok, dokumentaciok, referenciak talalhatdak.

e Mozilla Developer® : hivatalos Mozilla referencia és példakéd oldal, a Mozilla
termékekhez torténd fejlesztés tdmogatasara
e MozillaZine® : Nem hivatalos oldal, ahol példakédok taldlhatéak

e Javascript Kit*!: Javascript és Document Object Model referencia oldal

A fejlesztés megkonnyitése érdekében fontos volt, hogy megfelel6 fejleszté kornyezeteket
alkalmazzak mind a Javascript, mind a XUL Aallomanyok szerkesztéséhez. A

fejlesztékornyezetek valasztasanak részleteit a mellékletben targyalom.

5.1.2 A Firefox kiegészités-fejlesztés alapjainak megismerése

Miel6tt a tényleges tervezésbe belekezdhettem volna, megismerkedtem az architektura
lehet&ségeivel. Mivel a tervezés soran feltétlenil szlikséges, hogy a fejleszt6 tisztdban legyen
a lehet8ségeivel, ezért néhany online példaprogram, illetve oktatd jellegli irds-sorozat

elolvasasaval és az ott szereplé programok elkészitésével felmértem, hogy mire lehet képes

¥ Mozilla Developer Center: http://developer.mozilla.org

0 Mozillazine: http://kb.mozillazine.org

a JavascriptKit http://www.javascriptkit.com
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egy Firefox kiegészités. Meglévé kiegészitések tanulmanyozdsaval, kihaszndlva a nyilt
forraskdd nyujtotta lehetGségeket, igyekeztem olyan forraskdd részleteket keresni,
melyekkel a késSbbi tényleges fejlesztés soran felmeril6é problémakra taldlhatok megoldast,

illetve Otletet merithetek beldlik.
5.2 Aféprogram és a keret

A kiegészités Osszekapcsoldsat a bongészével a bongész6 fellletébe torténd integracion
keresztiil lehet megvaldsitani. A fejleszté elkészit egy XUL allomanyt, majd meghatarozza a
XUL dlloméany kapcsoldodasi pontjat a bongészével, valamint a XUL allomanyon keresztiil

meghataroz legalabb egy Javascript allomanyt, melyet a bongészé szintén betolt.

A kiegészités minimalis m(ikodéséhez az aldbbi allomanyok sziikségesek.

Az a XUL allomany, amely a bongész6be

valami.xul ) ) A

integralandd (j feliileti elemeket tartalmazza

. Az a Javascript dllomany, amely a logika kdédjat

valami.js

tartalmazza.

Ez az dllomany adja meg, hogy a bongészé
chrome.manifest feliletének mely pontjan kapcsolédik a

valami.xul.

A kiegészitéssel kapcsolatos adminisztrativ
install.rdf informacidk leirasara hasznalatos allomany.

Fontosabb mezéi:

Az install.rdf fontosabb mezdinek leirdsat és a megvaldsitds soran alkalmazott konkrét

értékeit a mellékletben részletezem.

Természetesen tovabbi XUL és Javascript allomanyok is készithet6ek, hogy a program
konnyebben attekinthet6 legyen. Jelen program esetében a belépési pontot a browser.xul
allomany képezi. Ennek feladata, hogy tartalmazza a kornyezeti menit és annak elemeit,
valamint beto6ltse a Javascript dllomanyokat. Jelen tervezési fazis szempontjabdl a
blogcrypt.js betoltése a fontos, mert az tartalmazza a keretfunkcidkat. Ennek az allomanynak
a feladata az eseménykezel6k beallitdsa, valamint az események kezelése olyan maddon,
hogy azokat a megfelel6 moduloknak tovabbitja. A szikséges funkcidk és az interfészek

osszerendelését a melléklet tartalmazza.
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5.3 A titkosito funkciok

A titkositdé funkcidk a Pidcrypt konyvtarat felhaszndlva keriilnek megvaldsitasra. A konyvtar
hasznalatat illetéen példakdédok allnak rendelkezésre a Pidcrypt honlapjan, ezek alapjan
végezhetd az integracid. A strukturalis tagolds végett a titkositasi funkcidk mind a
crypting_functions.js-be keriilnek. Az itt talalhato funkcidk feladata, hogy képesek legyenek a
{titkos szoveg, jelszd, titkositasi metddus} harmas birtokdban elGdllitani a nyilt szoveget,
illetve a {nyilt szbveg, jelszd, titkositdsi metddus} harmas birtokdban elSallitani a titkos
szoveget. A f6- és segédfunkcidk és a hozzajuk tartozé interfészek Osszerendelése

megtekinthet6 a mellékletben.
5.4 Ajelsz6 adatbazis

A jelszd adatbazis célja, hogy a felhasznald jelszavait biztonsdgosan tarolja a szamitégépen. A
jelszékezelést megvaldsitod funkcidkat a fileio.js tartalmazza. A jelszé adatbazis titkositasara a
beépitett titkositd algoritmusok kozil, az AES-CBC-MD5 Gzemmadot hasznalja, a felhasznald
altal megadott mesterjelszdval, amelyet a Firefox jelszokezel6jétél kér el. Amennyiben a
jelszékezel6 nem tartalmazza a mesterjelszot, akkor bekéri azt és gondoskodik a tarolasrél. A
jelszdéadatbazis tarolasara a Firefox beépitett, beallitds-kezel6jét hasznalja, amiben széveges
formaban titkositva helyezi el az informaciokat. A szoveges allomany nyilt strukturija az

alabbi legyen:

Egy sor, egy jelszd
Egy soron beliil pedig:
domain;keyid;password

5-1 - A jelszavakat tartalmazo széveges allomany nyilt strukturaja

A sziikséges funkciok:

o Jelszo felvétele
e Jelszd torlése
e Jelszo kikérése az adatbazisbol

o Ateljes adatbazis elkérése

A funkcionalitds megvaldsitasahoz szikséges f6- és segédfunkcidk és interfészeik

Osszerendelése megtalalhaté a mellékletben.
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5.5 A titkositas

A titkositdst tartalmazo funkcidkat az encryption.js tartalmazza. A modul elsédleges feladata,
hogy detektdlja az oldalon a kijel6lt széveget, majd titkositsa azt. Ennek kivitelezéséhez a
kovetelményekben foglaltaknak megfelel6en egy ablakot kell megjeleniteni, melyben a
felhaszndlod kivdlaszthatja a kulcsot és az algoritmust. Ezt kovet6en titkositsa a szOveget és
cserélje ki a kijelolésben taldlhatd nyilt szoveget a titkositottal. Amennyiben a széveg nem
szovegdobozban helyezkedik el, a titkositott blokkot tegye a vagdlapra. A titkositas el6tt a
nyers szoveg elé flzi a ,blogcrypt” szovegrészt, azért, hogy a visszafejtéskor detektalni
lehessen a sikeres visszafejtést. Ekkor a szoveg elején taldlhaté ,blogcrypt” szovegrész
hidnytalanul meg kell legyen. A titkositott szoveget lassa el a megfelel6 el6taggal és tordelje
ugy, hogy 15 karakterenként egy sz6kozt helyez el benne azért, hogy az egyes oldalakon ne
okozzon a szbveg megjelenitése tordelési problémakat. Az ide tartozé funkcidk és az

interfészeik megtalalhatdak a mellékletben.

A jelsz6 és algoritmus valasztét a pswdchooser.xul és a pswdchooser.js alkotja. A fellletnek
tartalmaznia kell egy listat az elérhets jelszavakrol, amelyek kozil a felhasznalé valaszthat.
Kilon csoportositva jeleniti meg a domainhez tartozd és globalis jelszavakat. A feliilet
alapértelmezésben nem jeleniti meg a jelszavakat, de megjelenitésiik bekapcsolhatd. A
felhasznalonak lehet6sége van kivalasztani a titkositasi algoritmust, de ez nem kotelez6, az
AES-CBC-MD5 mad alapértelmezetten ki van valasztva. A feliilet felsé részén a felhasznald |at

egy mintat a titkositandd szévegbdl.

A jelsz6 és algoritmus-valasztéd grafikus fellletének épitésekor hasznalt elemek listdja
megtaldlhatd a mellékletben. Az ehhez tartozé funkcidk és a pswdchooser.js-ben torténé

megvaldsitasok interfész specifikacioi szintén a melléklet részét képezik.
5.6 Az automatikus és kényszeritett feloldas

Az automatikus és kényszeritett felolddst ugyanaz a modul valdsitja meg. Ez a modul a
decryption.js allomanyban taldlhaté. Az automatikus feloldast az valdsitja meg, hogy a
keretrendszer az oldal betolt6désekor, az onload eseményre reagdlva automatikusan
meghivja a feloldé fliggvényt, mig kényszeritett felolddsnal a menilpont hatdsara fut le. A
modulnak képesnek kell lennie megtaldlni az oldalban az 6sszes titkositott blokkot, feloldani
és kicserélni a titkositott blokkokat a nekik megfelelé nyers széveggel, illetve hiba esetén
kicserélni a [crypt..] el6tagot a hibat jelz6k valamelyikével. Hidnyzé jelszd esetén a

[Blogcrypt password error keylD:mykeyid] jelzi a hibat, mig hibas dekddolas esetén a
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[Blogcrypt decode error keylD:mykeyid] lesz az (] elGtag. A decrypt.js 0sszesen egy fliggvényt

tartalmaz, amely ezt a visszafejt6 funkcionalitast valdsitja meg.
5.7 Ajelszo kezel6

A jelszé kezel6 els6dleges feladata, hogy egy olyan feliiletet biztositson a felhasznalénak,
melyen képes kezelni jelszavait. A felliletnek képesnek kell lennie az Uj jelszd bevitelére. Az
ehhez szlikséges mez6kb8l a domain mez6 értéke automatikusan keriljon kitoltésre az
aktudlis oldal domain-jével. A feliilet adjon lehetGséget a jelszavak torlésére, importalasara
és exportalasdra. Az exportalasndl adott a lehet6ség, hogy ne csak a néhany kivalasztott
jelszd keriiljon exportaldsra. Az exportalt adatot a felhaszndld jelszoval védheti. Ezt a modult

a passwordmanager.xul (grafikus feliilet) és a passwordmanager.js (logika) valdsitja meg.

A passwordmanager.xul fellleti elemei és a megvaldsitdsukhoz hasznalhaté elemek listaja
megtalalhato a mellékletben. A feliilethez tartozd funkciokat és interfészeik specifikacidjat a

szintén mellékletben targyalom.
5.8 A szerkeszto mod

A szerkeszt6 mod egyszer(isége miatt nem kapott kilon modult. A bedllitas a kornyezeti
meniibdl allithatd. Allapotat a bongész$ eltdrolja, igy a bongészé Ujrainditasa esetén is
megtartja allapotat. A funkci® megvaldsitasa az onload esemény eseménykezelGjében

torténik. Amennyiben a szerkeszté mod be van kapcsolva, a feloldasi algoritmus nem fut le.
5.9 Atervezés értékelése

A tervezés folyamata soran a specifikdcidban és kovetelményekben megfogalmazott 6sszes
igény kielégitésre kerilt valamely modulban. A tervezés soran azon funkcidk keriltek egy
modulba, melyek logikailag is egy egységbe tartoznak, igy biztositva a kéd atlathatdsagat és
konny( tovabbfejleszthetéségét. A fontosabb szerepli, de gyakran el6fordulé feladatok
kilon fluggvénybe lettek kiemelve azért, hogy a fejlesztés sordn elkeriljem a redundans

kodoldsbdl adddo veszélyeket.

56



6 Implementacio és tesztelés

Az implementacié sordn arra torekedtem, hogy a tervezési fazisban meghatdrozott
fliggvényeket a meghatdrozott funkcionalitdssal megvaldsitsam. A modulokat a tervezéskor
meghatdrozott sorrendben implementdltam, hogy elkertiiljem a modulok kozti fligg&ségekbdl
ered6 problémdkat, igy egy fliggvény implementdlasakor mar minden olyan flggvény

rendelkezésre allt, amelyek mas modulokbdl voltak sziikségesek.
6.1 Modulkozi tesztelés

Amikor egy modul elkészilt, annak teljes funkcionalitasat teszteltem, hibak esetén
megvizsgaltam egylttm(ikodését mas modulokkal és lokalizaltam a hibat. A hibat minden
esetben javitottam. Amennyiben a hiba egy régebben mar késznek nyilvanitott modulban
volt, és annak mddositasa elkerilhetetlen volt, akkor az Osszes attdl fliggd funkcidt Ujra
teszteltem. A fejlesztés kozi teszteléseken kivil, a teljes program elkészilte utan egy
kiterjedt tesztet végeztem, amelyben igyekeztem minél tobb népszerl szolgaltatassal
kiprobalni a terméket. A modulkozi tesztek eredményeit az egyes modulok implementacios
részletei utan, a kiterjedt teszt részleteit pedig az implementacié utan, kilon fejezetben

targyalom.

Kezdetben a program modulkdzi tesztelésére egy tesztkdrnyezetet allitottam fel, ami
egyszer( funkcionalitast valdsitott meg, képes volt egy szévegdobozba bevitt informaciot egy
gomb megnyomasa utan megjeleniteni az oldalon a szovegdoboz alatt. Ez a tesztkornyezet
tobb szempontbdl is rossz valasztasnak bizonyult. A legnagyobb problémat az jelentette,
hogy az oldal szerkezete és felépitése nem modellezte megfeleléen a valds szolgdltatasokat,
igy az abban megvaldsitott keresési és visszahelyettesitése algoritmusok a valds

szolgdltatasoknal nem mikodtek.

Ezt a problémat sajndlatos mdédon csak a feloldé modul implementacidja utdn vettem észre,
amikor egy komolyabb tesztelést végeztem. A feloldé modul megléte utan a program mar
minimalis ugyan, de képes volt a mikodésre, igy lehet6ség nyilt egy koztes kiilsé tesztelésre
is. Ekkor valtottam at egy masik tesztoldalra, ami egy egyszerd, de mar masok altal készitett
portal volt.*?. Ezen az oldalon kijavitottam a meglévé modulok alapvetd hibait, majd, mivel
tisztdban voltam vele, hogy ennek a motornak a szolgaltatasai is joval elmaradnak a valds
helyzetektél, ezért innentél, az immaron nagy mértékben javitott szoftvert valds

szolgaltatasokon teszteltem.

2 A teszteléshez a Simple PHPBlog motort alkalmaztam. (http://www.simplephpblog.com/ )
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Ezek a szolgaltatdsok a Facebook, a Twitter és a Blog.hu voltak. A végss tesztelésben ezeken
kivil egyéb szolgaltatdsokat is vizsgdltam. A tovdbbiakban a modulok tesztelésekor
keletkezett eredményeket a fenti harom szolgaltatdson végzett tesztek eredményének
megfelel6en fogom emliteni, nem fogok kitérni azokra a hibakra, melyek a rosszul felallitott
tesztkornyezetbdl addéddan keletkeztek, a fejlesztést ugy fogom targyalni, mintha egybdl
ezeken a szolgaltatasokon teszteltem volna, hogy a fejlesztés szempontjabdl ténylegesen

relevans problémak keriljenek megemlitésre.
6.2 A modulok implementacidja

Az aldbbiakban az egyes modulok implementacidjat azok tesztelését és a tesztelések

eredményeit ismertetem

6.2.1 A keretrendszer

A keretrendszer fejlesztése a menlielemek overlay.xul fajlban torténé elhelyezésébdl, illetve
a megfelel6 eseménykezel6k elhelyezésébdl allt. Fel kellett vennem eseménykezel6ket a
kiegészit6 betolt6désének kezelésére, valamint a megsziinésére. A betoltédéskor két fontos
funkciot kellett megvaldsitanom. Els6ként be kellett jegyeznem az automatikus feloldast
indité flggvényt a weboldalak onload eseményére, valamint inicializalnom kell a
bedllitdsokkal a kiegészitést. Ehhez fel kell venni a kapcsolatot a Firefox beallitas
kiszolgaldjaval majd inicializalni a bedllitasokat, hogy, amennyiben nincs kezdeti értékiik,
kapjanak egyet. A hivatalos oldalon egy ettdl eltér6 megoldast ajanlanak a beallitasok
alapértelmezéseinek megadasdara, nekem azonban ugy nem sikerilt megvaldsitanom ezt a

funkcionalitast.

Ezt kovetben a ,blogcrypt_editor_mode” beallitads alapjan beallitja a szerkeszté6 mddot jelz6
valtozodt, illetve a meniiben taldlhatd feliratot az ON/OFF értékek kozil a megfelelére. Az
automatikus feloldast indité fliggvényben, ami a weboldal onload eseményére fut le,
elhelyeztem egy elagazast, mely nem engedi a feloldas elinditdsat, amennyiben szerkeszté
modban vagyunk. Bar ez a funkcionalitds a legutolsé modult képezte, implementdciéjat azért

itt targyalom, mert minddsszesen ennyi médositast igényélt a megvaldsitds.

A modul tesztelése soran els6sorban azt vizsgaltam, hogy a bekdvetkez6 eseményekre a
program a megfelel6§ fliggvények hivasaval reagal e, illetve ahol minimalis logika talalhatd
(példaul a beallitasok kezelése) ott a logika helyesen mikodik e. A tesztelés soran sok hibat
tapasztaltam a beallitdsok elérésekor, valamint az alapértelmezett értékek beallitasakor,
abban az esetben, amikor a hivatalos oldalon talalhaté médon prébaltam az alapértelmezett

értékeket megadni. A hibakeresés soran kiderdlt, hogy az elérés problémait az okozta, hogy
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az alapértelmezett értékek nem jottek létre, igy az alapértelmezés problémajanak
megolddsaval ez a gond is megoldddott. Az alapértelmezett értékek beallitasat ugy oldottam
meg, hogy betoltédéskor egy fliggvény lekéri az 6sszes beallitast, és amelyiknél hibara fut,

oda beirja az alapértelmezett értéket, mely igy a forraskddban tarolédik.

A tobbi funkciét a hivatalos forrasok alkalmazasaval konnyedén sikerilt belizemelni. A
keretrendszer implementdldsa utan mar megjelentek a meniipontok, a kérnyezeti meniben

és a program reagalt rajuk.

-y - -
< >

Blogcrypt » Encrypt

Elem vizsadlste Switch Editor mode ON
Force Decryption

Password manager

6-1. abra - A meniielemek egyiitt
6.2.2 Titkosito funkciok

A titkositdé funkciok implementaldsa soran a Pidcrypt konyvtarait beemeltem a forraskédba
és a hivatalos oldalon taldlhaté példanak megfelelGen inicializaltam majd meghivtam az ott
megadott fliggvényeket, melyek visszaadtdk a titkositott blokkot. A Pidcrypt kdnyvtar nagy
elénye, hogy a titkositott adatot automatikusan BASE64 kddolja a konnyebb atvitel
érdekében. A két f6 funkcid6 a megadott method paraméter alapjan a megfelel6

segédfliggvény hivjak, amely elvégzi a titkositast.

A modul tesztelése soran kilonosebb problémdkat nem tapasztaltam, az integracid

sikeresnek bizonyult.

6.2.3 JelszOmenedzsment

A jelszdmenedzsment els6dleges feladata a jelszéadatbazis kezelése. A jelszéadatbazis egy
titkositott karakterflizér formdjaban tarolédik, a bedllitds fajlban. Amikor egy jelszét kell
visszanyerni az adatbazisbdl, akkor a beallitds kezel6n keresztil elkéri a titkositott adatbazis.
Ezt kovetben az el6z6 modult alkalmazva visszafejti azt. A visszafejtéshez a mesterjelszét
hasznalja, melyet a Firefox jelszé kezelGjétsl kér el. Amennyiben az nem tartalmazza a
jelszét, akkor bekéri és eltarolja azt. Miutan hozzajutott a visszafejtett karakterlanchoz, azt
egy matrixsza transzformalja olyan mddon, hogy el6szor sorokra térdeli, majd a sorokat a ’;’
karakterek mentén mezé6kre. Az igy el6allt matrixban keresi a jelszét, a megadott domain és

keyid, alapjan. Amennyiben megtaldlja, akkor visszaadja azt. Ha nem talalta meg, akkor
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III

Ujabb keresést indit a domain=="global” paraméterrel, globalis jelszavakat keresve.
Amennyiben igy sem taldl false értékkel tér vissza. Optimalizacidé, hogy a domain alapu

keresést a sorok felbontasaval egyidejlileg végzi.

Amikor egy jelszét kell az adatbazisbdl térdlni, akkor a program elkéri az adatbazist. Ezt az
el6z6ekben is ismertetett modon teszi. Ezt kovetSen elSallitja a matrixot, majd a matrixon
végiglépkedve Ujra el6allitja az adatbazist reprezentdld stringet, azonban a toérlendd jelszot
kihagyva bel6le. Ezt kovetGen eltarolja az adatbdazist, mely az alabbi mdédon mikodik. Az
adatbazis eltarolasdhoz a megkapott stringet titkositja a mesterjelszéval, majd a bedllitas

kezelGvel elmenti azt.

Egy jelszd felvétele az aldbbi médon megy végbe. Az adatbazis a program elkéri, de nem
transzformalja matrixsza. Ezek utdn az el6z6ekben emlitett fliggvénnyel elkéri az Uj jelszét az
adatbazistél. Amennyiben a jelszéra nem kap taldlatot, akkor az Uj jelszot reprezentald sort
az adatbdzis végére flzi, a majd menti azt. Ha talalatot kapott, akkor megkérdezi a
felhaszndlot, hogy kivanja e frissiteni a kulcsot. Amennyiben igen, akkor az el6z6ekben
ismertetett fliggvénnyel kitorli azt az adatbazisbdl, majd rekurzivan Ujrahivja magat. A
rekurzié azonban ezuttal nem fog talalatot kapni a jelszé elkérésére, ezért az els6 agba, a

jelszd utana flizését végzbbe lépbe, és felveszi az Uj, frissebb jelszot.

A modul ezen felll tartalmaz még egy get passwd_db() nevl segédfiiggvényt is. Ez a
fliggvény a késbbbi jelszokezel§ fellletek szamara lett beépitve. A fliggvény elGallitja a

matrixot és azt adja at, igy ott lehet6séget ad az adatbazis egyszer( feldolgozdsara.

A komponens tesztelését két fazisban végeztem el. Elséként Ugy, hogy a titkositasi
algoritmusok nem lettek alkalmazva, igy a jelsz6 adatbazis nyilt formatumu volt, tehat kézzel
szerkeszthetd, igy konnyedén ellenérizhettem, hogy a fliggvények helyesen miikodnek e. Ezt

kovetSen alkalmaztam a titkositasi funkcidkat is és igy is helyes miikoddést tapasztaltam.

6.2.4 A titkositas

A program falhaszndlok altal hasznalt két f6 funkcidja kozul ez az egyik, az, amelyik a
felhasznalod felé a program lényegét a titkositasi funkciot biztositja. A kérnyezeti meniiben
talalhatdé menipontra kattintva meghivédik a modul fliggvénye. A titkositds harom [épésbdl

all.

1. Atitkositandd szovegrész kinyerése
2. Atitkositdsi paraméterek meghatarozasa

3. Atitkositds és visszahelyettesités
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Az elsé szakaszban a bongészd funkcidit kihaszndlva a program kinyeri az oldalbdl a
titkositando szoveget. Miutdn kinyerte a szoveget, elvégezteti rajta a BBCode-ok feloldasat.

Ezt kovetben elinditja a masodik fazist, megnyitja a jelszd valasztot.

A jelszé valaszto feliilet kilistdzza az 6sszes olyan jelszot, mely az adott domainhez tartozik,
majd kilistdzza azokat, melyek globalisak. Ehhez elkéri az el6z6ekben targyalt modultdl a
jelsz6-matrixot és maga dolgozza fel azt. Amennyiben a felhasznald bepipalja, hogy az ablak
mutassa a jelszavakat is, ne csak a keylD-ket, akkor a program el&szor kitorli az 6sszes elemet

a listabdl, majd ujragenerdlja azt, ezuttal ugy, hogy a jelszavakat is megjeleniti.

Password chooser [E3m]

Selected text

elj csak tovabbra is eldre, mert meg fogom mu..ig lemaradtal az eldadasral, akkor pedig néz

i Show Passwords i Choosze a method
KeylD-= for domain @ AES-CBC-MD5
sZia AES-CTR

csoki
Global KeylD-=
testglobal

oK | | Megse

6-2. dbra - A jelszé valaszto

A program ezen felll kilistazza az elérhetd algoritmusokat is. Mind az algoritmus, mind a
jelszdé valasztd egy egy radiogroup egységben lett megvaldsitva, igy garantdlva, hogy csak egy
jelszé és csak egy modszer legyen kivdlasztva. Alapértelmezésben jelszé nincs kivalasztva,
ellenben az AES-CBC-MD5 mdd az alapértelmezett titkositd. Az OK gombra kattintva, az Uj,

illetve az elsé fazisbol kapott paraméterekkel meghivédik a harmadik fazis.

A harmadik fazisban a program elkéri a titkositasi jelszét, majd titkositja avval az lizenetet,
mely elé odaflizi a ,blogcrypt” karaktersorozatot. Ennek funkciéjat az el6z6ekben targyaltuk.
Az igy keletkezett titkositott szovegbe a program 15 karakterenként egy székozt illeszt. A
titkositott blokk elkésziilte utan a program el6allitja az el6tagot, belefoglalja a keyid-t, az
algoritmust, illetve a titkositott blokk hosszat. Ha a teljes tikos adatblokk elkészilt, akkor
megprobalja azt elhelyezni az oldalon, amennyiben ez nem sikeriil, a vagdlapra helyezi az

adatokat és errdl tajékoztatja a felhasznalot.
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A modul tesztelése soran tobb probléma is akadt, a fent ismertetett megoldds azt az
allapotot tukrozi, mely a hibak elharitasa utan allt el6. A tesztelés soran a titkositott szoveg
kinyerése jelentette a legnagyobb problémat, de a jelenlegi implementacidban ez a funkcio
mar stabilan m(ikddik. Ezen feliil problémat jelentett az is, hogy a nagyon hosszu sorok egyes
oldalak 6sszedllitasanal problémakat okoztak, ennek megoldasdra vezettem be a titkositott

szakasz tordelését.

A program kezdeti verzidiban a titkositott blokk a [crypt] és [/crypt] tagek kozé volt zarva és
ezt felhaszndlva tortént a titkositott blokk felismerése. A tesztelt oldalak t6bbsége azonban
felismerte ezt a keretet és altaldban kiilonb6z6é intézkedéseket foganatositottak, hogy az
észlelést lehetetlenné tegyék. Ezért valt szikségessé a zard elem elhagyasa és a hossz
felhaszndlasa. Ez egy masik detekcidos problémara is megoldast jelentett, nevezetesen arra,
amikor egy oldalon tobb titkositott blokk volt és az elsének lemaradt a zaré eleme. Ekkor a
program az elsé blokk nyitd elemét a masodik zard elemével parositotta, ami nyilvanvaldéan

hibas detekcidhoz vezetett.

6.2.5 Az automatikus és kényszeritett feloldas

Az automatikus és kényszeritett feloldast ugyanaz az algoritmus végzi, a kiilonbséget az
jelenti, hogy az algoritmust az onload esemény elsiilése automatikusan, vagy a kornyezeti
meniiben vald kattintas manualisan inditotta el. A modult egyetlen fliggvény valdsitja meg,
amely bemeneti paraméterként a feldolgozandd dokumentum referenciajat varja. A feloldd

algoritmus folyamatabrajat a 7-3. dbra tartalmazza.

Az algoritmus tehat addig folytatja az oldal feldolgozasat, amig van benne [crypt keyid=xxx
algo=xxx length=xxx] formatumu tag. A DOM elemek feldolgozasat azért hatulrél eldre
valésitottam meg, mert a Javascript document.body.getElementsByTagName("*");
fuggvénye a DOM elemeket ,b6vebb” > ,szlikebb” sorrendben sorolja fel, tehat a sor végén
taldlhatoak azon elemek melyeknek nincs gyermeke. Az algoritmus soran elsédleges cél volt,
hogy a mddositds az oldal lehets legkisebb egységét érintse csak, ennek okaira a modul
tesztelésénél térek ki. A kivalasztott [crypt] tag felolddsa a 7-3-as dbran lathaté mddon

torténik.

62



Oldal érkezett feldolgozasra Oldal feldolgozva

Nem

Van az oldalban
[crypt] elem?

Nem
lgen |
lgen
Vegyik aleghatso még nem Van feldolgozatlan
feldolgozott DOM elemet DOM elem?
Nem
Yo benne Elem feldolgozva
[crypt]?
lgen
Nem
Van benne Elem mddositasa és visszairasa
[crypt]?
Igen

Oldjunk fel egyet

6-3. abra - A feloldas folyamatabraja

A [crypt] tagek feloldasakor el6szor meghatarozom, hogy a DOM elemben hol kezd6dik a
titkositott blokk, ehhez a [crypt] taghez tartozo regularis kifejezéssel inditok egy keresést. Ezt
kovet6en szintén regularis kifejezés hasznalataval kinyerem a kddbél a taget, majd a harom
masik regularis kifejezéssel a paramétereket. Ekkor mar birtoklom az 06sszes olyan
paramétert, mely a felolddshoz sziikséges. Az el6bbiek alapjan azt is tudom, hogy a
titkositott blokk a DOM elem kdédjaban mely indexek kozott helyezkedik el. A visszafejtéshez

elkéri a jelszot és kiveszi a felesleges sz6kozoket a titkos blokkbdl, majd visszafejteti azt.

Amennyiben a visszafejtés sikeres, a program klénozza az aktualis elemet, majd annak
tartalmaban kicseréli a titkositott blokkot a feloldas eredményére, majd kiveszi a DOM-bdl az
eredeti elemet és beszurja helyére a klonozottat. A feloldas sikerességének ellenérzésére a
titkositasnal a szoveg elé flizott ,blogcrypt” karakterflizért keresi. Amennyiben a feloldott

blokk helyes, akkor evvel a stringgel kezd6dik.

A modul tesztelése soran egy problémaval kellett megklizdenem. A program korai verzidi
nem hasznaltdak a DOM elemein torténd iteracidt, hanem a legkiils6 DOM elemet a ,body”-t
dolgoztak fel. Ez mindharom tesztelt szolgdltatas esetén komoly problémakat okozott a
megjelenités soran. A problémat az okozta, hogy az oldalakon taldlhatdéak olyan, kiilsé
forrasbdl szarmazé Javascrpitek, melyek létfontossaguak az oldal szempontjabdl. Ezek

azonban az onload esemény kislilése utan futnak le. A program tehat az onload eseménykor
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az oldal teljes tartalmat kimentette egy valtozdba, (nyilvan ekkor még nem tartalmazta a
kils6 forras altal generalt részeket) majd elvégezte a feloldast a kimentett tartalmon és a

body teljes tartalmat feliilirta.

Mivel a szkriptek nem futottak le a feldolgozasra kimentett adaton ezért a visszairas utan
ezek a részek hidnyoztak illetve nem mikodtek, mert felllirtam a lefutott kddot. A hiba
keresését nagyban nehezitette, hogy a futdsi adatok megjelenitéséhez az alert() metddust
hasznaltam, ugyanis amikor valamilyen informécidval felbukkant egy alert(), ami
megakasztotta a flggvény futasat, varakozasra kényszeritve azt, akkor, amig az OK gombra
kattintottam az oldal ténylegesen befejezte a bet6ltédést, miel6tt manipuldltam volna azt,

igy ilyenkor a végeredmény helyes volt.

A probléma tehat ugy jelentkezett, hogy normdal miikodés esetén hibdkat generdlt a
program, hibakeresés esetén pedig mikodni kezdett. A hiba okat végil megtaldltam és a
problémat megoldottam. A probléma megoldasa utdn a modul megfeleléen mikodott a

tesztoldalakon.

6.2.6 Ajelszé kezeld

A jelszokezel6 egy grafikus felliletet valdsit meg a jelszavak kezeléséhez. Indulasakor a jelszé
adatbazis kezel6tdl elkéri a jelszavak matrixat, majd ezt felhaszndlva kilistazza az Osszes
jelszét, természetesen a jelszé mezd értéket nem megjelenitve. A jelszd mez6 megjelenitése
bekapcsolhato, ekkor a program kilriti a listat, és Ujragenerdlja azt, immaron a jelszavakkal

egydtt.

A jelszé felvétel és torlés gomb minddssze a jelszomenedzsment megfeleld fliggvényét hivja

meg, a sziikséges paraméterezéssel, majd Ujragenerdlja a listat.

Az exportdlasi funkcidk az aldbbi mdédon milikdédnek. Végigiteralnak a kivalasztott
jelszavakon, illetve az 6sszesen, ha az lett kivdlasztva, felépitik a jelszéadatbazissal azonos
struktaraju stringet(keys), majd veszik annak az md5 hashét(errcorrcode). Ezeket az adatokat

Osszeflizik az alabbi modon:
"<data>\n"+keys+"</data>\n<errcorrcode>"+errcorrcode+"</errcorrcode>"

Az igy kapott stringet titkositja egy, a felhaszndalo altal megadott jelszdval és az AES-CBC-MD5
madddal, majd a vagodlapra helyezi. Az ellenérz6 hashnek két lényegi szerepe van.
Amennyiben a felhaszndld nem ad meg jelszot, tehat nyiltszoveges atvitelt valaszt, akkor ez a
hash minimalis védelmet jelent a atvitelt illet6en. Fontosabb szerepe azonban a helykitoltés,

mellyel noveli a titkositandd szoveg méretét, csokkenti redundancidjat. Ezen felil
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szikségesnek tartottam beépiteni azért, mert el6fordulhat, hogy a jovGben ide valamilyen
egyéb informaciét lesz sziikséges elhelyezni, ekkor ezen a helyen a kordbbi verzidkkal
kompatibilis mdédon elhelyezhetd lesz itt az adat, ugyanis a jelenlegi verzié nem hasznalja fel
ezt hibaellenérzésre. Nyilt szoveges atvitel esetén, ha hiba van, akkor az egyezést kézzel

lehet ellendrizni. Titkos szoveges atvitelnél a dekddolds hibdja jelzi az atvitel hibajat.

Importdlaskor a megkapott stringet visszafejti, ha sziikséges, majd jelszo-matrixsza
transzformadlja és a kulcsokat egyesével hozzdadja az adatbdzishoz. Az adatbdzishoz vald
hozzdadas megvaldsitdsa garantalja, hogy jelszd csak akkor lesz feliilirva, ha a felhasznalé

jovahagyja.

A tesztelések soran egyetlen érdemleges problémaval taldlkoztam. Az import/export
funkcidk el6szor az adatokat fajlba irtak és onnan olvastak vissza, de az ehhez a hivatalos
oldalon ajanlott nsIFilePicker eszk6z Linux alatt nem m(ikddott, igy amig a problémara nem
sziletik hosszi tavu tobbplatformos megoldds, addig a vagdlap hasznalata mellett

dontottem.
6.3 A Kkész program tesztelése tobb valds szolgaltatason

Mivel a modulok a harom kivalasztott szolgaltatassal mikodtek, ezért a végsd tesztelés soran

azt vizsgalom, hogy hogyan mikddik a szoftver a kiilénb6z6 szolgdltatasok felett.

6.3.1 Blog.hu

A program a blog.hu szolgaltatasai felett jol, megbizhatéan mikodik. Nincs szlikség kézzel

inditott visszafejtés alkalmazasara.

A szolgaltatds hasznalata kdzben két probléma emlitheté meg, ezek viszont nem oldhatdak
meg a kiegészités keretein beliil. Az els6 kellemetlenség, hogy mig a blog a blogom.blog.hu
(példaul: blogcrypt.blog.hu) cimen érheté el, addig a szerkeszt6 feliilet a blog.hu domain
alatt fut, igy az oldal szerkeszt6jének a kulcsot redundansan kell felvennie (vagy globalis
kulcsot alkalmazni), hiszen a titkositast csak blog.hu domain alatt tudja véghez vinni, mig a
blog olvasasa a blogom.blog.hu domainen zajlik. Lathatd, hogy amennyiben a program nem
venné figyelembe az aldomain bejegyzést, akkor a kulcs egyediségének blogon belll tartasa
sérllne, hiszen az 6sszes blog ala érvényes lenne egy kulcs, amennyiben nincs aldomain

ellen6rzés.

A masik probléma a szolgaltatas szerkeszté fellletébdl szarmazik. A szerkesztéshez egy
Javascript alapu WYSIWYG editor tartozik, mely sajat kornyezeti menit alkalmaz, igy nem

elérhet6 a Firefox sajat kornyezeti menije. A probléma orvosolhatd, ha a bejegyzés megirasa
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utdn a szerkeszt6t , forraskdd médba” kapcsoljuk, ott ugyanis a funkciék mar elérhetSek. igy

lehet6vé valik a titkositas.

(] Fomaskéd \:| (=] Fomaskod - . — k]
 Stilus « g .
' — Blogcrypt 4 Encrypt
vecitaaatsl, Y e Switch Editor mode ON
b Force Decryption
{ ' Beilesztés " ' ' Passwor(j tnanager

6-4. abra - A blog.hu szerkeszt6 feliilete normal és forraskéd nézetben

6.3.2 Facebook

Facebook alatt a funkcidk megfelel6en mikodnek, a titkositas lehetséges, nincsenek az
el6z6ekhez hasonld problémak a kornyezeti menivel. A Facebook haszndlata soran azonban
nem kerilhet6 el a kényszeritett feloldas hasznalata, ugyanis az egyes oldalak kozotti valtas
sokszor ugy valdsul meg, hogy a meglévG, mar let6ltott oldal a szerverhez intézett néhany
kérés segitségével Ujraépiti magat, ekkor azonban az onload esemény nem valtédik ki, igy a
felhasznald kénytelen a manualis inditast valasztani. Mivel az oldal igen sok és kiterjedt
funkcioval rendelkezik, melyek mindegyikének kimerit6 tesztje rengeteg id6t és eréforrast
igényelne, ezért csak néhany fébb funkcio kerilt tesztelésre, ahol a program megfeleléen

mikodott.

6.3.3 MyVIP

A program MyVip alatt megfelel6en mikodott, azonban, mivel az oldal itt is sok masodlagos
szolgdltatast nydjt, nem volt lehetéség mindet kimeritéen tesztelni, csak a f6bb funkcidkra
hagyatkoztunk.

6.3.4 Iwiw

Az lwiw.hu alatt a program szolgaltatasai kifogastalanul mikodnek, kizarélag az Gzené fal
olvasasakor szikséges a kényszeritett feloldds, mert az a Facebookhoz hasonldéan
dinamikusan épiti fel 6nmagat, igy az onload érvényre jutdsakor még nem része az oldalnak.

6.3.5 Twitter

A Twitterrel a program kifogastalanul egyittm(ikodik. Mind6sszesen egy Uj Uzenet

felvételekor kovetkezik be az az esemény, mint a Facebook és Iwiw (izend falainal, ugyanis a
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legljabb lizenet oldalbetoltédés nélkiil keril az Gizenetsor tetejére a kild6 szamadra, igy 6 a
legfelsé lzenetet csak az oldal Ujratoltése, vagy a kényszeritett ellenérzés utan olvashatja.
Tekintettel azonban arra, hogy 6 maga irta ezért ismeri a tartalmat, ez nem tekinthet igazan

komoly problémanak.

Sokkal komolyabb problémanak tekinthet6, hogy titkositott blokk mérete nagysdgrendekkel
nagyobb, mint az eredeti szovegé, a titkosité alkalmazdasdaval a 140 karakteres Gizenethossz a
toredékére csokken. Twitteren a révid lUzenethossz korlatai miatt amugy is elterjedt, hogy a
felhasznaldk csak linkroviditskkel*® leréviditett linkeket killdenek egymasnak, ezen réviditett
linkek azonban kényelmesen elférnek kevesebb karakteren is, igy ez a felhasznaldsok egy

részében nem jelent komoly korlatot.

6.3.6 Gmail és Hotmail

Bar a program alapvet6en nem ezen szolgaltatdsokhoz lett fejlesztve megéri megvizsgalni,
hogy milyen mértékben valik igazzd az a kovetelményekben lefektetett elmélet, mely a
program univerzalitdsara vonatkozott. A kovetelményekben els6sorban a bevitel
univerzalitasa szerepelt és ennek megfeleléen mindkét szolgaltatassal képes is a program
egylttmdkodni. Igaz az automatikus behelyettesités nem valdsul meg, de a sz6veg vagolapra
keriil, igy lehetséges megirni a titkositott lizenetet. Feloldaskor azonban mindkét szolgaltatas
megakadalyozza a titkositott blokk megtaldlasat és helyettesitését, igy a kényszeritett

feloldas hasznélata sziikséges.

A Gmail lehet6séget ad tiszta HTML alapu nézet haszndlatara is, ekkor a program

kifogdstalanul mikodik.
6.4 A tesztelés értékelése

A tesztelés soran megallapitottuk, hogy program helyesen és stabilan mikddik, azokban a
kornyezetekben, melyekben teszteltiik. Igyekeztiink a fontosabb szolgaltatasokra helyezni a
hangsulyt, hogy a szoftver a lehet6 legszélesebb korben alkalmazhatd legyen. A
tovadbbiakban 6sszefoglalom a fejlesztés tapasztalatait, majd pedig megvizsgdlom, hogy a

program mennyire felel meg a kovetelményekben tamasztott négy alapfeltételnek.

A linkrovidits szolgéltatasok a felhasznalék ltal megadott linkek helyett a felhasznal6 kezébe adnak egy
rovidebb linket. Amikor a felhasznalé meg akarja nyitni a roviditett linket, akkor a linkrovidité atiranyitja 6t a
valés linkre.
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6.4.1 A fejlesztés tapasztalatai

Tekintettel arra, hogy a fejlesztés kezdetén még semmilyen tapasztalattal nem rendelkeztem
Firefox kiegészitések fejlesztése terén, illetve XUL ismeretekkel sem rendelkeztem, Javascript
ismereteim is igen hidnyosak voltak, ezért a fejlesztés soran igen nagy mennyiségl Uj
tapasztalatra tettem szert. Ezek egy része magukhoz a konkrét nyelvekhez, illetve a Firefox
kiegészit6k felépitéséhez kapcsolddik, mds résziik azonban sokkal altalanosabb ismeretként

fogalmazhaté meg.

Altalanossagban elmondhatd, hogy egy kozelits képre tehettem szert a Firefox kiegészitések
lehet&ségeit illetéen. A fejleszték rendelkezésére allo eszkozok és interfészek rengeteg
mindenre képessé tehetnek egy kiegészitést, azonban pontosan a funkciék nagy mennyisége
az, ami nehezen kezelhetévé teszi a problémak megoldasat a tapasztalatlan fejleszt6
szamara. Tobbszor szembesiltem avval, hogy azért okozott nehézségeket egy probléma

megolddasa, mert nem voltam tisztdban a lehet6ségeimmel, illetve a rendszer képességeivel.

Ugyanakkor latom, hogy mi mindent lehetséges Firefox kiegészitésként megvaldsitani és
elmondhatd, hogy az architektira nem szab komoly korlatokat a fejleszté6 szamara,

amennyiben a fejleszté mar tisztaban van a lehet&ségekkel.

Komoly probléma azonban, hogy jelenleg nincs egy komplex, koherens fejleszté kornyezet,
amely a fejlesztést segitené, kiilonodsen hidanyoznak az automatikus kiegészités funkcidi. Ezek
a funkciok a kezd6 fejleszték szamara jelentenek hatalmas segitséget, mert egy adott
helyzetben képesek felvazolni a lehet6ségeket, igy segitve a tovabblépést. Nagyon sokat

segitenék a fejlesztést a hibakeresé funkcidk, mint példaul a |épésenkénti végrehajtas.

A fejlesztés masik fontos tapasztalata olyan Firefox kiegészités fejlesztése soran mely a
weboldalakat manipuldlja elengedhetetlen a HTML szabvdny és a DOM pontos ismerete,
valamint igen nagy el6ny, amennyiben a fejleszté tisztaban van a jelenleg élen jard
szolgdltatasoknal alkalmazott technoldgidkkal, igy képessé valhat hozzajuk alkalmazkodni. A
program HTML-t manipuldld részeinél én magam is sokszor szembesiiltem azokkal a
hatranyokkal, melyeket utébbi ismereteim korlatozottsdga okozott. Az egyes részeket akar
tobbszor is at kellett irnom, hogy egy olyan megoldast taldljak, mely mindegyik

szolgaltatassal kompatibilis.

Szintén elmondhatd, hogy a szerver oldali programozasban szerzett tapasztalatok nagy
elényt jelenthetnek egy ilyen alkalmazas fejlesztésénél, hiszen amennyiben az ember fel
tudja mérni a szerver oldal képességeit és korlatait, amihez tapasztalat szlikséges, akkor

szintén konnyebben tud alkalmazkodni ahhoz. Erre j6 példa, hogy a kezdeti strukturat, a
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[crypt], [/crypt] tagek alkalmazasat a szolgdltatasok tobbsége kisz(irte és valamilyen mddon
tett ellene. JOl jellemzi az internet és a probléma sokszinliségét, hogy nem taldltam két olyan
szolgaltatast a tesztelés kozben, melyek azonos mddon oldottdk volna meg a struktura
megbontasat. Volt szolgaltatas, amely szokozt injektalt, volt, amelyik karaktereket, de volt

olyan is, amely egyszer(ien csak levagta a karaktersorozat végét.

Mindezeken felll azonban elmondhatd, hogy a szolgaltatasok tobbsége nincs megfeleléen
felkészilve az ilyen jellegl ,,tamadasra”. Szolgaltatdi oldalt lehetetlen felkésziteni arra, hogy
az Osszes ilyen prébalkozast szlrni tudja, ellenben a leggyakoribb tipusokra a szolgaltatdnak
mar érdeke megoldast fejleszteni. Amig egy ilyen, a szolgdltaté ellen inditott ,tdmadas” a
szolgdltatd mércéjével mérve nem jelentés, addig a program hasznaldinak nem kell

aggaddniuk amiatt, hogy a szolgaltatd esetlegesen retorzidkat alkalmaz.

6.4.2 Megfelelés a kovetelményeknek

Az aldbbiakban megvizsgaljuk, hogy a program mennyire felel meg a kovetelményekben és a
specifikaciéban foglaltaknak. A kliens oldalisaggal és az 6nalldsaggal ellentétben, melyeknek
egyszer(i és ésszerl szabalyok bevezetésével meg lehet felelni, az univerzalitds és a
kompromisszum mentesség sokkal nehezebben teljesithets, komolyabb figyelmet igényel. A

tovabbiakban ezt a két jelent6s szempontot részletesebben vizsgaljuk

6.4.2.1 Kliens oldalisag

A program tokéletesen megfelel a kliens oldalisag kovetelményeinek. M(ikoédése sordan nem
tdmaszkodik online eréforrasokra, miden miveletet a kliensben végez el, az internet felé

kizarélag védett informacidt szolgaltat.

6.4.2.2 Ondllésdg

A program nem igényel semmilyen olyan szolgaltatast, programot, konyvtdrat vagy
komponenst, melyet ne tartalmazna, leszamitva a futtatasahoz nélkilozhetetlen Firefox
bongész6t. Az 6ssze harmadik személyt6l szarmazd funkcié be lett emelve a programba,
telepitésekor automatikusan a vele kompatibilis komponenseket tartalmazza, a

felhasznaldnak nem kell torédnie az esetleges fliggGségekkel.

A program mikodéséhez nem szikséges szerver oldali médositas, igy a program a szerver
tudomasa, engedélye nélkil is hasznalatba vehetd, tehat a program ennek a feltételnek is

megfelel.
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6.4.2.3 Univerzalitds

A program tesztelése sordn felsorolt szolgdltatdsokndl nem taldltunk olyan esetet, amikor az
Uzenet atvitele meghiusult volna, esetlegesen kisebb kompromisszumokra kényszerdltiink.

Ezeket a kompromisszumokat a kovetkezd pontban részletezem.

Kijelenteni azt, hogy egy olyan program, mely ebben az internet valtozatos és sokféle
kozegében dolgozik, tokéletesen univerzalis igen felelGtlen és megalapozatlan kijelentés
lenne. Nagyon nagy rd az esély, hogy létezik olyan szolgaltatds, amely, példdul hibas
strukturaja miatt, nem kompatibilis a programmal. Az program az alapvet6 szabvanyoknak
megfelel6 szolgaltatasokkal a teszteredmények szerint hibatlanul miikodik, az els6dleges cél
pedig az, hogy minél szélesebb korokhoz eljusson, tehdat alapvetéen a népszer(l

szolgdltatasok tamogatdsara kell a hangsulyt helyezni.

Ahhoz, hogy egy programot, a fenti korlatozasok tudataban, univerzalisnak nevezhessiink,
biztositanunk kell, hogy az a szolgaltatasok tulnyomd tobbségének kozel 0Osszes
szolgaltatasaval kompatibilisek legyiink. llyen mértékd tesztelésre a fejlesztés soran nem volt
lehetGség, erre kivald alkalmat nydjt azonban egy esetleges publikus tesztelés meghirdetése,
amely mindenképpen szikséges ahhoz, hogy a program tokéletesen eldssa funkcidjat. A
publikus tesztelés soran a programot sokan, sokféleképpen, sok helyen és sok mindenre
hasznaljak, igy esetleges hibai, hianyossagai felszinre keriilhetnek. Ameddig a program nem
esik at egy ilyen nagy volumen( tesztelésen addig nem lehet kijelenteni, hogy univerzalis.
Ennek ellenére elmondhatjuk, hogy a teszteredmények alapjan a program varhatdéan kozel

univerzalisnak tekinthet6, a fent felallitott korlatozasok mellett.

6.4.2.4 Kompromisszum mentesség

A program a felhaszndlé szamdara kozel kompromisszum mentesnek tekinthets, a
kovetelményekben megfogalmazott minimdlis interakciéon felll egyetlen plusz interakciéra
lehet szikség, amely a felhasznalé komfortérzetét csokkenti, ez pedig az, hogy a

felhasznalonak egyes szolgaltatdsoknal manudlisan kell el6idéznie a visszafejtést.

Ezen kivil mindenképpen megemlitend6 korlatozds a titkositott szoveg hosszanak és az
eredeti Uzenet hosszdanak nagy eltérése, amely komoly problémat jelenthet olyan

felhaszndlasban, amikor a beviteli mez6 mérete korlatozott.

A program jelenleg csak angol nyelven elérhet6, hiszen igy juthat el a legtobb
felhasznaléhoz, de hosszu tavon mindenképpen sziikséges lehet lokalizalt verzidk kiadasa.

Ennek megvaldsitdsahoz a keretrendszer igen j6 lehet&ségeket biztosit.
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A felhasznalé szdmdra problémat jelenthet még, hogy a titkositott blokkok szabad szemmel
jol érzékelhetGek, esetlegesen felmeriilhet az igény arra, hogy az lzenet rejtett mddon

tarolédjon.

A jelszd6 menedzsment fellilet ezekkel ellentétben egyel6re nélkial6zi a kényelmi

szolgaltatasokat, kizdrdlag a sziikséges funkcidkkal rendelkezik.

Hosszutdvon mindegyik probléma kezelésre szorul, ezeket a lehet6ségeket a Hosszu tavu

fejlesztések cim( fejezetben targyalom.
6.5 Hosszu tavu fejlesztések

Annak ellenére, hogy a program funkcionalitdsa az eltervezettekhez mérten teljesnek
tekinthet6 még tobb olyan lehet6ség van benne, melyeket hosszu tavon érdemes lehet
kiaknazni a szoftver értékének novelése érdekében. ElsGsorban a program kompromisszum-
mentességének novelése fontos. Ezért elsGdlegesen az el6z6ekben emlitett problémak

kikiiszobolésére kell koncentralni.

6.5.1 Automatizaltsag névelése

Annak elérésére, hogy a felhasznalonak a lehets legritkdbban kellien a Kényszeritett
visszafejtéshez nyulnia, (Optimalis esetben csak szerkeszté modban) a legegyszer(ibb
megoldasnak az oldal késleltetett feldolgozasa tlnik. Amennyiben az oldal teljesen
betdlt6dott, mar nem jelent problémat a tartalom feldolgozésa. Osszességében altalanos
hosszu tdvu célként fogalmazhaté meg, hogy a felhasznadldnak a lehet6 legkevesebbszer

kelljen a Kényszeritett feloldast haszndlnia.

6.5.2 Rovid iizemmod

A titkositott szoveg hosszaval kapcsolatos problémak megoldasdra hosszu tavon alkalmas
lehet egy roviditett modu titkositas bevezetése, mely valamilyen médon leroviditi a keret
hosszat, valamint nem alkalmazza a titkositott szoveg el6tt a ,blogcrypt” el6tagot, igy téve
lehetévé, hogy a lehet6 leghosszabb hasznos teherrel ruhdzzuk fel a védett tartalmat.
Tovdabb novelhet6 a hatékonysag, amennyiben olyan titkositdsa algoritmusokat alkalmazunk,
melyek rovidebb kimenetet produkalnak, vagy a bevitt szoveget esetlegesen el6tomoritjlk, a

helymegtakaritas végett.

6.5.3 Tobbnyelviiség

A program tobbnyelv(isitése hosszd tdvon elkerilhetetlen, szerencsére a Firefox igen

hatékony tdmogatast nyujt a tobbnyelvlsitéshez, a nyelvi fajlok elkészitése utan a megfelel§

71



nyelv kivalasztasardl mar a keretrendszer gondoskodik. A programot alapvetéen elegendé
néhany, elterjedtebben hasznalt nyelvre leforditani, ugyanis amennyiben a program elterjed,
a kisebb nyelvekre a forditasokat altaldaban mar a kozosség elkésziti, igy a fejlesztének csak

alkalmaznia kell azt.

6.5.4 A titkositott blokkok elrejtése

A titkositott blokkok elrejtése, mint azt mar a kovetelményekben emlitettik, a kliens
oldalisdg megtartasa mellet szteganografidval oldhaté meg. A méretkorlatos beviteli mez6k
esetén azonban a szteganografia alkalmazhatésaga is korlatokba Utkozik, valamint Ggyelni
kell az esetleges kdédoldsokbdl, nem vart szerver oldali transzformacidokbol adddo
problémakra. llyen probléma lehet példaul, hogy képeken alkalmazott szteganografia esetén
az adatok kinyerése azért hilusul meg, mert a szerver a feltoltott képet atkddolta, igy

elveszett a rejtett informacio.

6.5.5 Ajelszé adatbazis és jelszo kezelés funkcidinak bovitése

A legtobb fejlesztést a jelszo adatbazis kezelésén lehet végrehajtani. Az adatbazis jelen
pillanatban heap struktirdju, azaz nélkiiloz mindenféle rendezést, igy a keresés is nehezen
valdsithatd meg benne. A felhasznaldk szamara a program kényelmesebb hasznalatat tenné
lehet6vé, ha a jelszavak rendezetten listazédnanak, lehetne ket szlirni, illetve keresni,
Ujrasorrendezni. Ezen funkcidk megvaldsitasdhoz az adatbazist sziikséges lenne SQLite™
alapokra helyezni, igy az automatikusan tdmogathatna a keresést, szlirést és rendezést,
adatbazis funkcidin feliil. Ekkor természetesen meg kell vizsgalni, hogy az adatok védelme és
a keresés hogyan valdsithatd meg egyszerre és milyen feltételek mellett. Ehhez elsésorban a
jelsz6 menedzsment modul (fileio.js) tejes cseréjére és a jelszd kezel6 kiegészitésére van

szlikség.

A jelszékezelés testreszabhatdsagat is lehet fejleszteni. A program lehetdséget adhat arra,
hogy a mesterjelszé egyaltalan ne tarolddjon, illetve arra, hogy ne keriljon torlésre a Firefox

jelszékezel6jébdl.

Hasonlé funkcidkat lehetne megvaldsitani a jelszavak kezelésénél, a jelenlegi permanens
tarolas helyett szintén alkalmazhaté lenne id6szakos tarolas, illetve a tarolast ki is lehetne

kapcsolni.

* Az sQLite egy 6nallo, kisméretii (kb. 500 KiB), C forrasd programkényvtarként (library) megvaldsitott ACID-
kompatibilis relacids adatbazis-kezel6 rendszer, illetve adatbazismotor.
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6.5.6 A hibak felhasznalé baratabb jelzése

Sziikséges lehet még a hibdkat a felhaszndld szdmara olyan moddon jelezni, hogy a
visszafejtetlentl maradt blokkok nem maradnak lathatdak, csak egy viszonylag szolid
hibalizenet jelenik meg, a felhasznalénak pedig lehet6sége van megtekinteni a
paramétereket. Megoldhaté lenne példdul egy oldalba injektalt szkirpttel, amelynek az

alabbi tervhez hasonlé eredményt kéne produkalnia.

4 Blogcrypt decode error

Blogcrypt decode error
keyid=myid
algo=AES-CBC-MD5
length=128
Message:
UZ2FsdGVkX195ynkeH4l5fgeGeg
F1WpWQhkyYQMEBKO]ZHUPTEVo
cAt+fASIoFP2kkABahr3SKM1ING
VwoFGnHXAGGoAZ4kBkeGQsM3
#z3/zCV311ZHE/CBfFn3BeZuEfhe
E

6-5. abra - Egy lehetdség a hibasan dekodolt mezs rejtésére

A terven megfigyelhetf, hogy alap esetben egy kisebb bezart blokk latszik, benne a

hibakdéddal, lenyitasa utdn, pedig az dsszes szikséges informacio.

A project sikere esetén megfontolandd, hogy a programot mas bongészd6k alatt is elérhetévé

tegylk, igy teremtve meg a lehet6séget a még széleskorlibb hasznalatra.
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7 Osszegzés

Ugy gondolom, hogy a fejlesztés eredményeképp egy olyan program jott létre, mely alkalmas
a kijelolt problémdk megoldasara és hatékony segitséget nyujthat a felhasznaldknak
privatszférajuk védelmét illetGen, keziikbe helyezve a hozzaférés vezérlés feletti kontrollt,

akar még a szolgaltatokkal szemben is.

A tervezéskor és implementdlaskor feldllitott alapelvek betartdsa a kés6bbi fejlesztéseket
konnyebbé, a kddot attekinthetGbbé teszi, igy teremtve meg az alapokat ahhoz, hogy a
program hosszu tavon sikereket érhessen el, a kompatibilitds megdérzése mellett viszonylag

rovid fejlesztési ciklusok mellett.

Az el6z6 pontban emlitett fejlesztések elvégzése hosszi tavon mindenképpen
elkeriilhetetlen, ugyanis nagy mértékben novelik a program értékét, hiszen gazdagitjak a

program funkcionalitdsat, kényelmesebbé, egyszeriibbé teszik hasznalatat.

Osszességében tehat elmondhatd, hogy a program a kovetelményeknek megfelel, a
szikséges szolgaltatasokkal rendelkezik, és a tesztelt oldalakon azokat stabilan (izemelteti is.
Egy kimeritS tesztelést kovetSen, amely példaul egy publikus béta teszt® formajiban
valdsithaté meg, a program akar arra is alkalmassa tehetd, hogy egy széles korben terjesztett
és hasznalt rendszerré valjon, melynek tovabbi fejlesztésére és tdmogatasara kozosségi igény

van, tehat a befektetett munka megtérdil.

Ehhez azonban mindenképpen sziikséges, hogy kialakuljon egy olyan stabil felhaszndléi bazis,
akik életben tartjak az igényt a fejlesztésekre és a folyamatos tamogatasra. Ezt az igényt a
kozosségekben meg kell teremteni, hiszen a ma embere dltaldban nem elég tudatos
személyes adatait illetéen és bar a megoldott probléma a jelen problémaja, a megolddasra az
altaldnos igény még nem jelent meg, igy a felhasznaldok szemszogébdl egy elére mutatd a

jové igényeit kielégit6 alkalmazas sziletett.

45 . Laz P s p . . P T ,
Egy szoftver vagy hardver kibocsatas el6tti tesztelésének utolsé fazisa, a fejleszt6kon kivili személyek
bevonasaval, valds m(ikodési kdrnyezetekben.
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Mellékletek



1.A projectip.com altal listazott informaciok

Ebben a mellékletben a projectip.com dltal kilistazott adatokat lathatjuk. A listazott adatok

valdban megfeleltek a tesztkdrnyezet adatainak.

lCreate wvour own IP image

Firefox 3.0.10 lon Ubuntu

84.3.82.105

Connection Information

Value Explaination

The IP address of the computer
actually making the connection to this

Your IP address HE BT 0= server. If you are usinga proxy, this
will b= the proxy server's address,
Hostname for 54035269, catv.pool.t |Hostrame assccited with this IP
84.3.82.105 elekom.hu address.
v ; w This is the courtry {and it's flag) that
Glg=alning you are currently in. T (If available)
I
If you are usinga proxy, it is in steatth
Usi " Tl mock and doesn't identify itselfas a
SIE SR KYES S (MOl proxy server and reveal your true [P
address.
The port on your maching that is
Port 25649 being used to communicate with this

server.

text/html,applicatio
n/xhtml+xml, applicat |Accept header, if there is one for this
ion/xml;q=0.9,*/*;q= |request.

0.8

Accept header

The type of connection your browser
Connection keep-alive is trying to establish with the server.
|E: Keep-Alive

Address of the page (if any) that you

Referrer =

The server that your browser is trying

Server projectip.com .

This can be OPTIONS, GET, HEAD,
POST, PUT, DELETE, TRACE or
CONNECT. GET is the "normal’
method for viewing a webpage. POST
can be used to send form data and
the HEAD request method is for
retrieving only the headers of a page
instead of downloading the entire
page. For more information, read the
RFC.

Request method GET




ltem

Browser

Value

Firefox

Explaination

This is what your browser identified
itseff as. This may be incorrect
because many (especially newer)
browsers have options to change how
the browser identifies itself, allowing
the browser to masquerade as a
different one.

Browser version

3.0.10

The version of your browser- what
more can be said?

Gecko based?

Yes

Is your browser a Gecko-based
browser? Gecko is an
HTML-rendering engine from NMozilla
that is used in a wide variety of
browsers such as: Firefox, Camino
and Metscape

Gecko version

Feb 26, 2016
(2009042523)

The rekease date of the version of the
Gecko rendering engine used by your
browser.

Mozilla compatibility level

5.0

Most browsers state their
compatibiity kevelas a Mozila
version.

Character set

150-8859-2, utf-8;g=0
7.%;q=0.7

The client's preffered charset. For
exampk: isc-8855-1

Encoding

gzip.deflate

Types of enceding (compression) that
your browser can accept. For
exampk: gzip This can make a big
difference in download time and
banchwidth usage.

Encrytion strength

128 bit

The US Government had a ban on
exporting encry ption stronger than
40 bit, so major browsers had
different versions of encryption for
relkease inthe US and other countries.
The US has since relaxed the ban,
and most browsers ship with high
encryption to all countries.

Language

hu-hu, hu;g=0.8,en-us
;q=0.5,en;q=0 3

This is the preferred Bnguage of the
browser. It usually congists of two
parts, for example "errau”, indicating
English as the language, and
Australian English as the secondary
anguage. Some websites ook at this
header and change the language of
the page according to the accept
anguage. In mary browsers you can
change the HTTP Accept Language i
you look deep enough in the options.

User agent string

Mozilla/s5.0 (X11; U;
Linux 1686; hu-HU;
rv:1.9.0.10)
Gecko /2009042523
Ubuntu/8.10
{intrepid)
Firefox/3.0.10

This idertifies the make and mode| of
your browser. Some websites use
this information to indirectly know the
capabilities of your browser and
change (or tailor) the webpage for
your best browsing experince. Some
browsers actualy aliow you to modify
the User Agent. For exampk the
Opera browser Allows you fo change
its ke ntity to Microsoft [nte rmet
Explorer or Mozilla, and if you're using
Firefox, there's a great extention, the

User Agent Switcher, available to
medify the UA.




ltem Value Explaination
. . The platform or operating system
Dperatlng system —— (23] running on your computer.
Dperatlng AL Ubuntu The versionof your QF, if available.
version

Easy Project Timelines
Make Great Project Timelines See Examples,
Free Trial!

ALOHA Web Load Balancer
High awvailability & load balancing Free
evaluation unit or download

Ads by Google
ltem Value Explaination
Is the client-side programming
Javascript enabled Yes language "JavaScript’ enabled in your
browser?
\ , Your browser supports this version of
JavaScript version 1.8 Jmvacrict
Is the Java browser plugin installed
Java enabled No Pug

and emabled?

All Plugins .

= Default Plugin
= Demo Print

Windows Media

Player Plug-1in

10 (compatible;

Totem)

* Div¥® Web
Player

e QuickTime

Plug-in 7.2.0

Plugin for
unix/linux
= Totem Web
Browser P'I_ug:i_n What plugins do you have installed in
2.24.3 your browser? Does not work in

Internet Explorer on Windows due to
a ceficient impkementation of
Javascript.

ltem

Window size

Value

610 x 301 pixels

Explaination

The width and height of your browser
window's cliernt area. *

Maximum window

. 1,280 x
size

Window size when your browser is

677 pixels T

Screen size 1,280 x

The width and height of your

= plxels computer screen. *

Color depth

24 bits

1 bit==> Black and white

2 bits=> 4 colors

4 bits== 16 colors

8 bits=> 256 colkors

16 bits=» 32,768 or 65,536 colors
32 bits=» 16,777,216 colors *

Colors

16,777,216

How many colors your dispaly/io S
can hande. *

* The accuracy of the screen
property tems is cependant on your
browser's impk mentation of
JavaScript, which often keaves much
to be desired.




Explaination

Is your browser corfigured to accept

Cookies enabled? Yes ooz ?

Anti-aliasing fonts No Is fort s moothing currertly & rabid.
How many pages have you visited
during this browser session?

Pages Vi ewed 6 If you are using a tabbed browser (for

exampk: Firefox, Opera, Netscape 6,
or MSIE 7) this is how mary pages
you have viewed in the current tab.

Your timezone

GMT+0100 (CET)
You observe Daylight
Saving Time

Your machine's timezone settings, as
reported by Javascript.

Clipboard contents (text)

The last text item you copied onto
your clipboard! Cnly works in Imternet
Explorer 6 on the Windows platform. It
re portedly works with varied success
when IE is running inan emulator
such as ViMWare onanother OS. If
you have to use Windows, at lkast
dump |E and use Firefox.

Rogue, evilwebsites can use this to
steal potentially sensitive data from
your Windows clipboard. | have dore
this in Javascript within the browser
and the contents of your clipbcard is
not sent to this server. If somecne
warted to snoop they would do what |
hawve done, except the textarea
where it's displayed woulkl be invisible
tlJSiI"g CSS display:nene; ) and they
wioukd use an XMLHtpReque st object
to send it back to the webserver, all
without your knowledge.

Fix: Goto Took = Inlemet Options >
Security > Select a securily zone =
Customn Level » Scrigting > Allow
paste operations via scriptand set it
to Disabled or Promgt.



2. A tervezés soran meghatarozott funkciok és a hozzajuk
rendelt interfészek

Az aldbbiakban azokat a specifikdcios részleteket ismertetem, melyek a konkrét tervezés
soran igen fontos szerepet jatszottak, a feladat és az implementacido megértése
szempontjabdl azonban nem annyira jelentGsek, hogy a dolgozat torzsében helyet kaphattak

volna.

Ezek a tablazatok a tervezési fazisban leirtakkal megegyez6 sorrendben targyaljdk az egyes
modulok funkcio-igényeit és a hozzdjuk rendelt interfészeket, valamint az egyes kiegészit6

tablazatokat.

minVersion A legkisebb tdmogatott FireFox verzid — Jelen esetben 3.*
maxVersion A legmagasabb tdmogatott Firefox verzié — Jelen esetben 3.5.*

id A kiegészités egyedi azonositdja, konvencionalisan
,kiegészitésneve @fejleszténeve.domain” formatumu, ahol a domain a készitd
nemzetiségének megfelel6 domain utdtag. Jelen kiegészités esetében példaul
,blogcrypt@paulikt.hu”.

name A kiegészités neve — A konkrét implementacidéban: Blogcrypt
version A kiegészités verziészama: 1.0
creator A fejleszt6 neve: Tamas Paulik

description A kiegészités leirasa: ,Experimental project”
homepageURL A kiegészités hivatalos honlapja: http://pet-portal.eu/?page=blogcrypt_intl"
contributor A kiegészités fejlesztésében segédkezd személyek felsoroldsara: Gabor Gulyas

ORI

optionsURL A kiegészités bedllitasait tartalmazé XUL dllomany elérési utja.
(chrome://blogcrypt/content/options.xul)

Az install.rdf fontosabb mez6i



EseménykezelSk beallitasa (a fajl betoltédésekor)

Inicializalas (init esemény)
Megsz(inéskori miiveletek (uninit esemény)
Automatikus feloldas inditasa, ha nincs szerkeszt6 méd (onload
esemény)

Szerkeszt6 méd valtasa (A gomb oncommand attribtituman
keresztiil keriil meghivasra)

Kézzel inditott feloldas inditasa (A gomb oncommand
attributuman keresztiil keriil meghivasra)

A beallitasok inicializalasa

A blogcrypt.js funkcidi

Visszafejtés a {titkos szoveg, jelszo, titkositasi metodus}
harmasbdl

Titkositas a {nyilt szoveg, jelszo, titkositasi metddus} harmashdl

Az AES-CBC-MD5 mdd inicializalasa és visszafejtés a {titkos
szoveg, jelsz6} paros alapjan

Az AES-CBC-MD5 mdd inicializalasa és titkositas a {nyilt szoveg,
jelszé} paros alapjan

Az AES-CTR mod inicializalasa és visszafejtés a {titkos szoveg,
jelsz6} paros alapjan

Az AES-CTR mad inicializalasa és titkositas a {nyilt sz6veg, jelsz6}
paros alapjan

Pidcrypt titkositasi funkciok

Az encryption.js funkcidi

addEventListener(eventType,
listener, useCapture)

init()

uninit()

onlLoad(aEvent)

switchEditorMode()

passmanager|()

initperfs()

decrypt(crypted, password,
method)

encrypt(plain, password,
method)

aes_cbc_md5_decrypt(crypted,
password)

aes_cbc_md5_encrypt(plain,
password)

aes_ctr_decrypt(crypted,
password)

aes_ctr_encrypt(plain,
password)

Pidcrypt fliggvények



F6 Funkciok Fliggvény

Jelszo felvétele az adatbazisba add_passwd_to_db(domain, keyID, password)
Jelszo kikérése az adatbazisbol get_passwd_from_db(domain, keyID)
A teljes jelszo-adatbazis elkérése, tablazat szerdi get_passwd_db()

matrix reprezentacidban, ahol egy sor egy
jelszo, a sor elemei pedig a
{domain,keyid,jelsz6} mezék

Jelszo torlése az adatbazisbdl delete_passwd_from_db(domain, keylD)

A jelsz6 adatbazist reprezentalo string read_key_db()
kiolvasasa és visszafejtése

A jelsz6 adatbazis reprezental6 string write_key_db(dbstring)
titkositasa és eltarolasa

A mesterjelszo elkérése a Firefox get_master_passwd()
jelszokezel6jétSl. Amennyiben a jelszé6 még
nem volt eltarolva, akkor annak bekérése és

eltarolasa

A mesterjelszo torlése a Firefox remove_master_passwd()

770 1

jelszokezelGjébaol

A fileio.js funkcidi



F6 Funkciok Flggvény

A titkositandé blokk kinyerése az oldalbdl, a enCrypt(indocument)
BBCodeok feloldasanak inditasa, majd a
titkositasi paraméter-valaszté6 megnyitasa

A titkositas befejezése. Ezt a metodust hivjaa  enCrypt_second_part ( selection, method, keyID,
bezarodo jelszé valasztd. Ha a szoveg egy domain,node)

szévegdobozbdl szarmazik, akkor lecseréli azt,
ha mashonnan szarmazik, vagoélapra teszi.

A BBCodeok feldolgozasa parseBBCode(selection) — kiils6 forrasbdl
szdrmazik a bbcode.js tartalmazza

Az encryption.js fliggvényei

Funkcid XUL elem(ek)

Minta a kijel6lt szovegbdl <description>
Jelszavak megjelenitésének ki-/bekapcsolasa <checkbox>
Jelszo valaszt6 <radiogroup> és <radio>
Algoritmus valaszté <radiogroup> és <radio>

A pswdchooser.xul elemei és funkcidjuk



A betoltés lekezelése, a grafikus feliilet init()
dinamikus felt6ltése. (Futasat az ablak

betoltédése idézi eld)

A jelszé megjelenités allitasat végzo fliggvény. showPasswords()

(Futasat a checkbox megvaltozasa idézi eld)

Az OK gombra kattintast lekezel6 fiiggvény. Ha doOK()

minden paraméter ki van toltve, akkor elinditja
a titkositas masodik szakaszat, ha nincs, akkor
nincs funkcidja. (Futasat az OK gombra
kattintas idézi elg)

A Cancel gomb megnyomasat kezeld fiiggvény. doCancel()

Mindenféle hatds nélkiil bezarja az ablakot.
(Futasat az OK gombra kattintas idézi elG)

Hozzaad egy jelszot egy felsorolashoz addkeytoRadioGroup(keyid,password,radioname)

Kiliriti a jelszavak felsorolasat clearRadioGroup(radioname)

A kulcsadatbazis alapjan feltélti a jelszavak parsekeydb()

listajat.

A pswdchooser.js funkcioi

10



F6 Funkcid Fliggvény

A fentiekben leirt funkcionalitast valdsitja meg deCrypt(doc)

A decrypt.js funkcioi

Megvaldsitd XUL elem(ek)

Tajékoztato felirat: (,,Keys stored in the <caption>
database”)
A jelszavak listaja <listbox>, <listhead>, <listcols>, <listcol>
»,Delete”, ,,Import”, ,Export All”, ,,Export <button>

selected”, ,,Add” funkcidk

Uj jelsz6 beviteli mezé feliratai <label>
Uj jelsz6 beviteli feliilet <textbox>
A jelszavak megjelenitése <checkbox>

A passwordmanager.xul elemei és funkciéjuk
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A feliilet inicializalasa és a jelszélista feltoltése. init()

Uj jelsz6 felvitele a kitoltott mezdk alapjan. A addkeytodb()
kitoltott mez6k érvényességének ellenbrzése a
hozzaadas el6tt.

Kivalasztott jelszo torlése az adatbazisbol. deletekeyfromdb()

A kivalasztott elemek exportja, az exportalasi passdbexport()
jelszo bekérése, az exportalasi adatok
elhelyezése a vagolapon.

A teljes adatbazis exportja, az exportalasi jelszé passdbexportall()
bekérése, az exportaldsi adatok vagélapra
helyezése
Az importalasi jelszé bekérése és az adatok passdbimport()
importdlasa a megadott exportalasi adatok
alapjan
Jelsz6 hozzaadasa a listahoz addkeytolist(domain,keyid,password)
A jelszo lista kiliritése clearListbox()
A jelszdlista beolvasasa és az elemek parsekeydb()

elhelyezése a listaban, egyesével, az
addkeytolist funkciét haszndlva

A passwordmanager.js funkcidi
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3. Fejlesztokornyezet valasztasa Javascripthez

A fejlesztés megkonnyitése végett olyan eszkdzt kerestem, amely képes az automatikus
kiegészitésre, a futasi hibak kiirasara és rendelkezik szintaxis kiemeléssel. Tobb
fejlesztékornyezet kiprobaldsa utan végss valasztdsom a Notepad++*® szévegszerkesztbre
esett. Automatikus kiegészitéssel ugyan nem rendelkezik, de megfelel6 és testre szabhato

szintaxis kiemelési funkciokat biztosit.

. .. ;s 2 . . , oy
A hibalzenetek kezelésére a Console” 47 Firefox kiegészitést alkalmaztam, mely a

hibalizeneti konzolhoz enged hozzaférést, keresési, sz(irési funkcidkkal tdmogatva.

A fejlesztés sordn hasznaltam még a QuickRestart*8 kiegészitést, amely a Firefox egyszer( és
gyors Ujrainditdsara ad lehet6séget. Az Ujrainditasi funkcid azért fontos, mert a forrasok

maodositasa utan a valtozasok a Firefoxban csak a kliens Ujrainditdsa utan jelennek meg.

A weboldalak strukturajanak elemzésére a DOM Inspector 49 kiegészitést hasznaltam. A
weboldalak tartalmanak feldolgozasakor keletkezé hibak analizisénél nyujtott segitséget,
mert képes voltam megtaldlni azokat az elemeket a honlapban, melyek a problémakat

okoztak

Hasznos eszkoznek bizonyult ezen felil az Extension Developer>0 kiegészités, mely tobb
hasznos eszkozt is a fejleszt6 rendelkezésére bocsajt. Ezek koziil a Regexp Evaluator volt
szamomra a leghasznosabb, meg a program fejlesztése soran sziikséges regularis kifejezések

ellenérzését konnyiti meg.

4. Fejlesztokornyezet valasztasa XULhoz

A XUL feliletek fejlesztéséhez is a Notepad++-t haszndltam. Ehhez is rendelkezésre allt
szintaxis kiemelés, de ez a funkcid egyes esetekben, ismeretlen okokbdl nem m(ikodott. A

XUL kédok hibainak felderitésére az Extension Developer XUL Editorjat haszndltam.

46 http://notepad-plus.sourceforge.net/hu/site.htm

*" https://addons.mozilla.org/hu/firefox/addon/1815

8 https://addons.mozilla.org/hu/firefox/addon/3559

9 https://addons.mozilla.org/hu/firefox/addon/6622

*0 https://addons.mozilla.org/hu/firefox/addon/7434
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