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1 Bevezeto

Az informacids és kommunikacids technoldgidk (réviden IKT) napjainkban
meghatarozo6 szerepet toltenek be. Ennek alapvetd eleme az internet, legkiemelkeddbb
szereppel pedig a web bongészéshez kapcsolodo, azaz a hypertext alapu kommunikacio
rendelkezik. Méra jelentds {lizleti iparaggd notte ki magat a webes reklamozas és
kereskedelem, gondoljunk csak a weboldalakon ¢ktelenkedd szines, hangos reklamokra.
Ennek kozvetlen vonzata az erre a célra szant média hatékonysaganak mérése, és a
felhasznalok szokasainak megismerése, profitnovelési célbol.

A web bongészés soran nagy mennyis€gli — az atlagos felhasznal6 eldl rejtett —
adatot tovabbitanak a bongészé programok, ezen feliil még tobbet lehet kinyerni a
kiilonféle webes technoldgiakon keresztiil. Ezeket implicit adatoknak nevezziik, mert
nem a felhasznalé adja meg Oket (szemben a szandékosan feltoltott explicit adatokkal),
hanem a webes szolgaltatasok megrendeléi, fejlesztbi és lizemeltet6i gyiijthetik Gssze
»~megfigyeléssel”. Tobbféle célbol torténhet az adatok gyljtése, mint példaul a
tranzakcio, munkaviszony azonositasa, latogatd szamlalas, statisztikakészités, latogatok
profilirozasa, és kereskedelem hatékonysaganak novelése [1].

Fontos szerepet kap tehat a felhasznalok azonositasa akkor is, hogyha nincsenek
bejelentkezve egy oldalra sem, csupan ,egyszerii latogatok”. Ugyanis ez esetben
megfigyelt tevékenységiikbdl lehet megismerni profilirozas 4ltal a személyek
érdeklddési korét, izlésvilagat, vagy példaul vallasi, politikai orientacioit [2]. Az efféle
azonositdsra azonban nincs egységesen meghatdrozott modszer, a fejlesztoknek a
rendelkezésre allo webes eszk6zok alkalmazasara kell, hogy hagyatkozzanak. Azonban
az internetes privatszféra tudatossag folyamatosan fejlodik, emellett az eszkozok
hatékonysaga is valtozik, ezért idorél-idore meg kell wjulniuk az azonositasi
technikaknak is [2].

Szamos modszer létezik azonositasra, pl. IP cim alapi és tarolasra épiild
modszerek, mint példaul a siitikben tarolt azonositok, amelyet egy adott oldal
meglatogatasa esetén a szolgaltatok konnyen kiolvashatnak az oldalba épitett
,detektorok™ (vagyis tavolrol lehivott képek) segitségével [1]. Problémat jelent viszont
az IP cim valtozasa vagy megosztasa (pl. NAT esetén), és tarolas esetén pedig az, hogy

a felhasznalo torolheti a gépérdl az eltarolt azonositot, valamint tovabbi probléma, hogy



jogi szabalyozas ald keriiltek az EU-ban a siiti alapu technikak [3]. Ezen problémak
Osszessége miatt az utobbi években intenziv kutatas ala keriiltek az un. ujjlenyomat
technikak, amelyet az EU szabalyozisa miatt mar a piaci szereplék is alkalmaznak.
Ezen modszerek lényege, hogy a bongészd program API-jan keresztiil, esetleg
kiilonboz6 kiegészitok (plugin) felhasznalasaval kinyerik a kliens eszkdz konfiguracios
adatait, amelybdl egy egyedi azonositot készitenek. Ezt nem sziikséges eltarolni, mert a
Kliens visszatérésekor ismét el tudjak késziteni, amelynek elézményeit kikereshetik az
adatbazisbol.

Az ujjlenyomat technikdk jelenleg is aktivan kutatds alatt allnak, az elsd
meghatarozo kutatds a Panopticlick projekt volt?, melynek célja a bongészok
ujjlenyomatanak egyediségének vizsgalata volt. Ennek megfeleléen bongészo-
ujjlenyomatot készit, az eljarasa tarolasmentes, gyors, és pontos, amennyiben a kliensen
Flash vagy Java plugin elérhetd. Ez utdbbiak segitségével a bongészdben elérhetd
adatok mellett a rendszerre telepitett betlitipusok listajat is lekérdezi, majd az adatok
Osszessége alapjan vizsgadlja a kliens egyediségét, az adatbazisban 1évd tobbi
ujjlenyomathoz képest.

Ahogy korabban utaltam ra, az ujjlenyomat modszerek mar jelen vannak a
webes hirdetési piacon: egy BlueCava nevii cég ezen a technikan alapulé nyomkovetést
kinél a hirdetdknek, szolgaltatoknak. Allitasuk szerint modszeriik megbizhatosaga 99%-
0s, és mikodik a legkiilonfélébb eszkdzokon is (pl. set-top-box). Vizsgalataim alapjan
kideritettem, hogy modszeriik taroldssal kombinalt, ugyanis els6ként a perzisztens
tarolokban keresi az azonositot, és ha ott nem all rendelkezésre, akkor elkésziti az
ujjlenyomatot. Hatékonysaganak vizsgalatara teszteket készitettem, amikbdl kidertilt,
hogy valdban egy ,,agressziv modszerrdl” van szo, nehéz megszabadulni a létrehozott
azonositotol — de nem lehetetlen, ahogy ezt az altalam készitett védelmi alkalmazasrol

sz0l0 fejezetben be is mutatom.

! BlueCava Press release on a “cookie-less” device identification technique in the area:
http://www.bluecava.com/news-release/bluecava-releases-cookie-less-device-identification-
technology-for-online-advertisers/

2 http://panopticlick.eff.org


http://www.bluecava.com/news-release/bluecava-releases-cookie-less-device-identification-technology-for-online-advertisers/
http://www.bluecava.com/news-release/bluecava-releases-cookie-less-device-identification-technology-for-online-advertisers/
http://panopticlick.eff.org/

2 A webes nyomkovetés és ujjlenyomat modszerek

Ebben a fejezetben bemutatom a probléma szerepldit, az ismert és alkalmazott
nyomkovetési modszerek miikodését, illetve a Iétezd ¢€s jovOben elképzelhetd

védekezési megoldasokat.

Kik férnek hozza az adatokhoz?

A bongészés alapvetden haromszereplds: felhasznalok, internetszolgéltatok és a
webkiszolgald szerverek elegenddek a miikodéséhez. Ennek ellenére manapsag nagyon
ritka, hogy csak ezek vannak jelen. Altalaban legalabb egy kiilsé megfigyeld szolgaltato
részt vesz a folyamatban, de nagyon elterjedt a kiilonféle rekldmszolgéltatdsok
integralasa is (Id. 1. abra).
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1. abra - A webes vilag szerepléi

Gyakorlatilag két f6 csoportba oszthatok a szereplok. Egyik oldal a felhasznalok
csoportja, akik privat szférajuk megsértése nélkiil szeretnék hasznalni a webet, masik

oldal a felhasznalokat megfigyelok csoportja, akik a felhasznalok érdekeivel szemben



allo tevékenységet folytatnak — megfigyelik Oket, informaciot gytjtenek roluk,

befolyasoljak Oket, vagy Kkorlatozzak a szolgaltatast. Masképp fogalmazva, a

felhasznalok célja az adatok védelme, szemben a kereskedelmi tevékenységet folytato,

illetve cenzorként jelenlévd szereplokkel. Tevékenységiik alapjan tobb szerepkorbe

sorolhatjuk a résztvevoket [4].

1.

Felhaszndlok: Altalaban bongészésre, levelezésre, internetes vasarlasra,
ligyintézésre, koOzOsségi szolgaltatdsok igénybevételére hasznaljak az
internetet.

Internetszolgaltato (ISP): A fizikai kapcsolatért felelds, minden egyes
csomagrol tudomasa van. Naplozza a felhasznalok adatforgalmat, tiltasokat
is alkalmazhat, egyiittmiikodhet mas szolgaltatokkal (naplo fajlok
egyeztetése). Egyértelmiien azonositja a felhasznalot.

Cenzurazo szervek: Szabalyozzdk az elérhetd tartalmat, megfigyelik a
felhasznalok tevékenységét.

Hirdetdk: Profil alapt célzott hirdetéseket jelenitenek meg a felhasznalok
altal megtekintett weboldalakon (altalaban harmadik félként), beagyazott
formaban. Képesek listat ¢épiteni a felhasznalok altal latogatott
weboldalakbol, ismerhetik a felhasznalok internetezési szokasait.

Webes iizletek: Profil alapti dinamikus arazasra képesek.

Adatgyiijtok: Profilirozzak a felhasznaldkat, ¢és adat kereskedelemmel
foglalkoznak. A profilokat eladjdk mas szolgaltatoknak, kereskeddknek. Ide
tartoznak az Onkéntes adatszolgaltatdson alapuld szolgaltatasok (pl.
kozosségi portalok), keresd szolgaltatasok, forgalomanalizis és piackutatasi
szolgaltatdsok, ¢€s az informécids szuperhatalmak (tobbnyire ingyenes)
szolgaltatasai is.

Kutatok, elemzok: A szolgéltatok atadhatjak adatbazisukat elemzésre, vagy
egyéb kutatasi célbdl (altaldban anonimizalt formdban). Ide tartoznak a
specialis automatizalt mechanizmusok, pl. predikcids algoritmusok, amelyek

segitik a cégvezetOk dontéseit.

A veszélyforrdsok hiarom nagy kategoriaba sorolhatok, attol fliggden, hogy

milyen adatokat tekintiink:

1.

,Informacids szuperhatalmak”, nagy szolgaltatok szolgaltatasai (pl. Google

ingyenes szolgaltatasai): implicit €s explicit adatokhoz férnek hozza



2. Profilirozas publikus adatforrasok, Onkéntes adatszolgaltatas alapjan
(pl. keres6kben, kozosségi halozatokban megadott adatok): csak explicit
adatokhoz val6 hozzéaférés
3. Nyomkdvetéses profilirozas: implicit adatokhoz val6 hozzaférés
A nyomkdvetéses profilirozas célja a profilépités, ami lehet pszeudonim (szam
jellegli azonositdval ellatott), és azonositott (a felhaszndld személyére utalo, vagy azt
pontosan megjelold). Megvalositasa a felhasznald tevékenységének rekonstrukcidjaval

torténik, vagy a felhasznalonal keletkezett naplok, adatbazisok alapjan.

Mit lat a szolgaltato?

A bongészd program a TCP/IP modellen alapul6 HTTP protokollt hasznalja a

kommunikaciohoz, a szolgaltato tehat ezt teljes egészében latja (ld. 2. abra).

A~ N N

JavaScript Flash Java
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2. abra - A TCP/IP modell kiegészitve az alkalmazasi réteg komponenseivel

A modellt feliilrdl lefelé haladva mutatom be. Legfels6 rétege az alkalmazasi
réteg, az IP alapu nyomkovetést kivaltd technikak mind ezt haszndljdk az azonositd
létrehozasahoz sziikséges adatok tovabbitasara. A bongészd program automatikusan
csatol HTTP fejléceket, siitiket, és ha van egyéb informacid, az is ezen a szinten kertil
atadasra — akar a normal miikodés, akar nyomkovetés részeként.

A maésodik réteg a szallitasi réteg, amit a modell nevében is szereplé TCP
(Transmission Control Protocol) valosit meg. Ez biztositta a HTTP szamdra a
sorrendhelyes, hibamentes atvitelt. Nem sok azonositdsra alkalmas adatot nyerhetd
belble, csupan a kliens kommunikacidés portja, ami viszont nem fix, egy bizonyos

tartomanyon beliil elég gyakran valtozik.



A harmadik réteg az internetréteg, amelyben IP (Internet Protocol) mikddik, a
végpontok kozotti kommunikdcioért felelds. Kiolvashatd beldle a tranzakciot inditd
kliens szamitogép cime (IP cim), ami bizonyos kdrnyezetben mar 6nmagéban elég jo
azonositoként szolgal. Ha az ISP dinamikus IP cimet hasznal, lehetdség van ennek
modositasara meghatarozott tartomanyon beliil, pl. Gjracsatlakozassal juthatunk masik
cimhez. Azonban fix, vagy ritkdn valtozé IP cim esetén annak lecserélése nem trividlis
feladat, ezért ilyen kdzegben kivald azonositoként szolgal. Természetesen megoldhatd
proxy kiszolgdlon vagy anonimizald héalozaton (pl. TOR) keresztiili csatlakozéssal, de
ez az egyszeru felhasznalok képességeit meghaladja.

A negyedik és otodik, legalsé rétegek az adatkapcsolati és fizikai réteg. A
halozati eszk6zok (csomodpontok) egymas kozotti fizikai szintii adatatvitelét valositja
meg, valds fizikai cimekkel kommunikal. Ebbe a szolgéltatd mar nem lat bele, aminek
kovetkeztében a kliens gép halozati eszkdzének fizikai cimét (MAC address) nem
tudhatja meg (egyébként az globalis azonositoként miikddne). Azonban a lehallgatas
elleni védelme fontos lehet webes szolgaltatasok szempontjdbdl, amint azt a FireSheep

alkot6i is megmutattak®, hiszen lehallgatassal a munkaviszonyok ellophatova valnak.

Alapveto technikak: IP, tarolas alapu nyomkovetés és
kiegészitok

A nyomkovetési technikdk a webes technoldgidkkal parhuzamosan fejlddnek,

ellenben a webes privatszféra védelme mindig par 1épéssel hatrébb jar [2]. A fejezetben

ezeknek a modszereknek a miikodésérdl (és elemzésérél) szamolok be a technikai

oldalrél, a kezdetleges, ma mar nem hasznalhatdé modszerektdl kezdve egészen a

jelenleg is alkalmazott, aktiv kutatasi teriiletként nyilvantartott modszerekig.

2.1.1 IP alapu nyomkovetés

Ahhoz, hogy a szerver elkiildje a kliens gépnek a lekért tartalmat, ismernie kell a
kliens halozati cimét (IP cim). Ebbdl trividlisan kovetkezik az IP alapt felhasznalo
azonositasi modszer, amely egyben a legrégebbi is. Az Internet térhoditasanak
koszonhetden lassan az Osszes lehetséges 32 bites IPv4 cim kiosztasra keriil, a
szolgaltatok tobbsége ezért attért a dinamikus IP cim haszndlatira és a haldzati

cimforditds alkalmazasara (NAT), kibdvitve ezzel a sziikdssé valt tartomanyt (bar ez

% http://codebutler.com/firesheep
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utobbi az otthoni és a céges haldzatok miatt is gyakori). Emiatt ellehetetlenedett az IP
alapu azonositas modszere, hiszen a dinamikus IP cim mindig més eszkdzt azonosit, a
haldézati cimforditds miatt pedig nem tudjuk, hogy az adott IP cim egy NAT képes
eszkOzt vagy egy végpontot azonosit, ezen feliil a cimforditas tobbrétegi is lehet. A
mobil halézatok kizarolag dinamikus IP cimet hasznalnak, a mddszer tehat ez esetben
nem hasznélhato.

Az eldbbiek igazak altalanossagban az IPv4-re, hiszen még kevés helyen alltak
at az IPv6 hasznalatdra. Habar manapsag mar egyre kevesebb a fix cim, esetenként jol
alkalmazhat6 a kiilonb6z6 bongészokbdl (vagy akar eszkozokrdl) érkezd azonositok
(felhasznalok) parositasara. Az IPv6 nyomkovetés szempontjabol sokkal hatékonyabb
lesz, ugyanis a nagy cimtartomanynak kdszonhetéen minden cim konkrét eszkozt
azonosithat (és tartalmazza a halozati eszkoz fizikai cimét), ezaltal egyféle globalis
azonositoként is hasznalhatdo lesz. A szabvanyban [5] definialtak adatvédelmi
kiegészitést, ami hogyha engedélyezve van, akkor az operacios rendszer véletlenszera
fizikai cimet csatol a kapott haldzati prefixhez, és igy egy nagyon rovid életli IPv6 cimet
general. Privat szféra szempontjabdl ez kedvezdé, mivel a megfigyelheté viszonyok
hossza lerovidiil, és az IP alapt nyomkovetés ismét hasznalhatatlannd valik. A modern

operacios rendszerekben alapértelmezésként engedélyezve van ez a funkcio.

2.1.2 Siiti alapi nyomkdovetés

A siitik kisméretli, kulcs-érték parokat tartalmazd szoveges fajlok a kliens
szamitogépén (pontosabban bongészd programjaban), amik minden tranzakcional oda-
vissza utaznak a kliens és a szerver kozott a HTTP protokoll fejlécében. Eredetileg az
allapot bevezetése volt a céljuk az allapotmentes HTTP protokollba [4], amely lehet az
azonos klienstdl érkezd lekérések Osszekapcsoldsa, de akar a kiilonb6zd futdsokban
tarolt eredmények tarolasa is (pl. bevasarld kosar tartalma). (Ennek megfeleléen a
legelterjedtebb alkalmazéasa az Un. ,,session cookie”, azaz munkamenet azonosito siiti,
amellyel megvaldsithatd pl. a felhasznald beléptetése egy rendszerbe.) Felépitésiik
Osszetettebb a kulcs-érték parndl, altalaban rendelkeznek egy lejarati idOponttal is
(expiration time), illetve egy doménnel ¢€s elérési Gitvonallal a doménen beliil (csak ezen
a részen elérhetd a siiti). Tartalmuk elérése és mddositasa torténhet a szerver és a kliens
oldalon futtatott programbdl egyarant, plusz a bongészéprogramok interfészt nytjtanak

a felhasznalonak azok menedzselésére (megtekintés, torlés).



Ezt a funkciot hasznaljak ki a siiti alapu nyomkovetési technikak (third party
cookie). Miikodésiik alapja, hogy a kiilsé — harmadik félt6] szarmazo — objektumok (pl.
kép) lekérésekor a HTTP fejlécben a kéréssel egyiitt elkiildésre keriilnek az oldalon
beallitott siitik, illetve az URL referer (Id. 2.1.5 fejezet) is — az objektum ,,kdrnyezete”.
A szerver oldalon ezt naplézzdk, amelybdl rekonstrudlhaté a felhasznalo altal
megtekintett weboldalak listaja. Ilyenek lehetnek példaul a bannerek, beagyazott
hirdetések, és a kozosségi portalok megosztd gombijai.

A moddszer a legtobb felhasznald esetében a mai napig jol mukodik, mert
hattérismeret hidnydban vagy hanyagsagbol nem torddnek a siitik rendszeres torlésével,
harmadik félt6] szarmaz¢ siitik tiltadsaval. Nem mukodik viszont, hogyha a felhasznalo
odafigyel a biztonsagara, rendszeresen torli a siitiket, vagy ujabban privat bongészési
moédot alkalmaz. Raadasul soha le nem jard siitik is létrehozhatoak, amik tovabbi

problémat jelenthetnek.

2.1.2.1 Hirdetések, kiilsé szolgaltatok képei

A harmadik félt6]l szarmaz6 siitik tiltdsara a legtobb bongészOprogramban van
lehetdség, azonban ennek van egy megkeriilési modja: az objektumok JavaScripttel valo
beszurasakor az URL-hez siitibdl kiolvasott azonositdt lehet csatolni, a kiilsd szolgéltato
tehat ugyantgy hozzajuthat, mint siitik hasznalataval. Ezt kovetden ugyanugy

naplézhatja az URL referert, és rekonstrualhatja a meglatogatott oldalak list4jat.

2.1.2.2 Web poloska

Kisméretii, 1x1 pixeles kép (leggyakrabban atlatszo GIF formatumu kép), amit
példaul weboldalaknal a latogatottsig megfigyelésére, vagy e-mailekben az {izenet
megtekintésének detektdldsara hasznalnak. Weboldalak esetén altaldban harmadik féltol
szarmazik, és megjelenitésekor siitit is bedallitanak, igy lehetdség van a késébbi
azonositasra [6]. A modszer elég elterjedt [7], 0j formajat a kozosségi halozatok
megosztd/kedveld gombjainak — és mas widgeteinek — integraldsa jelenti, hiszen ezek a
web poloskdhoz hasonléan harmadik féltél szarmazd objektumok, ugyanugy

alkalmazhatok nyomkdovetésre [8].

2.1.3 Flash siitik (LSO)

A Flash technologia altal lehet0ség nyilt a bongészofiiggetlen tarolasra is, mivel

valamennyi a kliensen futdé bongészé alkalmazds ugyanazt a plugint hasznélja, és a



Flash is rendelkezik siitikkel, az in. LSO-kal (Local Shared Object), amelyek a siitikhez
hasonldoan miikodnek [9]. Az igy beallitott Flash siitik elérhetéek valamennyi
bongészobdl (az adott doménen), igy arra is lehet hasznalni, hogy egy bongészdben
beallitott siitit egy masik bongészobe atmasoljunk a szerver kézremitkodése nélkiil (Id.
Evercookie). A nyomkovetésbeli alkalmazasuk esetén az 0n. ,tracking-cookie”-hoz
hasonléan ezt is eltéréen nevezik, az ilyen Flash siitik az tin. PIE-ok [10] (Persistend
Identification Element). A Microsoft Silverlight technologiaja is rendelkezik hasonléan
miikodo IS (Isolated Storage) taroldval, igy hasonlo célokra az is hasznalhato.

Azonban a bongészd csak JavaScripten keresztiil hivhatja le (miutdn a Flash
alkalmazas betolt6dott), mivel eltérden a siitikt6l csak a Flash-en beliil érhet6 el, és nem
utazik a HTTP fejlécen beliil egyiitt a lekérésekkel. Azonban a kovetés ugyanugy
megvalosithatd, a lekérdezett értéket vissza lehet kiildeni a szerverre AJAX kérésen
keresztiil, tovabbi felhasznaldsa a torolt bongészo siitik visszaallitasara is (ezt ,,cookie
respawn’’-nak vagy ,,zombie cookie”-nak nevezziik).

Egy 2009-es amerikai felmérés szerint a 100 legnépszeriibb oldalbol 89-en
alkalmaztak az azonositasi eljarast, s6t, kormanyzati oldalakon is [10]. Sokaig csak
koriilményes modon — kézzel vagy kiilsé programmal — lehetett tordlni a Flash siitiket,
az Adobe 2010-ben jelentette be ujitasat: a privat bongészési mod kdzben 1étrehozott
Flash siitik torlédnek a privat mod elhagyasakor. A modern bongészéprogramok (2011
majusa ota) a siitik hagyomanyos modon valo torlésekor kiildenek egy-egy jelet a
taroloval rendelkez6 kiegészitoknek, hogy tordljék az adott doménhez tartozo értékeket;

ez a Flash 10.3 verziéjaban megvalositasra® keriilt.

2.1.4 Evercookie

A tarolas alapu nyomkdvetés elleni védekezés nehézségét demonstralando,
Samy Kamkar létrehozott egy torélhetetlen, 6n-visszaallito megoldast, ami a dedikalt
siiti tarolon kiviil, tobb mas tarban is elhelyezi az azonositdt, és ha az torlédott
valamelyik tarolobol, egy masikbol visszaallitjak azt [11]. llyen tarolok az LSO, IS,
HTTP ETag’, gyorsitotarazott (PNG formatumt) képek®, a bongészé window.name

attribatuma’, userData Storage®, valamint a HTML5-tel megjelent Session Storage,

* http://blogs.adobe.com/asset/2011/05/advancing-flash-player-privacy-and-security.html

> Enity Tag: azonosito alapi modszer a web cache hatékonysaganak novelésére.

® Azonosit6 tarolasa RGB képpontokban, kiolvasas canvas segitségével.

" Perzisztens JavaScript objektum tarold, domén fiiggetlen, kiilonb6z6 oldalakon kiolvashato.
8 IE altal alkalmazott tarolasi modszer
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Local Storage, Global Storage és Database Storage. Egy idoben mikodott az
elézményekben elhelyezett (History Stealing alapll) azonositd tarolas is, azonban a
modern bongészokben erre nincs lehetdség. Az Evercookie technologia majdnem az
Osszes ismert taroloban elhelyezi a megadott azonositot, és ha torlédott valamelyikbdl,

tobbségi szavazas alapjan visszaallitja azt.

2.1.5 Az URL-refererhez kapcsolédo problémak

Az URL-referer annak az oldalnak az URL cime, amelyikrdl inditottuk a
lekérést az aktualis oldalra (pl. linkre kattintast, vagy kép lekérést). A HTTP fejléc
hordozza, a felhasznalé alapvetéen nem tudja befolyasolni. Egy weboldal szolgaltatd
hasznalhatja példaul statisztika készitésére, hogy mely cimekrdl érkezett a legtobb
latogatd, vagy keresd oldalrdl érkezd atkattintasnal a kulcsszavak megfigyelésére,

illetve kép bedgyazasanal a kép kdrnyezetének érzékelésére.

2.1.6 Meta-informaciok automatikus felfedése

Az RSS ¢és Atom hircsatornak, valamint a kezdélap — vagy a legutobb
megnyitott lapok — automatikus letoltése lehetdséget nyhjt a szolgaltatoknak a
felhasznalok internetes szokdsainak felfedésére (pl. napi elsé letdltés). Az IP cimet is
automatikusan felfedi, hiszen siiti vagy mas modszer hasznalataval Ossze tudja
kapcsolni csatlakozasi helyilink cimeit (pl. otthon, munkahely, kavézo), soét, ezek
foldrajzi elhelyezkedését is ismerheti (Geolocation).

Danis Mihaly diplomatervében [12] beszamol rola, hogy a hagyomanyos
nyomkovetési technikdk RSS-ben is miikddnek. Még akkor is, hogyha tilt valamit a
felhasznalo, jo eséllyel megkeriilheté valamilyen modszerrel, pl. JavaScript tiltdsa
egyszeriien egy <iframe> (bedgyazott keret) hasznalataval megkeriilhetd. A vizsgalt 40
csatornabdl 11-ben alkalmaztak a nyomkdvetd modszerek valamelyikét, volt, ahol Flash

sutiket is.

2.1.7 Azonositason alapulé médszerek

A tarolas alapi modszerekkel ellentétben nem egy eltarolt azonositod kiolvasasa
a cél, hanem a bongész0 program specialis tulajdonsagainak felhasznaldsaval egy
azonosito létrehozéasa. Ennek eljuttatasa a szerverre tobbnyire AJAX POST metodussal
torténik, vagy egyszertlien a valtozot eltaroljak valamelyik tarban. A modszer alapvetden

akkor jo, hogyha egymastol fliggetlen latogatasok alkalmaval ugyanazt az azonositot
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generalja a rendszer (IP cimt6l, domént6l, tarolok iiritésétdl fliggetleniil). Kombinalni
természetesen lehet — és érdemes is — mas eljarasokkal a hibatlirés javitasanak

érdekében.

2.1.7.1 A History Stealing médszer: mar a multé

A bongészési elozmények célja, hogy a felhasznald szdmara kovethetévé tegyék
mely oldalon jart mar vagy sem, ¢és érzékeny volta miatt ez az elézmény lista
adatvédelmi okokbdl nem kérdezhetd le explicit modon, azonban a History Stealing
technika a védelmet megkeriilve képes volt erre. A meglatogatott hivatkozasokat a
bongészdprogram eltérd szinnel jeldli, hogy jelezze a felhasznalé fel¢, hogy mar jart az
oldalon (CSS visited pszeudo osztaly), és ezt hasznalta a History Stealing modszer.
JavaScript segitségével egy hivatkozas listat (lathatatlanul) beszur a weboldalba, majd
lekérdezi az egyes linkek szinét. Hogyha eltért valamelyik az alapértelmezettdl, akkor a
felhasznalo mar jart az adott cimen, egyébként még nem [13].

Amellett, hogy a moédszer alkalmas azonositdsra, remek lehetdséget kinal a
felhasznalo érdeklddési korének feltérképezésére, €s ennek ismeretében célzott
hirdetések elhelyezésére, illetve dinamikus arazasnal is hatékony lehet: példaul egy web
bolt detektalhatja, hogy egy konkurens {iizlet oldalan egy terméket megtekintett a
latogatd, és annak szdndékosan alacsonyabb arat adhat. Ennél stlyosabb probléma,
hogy kozosségi portalokon is alkalmasnak bizonyult valodi személy azonositasara, az
egyedi URL cimmel rendelkez6 csoporttagsagok ellenérzésével [14]. Ez vezetett végiil
a technikat tamogatd JavaScript hidnyossag befoltozasahoz [15]. (Tovabbra is
hasznalhato a latogatott oldalak megkiilonboztetd szinnel torténd jeldlése, viszont a
DOM-ban nem jelenik meg az eltérés, ezzel lehetetlenné téve annak JavaScript-es

detektalasat.)

2.1.7.2 A Panopticlick projekt

A mai passziv — tarolast nem igényld — technikak kutatasdnak alapjaul szolgald
Panopticlick projekt egészen tjszerii megkozelitésben vizsgalja a nyomkovetést: tarolt
azonositd helyett bongész6 adatainak ujjlenyomatozhatosagat, illetve a begyiijtott
adatbaziban a bongészd egyediségét vizsgalja. Felhasznalja a bongészo altal kiildott
HTTP fejléceket (User Agent String, HTTP Accept fejlécek), és a bongészébol elérhetd
allando jellegli adatokat (kiegészitok listdja, id6zona beallitds, képernyd bedllités,

telepitett betiitipusok listdja, siiti engedélyezés allapota, valamint az elérhetd tarolok
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allapota). A telepitett betiitipusok listajanak lekérdezésére két modszert alkalmaz, egy
Flash, és egy Java alaput, amennyiben az elébbi nem all rendelkezésre. Ez utdbbiak
segitségével gyors €s pontos bongészd azonositast valosit meg, a kutatdsi beszamolo
[16] szerint egymillio latogatonak a 83,6%-a egyedi ujjlenyomattal rendelkezik, de
Flash vagy Java plugin hasznélatival (telepitett betiitipusok detektalasa) az érték 94,2%-
ra né. Hatranya, hogy bongész6- és pluginfiiggd, hiszen tamaszkodik a User Agent
Stringre, a plugin listara, valamint legalabb egy plugin bekapcsolt allapotara.

A projekt demonstraciés oldalan barki elvégezheti a tesztet’. Futtatds utin
megjeleniti, hogy a felhasznalo hany teszteld koziil bizonyult egyedinek adatai alapjan.
Alatta egy tablazatban listazza a begyiijtott adatokat, binaris entropia értékét, valamint
adatonként az egyediségi halmaz méretét. A projektrdl késziilt publikaciobol kidertil
[16], hogy a legnagyobb entropia értékekkel a plugin lista (15,4), a telepitett betiitipusok
listaja (13,9), és a User Agent String (10,0) rendelkezik. A weboldalon védelmi

% is olvashato, melyben szerepel tobbek kozott a JavaScript kikapcsolasa,

ajanlas’
TorButton hasznalata, illetve javaslattétel a privat bongészési mod tovabbfejlesztésére.
Ezek azonban nem elegend6k: a TorButton haszndlata nem gatolja meg az
ujjlenyomatozast, a JavaScript kikapcsolasa pedig elveszi a modern weboldalak

funkcionalitasat (Id. O fejezet).

2.1.7.3 A bongészo- és eszkoz fingerprinting torténeti attekintése

A 2011-ben hatalyba 1épett EU-s ,,cookie direktiva” [3] szerint viselkedésalapu
rekldmot csak a felhasznalok eldzetes hozzajarulasaval lehet alkalmazni. A webes
szolgaltatasok (pl. webaruhaz) alapvetd funkcionalitasahoz sziikséges siitiken kiviil (pl.
munkamenet azonositd) barmi mas célt szolgald siiti alapt adattarolas (és hozzaférés)
elott tajékoztatni kell a felhasznalot az adatkezelés céljardl. A szabdlyozas igy
megneheziti a profilirozast, ami miatt az ezt alkalmazd résztvevdk alternativ
modszereket keresnek, amilyen példaul a siiti-mentes nyomkovetési technikak. A
modszerek tovabbi elénye, hogy nem érzékenyek a tovabbi perzisztens tarolok tiritésére

sem, és ahogy jelen dolgozatbdl kideriil, megval6sithatd bongészo-fiiggetlen modon is.

% https://panopticlick.eff.org
19 https://panopticlick.eff.org/self-defense.php
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A Panopticlick projekt utdn a kovetkez0 nagyobb kisérlet a Nemzetkdzi PET
Portal és Blog altal inditott Rendszerujjlenyomat projekt volt'!, melynek célja
bongész6tol és kiegészitoktdl fiiggetlen ujjlenyomat™ eldallitasa volt. A gyiijtdtt adatok
kielemzésében mar részt vettem, amelynek eredményeit nemzetkozi konferencia
publikacioban foglaltuk 6ssze [17]. A kisérlet soran majdnem 1000 ujjlenyomatot
sikerlilt Osszegylijteni, amely alapjan sikeriilt igazolnunk, hogy a plugin-ek nélkiil
detektalt betlikészletek listaja is elégséges informacioforréds lehet a kovetéshez, azonban
a bongészofiiggetlen ujjlenyomat koncepcidjahoz tovabbi adatgytijtésre volt sziikség.

Ezen okok miatt, illetve mas, javitott modszerrel elinditottuk a projekt
folytatasat, a Bongészofiiggetlen ujjlenyomat teszt 2. 0-t*3, amely tesztoldal fejlesztését
én végeztem. Az Ujjlenyomat részeként tobb ujdonsag is szerepel, mint pl. a plugin lista
mentése, finomitott betlikészlet detektalas, evercookie alapti azonositd tarolas (az
ujjlenyomatok kovetéséhez), valamint fo kiilonbség, hogy kifejezetten batoritjuk a
kisérletet elvégzoket, hogy kiilonbdzd bongészokben is lekérdezzEk az ujjlenyomatukat.
Az ujjlenyomat kisérlet inditasat kelld6 médiaérdeklddés kisérte, szdmos médium is
beszamolt rola™,

A masodik kisérletiink el6készitésével parhuzamosan a piacon is megjelent egy
szerepld, a BlueCava nevii amerikai cég, aki a mi ujjlenyomat koncepcionkéhoz
hasonléval reklamozza magat, és kifejezetten az EU siiti szabalyozas altal korlatozott
hirdetoket célozza meg.

A bécsi egyetemen is kutatjak a témat: kidolgoztak egy modszert, amely a
specifikacionak valo megfelelést ellenérzi egy tesztsorozattal'®, amely t5bb mint Gtezer
apro tesztet tartalmaz. Miikodését 189 felhasznaloval tesztelték, az algoritmus atlagosan
90 ms alatt futott le, és minden felhasznalot sikeresen azonositott hiba nélkiil. Emellett
tobb nem akadémiai korokbol szarmazo kisérlet is folyik, ezek hivatkozasatol ,,sziirke”

jellegiik miatt eltekintek.

! Rendszeruijjlenyomat: http://pet-portal.eu/fingerprint/

12 Bongész6 specifikus jellemzok elhagyasaval, és egy Gjfajta kiegészité-mentes betiitipus
detektalasi modszerrel.

13 Bongészéfiiggetlen ujjlenyomat teszt 2.0: http://fingerprint.pet-portal.eu

1 Sajtomegjelenések az eseményrdl: http://pet-portal.eu/press/#ujjlenyomat2

13 http://test262.ecmascript.org/

1 http://en.wikipedia.org/wiki/Sputnik_(JavaScript_conformance_test)
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Az ujjlenyomat modszerek technikai hattere

A bdngészéprogram lekéréseknél szamos fejlécet’” kiild a felhasznalé elél rejtett

modon, aki egyszerti eszkozokkel nem képes beavatkozni ebbe. Ezek kozil a

relevansakat az 1. tablazat tartalmazza névvel, leirassal, és egy-egy példéwal18
szemléltetve.
Adat neve Leiras Példa
Accept elfogadhaté média tipusok gifgf}iﬁ;Eﬁlgciﬁiogighgm“xml applic
elfogadhat6
Acce t(;hars(:gt19 ) , I1S0-8859-2,utf-8;9=0.7,*;q=0.3
P karakterkodolasok

Accept encoding

elfogadhat6 adattomoritd
eljarasok

gzip,deflate, sdch

Accept language

elfogadhat6 vélasz nyelvek

hu-HU, hu;g=0.8,en-US;9=0.6,en;g=0.4

annak az oldalnak a cime,

Referer amelyr6l megnyitottuk a http://google.com
linket
a bongészOprogram és a
rendszer bizonyos Mozilla/5 .0 (Windows NT 6. 1; WOW64)
User agent . - AppleWebKit/535.19 (KHTML, like Gecko)
tulajdonsagait leir6 Chrome/18.0.1025.162 Safari/535.19
karakterlanc
Do Not Track bit, a
DNT? felhasznalo kovetés 1

tiltasanak allapotat jelzi

1. tablazat - Relevans adatot hordozé HTTP fejlécek

A bdngészd JavaScript API-jan keresztiil kinyerhetd adatok dnmagukban nem

egyediek, viszont kombinalva ezeket, bizonyos kornyezetben mar azonositoként

hasznalhatok, hasonldan ahhoz, ahogy egy személyt sem azonosit kiilon a lakohelyének

iranyitoszama, életkora és neme, de ezek egyiittesen mar igen [18]. Ehhez hozzavéve a

telepitett betlitipusok és kiegészit6k detektalasaval kapott listat egy egyedi azonositot

lehet Iétrehozni. A 2. tablazat osszefoglalja a relevans adatok elérését, leirasat, és egy-

egy példe’l‘[21 megjelenésiikre (a teljes tablazat bongészd tdmogatasi megjegyzésekkel a

mellékletben lathato).

YHTTP fejléc definiciok: http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html
18 A példak Google Chrome (18.0) bongészével késziiltek.

19 Csak Chrome bongész6k éltal hasznalt fejléc.
2 A Google 2012 év végéig tett igéretet a DNT fejléc beépitésére.

2 A példék Mozilla Firefox (11.0) bongészével késziiltek, Flash plugin installalva volt.
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Adat elérése Leiras Példa

1 Mozilla/5.0 (Windows NT 6.1;
navigator.userAgent Us"er A,\ge,l:]t ,St,rmg WoW64; rv:11.0)
(bongészoleird) Gecko/20100101 Firefox/11.0
navigator.platform A bongeszo forditasi Win32
platformja
navigator.language | Nyelvi beallitas kodja hu-HU

A telepitett kiegészitOk
listaja. Tartalmazza a
kapcsolodo média tipusokat .-

A lista egy eleme:

f length: 2
(szammal elnevezett description:
navigator.plugins objektumokként) és a lista o Shockuave Flash 1.2 r202
hosszat, ezen tal a plugin NPSWF32 11 2 202 228.d1l
r bk I 4 version: 11.2.202.228
leirasat, a futtato.tt‘fajlnevet e Shookuave Fiash
és részletes verziojat, item: [native code]

Valamint a plugln l’leVét namedItem: [native code]

P A lista egy eleme:
A bongészo altal értelmezett

description:

média tipusok listéja. Adobe Flash movie

Tartalmaz egy leirast, a enabledPlugin: {

kapcsolodo kiegészitd Lengtm: 2

navigator.mimeTypes b g ) description:

objektumot (enab|edp|ug|n), Shockwave Flash 11.2r202
r sk filename:

a hozza tartozo fajlnév NPSWF32 11 2 202 228.dl11

kiterjesztéseket (suffixes), V[efs]iom 11.2.202.228

valamint a média tipusat. yo

[...]

navigator.doNotTrack Nyomkt')vetés elleni kérelem. | unspecified

GeoLocation alapu

navigator helymeghatarozo szolgaltatas. L
. 7 , it getCurrentPosition ()
-geolocation Altalaban a felhasznalo
engedélye sziikséges hozza.
navigator Cookie engedélyezés e
.cookieEnabled allapota.

A monitor beallitasainak

’ . - Aar & height: 900
tényleges, illetve a bongészd e

screen, szamara elérhetd méreteit, €S | pixelDepth: 24

window.screen 1 4 Ao Artalké colorDepth: 24
a szinmélység §rt?ke,t i availWidth: 1600
tartalmazza. Kiszamithat6 availHeight: 860
belble a talca mérete.

Date 1d6zo6na eltérés a rendszer

-120

.getTimezoneOffset beallitasa alapjén.

2. tablazat - JavaScript API-n Keresztiil elérheté relevans adatok?

A jelenlegi ujjlenyomatmoddszerek fontos eleme a telepitett betiitipusok
detektalasa, bar vannak modszerek, amelyek a teljesitmény mérésén alapulnak. A Flash

¢és Java alapi megoldasok azonos mdédon mitkddnek, és azok is alkalmazhatoak plusz

22 Informaciéforrasok: https://anonymous-proxy-servers.net/wiki/index.php/JonDoFox_sources
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informéciok detektalasara®®. El8szor egy JavaScript kéd beszarja ket az oldalba kis
I1x1 pixeles objektumként (vagy mdar eleve a HTML kodban vannak), igy nem
észrevehet6ek, majd miutan az alkalmazasok programja lefutott, a rendszertdl lekérdezi,
¢s elérhetdvé teszi az eredményt JavaScripten keresztil. Az oldal betdltésének

24, ezért a

készenléti pillanatdban a beszurt objektumok még nem dallnak készen
betlitipuslista lekérését késleltetni kell.

Létezik azonban egy masfajta, pluginoktol fliggetlen betiitipus lekérdezési
eljaras is, amelyet a Rendszerujjlenyomat és a Bongészofiiggetlen ujjlenyomat teszt 2.0
is alkalmaz. A moddszer HTML DOM elemek offsetwidth €S offsetHeight
attribituman alapul, azt hasznalja ki, hogy a beszurt tartalom méretei (szélessége és
magassaga) valtoznak a kivalasztott betlitipustol fiiggéen. Azonban sziikség van egy
elére definialt betlitipus listara, amit végigjarva ellendrizhetdé az egyes betlitipusok
megléte azaltal, hogy ugyanazon szdveg méreteit dsszevetjiik kiilonb6zd betltipusok
esetén az alapértelmezett betltipushoz képest. Az 0Osszehasonlitashoz sziikséges
kiindulasi alap a ,sans” betiicsalad, ennek oka, hogy sok bongészOben ez az
alapértelmezett. Ha egy betlitipus nincs installalva a gépre, akkor a beszurt elem mérete
megegyezik az alapértelmezett betiitipussal beszart elemével, egyébként eltéré. A
modszer tehat nem a ténylegesen telepitett betlitipusokat adja meg, csak a listaban

szereplOket ellendrzi — ellenben a plugin alapt detektalassal.

Védekezési modszerek

A nyomkovetéssel szemben a legkevesebb, amit tenni lehet, a bongészo
biztonsagi bedllitdsainak helyes konfigurdldsa, példaul harmadik féltdl szdrmazo siitik
elfogadasat le kell tiltani, célszerli a siitik kilépéskor torténd automatikus torlését is
bekapcsolni. Modern bongészékben hasonloképpen beallithatd a cache iiritése, és az
eldzmények torlése a programbol valo kilépéssel. A nem hasznalt kiegészitoket érdemes
letiltani (vagy torolni), ezzel csokkenthetd a plugin lista mérete.

A helyes beadllitasokon tal privat bongészési mod haszndlata javasolt,
kimondottan a taroldsos modszerek ellen hatékony — az Evercookie modszert teljes

egészében képes hatastalanitani. Hasznalatakor a siitik, HTMLS5 local storage és a

%% Erre demonstracios oldal példaul: http://ip-check.info/?lang=en

24 1d8be telik az objektumok létrehozasa, hiszen le kell tolteni tartalmukat, kiilon alkalmazast
(plugin) kell inditani hozza, €s inicializalni kell. Ez az id6 milliszekundumos nagysagrendben
mérhetd, de mindenképp szamolni kell vele.
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gyorsitotar ugyanugy funkcional, mint normdl mddban, azonban tartalmuk csak a
memoridban lesz jelen — nem késziil mésolat beldliik a hattértarolon — és a privat moéd
elhagyasakor torlddnek. Ennek okan, privat bongészés utdn normal modba valtva nem
lesznek elérhetdk a privat modban 1étrehozott tartalmak [19]. Forditott esetben (normal
mod utdn privat mod) is hasonld a helyzet, kivétel ez alol a Safari bongészo, amelyben a
modvaltast kovetéen elérhetdk maradnak a siitik és a HTMLD5 local storage.

Hatékonyabb védekezés valdsithatd meg kiegészitdk alkalmazéasaval,
amelyekkel szlirni lehet a JavaScript kodokat, illetve blokkolas Flash ¢és Java
objektumok esetén. A példakon kiviil szdmos masik kiegészité is létezik, és
némelyikben beallithato, hogy csak a megtekintett weboldaléval azonos doménrél toltse
le és futtassa a JavaSript kodot (Gn. whitelisting). Az objektumok automatikus
blokkolasakor egyenként lehet kivalasztani a megtekinteni kivant médiumokat — ennek
eredményeképp az 1x1 pixeles nyomkdvetésre vagy detektalasra hasznalt alkalmazasok
kudarcot vallanak.

Azonban nem elegendd, ha a sziikséges 1épéseket csak az alkalmazasi rétegben
tesszilk meg, sziikséges a latogatd haldzati anonimitasanak biztositdsa is. IP cim
elrejtése torténhet Gn. anonim proxy szerveren keresztiil, vagy MIX-ek segitségével
[20], mint amilyen példaul a TOR elnevezésii anonimizald haldzat [21]. A valodi IP cim
ezek mellett is konnyen felderithetd, példaul egy olyan Flash vagy Java alkalmazas
bedgyazasaval, ami kozvetlen kommunikal a szerverrel, kap egy session ID-t, és azzal
indit egy GET kérést a szerver felé ahol pedig megtorténik az Gsszeparositas.

Mindezen funkciok egylittesének szolgalasara megsziilettek az anonim
bongészék [22]. EbbSI tébb tipus is 1étezik? [23]. A kliens alapuak altalaban haldzati
anonimizald szolgaltatassal egyiitt miikodnek, azonban mivel ezek fejlesztéi nem az
alkalmazasért, hanem a hozz4d kapcsolédd infrastruktaraiizemeltetésért kérnek
ellenszolgaltatast, ezért az ingyenes verzioik altaldban talterheltek, lasstiak. Az online
verzidk hatranya, hogy egyrészt nagyon leromboljak®® a felhasznaléi élményt, masrészt
meg kell bizni a harmadik félben, aki tovabbra is latja az Osszes elérhetd adatot, és
immaron a teljes webes tevékenységet is.

Az emlitett védekezési megoldasok egyike sem véd jelenleg az ujjlenyomat

alap nyomkdvetés ellen. A 1étez6 modszereket a 6. fejezetben fejezetben ismertetem.

2 http://pet-portal.eu/articles/view/28/?set_language=eng
% A kiilonboz6 tartalomsziirék sok esetben helyteleniil mitkddnek, letiltjak a rendeltetésszer(i
miikddéshez sziikséges kodrészeket is.
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3 Modern ujjlenyomatmoddszerek Kritériumai

Az ujjlenyomat kisérletek célja ennek a specidlis sériilékenységnek a
demonstralasa, méghozza olyan modszer altal, amely filiggetlen a hasznalt
bongészéprogramtdl €s pluginoktdl, nem érzékeny az IP cim valtozaséara, és tlri a
tarolok és gyorsitotar torlését (tehat elkeriilve a felhasznalok pillanatnyilag elérhetd
védekezési lehetdségeit). Lényeges Szempont tovabba, hogy miikodése észrevétlen
legyen, azaz ne foglalja le latvanyosan a bongészOprogramot, és ne terhelje minden
lekéréskor nagy mennyiségli adattal a halézatot. Jelen dolgozat targya az informacio
alapt ujjlenyomatmodszerek, ezért a tobbire (példaul teljesitmény alapu és cache alapu

modszerek) nem térek ki.

Azonosito komponensek vizsgalata

A potencialis informacioforrasokat harom szempont alapjan vizsgaltam meg: az
adatok elérhetosége, élettartama, és modosithatosaga szempontjabol. Az elérhetdség
mezében ,,v"” jelzi, ha az ot legnépszerlibb bongészd mindegyikébdl elérheté az adat,
%" jelzi, hogyha csak részlegesen érhet el, vagy specialis feltételhez kototten (példaul
felhasznaloi engedély), ezekben az esetekben univerzalisan nem elérhetd. Az élettartam
a kornyezeti valtozasok adatokra vald hatasat fejezi ki (pl. bongész6 szoftver frissitése,
Uj plugin telepitése). Modosithatosag jellemzi, hogy a felhasznald képes-e kdzvetleniil
(a bongészoprogramon beliil, szakmai tudas, ill. kiegésziték hasznalata nélkiil) az érték
megvaltoztatasara amellett, hogy a felhaszndldi élmény nem csorbul (példaul a
képernydfelbontas vagy az id6zona eltolodas modosithatd a rendszerbedllitadsoknal, de
ez koriilményes, és a felhasznaldi élmény rovasara megy). A 3. tablazat tartalmazza az
egyes adatok tulajdonsagait, a plusz informacidt nem hordozé adatok (példaul a User
Agent string részei kiilon) nem keriiltek bele.

Géptermekben — ahol csupa egyezd konfiguracioval rendelkezd gép van — az
ujjlenyomatmodszer 6nmagaban elméletileg is kevés, hiszen nem érhetd el olyan adat
pluginok bevonasa nélkill, ami alapjan megkiilonboztethetok lennének (pl. halézati
kartya MAC cime). Ha erre az esetre is szeretnénk felkésziteni a rendszert, célszeru

perzisztens tarolast is alkalmazni, mint az evercookie modszer.
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Adat Elérhetéség | Elettartam Moédosithaté
Altalaban oldal lekérésenként, vagy

v ! x
Komm. port yjratoltésenként valtozik
IP cim v Valtozo®’ %%
Accept fejlécek v® Cserénél, frissitéskor valtozhat x
URL Referrer v Oldal lekérésenként valtozhat x

. Bongész6 valtasnal, frissitéskor

v ’ x
User Agent string véltozhat®
DNT v Nem valtozik v
Forditasi platform™> v Nem valtozik x
Nyelvi beallitas v Nem valtozik x
Plugin lista /3 Plrugm' telepitésekor, tiltdsakor 34

valtozik

Meédia tipusok 35 Plugin telepitésekor, tiltasakor v
listdja valtozik
Processzor tipusa %3 Nem valtozik x
Build ID x Cserénél, frissitéskor valtozik x
GeoL ocation %3 Helyzetfiiggd x
COOkI?k . v Nem valtozik v
engedélyezése
Képerny6 adatok v Nem valtozik x
Id6zona eltérés v Nem valtozik x
1d6zités adatok v Oldal lekérésenként valtozik, N

teljesitmény és halozat fliggd

3. tablazat - Alkalmazasi réteghdl elérheté adatok tulajdonsagai

Hatékony azonosito 1étrehozasa

Abban az esetben, ha az azonosité nem tartalmaz bongészo- és plugin specifikus

jellemzoket, azaz csak a rendszerre vonatkozo beallitdsok szerepelnek benne, akkor

rendszerujjlenyomatként is funkcional. Az igy létrehozott azonositd robusztus, hiszen

2" ehet fix, dinamikus (ezen beliil is valtozo gyakorisaggal frissiilhet), proxy, kavézo, mobil,

stb.

2 - : r . P sr1: ) ’ r r s 17
® Dinamikus IP cim cserélhet6, vagy specialis csatlakozassal modosithato (anonimizalo

halozat), de kézzel nem irhat6 at.

2% Karakterkodolas nélkiil, mert az csak Chromebdl érhetd el.
%0 2011-ben lerdvidiilt a legtobb bongészé esetében, régebben tartalmazott plugin verziokat,
NET verziot, eszkoztar verziokat, stb.

31 Chrome jelenleg nem tamogatja, kikapcsoltnak tekintjiik.
%2 platformkéd, amely a bongész6 forditasi modjara utal, példaul ,,Win32” = 32 bites Windows.
% Internet Explorerbél specidlis uton lehet kinyerni, és korant sem olyan részletes, mint a
Netscape alapti bongészoknél.
% Plugin tiltasaval, uj plugin telepitésével, a lista lekérdezésének tiltasaval modosithato.
% Internet Explorer esetén nem érhetd el.

% Internet Explorer és Firefox esetén elérhetd, kiilonbozé médszerekkel.

37 A felhasznal6 engedélye sziikséges hozza, ami a felhasznalé riasztisaval jar.
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bongészdovaltas, vagy plugin telepités (vagy torlés) nem befolydsolja az értékét,
komponenseit ezek figyelembevételével célszerli kivalasztani. A megfeleld azonositd

megalkotasa a lehetséges komponensek vizsgalataval kezdddik.

3.1.1 IP cim fiiggetlenség

Egyre népszeriibbek a hordozhatd szamitogépek (pl. notebook, tablet pc,
okostelefonok), az embereknek magukkal viszik az eszk6zt munkahelyre, talalkozokra,
kikapcsoloédashoz, utazaskor, stb. Mivel mindezekben a kornyezetekben esetenként is
akéar uj IP cimet kaphat az eszkdz, megfontolandd az IP cim hasznalata, kivaltképp,
hogy dnmagéaban azonositoként tekintsiink ra.

Azonban az azonositd egyediségét novelik akar a kis entropiaju
informacioforrasok is, ezért tervezoi dontés, hogy felhasznaljuk-e az IP cim egy részét.
Az els6 két bajt altalaban a szolgaltatdt (ISP) hatarozza meg, ezért dinamikus IP cim
cseréje esetén is valtozatlan marad, ami asztali gépeknél hasznalhato lehet.
Mindazonaltal a késobbi elemzés céljabol (pl. rekordok 6sszekothetdsége nem trivialis
esetekben) praktikus az IP cim eltaroldasa. Id6pont hozzarendelésével tovabba

megkiilonboztethetdk a csatlakozasi helyek, pl. otthon és munkahely.

3.1.2 Bongészoprogram fiiggetlenség

Eléréséhez a 3. tablazatban felsorolt informacioforrasok helyes megvalasztasa
sziikséges. Bongészd fliggetlen rendszerujjlenyomat készitéséhez azokat célszerli
felhasznalni, amelyek elérheték minden bongészobdl, a tablazat élettartam oszlopaban
nem valtozik szerepel, modositisa pedig nem lehetséges. Ezek példaul: forditasi
platform, nyelvi beallitas, képernyé adatok és id6zona eltérés (ez nem egy zart lista,
szlikség esetén bdvithetd).

A legmeghatarozobb komponens a JavaScript fontdetektald algoritmussal
1étrehozott betlitipusok listdja, hiszen pluginok nélkiil eléallithato, €s ez altal mindig
felhasznalhato az azonositoban. Azonban masképp kell kezelni, mint a fenti
informacioforrasokat, hiszen értéke nem csak a telepitett betiitipusoktdl, hanem a
bongészOprogram implementacidjatdl és a tesztelés bemeneteként megadott betlitipus
adatbazistol is fligg. A kiillonb6z6 bongész6 implementaciok eltéréen hasznaljak a
betiitipusokat, ezért nincs ra garancia, hogy az egyes fontok megjelenitheték minden
bongészoében — ahol nem jelenithetd6 meg, ott az alapértelmezett font érvényesil. A

feladatot neheziti, hogy rendszertdl fliggden is lehetnek eltérések, ezért a népszer
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rendszerek mindegyikén tesztelni kell. A Dbetltipus adatbazist tehat tugy kell
Osszedllitani, hogy azonos gépen — és rendszeren — barmely bongészd esetén ugyanazt
az eredményt adja. A tesztelés lokalis gépen lathatéan nehéz, hosszan tartd folyamat,

emellett az egyes betiitipusok beszerzése sem konnyti, vannak licenccel védettek is.

3.1.3 Plugin fiiggetlenség

A telepitett pluginok listaja szintén eltérhet bongészdprogramonként, még akkor
is, hogyha ugyanazokat a pluginok vannak engedélyezve. Ennek oka szintén a bongészd
implementéciora vezethetd vissza (Chromeban pl. beépitett Flash lejatsz6 van, IE a
tobbitdl eltéré Acrobat verziot jelenit meg, stb.). Az IE egyaltalan nem tamogatja a
navigator.plugins kollekcidt, a pluginokat csak beszirdsos tesztelés utjan lehet
lekérdezni. Mindez oda vezet, hogy a pluginlista altal hordozott értékes informaciot
nem lehet kozvetleniil felhasznalni, mert nem érhetd el bongészoéfiiggetlen modon. A
betlitipusokhoz hasonléan meg kell keresni a modjat, hogy azonos rendszerben eltérd
bongészdokkel ugyanazt az eredményt kapjuk, hiszen a cél bongészotiiggetlen azonositd
generalasa.

Azonosité komponenseként nem célszerli olyan adatot valasztani, amely csak
plugin haszndlatdval kérdezhetd le, mert sok mulik a felhasznilon — telepitette-¢,
engedélyezi-e. A betiitipus detektalas megoldhatdé plugin nélkiil, ahogy a tdobbi
rendszerjellemzé is lekérdezhetd JS-bol. Mindemellett a pluginokon keresztiil
begylijthetd adatokat is érdemes lehet eltarolni az ujjlenyomat mellett késébbi elemzés
céljabol (pl. konkrét betlitipus lista), vagy példaul robusztusabb, tobb labon allo

modszer létrehozasahoz.

Eroforrasigény és hatékonysag

A nyomkdvetdk szempontjabol tovabbi fontos szempont, hogy a felhasznald ne
fogjon gyanut a lassabb oldalbetdltés miatt, illetve igy el is hagyhatja a felhasznal6 az
olyan oldalakat, ahol ilyen kovetési technikat alkalmaznak.

A sebesség szempontjabol kritikus a JS betltipus detektdlashoz hasznalt
adatbazis szamossaga, méretével mind az adatforgalom mérete, mind a futdsidod
aranyosan nd. Tobb ezer betlitipus ellenérzésére tehat nincs lehetdség, a listat az

informacioérték megtartdsa mellett célszeri minimalizalni. A mddszer elonye viszont,
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hogy nem kell r4 varni, mint a plugin alapt modszerek esetében, az oldal betdltésének
idejében elvégezhetd.

Tovabb novelhetd a hatékonysag perzisztens taroldsi modszer hasznalataval.
Eltarolhat6 a 1étrehozott ujjlenyomat tobb taroldban, és csak akkor kell tjra kiszamitani,
hogyha kitorl6dott a tarolokbol, vagy a meglévé masolatok alapjan mar egyértelmiien
nem allithato helyre. Egy tarolt érték lekérdezése nagysagrendekkel gyorsabb, mint az
ujjlenyomat ismételt 1étrehozasa. A kettd kombinacidja is ndveli az ujjlenyomatozod
modszer hatékonysagat, hiszen ha valamely Osszetevd értékének megvaltozasa miatt
eltérd ujjlenyomat sziiletik, akkor a tarolt érték alapjan parosithato a kettd, kovethetd a

valtozas.
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4 Rendszerujjlenyomat teszt

Az els6 ujjlenyomat tesztet a Nemzetkozi PET Portal és B10g38 inditotta 2010
szeptemberében. Az ujjlenyomatozdé moddszert Gulyads Gébor Gyorgy készitette,
munkajat a Panopticlick projekt ihlette. Bekapcsolodasomkor hat honapja folyt az
adatgyijtés, feladatom a modszer hatékonysaganak elemzése, tovabbfejlesztése volt.
Ehhez az Eotvos Karoly Intézet (EKINT) — a gylijtott adatok adatkezeldje —

rendelkezésemre bocsatotta az ujjlenyomat adatbazist.

Adatok gyujtése

Egy webes demonstracios feliileten® barki lekérdezhette a rendszer altal
generalt ujjlenyomatat (bar mérsékelten, de a kisérlet a sajtoban is megjelentgg). A
,,Kérem az ujjlenyomatom” gombra Kattintva elindul a kliens oldali ujjlenyomat script,
Osszegyljti az adatokat, majd POST metodussal elkiildi a szervernek, ahol sszeall az
ujjlenyomat, és tarolasra keriil az adatbazisban (ennek struktGraja lathaté a 4.
tablazatban). A szerver végiil visszakiildi a kliens oldalnak a generalt azonositot, amely

megjeleniti a felhasznald szamara az ujjlenyomatot és a lekérdezett adatokat (3. abra).

Az On szamitégépének ujjlenyomata:

Ujjlenyomat: 610a1fdd9631c245404aba732ca90fd1c3fee29a

A bdngészd adatait Mozilla/5.0 (Windows NT 6.1; WOWE4; rv:12.0) Gecko/20100101
tartalmazo karakterlanc: Firefox/12.0

Operaciés rendszer: Windows

Képernyo felbontas: 1600x900

ldézdna: -120

Telepitett betlikészletek:

Acobe arskic, Adobe Caslon Pre, Adobe Fan Heiti Std, Adobe Fangsong 5td, Adobe Garamond Pro, Adoba Gothic 5td, Adobe
Hebrew, Adobe Heiti Std, Adobe Kaiti 5td, Adobe Ming 5td, Adobe Myungjo Std, ..

3. abra - Az ujjlenyomat és a begyiijtott adatok megjelenitése

% http://pet-portal.eu/fingerprint/
% A sajtomegjelenések itt elérhetéek: http://pet-portal.eu/press

23


http://pet-portal.eu/fingerprint/
http://pet-portal.eu/press

A mobdszer célja egyedi azonositd 1étrehozasa bongészo-, plugin-, és szolgaltatd
figgetlen modon. Ennek eléréséhez az azonosité a kdvetkezd Osszetevokbdl épiil fel:
rendszer tulajdonsagok (pl. operacidés rendszer, képernybfelbontas), telepitett
betiitipusok listaja, és az IP cim els6é két bajtja (4. tablazat). A bongészo- és
pluginfiiggetlenség elérése érdekében a plugin lista lekérése teljesen kimaradt, a
betiitipus detektalas pedig JS programmal torténik, egy valogatott — elGszor
bongészofliggetlennek feltételezett — fontokbol allo lista alapjan. A szolgaltatod
fiiggetlenség részben teljesiil (pl. dinamikus IP cimek esetén), de szolgaltatdo valtasra
azonban €rzékeny. Ez a tovabbfejlesztett bongészofiiggetlen ujjlenyomatban keriilt csak
megoldasra.

A 4. tablazat a forras adatbazis ujjlenyomat tablajanak (fingerprints) strukturajat
abrazolja. Az azonosito részét képzo adatok mellett — kutatds céljabol — tarolasra kertilt
a létrehozas idopontja, a véalasztott nyelvi bedllitas, a generalt azonosito hash valtozata,
a User Agent string és a teljes betiitipus detektdlas eredménye. A detektalashoz hasznalt

betiitipusok tablajanak (fingerprint_fonts) szerkezetét az 5. tablazat mutatja.

Mezd Leiras

id A rekord egyedi azonositoja

locality A hasznalt nyelvi bedllitas (hungarian/international)
user_id A generalt felhasznal6 azonositd

user id short Az elébbi hash formaban

created Rekord létrehozasanak ideje

ip Latogat6 IP cime titkositott (hashelt) formaban
user_agent User Agent string

0S Operacios rendszer

screen Képerny6 felbontés

timezone Idéz6na

fonts Jellemzd betlikészletek rovid, ,,hexa” dbraja
fonts_bin Betiitipusok listaja binaris formaban

4. tablazat - A fingerprints tabla struktiraja

Mezo Leiras

id A rekord egyedi azonositoja
safe ,,Biztonsagos-¢” a betlitipus
title Betiitipus neve

5. tablazat - A fingerprint_fonts tabla struktiraja
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4.1.1 Az adatbazis bovitése

A fonts_bin mez8 a detektalt betiitipuslista binaris formaja®. Hossza

megegyezik a betlitipus adatbazis szdmossdgaval, bitjei az egyes betlitipusokat név
szerint novekvOen rendre azonositjak. Egy bit értéke 1, ha telepitve van az adott
pozicioban 4ll6 betiitipus, egyébként 0. Ez az abrazolds azonban az elemzés soran nem
ad elég szabadsadgot a specialis lekérdezések futtatasahoz, ezért létrehoztam az
ujjlenyomatok ¢és betitipusok kapcsolatat reprezentald tablat (relation). A tabla
feltoltése: minden egyes ujjlenyomathoz (rekordhoz) a fonts_bin karakterenkénti
feldolgozasa sziikséges, a folyamat automatizalasara készitettem egy php scriptet.

A user_agent_string tobb komponensbdl all, tobbek kozott tartalmazza a
bongészdprogram nevét €s részletes verzioszamat is. E két adat az elemzés soran fontos
szlirési és csoportositasi feltétel, ezért az ujjlenyomat tablat kibdvitettem egy mezdvel
(browser_ver), amiben a bongész6 neve (pl. ,,Firefox”) és verzidoszamanak egy tizedesre
csonkolt formaja (pl. ,,3.6”) szerepel. Az adatok kinyerése regularis kifejezés illesztéssel
lehetséges, ezt is automatizaltam egy php script segitségével. A kutatas kozben tovabbi

mezOkkel 1s bovitettem az adatbazist, ezeket a kapcsolddo részeknél targyalom.

4.1.2 Adatbazis statisztika

A hat honapos adatgytijtési folyamat alatt 989 tesztfuttatas volt 615 kiilonb6zd
IP cimrél, és 662 kiilonboz6 felhasznald azonositdo (UID) jott 1étre. Ezen adatok arra
engednek kovetkeztetni, hogy az azonositok tobbsége kiillonbozd szadmitogeéprol lett
létrehozva. Ezt megerdsiti az is, hogy 439 IP cim és 480 UID csak egy alkalommal
fordul eld, illetve 565 esetben egy IP cimhez csakis egy UID tartozik. Mindazonaltal
bizonyos IP cimek tobb kiilonb6z6é felhasznaldé azonositdé mellett is megjelennek,
aminek harom oka lehet:
1. ateszteld kiilonb6zo rendszerbeallitasokkal is futtatta a tesztet,
2. ugyanarrol az IP cimrdl kiilonb6z6 eszkdzokkel kapcsolodtak,
3. eltérd betiitipus detektalas tortén kiilsnbdzé bongészprogramokkal®’,
Az adatbazis lehetdséget adott egyéb érdekességek megfigyelésére is. 450
kiilonbozé UAS érkezett, ebbdl 284 pontosan egyszer szerepelt, ami azt jelenti, hogy a

bongészok kozel 30%-a teljesen egyedi mar akkor, ha csak az UAS-et tekintjiik. A

%0 Valojaban binaris értékekb6l Gsszefiizott string.
*! Habar a valogatott betfitipuslista elméletileg bongész6fiiggetlen, elképzelhetd, hogy bizonyos
rendszer-bongészé kombinacioban mégsem az, nem volt tesztelve minden lehetséges esetre.
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kiilonboz6é (teljes) betiitipus listak szama 588, ebbdl 431 csak egyszer fordul eld,
nagyon jol azonositja a bongészOpéldanyokat. 649 latogatdé magyar nyelvii, és 340
idegen nyelvii megtekintés volt, ami tiikkrozi a hazai és nemzetkozi tesztelok aranyat, és
latszik, hogy a projekt nemzetkdzi hirdetése kevésbé volt hatékony.

A tesztelok 68 kiilonb6zo képernyodfelbontast hasznaltak, legnépszeriibb az
1280x800 (18%), és az 1280x1024 (16%). A tobbség széles képernydkre (widescreen)
jellemzd felbontast hasznalt, specidlisan notebookokra jellemzdt. A legnépszeriibb
(fonts, screen, timezone) harmas szamossaga 26, amit 9 kiillonb6zé IP cimrdél hoztak
1étre; tehat a legnépszeriibb beallitasok kombinacidjat alkalmazva is csak egy Kisméretti
anonimitasi halmazba lehet bekertilni.

A script 26 kiilonbz6 bongészéverzioban® futott, legkedveltebb a Mozilla
Firefox 3.6 volt, a tesztek 44%-aval. A teszt megmutatta, hogy a rendszer- és
bongészdjellemzOk nagyon valtozatosak, a 4. dbra ezt szemlélteti, anonimitasi halmazok
szerinti bontassal. (Az abra rajzolata nagyon hasonlit a Panopticlick projekt azonos
targyu abrajahoz, 0sszehasonlitas a fiiggelékben) Tobbszori futtatassal a latogatoknak

csak 28%-a probalkozott, a tobbség mindossze egyszer tesztelt.
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4. abra - A gyiijtott adatok anonimitasi eloszlasa [17]

42 Egy tizedesre csonkolt verzidszam alapjan csoportositva.
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4.1.3 Osszehasonlitas a Panopticlick adatbazisaval

Mivel az ujjlenyomat adatbazis rekordjainak szdmossaga relative kicsi,
sziikséges az adatok mindségének, ¢letszerliségének ellendrzése, ugyanis az ujjlenyomat
moddszernek nagyobb felhasznaldi bazison is miikddnie kell. Az 6sszehasonlitas alapja a
Panopticlick adatbazis bejegyzéseinek attributumonkénti entropiaja — amely publikusan
elérhetd oldalukon. Az Osszehasonlitas a 6. tablazatban lathatd. Az wuniverzalis
betiitipusok és betiitipusok szama mezOket késObb, az adatbazis elemzése soran vettem
fel. (Az eredmények Osszehasonlitasa soran érdemes figyelembe venni, hogy a

Panopticlick adatbazisaban nagysagrendekkel tobb bejegyzés van.*)

Attriblitum Sajat entropia | Panopticlick entrépia
User Agent String 8.095 10.0

1d6z6na 2.22 3.04

User ID 9.03 -

Teljes betiitipus lista 8.57 13.9

Univerzalis betfitipusok 6.83 -

Betlitipusok szdma 7.63 -

Pluginlista - 15.4

6. tablazat - Adatok entrépidjanak dsszehasonlitisa a Panopticlick adatbazisaval [17]

Két magas entropidval rendelkezd adatot érdemes kiemelni (a betiikészleteken
kiviil): egyik az altalunk Iétrehozott user ID, masik a Panopticlick altal gytjtott
pluginlista. A user ID konstrukcidja egyedibb értéket ad, mint a teljes betiitipus lista,
amiben csupa bongészofiiggd betli is szerepel. Az entrdpia tovabb ndvelhetd, ha
bovitjik egy hosszabb, ritkabb betlitipusokbol allo listdval. A pluginlista entropiaja
kiemelkedd, viszont kdzvetlen felhasznalasa bongészofiiggdveé tenné az azonositot — és
a modszert is. E teszt soran nem keriilt sor pluginlista tarolasara, igy nem volt lehetdség
ennek kutatdsara. (A kovetkezd tesztben viszont utolagos elemzés céljabol tobbféle

modon is tarolasra keriil.)

e

A gylijtott adatok elemzése

Az adatok elemzésével részletes képet kapunk a komponensekrdl, tovabba

utmutatast nyujt a modszer tovabbfejlesztéshez.

8 Az 6sszehasonlitas ideje 201 1. aprilis-majus, ujjlenyomat adatbézisukban 1 043 426 bejegyzés
volt, ami 470,161 kiilonb6z6 ujjlenyomatot tartalmazott.
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4.1.4 Az ujjlenyomatmodszer képességei

Operacios rendszer szerinti Osszehasonlitasnal érdekes modon korrelacio
mutatkozott a betlitipuslistak és UAS-ek kozott: az eredmények alapjan a betlitipuslistak
szilard alapot biztositanak az egyedi azonositdshoz Windows és Mac rendszerek esetén
(5. abra bal oldali diagram). Egy masik fontos felfedezés a UAS-ek és a generalt
felhasznal6 azonositok korrelacioja — amellett, hogy utobbi nem tartalmazza egy elemét
sem a UAS-nek. Ha azzal a feltételezéssel ¢€liink, hogy a UAS-ek tobbé-kevésbé
egyediek felhasznalonként, akkor a generdlt azonositok is feltételezhetden pontos

azonositoként mitkodnek minden operacios rendszeren (5. abra jobb oldali diagram).
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5. dbra - Korrelaci6 a betiitipus listak, UAS-ek, és generalt felhasznalé azonositok
kozott, kiilonb6z6é operaciés rendszerek szerint [17]

Ugy tiinik, hogy a Panopticlick algoritmuséhoz hasonléan a generalt
azonositoval hatékonyan kovetni lehet a dinamikus IP cim valtozasokat*, valamint az is
megallapithatd, ha kiilonboz6 szamitogépek NAT-on keresztill csatlakoznak®™. A
Panopticlick médszerrel ellentétben az ujjlenyomat hibatiironek tekintheté a bongészo-
és rendszerfrissitésekkel, t5bb bongészé hasznalataval, pluginlista valtozasaval®®, UAS

letiltasaval, és természetesen a tarolok Uritésével szemben.

* Ekkor csak az IP cim harmadik és/vagy negyedik bajtja valtozik, ami nem befolyasolja a
generalt azonosito értékét.

** Ebben az esetben az IP c¢im megegyezik, viszont a rendszerbeallitasok, betiitipuslistak
eltéroek.

*® Harom esetben modosulhat a pluginlista: tj plugin hozzaadaséaval, plugin eltavolitasaval, és
plugin letiltasaval.
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Ezen til szamos fontos tényre fény deriilt az analizis soran, felfedeztem tobb
rendszer- és bongész6 specifikus gyengeség is. Operacios rendszerre vonatkozolag pl. a
NET keretrendszer verziészamanak részletessége, ¢és a nagymennyiségli kiilonb6zo
betiitipus Windows alatt, Linux rendszerek esetén pedig részletes OS verzidoszam (Id. 7.
tablazat). Néhany bongészo-specifikus gyengeség szintén megkOnnyiti az
ujjlenyomatozast, a részletes ,,build” kddok és eszkdztar verzioszamok a legjellemzdbb
példak erre.

A UAS elemzésével megismertem az Osszetevoinek tulajdonsagait, ¢&s
megbizonyosodtam rdla, hogy sok felhasznald esetében egyedi azonositd jellege van
(kapcsolodo fejezet: A User Agent String elemzése). Meghataroztam az egyes bongész6
verzidkhoz a UAS egyediségének mértékét, ez késébb az elemzés soran hasznosithato.
A betiitipuslistak a bongészdprogramot azonositjak — nem bongészofiiggetlenek —, ezért
be kellett vezetni az univerzalis betiitipuslistat,*’ ezzel erésitve az ujjlenyomatmodszert
(Id. 4.1.10 fejezet).

A kiilonféle azonositok altal (UID, UAS, IP cim ¢és betltipuslista) az
ujjlenyomatbeli valtozasok nyomon kdvethetok, ez annak koszonhetd, hogy koztiik
szinte nincs korrelacio. Példaul, ha ezek koziil egy megvaltozik, mikdzben a masik
harom valtozatlan marad, akkor nagy a valdszinlisége, hogy a két ujjlenyomat
ugyanahhoz a felhasznalohoz tartozik; ez lehetéséget ad az ujjlenyomatok

felhasznalonkénti csoportositasara.

4.1.5 Specialis esetek

Az ujjlenyomatozas robusztussadga lehetdvé teszi az azonositasi hibak javitasat
bizonyos esetekben. Egyszerti lekérdezések segitségével sikeriilt azonositanom néhany
visszatérd latogatot, akik

e cgynél tobb bongészot is kiprobaltak,
o tobbféle képernydfelbontas és idézona kombinéciot hasznaltak,
e vagy dinamikus IP cimiik megvaltozott.

A kiilonbozd attribitumok sszehasonlitasa mellett a tarolt UAS-ek is segitettek
az azonos felhasznalohoz tartozé rekordok pérositasaban. E megfigyelések alapjan az
attributumok valtozasa kovethetd, bizonyos korlatok mellett. A kovetési technikat akar

automatizalni is lehet, de ez talmutat jelen elemzésen. (De nem is lehetetlen: a

" Adott rendszeren kiilonboz6 bongészéprogramokbél azonosan elérhetd (megjelenithet)
betlitipusok Osszevalogatasaval.
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Panopticlick projektben kidolgoztak egy egyszerl javitasi technikat, ami lehetové teszi
az ujjlenyomat valtozasok pontos kdvetését.)

Voltak esetek, amikor az algoritmus hibazott, harom kiilonb6zd tipusti hibara
lettem figyelmes. Els6 esetben a felhasznald kiilonbozé azonositokat kapott, amikor
tobbféle bongészéprogrammal probalkozott. Osszesen 28 ilyen eset volt, mindet a
valogatott betiitipuslista okozta, mint kideriilt — szemben az eldzetes feltételezéssel —
nem minden betlitipus bongészofiiggetlen. Az univerzalis betlitipuslista bevezetése a
jelenség eléfordulasat 6 ujjlenyomatra csokkentette, ennek a szadmnak a tovabbi
csokkentését a masodik hiba megoldasaval lehetett orvosolni.

A masodik hibaesetben annak ellenére, hogy a vizsgalt rekordokban minden
tényez6 megegyezett, a betlitipuslista eltéré volt (és egy esetben az OS is), aminek
eredményeképp az algoritmus eltérd azonositokat generalt. Ez 6 bejegyzés esetében
fordult eld, amelybdl 4-nél azonos volt a UAS, 5 koziiliikk Linux, egy pedig Windows 98
rendszerrdl érkezett (allitolag). Ez nem feltétleniil jelent hibat, ugyanis a felhasznald
telepithetett (vagy torolhetett) betiitipusokat a tesztek elvégzése kozott, és vannak
eszkozok a UAS hamisitasara is.

A harmadik tipusu hiba esetében minden egyes attributum azonos volt a vizsgalt
rekordokban (beleértve a UAS-et €s a teljes fontlistat is), mégis kiilonbdzd azonositokat
generalt a rendszer. Ez 5 par rekordnél fordult eld, a hibat nem sikeriilt reprodukalni,

eredete ismeretlen.

4.1.6 Anonimitasi halmazok

A kiilonb6zé azonositok értékeinek halmaza felbonthatd anonimitési
halmazokra. A fejezet témaja a UAS-ek és a betiitipuslistak anonimitasi halmazainak
novelhetéségének tanulmanyozasa a jelenlegi feltételek mellett. Sajnos minden egyes
azonositora igaz, hogy sok kis méretli halmazra bonthato fel — az anonimitas elérése
tehat nehéz feladatnak tiinik. Az &brakon AF (Arbitrary Fonts) jelzi, amikor a
felhasznalo barmilyen tetszdleges fontot hasznalhat (a valds allapot), és UF (Unified
Fonts) jelzi, amikor minden felhasznalé ugyanazt az egységes betlitipuslistat

hasznalja®, ami ez altal nem mindsiil megkiilonboztetd azonositonak® (idealis allapot).

8 Ez egy felvetés, miszerint az dsszes bongészéprogram egységes, elére definialt betiitipusokat
hasznalna, és azokat ugyantgy képes lenne megjeleniteni. (A betlitipusok szamossaga ez esethen
nem lényeges, a hangsuly az egységességen van.)

* A tobbi attriblitum természetesen ugyanugy elérhetd JS-en keresztiil.
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Az elemzés idején hasznalt UAS-nek tobb, tilz részletes verzidszammal ellatott
komponense van, ami nagymértékben csdkkenthetd lenne, ugyanis nincs rajuk sziikség.
Ennek okan ,idealis UAS” a UAS-nek egy olyan valtozata, amelyben nincsenek
részletes verzidszamok, csak ami mindenképp sziikséges. A 6. abran lathato, hogy
idealis UAS mellett sokkal nagyobb anonimitasi halmazok lennének, mint a valoédi UAS
esetén. Meglepd eredmény, hogy az idedlis UAS és UF (JS detektalds tehat aktiv)
egyiittes alkalmazasa nagyobb anonimitasi halmazokhoz vezet, mint a valéodi UAS a JS

teljes kikapcsoldsa mellett.
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6. abra - Anonimitasi halmazok alakulasa valos és idealis UAS esetén,
kiilonboz6 paraméterek mellett. [17]

Az idealis UAS foként Linux felhasznalok esetén lenne fontos, hiszen sokkal
nagyobb anonimitasi halmazok kialakitasa lehetséges, hogyha a UAS nem tartalmazza a
nagyon részletes operacids rendszer verzidszamot (Id. a UAS elemzésnél). Bekapcsolt
JS-tel a helyzet még rosszabb, az els¢ 11 anonimitdsi halmaz utdn csak egyedi

felhasznalok vannak.
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4.1.7 Betiitipuslistak

Fontos megjegyezni, hogy az Osszeallitott betiitipus adatbazis tartalmaz
specialis, grafikusok altal hasznalt fontokat is, nem csak az elterjedteket. Ezekkel is volt
néhany teszt, ami befolyasolhatja az eredményeket.

Az elemzés elbtt feltételezhetd volt, hogy a betlitipus listak Osszefiiggésben
vannak az operacios rendszerrel, ennek bizonyitasdra készitettem egy specialis
lekérdezést. Az eredmények alapjan Windows ¢és Mac esetén a kiilonbozd
betiitipuslistadk szama kozel van a kiilonbozd felhasznalok szdméahoz (Windows esetén
meg is haladja), azonban Unix alapu rendszerek esetén a kiilonb6zd betlitipuslistak
szama sokkal alacsonyabb. Ez arra utalna, hogy Unix alapi rendszereknél a
betlitipuslista nem annyira relevans tényezd, mint a tobbi rendszer esetében. A masodik
teszt elokésziileteinél azonban fény deriilt ra, hogy bizonyos népszerii Linux verzidok
esetén hibas eredményt ad a JS alapu betiitipus detektald, mivel az ilyen rendszereken
végzett tesztek 70%-at érinti, ezért a feltételezést ezzel nem sikeriilt bizonyitani.
Utolagos vizsgalatok alapjan — a masodik teszt adatait hasznalva — bizonyithatd a
feltételezés, Windows és Mac esetén valdban tobb az egyedi betiitipuslistadk szdma.
Mindemellett Linux alapt rendszereknél is jelentés az arany (60%), tehat a betlikészlet
detektalas mindenképp relevans része kell hogy legyen az ujjlenyomatoknak.

Abrazoltam a tesztelok altal hasznalt kiilonbozé betiitipusok gyakorisagat
csokkené sorrendbe, az eredmény egy lépcsdzetes gorbe (Id. 7. abra). Feltételeztem,
hogy az egyes lépcséfokok bizonyos szoftverek hasznalatara utalnak. A fontok
forrasanak (szallitd szoftver) felderitésével™ meggy06zddtem rola, hogy a gorbe
fokozatai bizonyos szoftverek (ill. szoftvercsomagok, operacios rendszerek) hasznalatat

jelzik, amelyek telepitéskor bdvitik a rendszerre telepitett betiitipusok listajat.

%0 A Microsoft és az Adobe is készitett publikusan elérhetd listat a szoftvereikkel szallitott
betiitipusokrol, a betiitipusok tobbségének forrasat ezek alapjan sikeriilt beazonositani.
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alapértelmezett betiikészlet Windows rendszereken

kiilonbdz6 Windows verziok és Office csomagok

400 —*

eltéré Office csomagok

Gyakorisag
w
o
o

Windows 7 betlitipusai

népszerli Adobe betltipusok (Reader, Flash)
grafikai szoftverek (Adobe )

egyéb grafikusok altal hasznalt betltipusok

Betiitipusok gyakorisag szerint csokkend sorrendben
7. abra - Betiitipusok gyakorisaga csokkend sorrendben Windows rendszeren [17]

A tobb bongészot is kiprobald felhasznaloknal sok esetben eltérés volt a
detektalt betlitipuslistaban. Ezt a kiilonb6z0 bongészé implementaciok okozzak,
masképp kezelik a betlitipusokat. A betltipus detektald script sajat gépen vald
futtatasaval tobb kiilonbozd esetet sikeriilt megfigyelnem. A Firefox betlicsalad
helyettesitést alkalmaz: hogyha hidnyzik egy font, akkor azt egy azonos csaladbol
szarmaz6 masik fonttal helyettesiti (pl. ha Helvetica nem elérhetd, akkor Arialt
hasznal). Ezzel szemben az Opera nem hasznal helyettesitést, sot, fel sem ismeri az
Osszes telepitett fontot.

Ez azt jelenti, hogy a betiitipus detektalas nem bongészofiiggetlen technika a
teljes betiitipus adatbazis hasznalata esetén. A probléma megoldasahoz késziteni kellett
egy Uj listat, amelyben csupa olyan font szerepel, ami az 6t f6 béngészc’ibc’ilSl azonosan
felismerhetd. A lista az ,,univerzalis betlitipuslista” nevet kapta, a fontokat pedig a
szerint valogattam bele, hogy kilistaztam a legtobb kiilonb6zé bongészobdl elérhetd
fontot bongészd gyakorisag szerint csokkend sorrendben, és betiitipus probalgatas
alapjan meghtztam egy hatart ott, ameddig fiiggetlennek mutatkozott. Ez természetesen
csak egy demonstracio, nem feltétlentil hibatlan a lista, hiszen nem koveteltem meg,
hogy mind az 6t bongészobdl legyen képviseld, ehhez sokkal tobb ujjlenyomattal
kellene rendelkezni (legtobben csak kétféle bongészével teszteltek egy rendszerbol).

Peter Eckersley javaslata szerint a bongészoknek csak megerdsiteni kellene egy
betiitipus vagy plugin létezését a listaszerli felsorolas helyett, valamint a lekérdezések

valaszat exponencidlis késleltetéssel kéne ellatni, megelézve ezzel a rosszindulata

> Internet Explorer, Firefox, Chrome, Safari és Opera
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kodok altal alkalmazott kimerité keresést. Azonban a JS betiitipus detektaldé modszer
emellett is mikod6képes maradna, hiszen az offsetWidth és offsetHeight DOM
attribitumok valtozasat kérdezi le kiillonbozd betiitipusok esetén, nem pedig a font
1étezését, tehat hatasos védekezés ezen attributumok eltavolitasa a JS API-bdl, vagy a

hasznalhato fontok szdménak korlatozasa valamilyen médon.

4.1.8 A User Agent String elemzése

A User Agent String strukturdja indokolatlanul komplex volt a kisérlet idején (8.
abra), a sok részletes komponens miatt a kialakithatd kombinaciok szama nagyon nagy.
Részletességét még tovabb ndvelik bizonyos pluginok ¢és eszkoztarak, amelyek

telepitéskor hozzaflizik sajat neviiket és verzidszamukat.

Layout Bongészé
Mozilla OS & HW motor Layout kiadas
verzio architektiara Nyelvi beallitas verzio motor datuma
Mozilla/5.0fMX11; U; Linux 168cHEO]1-PIAMrv:1.9.0.17) /20080716
Ubuntu/9.25 (jaunty)@AskTbADAP/2.3.1.11056@Firefox/3.07

Unix OS név és verzio6 Egyéb

Bongész6 név
és verzio

vagy pluginok és
NET verziészam verzioszamuk

8. abra - A UAS struktuaraja [17]

A Firefox 3.6 az esetek kozel 40%-aban kiilonboz6 UAS-gel rendelkezik —
ennek is a 70%-a eltéré felhasznalokhoz kothetd. Windows rendszerek esetén lényeges
megkiilonboztetd tényezd a .NET keretrendszer verzidszama, mert nagyon részletes.
Ugyanaz a verzi6 is képes eltérést okozni a megjelenésben: egyik esetben bekeriil egy
sz0koz a pont elé, masik esetben tobb telepitett verzid is megjelenik, 1d. 7. tablazat.
Ezen tl vannak esetek, amikor két UAS a .NET verzidészamig teljesen megegyezik,
azonban all utana még egy plugin vagy eszkoztar bejegyzés is, ami miatt mégis
kiilonbozdk lesznek.

A bongészé kiaddsok datumai szintén megkiilonboztetd erdvel birnak. Az
adatgytjtés ideje alatt Operabol olyan gyakran késziilt 1j kiadas, hogy sok esetben maga
a verziészam egyedivé teszi a bongész6t. Hasonloképpen a Linux rendszerek
felhasznaloinak kozel 70%-a egyedi a disztribucié neve €és szama miatt, ami relative
gyakran valtozik. E két esetben fontos tényezO, hogy kevesek altal hasznalt

szoftverekrdl van szo, ami még inkabb az egyedivé teszi a felhasznélot. Sok kiilonféle
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UAS variaciot hozott 1étre a disztribicid verzio, kiadasi datum, layout engine verzid,
plugin és eszkoztar verziok kombindcioja.

A UAS konnyen lerovidithetd kevésbé részletes verzidoszamok hasznalatdval,
ezzel csokkentve az egyediség valoszinliségét. (A Panopticlick projektnek is van egy
hasonl6 javaslata.) Példaul elég lenne csak az OS csalad neve a teljes verzidszam nélkiil
— foként Linux esetében. Hasonloképpen elegendd lenne a f6 bongészdé verzidszdm
megjelenitése, ami egy vagy két szdmjegybdl all. A kiadas datumara, layout engine-re
¢és pluginokra vonatkoz6 részek véleményem szerint teljesen elhagyhatok, feleslegesek.
Az idedlis UAS az alabbi 0OsszetevOket tartalmazna: OS csalad, nyelvi bedllitas,
bongészd neve ¢és {6 verzidszama, pl. ,,Opera/10 (Ubuntu; hu)” — ez minden informéciot
tartalmaz, amire egy webes szolgaltatonak sziiksége lehet a megjelenités
optimalizalasahoz vagy statisztika készitéséhez.

Az emberek tobbsége egyszerre csak egy bongészOprogramot hasznal, azt is
tobbnyire honapokig. Ebbél adodik, hogy tobb felhasznald egyazon IP cim mogiil
csatlakozva (pl. otthoni vagy irodai hal6zat) megkiilonboztethetd mar a UAS alapjan is,
hogyha nem ugyanazt a bongészOverzidt hasznaljak (és ugyanazt az OS verziot,
eszkoztarakat, és .NET verziot). A UAS tehat lokalis azonositoként hasznalhatod,
mindazonaltal vannak esetek, amikor globalisan egyedinek tiinik (7. tablazat). Meg kell
emlitenem, hogy dolgozatom irasanak idejére mar a UAS-ek egyszerlisddtek, jelentésen
kevesebb informacidt tartalmaznak, mint az adatgytijtési idészakban szerzett példanyok.

Ez pozitiv eldrelépés, viszont a verzidoszamok még mindig tal részletesek.

NET verzig | EsZkoztar | Kiadds ) Bongészg Linux verzié
verzio datuma verzio

é_‘&f&&'ﬁ& GTB7.1 20100513 | 9.0.597.15 | Ubuntu/10.10 (maverick)

g';'i&%? GTB7.0 20100611 | 9.0.597.19 | Ubuntu/9.10 (karmic)

g.'els\.lgc;zcglsR ?/Zk; gi’g& 20100722 | 9.0.597.44 | SUSE/3.6.12-0.7.1

7. tablazat - Példak egyedi UAS komponensekre® [17]

4.1.9 Tesztek: Privat bongészési mod és anonim bongészés

TOR, vagy barmi mds proxy haszndlata az ujjlenyomatozd6 modszer ellen

hatastalan. Ezek a technikdk csak a szolgaltato altal latott IP cimet valtoztatjak meg, a

%2 Az adatok a felhasznalok privat szférajanak védelme érdekében meg vannak keverve, ill. egy
résziik a http://useragentstring.com weboldalrdl szarmazik.
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tobbi paraméter tovabbra is jol hasznalhat6 nyomkovetésre. Ennek igazolasara specialis
lekérdezéseket futtattam, és taldltam 9 par rekordot, ahol paronként minden attributum
érteke megegyezett, kivéve az IP cimet. A kozeli id6bélyegek arra utalnak, hogy a
felhasznal6 nem valtoztathatta meg jelentésen a helyzetét, tehat azonos végpontrol
csatlakozott, de valamilyen halézati anonimizald szolgéltatdson keresztiil®, vagy
dinamikus IP cim megujitassal. Két esetben a felhasznald az IP cimen kiviil még egy
paramétert modositott, de az IP cim els6é két bajtja paronként megegyezik (feltehetéen
dinamikus IP cim megujitas miatt), bizonyara ugyanarrol a felhasznalordl van szo. Egy
esetben okkal feltételezhetd, hogy a felhasznalé megvaltoztatta helyzetét, hiszen nagy a
kiilonbség (tobb mint egy ora) a két idobélyeg kozott, lehetséges, hogy laptoprol
csatlakozott két kiilonb6z6 helyrol.

Altalanossagban javasolt a siitik tiltisa (vagy rendszeres torlése) ajanlott, de
hidbavalé az ujjlenyomat alapi nyomkdvetés ellen. Privat bongészési mod
hasznalatakor a bongészOprogram csak a memoridban tarolja az elézményeket,
gyorsitotar, siitik és egyéb tarolok tartalmait — nem irja ki a hattértarra —, ezaltal azok
torlddnek a privat bongészés befejezésekor, nem hagynak nyomot. Mindazonaltal ez
nem véd a passziv (perzisztens tarolas nélkiili) nyomkdvetés ellen, hiszen nem tiltja le a
JavaScriptet, és az IP cim és UAS tovabbra is lathatd. Az ujjlenyomat moddszer
mindaddig miikodni fog privat modban is, amig a gyartok nem térnek at az egységes,
kevésbé részletes komponensek alkalmazésara.

Modern bongészéprogramok adatvédelmi beallitasainal a  felhasznald
megjeldlheti, hogy szeretné elkeriilni a nyomkdvetést (Do Not Track™). Am a beallitas
figyelembevételére a szolgaltatd nincs kotelezve, sajat dontése, hogy tiszteletben tartja-e
a felhasznalo kérését, vagy sem. Amennyiben nem, a kérés ellenére tovabbra is
folytatddhat a nyomkovetés, hasznossdga a jovoben tehat azon mulik, hogy a

szolgéltatok hajlandok-e széles korben alkalmazni a koncepciot.

4.1.10Az ujjlenyomatozé modszer robusztussaganak novelése

Az elérhetd konfiguracios bedllitdsok (pl. képernydfelbontds) a rendszer
telepitésekor jonnek létre, és azt kdvetéen modositdsukra nagyon ritkdn keriil sor —

altalaban soha. Az értékek valtozatossaga miatt a generalt felhasznald azonositd

> Természetesen nem zéarhatjuk ki, hogy valojaban két kiilonboz6 felhasznalérol van szo,
akiknek betiitipusra pontosan megegyezik a konfiguracioja, &m ennek valosziniisége kicsi.
Do Not Track” Explained: http://33bits.org/2010/09/20/do-not-track-explained/
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rendelkezik a legnagyobb entrépiaval az ujjlenyomat adatbazisban. Dinamikus IP
cimvaltozds nem okoz problémat, mert csak az elsé két bajtot tartalmazza az
ujjlenyomat, azonban a tartosnak  feltételezett  bedllitdsok = modositasa
(képernydfelbontas, id6zoéna, és alap betiikészlet) ) azonositdé generalasdhoz vezet. A
valtozasok detektalhatok a valtozatlanul maradt adatok alapjan (IP cim, teljes fontlista,
¢s UAS) — bizonyos korlatokkal.

Plugin detektalds hozzdadasaval szintén ndvelhetd az ujjlenyomat algoritmus
robusztussaga, hiszen sokféle plugin 1étezik, a verzidoszamok pedig részletesek, ezaltal a
kombinaciok szama nagyon magas. Ezt megerdsiti a Panopticlick projekt jelentésében
szerepld kiemelkedO entropia érték is, tehat érdemes egy bongészofiiggetlen plugin
detektalasi eljarast kifejleszteni, hasonléan, mint betlitipusok esetén. Azonban
koriiltekintéen kell Osszevalogatni a kiegészitdket, érdemes a ritkdbban frissiiloket
bevenni, vagy gyakran frissiilok esetében verzidszam csonkolast végezni —

legalkalmasabbak a Java, Flash és Silverlight pluginok lehetnek.

4.1.11Hogyan tovabb?

F6 probléma a kisérlettel a rekordok mesterséges Osszekothetdsége, ezért 1étre
kell hozni egy fiiggetlen azonositot (pl. becenév vagy LSO siiti), amellyel a rekordok
csoportosithatok felhasznalok szerint, ez sokat segithet a késobbi elemzés soran (hiszen
globalis azonositd hianyaban gyakran feltételezésekre kell épiteni). Mivel nagy volt az
egy tesztet végzok szama, fel kell hivni a felhasznalok figyelmét, hogy probaljak ki tobb
bongészdvel a tesztet. Ezen tul érdemes eltarolni a ténylegesen hasznalt betlitipus listat
(Java vagy Flash detektalas), ezaltal arnyaltabb képet kapunk a kiilonb6z6 rendszerekre
telepitett betlitipusokrdl, és javithato az univerzalis fontlista is. Késobbi analizis céljabol
a plugindetektalas is része lesz a tesztnek — alkalmazasaval megismerhetd a pluginlista
karakterisztikdja, amely segit eldonteni, hogy érdemes-e hozzavenni a felhasznalo
azonositohoz.

A fent emlitett javaslat mellett tobb mddja is van az algoritmus javitasanak,
példaul egy hibrid technika (ujjlenyomatozas kombinalasa perzisztens tarolassal)
novelheti a moddszer robusztussagat. A generalt azonositd tarolhaté pl. evercookie
technikaval (de még jobb lehet egy fliggetlen véletlen szam), melynek segitségével

ténylegesen nyomon kévetheté az azonosité valtozasa™. A perzisztens tarolds mellett

% példaul ha rendszerbeallitas valtozasa, vagy betiitipus telepités kovetkeztében megvaltozik az
azonosito.
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szol még egy érv: a vallalati rendszerekben, ahol a szadmitogépek konfiguracidja
gyakran ugyanaz (kozponti telepités), a passziv mddszerek nem hatékonyak, az egyes
gépeket csak perzisztens azonositoval™ lehet megkiilonboztetni.

Annak érdekében, hogy részletesebb képet kapjunk az anonimitasi halmazokroél,
nagyobb mintahalmazra van sziikség, sok kiilonb6z6 eszkozzel és rendszerrel. A mobil
eszkdzok nagyon gyors iitemben terjednek, érdekes lehet az ujjlenyomat moddszer
hatékonysaganak megfigyelése ebben a kornyezetben. A nemzetkdzi latogatok
szamanak novelése sokat segitene ezekben, hiszen kiilf61don elterjedtebb a Mac és Unix

alapt rendszerek hasznalata, ¢s a mobil eszkdzok is valtozatosabbak.

Ertékelés

A kutatas eredményei ravilagitottak, hogy a rendszerujjlenyomat médszer egy
valosagban is miikodd, jol alkalmazhatdé nyomkdvetési technika. A kutatas
eredményeirdl 2011 nyaran konzulensemmel és kollégaival kozosen irtunk egy angol
nyelvii cikket [17], amit beadtunk a Nordsec 2011 nevii informaciés technologiak
biztonsagaval foglalkozé konferencidra. Publikacionkat elfogadtak, a Springer kiadd
weboldalan elérhetd elektronikus forméaban®’, egy draft véltozata pedig letdlthetd a

Bongészofiiggetlen ujjlenyomat teszt 2.0 weboldalarl®,

% Ebben a kérnyezetben fontos, hogy a perzisztens azonosité ne kizarolag a kliens beallitasai
alapjan j6jjon 1étre (igy konnyen feleslegessé valhat), hanem tartalmazzon valamiféle véletlen,
vagy idofiiggd komponenst.

> http://www.springerlink.com/content/4775110ql0h17844/

% http://fingerprint.pet-portal.eu/index.php?menu=2
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5 Bongészofiiggetlen ujjlenyomat teszt 2.0

Az elso tesztbdl szerzett ismeretek, és a kimeritd elemzés eredményei megfeleld
alapot adtak a teszt tovabbfejlesztésére, és egy ujabb, nagyobb szabast adatgytijtés
inditasara. A projektben fontos szerepet kap a felhasznalok privatszféra tudatossaganak
novelése is, ennek szellemében késziilt az Uj adatgylijt6 weboldal és maga az

ujjlenyomatozd mechanizmus is.

Elokészités

A fejezet témaja a célok specifikalasa a masodik teszt eredményei alapjan, és az
ehhez sziikséges modositdsok megfogalmazasa. Az elsé adatgy(ijtés altal létrehozott
adatbazis vizsgalata sordn kideriilt, hogy kis minta esetén nagymértékii az egyediség,
bizonyos esetekben akar egyetlen attribatum is elegendé az azonositashoz; azonban
nem deriilt ki, hogy a modszer hatékony-e nagymennyiségli felhasznaldé — ¢és
nagymennyiségii hasonlo adat — esetén.

Utobbinak tobb befolyéasold tényezdje is van, egyik az, hogy mennyire széles
skalan mozog a latogatok tabora. Lényeges, hogy az egyszerii felhasznalok legyenek
talnyomo tobbségben, de sziikség van szakértokre is, akik szandékosan megprobalnak
védekezni a kovetési modszer ellen, kiilonb6z6 eszk6zok bevetésével. Fontos az
ujjlenyomatozé technika hatékonysaga IS, azaz lehetséges-e minden felhasznalo
megkiilonboztetésére alkalmas, de mégis bongészofiiggetlen azonositd létrehozasa
(bongészofiiggd megoldasra jo példa a Panopticlick, de a cél tovabbra is a
bongészofiiggetlenség). Ez a masik oldalrdl tekintve is megfogalmazhatd: széleskorii
felhasznaloi forgalom mellett is lesz-e a felhasznalok kozott egy-egy eltéré adatmorzsa,
amely lehetévé teszi a megkiilonboztetést, vagy a nagy halmazok kialakulasa miatt csak
bongészofiiggd, specializalo megoldas lehetséges. Az elzd teszt sordn ez sajnos nem
dertilt ki, mert a tesztelok jelentds része (72%) csak egyetlen tesztet végzett, fontos
szerepet kap tehat ennek igazolasa.

Az 1j teszt egy dologban lényegesen eltér elodjétdl: a passziv ujjlenyomatozéd
eljaras mellett aktiv technikat is alkalmaz — illetve technikak gyijteményét —, a tesztbe

beépitettem az Evercookie perzisztens tarolot is. Az ujjlenyomatozas mitkddését a
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perzisztens taroldas nem befolyésolja,59 ugyanakkor megfigyelhetové teszi az
ujjlenyomatok (és az Osszes rogzitett adat) valtozasat, hiszen egy fiiggetlen azonositd

segitségével precizebb az egy felhasznalohoz tartozo6 bejegyzések csoportositasa.

5.1.1 Célok

Természetesen tovabbra is a bongészd- és pluginfliggetlen rendszerazonositd
1étrehozasa az els6dleges cél, annak tovabbfejlesztése és robusztusabba tétele, illetve az
utofeldolgozashoz és analizishez sziikséges adatok eldallitasa mellett.

Uj célok az 6sszegyijtott adatok alapjan:

e pluginlistdk elemzése,

e Linux és Unix rendszereken hasznalt bongészofliggetlen betlitipusok
gyljtése (késobbi beépités céljabol),

e az esetlegesen hibasan detektalhato betltipusok kisziirése,

e amegvaltozott dsszetétellt UAS elemzése,

e a HTTP Accept fejlécek elemzése,

e abongészOprogram ¢€s a rendszer egyiittes egyediségének elemzése,

e ¢snem utolso sorban az egyiitt alkotott hibrid modszer elemzése.

5.1.2 Javitasok a rendszerujjlenyomaton

A tovabbfejlesztés elso 1épése az el6z6 mddszer problémainak javitasa, a bovités
csak ez utan kovetkezhet. Alapvetden harom moddositds sziikséges, ezek koziil elso és
legfontosabb az alap betiitipuslista (basic fonts) ujravalogatasa, masodik az IP cim
kétbajtos  Osszetevijének kivétele, harmadik pedig a bejegyzések explicit

nyomkdovethetdségének €s csoportosithatésaganak fejlesztése.

5.1.2.1 Az alap betiitipuslista ujravalogatasa

Az alap betltipuslista a generalt azonositd legfontosabb alkotoéeleme, hiszen a
legnagyobb értékkészlettel bir a komponensek kozott, szinte egyedileg képes
azonositani egy felhasznalot. Osszetételének meghatdrozasa ezért kritikus, és egyben
nehéz feladat, a betlitipusok tobb jellemzdjének ismerete is sziikséges hozza. Ezek kozé
tartozik els6sorban az operacios rendszer- és bongészofiiggetlenség, illetve
eléfordulasuk gyakorisaga (vagyis a megkiilonboztetd érték). Az Gjravalogatas legfobb

célja a bongészofiiggetlenséget megsértd betlitipusok eltavolitdsa. Az operacios

rrrrr
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rendszer fiiggetlenség megvalosithatd rendszer specifikus egyedi lista 0sszeallitdsaval,
vagy rendszerfiiggd fontdetektalassal. A masik lehetdség egy univerzalis betltipuslista
hasznalata, ez esetben teljesiilnie kell az operacidos rendszerenkénti
bongészofiiggetlenségnek — munkdmban ezt a megoldast valasztottam. Lényeges
emellett, hogy ne csak az operaciés rendszerrel telepitett betlitipusokat tartalmazza a
lista, mert ezek nagyon gyakoriak, nincs relevans megkiilonboztetdé értékiik.
Tartalmazzon kilonb6zd szoftverek (vagy szoftvercsomagok) altal szallitott
betlitipuscsoportokat, hiszen az alapvetd eltérést a rendszerek kozott ezzel lehet
leghatékonyabban reprezentalni.

A Dbetlitipus valogatds tobb fazisban zajlott. El6szér Windowsra jellemzo
programokra bontva valogattam (a teljesség igénye nélkiil), ezt kovették a Linux és
Unix betltipusok, végiil kis késleltetéssel a Mac betlitipusok. Windows esetében
konnyebb volt a feladat, hiszen a Microsoft oldalairdl publikusan elérhetok az Office
csomagokkal szallitott betlitipusok, ugyanez jellemzé az Adobe termékekre, és nem
utols6 sorban az elsé teszt altal gytijtott ritka, de tobb bongészobdl elérhetd betiitipusok
listaja is rendelkezésemre allt. A tobbi rendszer esetén joval nehezebb a feladat, hiszen a
Linux betiitipus listdk nagy része hasznalhatatlan (Id. 4.1.7 fejezet), a Mac-kel
létrehozott listdkban pedig kevés olyan volt, amely az egyedi és bongészofiiggetlen
kritériumnak is megfelel. A valogatas tehat e két esetben algoritmikus uton nem
lehetséges, ezért mas modszert kellett talalni: virtualizalt kdrnyezetben telepitettem az
operacios rendszerek egy-egy példanyat, €s a teszthez sziikséges bongészdprogramokat.
Ezek wutan kereséssel letoltottem egyedinek feltételezett ingyenesen elérhetd
betlitipusokat, amiket kiprobaltam a kiilonb6z6 rendszer-bongészé kombinacidkon.
Sajnos a folyamat lassu, és hatasfoka is alacsony, a kiprobalt fontok koziil kevés felelt
meg a kritériumoknak.

Eredményképp az 1) alap betlitipuslista az el6z6 hosszdnak koriilbeliil dupléja
lett, keriiltek bele szoftver specifikus betiitipusok (Windows), és tobb Linux és Mac
font, amik feltételezhetden tobb felhasznaldt tehetnek egyedivé a bongészofiiggetlenség
megtartasa mellett. A jovOben ennek tovabbfejlesztését (ismételt Ujravalogatas)
mindenképp algoritmikus uton — gytijtétt adatok alapjan — érdemes végezni, ezért az
el6z0 adatgytijtésbdl kimaradt tényleges betiitipus lista lekérdezését (Flash modszerrel)
is tartalmazza az Uj teszt. A kovetkezd ujravalogatas ez altal sokkal nagyobb és
precizebb listat eredményez, a miivelet hatékonyabb és gyorsabb lesz. Kiemelt szerepet

kap emiatt is, hogy a felhasznalok minél tobb bongészdvel végezzEk el a tesztet.
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5.1.2.2 1P cim osszetevo eltavolitasa

Az el6z6 tesztben hasznalt ujjlenyomat tartalmazza az IP cim elsé két bajtjat. Ez
azonban lekorlatozza a generalt azonositd hatékonysagat, ugyanis csak dinamikus IP
cimvaltasnal marad meg az érétke, amint haldzatot valt a felhasznalo (pl. wifi, tor vagy
proxy hasznalataval), megvaltozik az azonosit6 is. Ezaltal nehezebbé valik a kovetés,
figyelembe kell venni a tobbi attriblitumot is, ami ha nincs automatizalva csak utdlag
csoportosithatok a rekordok, és a rendszerazonositd sem lesz teljes értékii, hiszen
halozatfiiggd. Elhagyasa az azonositobol tehat ésszerti dontés, mindemellett az
automatizalashoz és utofeldolgozashoz sziikséges funkcionalitdsa megmarad, hogyha

taroljuk.

5.1.2.3 Bejegyzések explicit csoportositisa

Erre az utéfeldolgozas soran lesz sziikség, illetve az 5.1.3.4 fejezetben targyalt
kezdetleges ujjlenyomat kovetd algoritmusban. Az ujjlenyomatok valtozasanak
hatékony kovetése — tarsitasa korabbi bejegyzésekhez, felhasznalohoz — nem trivialis
feladat, és nincs IS ra hibamentes megoldas. A korabbi analizalas soran erre a célra
konstansnak vélt attributumok lettek felhasznalva, ami a kis minta miatt hatékonynak
bizonyult, de sok felhasznaldé esetén nagyobb a kockazata a téves parositasnak —
nagyobb eséllyel fordul eld két azonos konfiguracidval rendelkez6 felhasznalo.

A legpontosabb feldolgozas érdekében sziikséges tehat, hogy a begyljtott
adatoktol fliggetleniil is parosithatok legyenek a bejegyzések, ehhez a felhasznalok
segitségére van sziikség. Az els6 teszt inditasakor a latogatd megadhat egy becenevet,
ami az explicit azonositdja lesz — csak olyan név valaszthat6, ami még nem szerepel az
adatbazisban. Ez tarolasra keriil Evercookie hasznalatdval, ezaltal nincs sziikség 0jboli
megadasra (ami nem is lehetséges, mivel mar szerepel az adatbazisban). A becenév
bekeriill egy bongészofiiggetlen taroloba is (pl. LSO tar), ezért masik
bongészdprogrammal vald teszteléskor nem kell ujat megadni, az algoritmus kiolvassa
azt. Ellenkezd esetben a felhaszndlora van bizva az Uj név megadasa, célszeriien
szamozhatja a korabban megadott nevet — prefixként hasznalhatja. A teszteld a beallitott
Evercookie tartalmat torolheti egy gomb segitségével. A felhaszndld beleegyezése
nélkiil is eltarolhaté a bongészdjében egy azonositd erre a célra, azonban ez privat

szférat sértd megoldas, ezért valasztottam mas, opcionalis modot.
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Adatgytijtés

A modszer hatékonysaganak mérésén kiviil az adatgytijtésnek tovabbi fontos
célja az utofeldolgozashoz sziikséges kutatdsi adatbazis elkészitése, ezért az elsd
adatgyjtéshez képest jelentOsen tobb adatot terveztem menteni. Ezaltal az adatlekérd
script futasideje €s a halozati forgalom is novekszik, azonban ez nem jelent problémat,
hiszen az eljaras nem ,,ipari alkalmazasra”, hanem demonstracios célra késziil. Az els6
teszt elemzése soran létrehozott adatfeldolgozasi modszerek egy részét automatizaltam,

¢és beépitettem a mentés folyamataba.

5.1.3 Médositasok az ujjlenyomat adatbazison

Az 10j adatbazis technikailag két részre bonthato, egyik az adatgyiijtd oldal
tartalomkezelését, masik pedig az adatgyiijtés folyamatat szolgalja, e fejezet témaja a
masodik csoport. A fingerprints tabla bovitését a 8. tablazat foglalja Gssze. A torolt
attribitumokat bordédval, az Gjonnan gyujtotteket zolddel és kékkel jeldltem, a kék ezen

beliil a tobbi adatbol szarmaztatott, szerver oldalon szamitott értékeket jeloli.

Mezd Leiras

id a rekord egyedi azonositdja

locality a hasznalt nyelvi beallitas (hungarian/international)
user_id_short a felhasznald azonositod hash formdban

created rekord létrehozasanak ideje

ip latogatd IP cime titkositott formaban

user_agent User Agent string

build_id a bongészo kiadasi datuma

dnt Do Not Track bit

accept_header négy Accept fejléc egymas utan fiizve (lasd 1. tablazat)
0S operacios rendszer

screen képernyd felbontas

screen_avail rendelkezésére 4116 képernyé felbontas®

timezone id6zona

fonts"™ alap betlitipuslista az elsd tesztbol

fonts_all* betiitipusok listaja binaris formaban

fonts_count a detektalt betlitipusok szama

fonts_univ univerzalis betlitipuslista (lasd 4.1.7)

fonts_feature az ujravalogatott betlitipuslista

plugins_univ univerzalis pluginlista

% A bongész6 ablak altal ténylegesen kitolthetd dimenzi6, pl. Windows esetén altaliban a talca
méretével kisebbitett érték.

81 Az 1628 tesztben kiilon listabol kliens oldalon tortént az elBallitisa, hexadecimalis formaban.
62 Az el6z6 adatbazisban fonts_bin néven szerepelt.
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Mezo Leiras

plugins _nonu bongészofiiggd pluginok listdja (el6z6 komplementere)
plugins_all teljes pluginlista

mimetypes formatumtipusok listaja

navigator_hash a navigator objektumrol készitett hash

browser_ver a bongészd neve és {0 verzidoszama

vélhetden azonos felhasznalohoz tartozo korabban

racking_i . .
UEB I 1étrehozott rekord azonositoja
S a tracking_id-hoz hasonld, de nem veszi figyelembe a
passive_id s
user name értékét
a felhasznal¢ altal megadott, Evercookiebdl kiolvasott
user_name z , ror
- becenév (ha nem adott meg, akkor a generalt azonosito)
fire_gloves a FireGloves kiegészité hasznalatat jelzi

8. tablazat - A fingerprints tabla bdvitett struktaraja

A felhasznaloé azonositoban az j attribitumok kozil egyediil a fonts_feature
szerepel a korabban hasznalt fonts helyett, a tobbi mind utdlagos elemzés céljabol kertil
mentésre. A tovabbi alfejezetekben az 0j adatok kiilon magyarazatot igényld lekérdezési

és szamitasi mechanizmusat részletezem.

5.1.3.1 Betiitipuslistak

Osszesen négy kiilonbdzd betiitipuslista keriil tarolasra, azonban kliensoldalon
elegendd a négy koziil a legnagyobb, azaz a fonts_all 1étrehozasa, az dsszes tobbi ennek
egy specialis részhalmaza, eldallithatok beldle szerver oldalon is. Azért is fontos, hogy
szerveroldalon torténjen, mert a kliensoldali algoritmus leg eréforras igényesebb
részmivelete a JS fontdetektalas, célszerli tehat alkalmazasanak minimalizalasara
torekedni.

A Dbetlitipusok detektdldsa az els@ teszttel teljesen azonos modon a
fingerprint_fonts tablaban tarolt betiitipusok alapjan torténik, eredménye egy binarisan
abrazolt betltipuslista, ami a tobbi adattal egyiitt jut el a szerverre. A fingerprint_fonts
tabla is ki lett egészitve halmaz attribtitumokkal (basic, univ és feature), adott halmazba
tartozas esetén az attributum értéke 1, egyébként o (Id. 9. tablazat). A JS fontdetektalas
csak az eredeti adatbazist haszndlja, a késébb dinamikusan hozzdadott betlitipusokat
nem, hiszen tobbezres listdnal nagyon nagyra ndéne a detektalasi id6, latvanyosan

terhelné a bongészot.
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Mezd Leiras

id a rekord egyedi azonositdja

safe = - - T

title betlitipus neve

basic szerepel az elsé teszt alap betlitipuslistajaban

univ szerepel az univerzalis betlitipuslistaban

feature szerepel az Gjravalogatott listdban

created a késébb hozzaadott fontok besz@résémak 1d6pontja,
vagy ,,0000-00-00 00:00:00” eredeti elem esetén

9. tablazat - A fingerprint_fonts tabla dj struktaraja

A szarmaztatott betlitipuslistak eléallitasdnak algoritmusa:
1. fonts all alS detektdldssal kapott betlitipuslista,
fonts, fonts univ és fonts feature kezdetben iires listak,
fonts_dp az eredeti betitipuslista a halmaz attribitumokkal.

2. A fonts db listan végigiterdlva:

ha fonts db[i] € basic, aKKOr fonts[i] = fonts all[il,
ha fonts db[i] € univ, aKKOr fonts univ(i] = fonts all[i],
ha fonts db[i] € feature, akkor fonts feature[i] = fonts all[il].

A betlitipusok hatékony ujravalogatasanak érdekében (bévebben: 5.1.2.1) Flash
modszerrel is késziil egy lista, amelybe a fontok név szerint, vesszdvel elvalasztott
formaban szerepelnek. Ebbol a listabol minden egyes uj font (ha van) bekeriil a
fingerprint_fonts tablaba a létrehozas idejével egyiitt (created). Utolsé metddus a
létrehozott ujjlenyomat bejegyzés és a hasznalt betlitipusok parositasa, vagyis

kapcsolatok 1étrehozasa a fingerprints_x_fonts tablaban.

5.1.3.2 Pluginlistak

Pluginlistdk esetében az Internet Explorer a ,leggyengébb lancszem”, nem
rendelkezik a tobbi bongész6 altal alkalmazott navigator.plugins listaval, tehat a
kozvetlen pluginlista lekérdezés nem valosulhat meg. Ehelyett egy Un. beszurasos
tesztelést kell alkalmazni, melynek soran a lekérdezett pluginokhoz az oldalba beszrva
1étrejon egy-egy objektum példany (hogyha telepitve és engedélyezve van a plugin),
ezektdl lehet lekérdezni a plugin jellemzdit. A feladat megoldasara talaltam egy nyilt

forraskoda JS osztalyt®®, amellyel a feladat bongészofiiggetlen modon megvalosithato.

8 http://www.pinlady.net/PluginDetect/
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A fentiek kovetkeztében az univerzélis pluginlista az IE-ben detektalhaté
pluginokon kiviil mast nem tartalmazhat. Tesztelések soran kideriilt, hogy tovabbi
megszoritasok is sziikségesek: az IE bizonyos esetekben eltérd Flash verziot detektalt, a
Chrome beépitett pdf megjelenitével rendelkezik (nem detektalhato Adobe Reader), a
Windows Media Player pedig csak IE-ben detektalhatdo. Ezen ismeretek alapjan

alakitottam ki az egyes pluginlistakat, amit a 10. tablazat foglal 6ssze.

univerzalis nem univerzalis Osszes
(plugins_univ) | (plugins_nonu) | (plugins_all)
x

Plugin

Silverlight

VVLC Player

Java

Shockwave Player
QuickTime Player
Flash Player

Adobe Reader
Windows Media Player

S EIEIANANANANAN
ANENENANANANANEN

x| << %x|%x]|%]|x

10. tablazat - A kialakitott pluginlistak

Az univerzalis pluginok kiilon tablaban (plugins) is tarolasra keriilnek,
legfoképp statisztikakészités céljabol. A plugins tabla mezdi: név, verzid és az

ujjlenyomat rekord azonositoja.

5.1.3.3 Navigator hash

A window.navigator®™ objektum a bongészé és rendszer tulajdonsagait irja le,
nagyon Osszetett modon. Tartalmaz egyszer(i értékeket (pl. platform), referenciakat mas
objektumokra (pl. plugins), konstans ¢és bongészofiiggd attributumokat egyarant.
Véleményem szerint Onmagédban is kiemelkedéen jol azonositja az egyes
bongészépéldanyokat, ezaltal lokalis azonositoként miikodhet (pl. azonos IP cim
tartomanyon Dbeliil). Feltételezésem igazolasa érdekében a fingerprints tabla
navigator_hash mez6jében tarolasra keriil az objektum sorositott, majd hash-elt
valtozata. A sorositashoz készitettem egy rekurziv JS fiiggvényt, amely listdk és
objektumok (fa struktaraja) abrazolasara is alkalmas. A hashelés szintén kliens oldalon
torténik egy nyilt forraskdda fuggvénykényvtér65 segitségével, hiszen feltételezésem

igazoldsdhoz nincsen sziikség a teljes objektumra, valamint a visszakiildott adat méretét

* https://developer.mozilla.org/en/DOM/window.navigator
% http://pajhome.org.uk/crypt/md5/
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is sokkal kisebb mértékben noveli a hash valtozat (egyébként a sorositassal kapott string

hossza meghaladja a teljes visszakiildott adat méretét).

5.1.3.4 Tracking ID és Passive ID

Létrehoztam egy egyszerii szerveroldali algoritmust, amely a rekordok eldzetes
csoportositasat segiti eld azaltal, hogy az uj rekordhoz megkeresi az attributumok
azonossaga alapjan legkozelebbi rekord azonositojat — ez a Tracking ID. A Passive ID
ennek egy olyan valtozata, amely nem hasznalja a megadott felhasznalonevet (csak a
passziv modszerre tamaszkodik), ezaltal kovethetd a felhasznalonév valtozasa.

Az algoritmus egy kovetkeztetési rendszer szerint mikodik a 11. tablazat
alapjan. A celldkban 4ll6 jelek a beszirandé rekord és egy régebbi rekord attributumai

kozotti relaciokat mutatjak.

Attribitum | A2on0s | Ui Uj | Uj felbontis
bongész6 | bongészé | haléozat | vagy idozona
user_id_short = = = #
|p = = + =
user_agent = # =(a) =(a)
plugins_univ = (a) = = =
fonts feature - - - =
fonts_univ =(a) X - X
fonts_all X X =(a) X
user_name = (b) = (b) = (b) = (b)

11. tablazat - Tracking ID kovetkeztetési rendszer
(oszlopon beliil azonos betii = ES kapcsolat, kiilonb6z6 betii = VAGY kapcsolat)

Akkor kaphat értéket a Tracking ID vagy Passive ID, ha a besztrand6 rekordhoz
1étezik az adatbédzisban a relacids feltételeknek megfelelé rekord. Az ,=" és ,#”
alapfeltételek, egyiittes teljesiilése esetén értéket kap a Passive ID, hogyha nincs talalat,
ami tobb feltételt is teljesit. Az azonos betiivel jelolt feltételeknek egyszerre kell
teljesiilnie (ES kapcsolat), de betiinként egymastél fiiggetlenek (VAGY kapcsolat). Az
X esetén tetszdleges, ,,-” esetén pedig nem értelmezett a relacid (mert egy masik miatt
egyértelmil). A relaciok megadasanal nehéz megtalalni azt az egyensulyt, amivel
biztosithatd a megfeleld hibatiirés, és egyben a téves csoportositasok szédma is

minimalizalhato.
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5.1.3.5 FireGloves

A fire_gloves attributum a FireGloves védekezési eszkoz (ld. 6. fejezet)
hasznalati allapotat jelzi. A Kiilonb6z6 értékek segitségével szét lehet valasztani a
kiegészitd hasznalata mellett, illetve a normal moédban Iétrehozott bejegyzéseket, ami az
eredmények kiértékelésekor fontos, hiszen a FireGloves jelentds mennyiségii
»ertéktelen” ujjlenyomatot tehet az adatbazisba. Négy kiilonb6zo értéke lehet: ,,before”
a FireGloves publikussa tétele el6tti idészakot jeldlve, ,,nodetect” a plugin megjelenése
és a detektalo algoritmus beépitése kozotti idészakban, ,,0ff”” ha ki van kapcsolva (vagy
nincs telepitve), és ,,on” ha be van kapcsolva (a mez6 értékeit magyarazza, hogy mar az

¢les adatgyiijtés kozben keriilt bevezetésre, utdlagosan).

5.1.4 Az uj adatgyiijto oldal

Az 1j weboldal tervezése soran eldszor meghataroztam a legfontosabb arculati,
megjelenitési szempontokat. Legyen nemzetkozi (tobbnyelvill), felhasznalo kozeli
(érthetd kezelofeliilet, kapcsolat felvételi lehetdség), figyvelemfelkelts (teszt kiprobalasa
tobb bongészoben), informativ (a latogatok széleskorti tajékoztatasa, GYIK), és nem
utolsd sorban privat szféra barat (a teszt nem kezdddik el automatikusan). Ennek
megfelelden a technikai kihivasok a kovetkezOk voltak: rovatszerii tartalmak kezelése,
meniipontok kezelése, modularis bovithetoség (pl. kapcsolat modulban tizenetkiildés),
nyelvi cimkék kezelése. Mindehhez sziikség volt eqy adminisztracios feliiletre, a kés6bbi
modositasok és bovitések is egyszerlibbek altala. A kialakitott meniipontokat a 12.
tablazat foglalja Ossze, a weboldal kezddlapjat a 9. abra prezentalja. (Tovabbi

képernydképek a weboldal egyes részeirdl a mellékletben.)

Meniipont Leiras

Az ujjlenyomat teszt kiprobalasa. A kisérlet leirasa,
Ujjlenyomat teszt | tajékoztatas a védekezési modszerekrol, tarolt adatok és
adatvédelmi elvek ismertetése.

Cikkek A témaval kapcsolatos publikacidink és elérhetdségiik.
A latogatok altal gyakran feltett kérdésekre adott valaszok.
GYIK Tobbnyire a kutatdshoz, az ujjlenyomat technikahoz, és a
védekezési modszerekhez kapcsolodnak.
Partnerek A kutatést segitd partnerek és tamogatok listaja.
Kapcsolat Uzenetkiildo feliilet.
. A FireGloves plugin oldala. Letoltés, verzio naplo, és
FireGloves

felhasznaldi utmutato.

12. tablazat - Az egyes meniipontok tartalma
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Bongészofiiggetlen iy & &
ujjlenyomat teszt 2.0 i

Ismerje meg ujjlenyomatat!

Kattintson az alabbi gombra, hogy megismerje ujjlenyomatat!
Probalja ki a tesztet kiilonb6zé bongészdkben, és nézze meg, hogy ugyanazt az ujjlenyomatot kapja-e!

Ujjlenyomat teszt inditasa!

* Amennyiben a teszt inditdsa utdn az allapotjelzd csik percekig megall egy helyben (nem fut le a teszt), kérjuk, kaldjon
hibajelentést!
Hibajelentés kildése
* Hogyha szeretné eltavolitani a teszt kzben bedllitott evercookie bejegyzéseket, az aldbbi gombra kattintva megteheti.
Evercookie eltdvolitdsa

Mi az az ujjlenyomat, és miért van erre a kisérletre sziikség?

A web bongészése soran a legtébb honlap érdeke, hogy a latogatoi viselkedését megfigyelje, elemezze, hogy ezaltal jobb
uzleti eredményt érhessen el. Bdvebben »

Hogyan jarulhatok hozza a kisérlet sikeréhez?

A legegyszerlbben a kisérlet elvégzéseével, ami az ujjlenyomat tobb bongészdben vald elkészitését jelenti; ekkor ugyanis
nekink is lehetdségunk nyilik az ujjlenyomatok elemzésére, Gsszehasonlitéasara. Eppen ezért tényleg nagyon fontos, hogy
minden latogatonk tébb béngészdben is ellendrizze a kapott ujjlenyomatat! B&vebben »

Hogyan védekezhetek?

Kdzvetlenll ezt a fajta tamadasi lehetdséget jelenleg sajnos nincs lehetdség kilktatni. Azonban tobb olyan lehetdseg is van,
amelynek segitségével a nyomk&vetés megnehezithetd. Bdvebben »

9. abra - A Bongészéfiiggetlen ujjlenyomat teszt 2.0 kezddlapja

5.1.4.1 Technikai megvaldsitas

A futtaté kornyezet egy tetszéleges operacios rendszeren lizemeltetett Apache
szerver, MySQL és PHP tamogatassal. A webes alkalmazidst MVC (Model View
Controller) tervezési minta alapjan készitettem, a megjelenitéshez a Smarty® stiluslap
kezeld rendszert hasznaltam. A formazast W3C szabvany szerinti HTMLS és CSS3
leironyelveken készitettem. Specidlis feladatokra az aldbbi osztalykonyvtarakat
vélasztottam: ADOdb®’  (adatbazis-kezelés), phpMailer® (szabvanyos e-mail),
Securimage® (CAPTCHA ellenérzd). A kliens oldali fejlesztés hatékonnyabba tételéhez
a jQuery70 bongészofiiggetlen JavaScript API-t hasznéaltam, az adminisztracids feliileten

a nicEdit™ szovegszerkesztd segiti a HTML tartalom formazasat. Az alkalmazas 6 f6

% http://www.smarty.net/

%7 http://phplens.com/lens/adodb/docs-adodb.htm
% http://phpmailer.worxware.com/

% http://www.phpcaptcha.org/

70 http://jquery.com/

" http://nicedit.com/

49


http://www.smarty.net/
http://phplens.com/lens/adodb/docs-adodb.htm
http://phpmailer.worxware.com/
http://www.phpcaptcha.org/
http://jquery.com/
http://nicedit.com/

modulbdl all (lasd 13. tablazat), azonban ezek koziil csak az ujjlenyomatozd modszert

megvalosito fingerprint modul relevans, a tobbit érint6legesen targyalom.

Modul Feladat

content a rovatszeri tartalmak kezelése

fingerprint | az ujjlenyomatozo technikat megvalositdo modul
langtext nyelvi cimkék kezelése

login adminisztratori bejelentkezés

menu meniipontok kezelése

message | iizenetkiildés az adminisztratoroknak

13. tablazat - A webes alkalmazas f6 moduljai

A rovatszerl tartalmak jellemzdje, hogy harom részbdl allnak: cim, bevezetd és
tartalom. Listazaskor csak a bevezet6 jelenik meg (vagy a tartalom, ha nincs bevezetd),
¢és a ,,Bovebben »” gombra kattintva tekinthetd meg a teljes tartalom — ez altal nem kell
oldalakat gorgetni egy téma atugrasahoz. A szerkeszt6i feliileten ) tartalom
hozzaadasakor a fentieken kiviil meg kell adni a bejegyzés nyelvét, és a rovatat is
(melyik mentipontnal jelenik meg).

A nyelvi cimkék a weboldal megjelenitési részéhez tartozo, nem tartalmi jelleg
szovegek, melyekre a PHP és JavaScript forraskodokban egyedi neviikkel hivatkozunk,
pl. az oldal cimét pageTitle nevii cimke tartalmazza. Uj cimke hozzaadasakor meg kell
adni a cimke nevét, a kapcsoloddé modult, és a megjelenitendd szoveget nyelvek szerint
(jelen esetben angolul és magyarul).

Az adminisztratori beléptetést megvaldsitd login modul nem érhet6 el publikus
linken keresztiil (tehat ismerni kell hozz4 a linket vagy a rendszert), illetve el van latva
CAPTCHA ellenérzéssel, a ,,nyers erével” torténd probalkozasok ellen.

Az egyes meniipontok a kiilonb6zd rovatok és modulok elérését teszik lehetdve
a menu modulon keresztiil. Egy meniielem 6nmagéban azonosithat egy rovatot, tartalom
bejegyzések rendelhetk hozza, de kivalasztasa egy modul betdltését is eredményezheti.
Uj meniipont hozzaadasakor meg kell adni a meniipont nevét (minden nyelven), és a
meniiben elfoglalt helyét (sorszam). Opcionalisan megadhatd modulnév, ha nincs
megadva, akkor rovatként viselkedik, a hozzarendelt cikkeket tolti be. Rovat esetén
kivalaszthato a megjelenités (cikkszerii vagy GYIK jellegii). Megadhat6 tovabba a class

attributum értéke, amellyel egy eltéro stilus osztalyt allithatunk be.
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Az tizenetkiild6 modulnak nincs adminisztratori feliilete, az elézetesen megadott
e-mail cimekre a rendszer elkiildi az {lizenetet. Az iizenetkiildés a beléptetéshez

hasonléan CAPTCHA ellendrzéssel mitkddik a timadasok elkeriilése végett.

5.1.4.2 A fingerprint modul

Az ujjlenyomatmodszert a fingerprint modulban implementaltam. A modul
teljes egészében AJAX modon miikddik, betdltése akkor indul, amikor a felhasznald
rakattint az ,,Ujjlenyomat teszt inditasa!” gombra. A betoltést a fingerprintloader.js
fajlban valdsitottam meg, ami ezen kiviil tartalmazza a folyamatjelzd csik (progressbar)
vezérldit, az Evercookie eltavolito eljarast, €s a hibajelentés kiildo funkciot is.

Betoltéskor a fingerprint modul a detektalando betitipuslistat (Id. 5.1.3.1
fejezet), a generalt tesztazonositot’, és az ujjlenyomatozd scriptet elkiildi a
bongészonek. A kliens oldalon fut6 program a kapott kdédot beszirja a dokumentum
torzsébe, ezaltal elkezdddik az algoritmus futésa.

A tesztet tobb részfazisra bontottam (14. tablazat), ezaltal miikodése jobban
kovethetd, az allapotjelzd csik szabdlyozasa €és a 1€pések megjelenitése is ez alapjan
torténik. A script eldszor a kozvetleniil elérheté adatokat kérdezi le: nyelvi beallitas,
hasznalt operacios rendszer neve, képerny® tulajdonsagok, idézona, build ID, DNT,” és
FireGloves hasznalat. Ezt kovetik az Osszetettebb mechanizmusok: JS és Flash font
detektalas (Id. 2.1.7.3, és 5.1.3.1 fejezet), pluginlistak beszurasos lekérdezése (ld.
5.1.3.2 fejezet), tamogatott formatumok és hozza tartozd pluginok lekérdezése
(mimeTypes), majd a navigator hash (Id. 5.1.3.3 fejezet) elkészitése. Az adatok
kiildését megeldz6 1€pés az Evercookie segitségével eltarolt becenév kiolvasasa, vagy
ha nem all rendelkezésre, akkor 0j becenév bekérése felugro ablakban (Id. 5.1.2.3
fejezet). Az adatok a detektalasi folyamat alatt egy gytijtéobjektumban vannak tarolva,
amit a folyamat végén a script Sorositott JSON formatumban AJAX POST metddussal
elkiild a szervernek. Az adatok szerveroldali feldolgozdsa utan a kliens megkapja az

eredményt, és egy felugr6 ablakban formazottan megjeleniti.

"2 Védelmi megoldasként a modul létrehoz egy tesztazonositot (a test_ids tablaban), amely a
teszt inditasatol szamitva 3 percig érvényes, és az adatok beérkezésekor torlédik. Ervényes
azonositod hianyaban a szerver figyelmen kiviil hagyja a kérést, ezaltal elkeriilve a hamis
adatokkal valo elarasztast. A modszer nem kijatszhatatlan, viszont az egyszerii csalasokkal
szemben megfeleld védelmet nyujt.

3 A build ID és DNT a fejlesztés idején csak Firefox bongész6kbél volt elérhetd JS API-bol.
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Fazis | Attribatumok
1. | Betoltés
locality
os
screen
2 Kozvetlentil elérheto screen avail
" | attribatumok lekérdezése timezone
build id
dnt
fire gloves
vy s fonts all
3. | Betiitipus detektalas fontlist ™
. L plugins_ univ
Plugin detektalas, plugins nonu
4, | tamogatott formatumok, plugins_all
navigator hash mimetypes
navigator hash
5. | Felhasznalonév lekérdezése user_name
6. | Adatok kiildése
Szerveroldali feldolgozas
1. | Eredmények megjelenitése

14. tablazat - Az ujjlenyomatozas fazisai és a kapcsolodé attributumok

A szerver oldali feldolgozas a miiveletek alapjan szintén tobb fazisra oszthato.
Eldszor az egyszerlien meghatarozhato attribuitumok kapnak értéket: 1étrehozas ideje, IP
cim titkositva, IP cim elsd két bajtja titkositva, UAS, és HTTP Accept fejlécek. A
komplexebb miiveletek sorban a kdvetkezok: a betiitipuslistak eldallitasa és uj fontok
mentése (Id. 5.1.3.1 fejezet), bongészé verzio kinyerése a UAS-b81”°, majd tracking_id
és passive_id (Id. 5.1.3.4 fejezet) meghatarozasa. Az adatok mentése harom részbdl all:
ujjlenyomat rekord mentése, ujjlenyomat-betiitipus kapcsolatok (Id. 5.1.3.1 fejezet)
mentése, és univerzalis pluginok (ld. 5.1.3.2 fejezet) mentése. A szerver az
eredményekbdl készitet objektumot JSON formatumban elkiildi a kliensnek.

A hagyomanyos eredmények (detektalt adatok) mellett a fingerprint modul tobb
Uj tajékoztato jellegili informaciodt is kozol a felhasznaloval. Hasonld rekord keresésekor
(Tracking ID, Id. 5.1.3.4 fejezet) az illeszked6 eset alapjan a rendszer eldallitja az
analizis eredményét. Készit egy felhasznalobardt azonositot 1S, amit ugy allit eld, hogy
a generalt MD5 azonositot binarissa alakitja, és a bitek egy-egy csoportjanak
megfeleltet egy listabol sorszam alapjan kivalasztott elemet, ahol a sorszam a bitcsoport

tizes szamrendszerbeli értéke (15. tablazat). A detektalt betiitipusok alapjan

™ A fontlist attributum tartalmazza a Flash médszerrel detektalt betiitipusokat vessz6vel
elvalasztott formaban (1d. 5.1.3.1).

> Az adatbazis bovitésekor bekeriilt Gj attribatum, melynek eléallitasat az el6z6 tesztben
létrehozott modszerrel (1d. 4.1.1) automatizaltam.
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kovetkeztetni lehet a szdmitogépre telepitett szoftverekre, a modul az alabbi négy
szoftverre ad tippet: MS Office, MS Publisher, MS Outlook, és Adobe Creative Suite.

MD5 hash 32 hexadecimalis szamjegybdl all6 string

binaris 128 bitbdl allo string

bitcsoport 15 bit 16 bit 9 bit 7 bit 10 bit | 1bit | 10 bit | 60 bit
lista datumok | id6épontok | szinek | gyiimolcsok | nevek | ital | varosok | kod

15. tablazat - Felhasznalobarat azonosito eléallitasa

Fiazis | Attribatumok
1. | Teszt validalasa

locality (ha lres volt)
dnt (ha tires volt)
Egyszeriien meghatarozhat6 created

attribitumok kiértékelése P

iplé6

user agent

accept header

3. | Adatok validalasa

Bettitipuslistak eldallitasa,
4. | hasznalt betiitipusok szdma,

fonts
fonts univ
fonts feature

uj fontok mentése fonts count
Bongészdverzio eldallitasa browser_ver
Tracking ID és Passive ID tracking id
meghatarozasa passive_id

Adatok mentése

Felhasznaldbarat azonosito eldallitasa,
szoftvercsomag tippek eldallitasa
Eredmények kiildése a kliensnek

© ®© |N o |u

16. tablazat - Szerver oldali feldolgozas fazisai és a kapcsolédé attriblitumok

A visszakiildott eredmények 4ltal a felhaszndld is sokat nyer, cserébe az
adataiért. Kap egy felhasznalobarat azonositdt, amit konnyli Osszehasonlitani a
kiilonb6z6 bongészokben. Megtudja, hogy milyen rendszertulajdonsdgok kérdezhetok le
bongészdjén keresztiil, ¢és ezek modositdsaval megprobalhatja kijatszani  az
ujjlenyomatmodszert. Lathatja, ha a rendszer talalt egy hasonld ujjlenyomatot, és az
ehhez tartoz6 becenév alapjan ellendrizheti is, hogy valéban az ové-e. Ezen tul
megismeri a rendszer beépitett kdvetd algoritmusanak tippjét, és megtudja, hogy a
rendszer mely szoftvereket ismerte fel a detektalt betiitipusok alapjan. Az eredmények

megjelenitését a 10. abra szemlélteti.
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| Eredmények

H Eredmények Részletek

Felhasznaloneve

Isme1l Megadott felhaszndlonév: szakdolgozat
Felhasznalonév ezzel az ujjlenyomattal: szakdolgozat
Kattints

Prébalj Generalt azonosito

e81c6258405fc74b6315995b5b886209

Az On rendszer jellemzéi

Az egyszerlibb Gsszehasonlitésképp az azonositdja alapjan a rendszeréhez rendeltink ddtum,

id&, szin és egyéb értékeket. Ezt konnyen 6ssze tudja hasonlitani mas béngészékben elért
eredménnyel, hogy igy ellendrizze, hogy a tesztink valéban jol azonositja-e az On rendszerét.

Datum és idépont Szin Gyumaélcs Keresztnév Ital Varos és orszag T:l::gs
2003.08.17. . West Midlands, United
08:29:48 * Kumquat Stan coffee Kingdom 34533
Elemzés eredménye kildjon

Ismert felhaszndld, azonos bongészdvel.

egteheti.

l]gy tippeljiik, On ezeket telepithette

MS Office igen
Mi az MS Publisher igen
MS Qutlook igen

A web b
uzleti er Adobe C5  igen

10. abra - Eredmények megjelenitése a szerveroldali feldolgozas utan

5.1.4.3 Javitasok a kiilsé scriptekben

A fontdetektald algoritmus Linux rendszereknél hibat okozott, mivel ezek
tobbsége esetén a bongészd alapértelmezett betlitipusa eltérd a detektald algoritmusban
Osszehasonlitdsi alapként hasznélt ,,sans” betlitipustol. Ennek kovetkeztében a nem
1étezd betiitipussal beszurt elem dimenzidja nem volt azonos az Osszehasonlitasi alap
dimenzidjaval, tehat telepitettnek lett detektdlva. A megoldas modfelett egyszeri:
»sans” helyett egy nem létezd betiitipussal beszart elem lesz az Gsszehasonlitasi alap,
ami a valddi alapértelmezett betiitipussal keriil beszlrasra, igy tehat rendszertdl és
bongészotdl fiiggetleniil is miikodoképes lesz a modszer.

Az Evercookie tarold eljardson is moddositani kellett par pontban. Az
el6zményekben tarolt azonositdé a history stealing lehetéségének megsziintetése (Id.
2.1.7.1 fejezet) 6ta nem miikodoképes, ezért a funkciot kikapcsoltam. A pluginok
betoltési kisérleteinek szdmat haromra csokkentettem, mert egyébként sok id6t vesz

igénybe. Ezen kivill kikapcsoltam az ETag, cache és Silverlight tarolasi modokat, mert
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tobbnyire nem miikddtek, az eréforrasigényiik viszont nagy, jelentés modon lassitottak

a futast.

5.1.5 Belso tesztelés

Az ¢éles adatgyiijtés elott sziikséges volt a hibamentes mikddés ellendrzése,
hiszen t6bb olyan valtoztatas volt, ami hibas miikodést okozhat bizonyos rendszerek
esetén (pl. betltipusok ujravalogatasa). A teszteld csapat felkéréses uton kertilt
kialakitasra, nemzetkozi tesztelok is részt vettek a folyamatban. Tobb hasznos, épitd
jellegli visszajelzés érkezett, amelyek segitettek az oldal és a mddszer jobba tételében.

A teszt iddszakban tobb mint 700 bejegyzés késziilt, ami elegendd adat az
esetleges hibak javitasara. Legfobb cél a bongészofiiggetlenség biztositasa volt, kritikus
pontja a valogatott betiitipuslista (fonts_feature), amely az azonosit6 dominans
Osszetevoje. A legtobb eltérd detektdldas Mac OS alatt tortént Safari és Firefox
bongészdokkel, a bongészofiiggd betlitipusok eltavolitasra keriiltek a listabol. Bekeriilt a
hibajelentés funkcio, a HTTP fejléc alapa automatikus nyelvvalasztas és az elarasztas
ellen védelmet nyujto tesztazonosito i, emellett az oldal tartalmi pontjaiban is torténtek
kisebb modositasok és kiegészitések. Fény dertilt arra is, hogy az Internet Explorer 6-0S
verzidja nem rendelkezik JSON tdmogatassal, ezt egy kiils6 implementacid
hasznélataval oldottam meg. A hibdk javitdsa altal a rendszer fel lett készitve az éles

adatgytijtési folyamatra.

5.1.6 Sajtéesemény

A széleskort adatgytijtés érdekében sok latogatora van sziikség, ennek elérése a
hirk6zl6 médian keresztiil a leghatékonyabb. Dr. Székely Ivan és Gulyas Gébor Gyorgy
vezetésével elokészitettiink és lebonyolitottunk egy sajtotajékoztatot, amelynek a BME
Hiradastechnikai Tanszéke adott otthont ¢s a BME-Infokom Innovator Nonprofit Kft.
tamogatott, idopontja 2012. aprilis 4-én volt. Tobb internetes hirportal képviseletében
jelentek meg ujsagirok, késziilt radids interju és egy tévés felvétel is. Az esemény
nemzetkdzi kitekintéssel kezdddott az internetes privat szféra problémak kapcsan, amit
a nyomkovetési technikdk ismertetése kovetett, az ujjlenyomat moddszerekre kiilonos
hangsulyt fektetve. Ezutdn a tesztek bemutatdsa kovetkezett, eldszor a Panopticlick
projekt, majd a Bongészofiiggetlen ujjlenyomat teszt 2.0, tobb bongészdvel és privat
mod hasznalataval is bemutattuk a modszer képességeit. Végiil nyilvanossagra hoztuk a

FireGloves kiegészit6t, és bemutattuk miikodését a két ujjlenyomat oldalon tobbféle
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tizemmodddal. Tobb ¢les kornyezetben bizonyitottuk, hogy egyaltalan nem, vagy csak
kis mértékben rontja a felhasznaloi élményt.

Az eseményre készitettem egy ,,Ujjlenyomat fal” nevii webes kisalkalmazast,
amin az esemény alatt beérkezd ujjlenyomatok voltak lathatok beérkezési sorrendben,
felhasznalonként csoportositva (Id. 11. abra). Tablazatos formaban megjelent az
ujjlenyomat készitésének idépontja, a megadott becenevek elsé két karaktere,” a kapott
ujjlenyomat, valamint a bongészOprogram és verzidja. Zold hattér jelezte, hogyha

valakinek sikeriilt azonos felhasznalonév alatt kiilonb6z6 ujjlenyomatokat 1étrehozni.

Idépont
2012-05-14 22:52:14
2012-05-14 19:46:11
2012-05-14 11:10:29
2012-05-14 09:10:43
2012-05-14 00:28:15
2012-05-14 22:04:46
2012-05-14 21:51:14
2012-05-14 20:12:17
2012-05-14 19:34:21
2012-05-14 19:31:37
2012-05-14 19:17:05
2012-05-14 18:34:30
2012-05-14 18:33:49
2012-05-14 18:25:34
2012-05-14 18:25:27
2012-05-14 18:25:18
2012-05-14 18:07:17
2012-05-14 18:06:38
2012-05-14 18:05:15
2012-05-14 17:50:33
2012-05-14 17:50:04
2012-05-14 16:41:22
20120514 14:28:15
2012-05-14 12:15:26
2012-05-14 11:09:03
2012-05-14 10:58:34
2012-05-14 10:42:40
2012-05-14 10:03:52

Ujjlenyomat fal

Felhasznalonév

lo™**
we**
714b818babde160bbacdbc4df32c2673
ed7e70a0126b61ccOb03b4e2fadac079
ed7e70a0126b61cc0b03b4e2fadac079
ul
b107496b77813a0aa68ad886d51d6592
d79bd5c3f55d37a142e5f6006b4c3c63
d79bd5c3f55d37a142e5f6006b4c3ch3
d79bd5c3f55d37a142e5f6006bac3c63
d79bd5c3fo5d37a142e5f6006b4c3ch3
d79bd5c3f55d37a142e5f6006b4c3
d79bd5c3fa5d37a142e5f6006b4c3cH3
d79bd5c3f55d37a142e5f6006b4c3ch3
ad9a1f2eab12c9cb97f2fbd304d1acad
4f7e518822ea58f70b5f615d08 108846
==
7fdb29d5f7f7504464b1f9d33bf797c0
Be7feb2c47i15d117015dd0bc518f38d
6191e242fdcb7e¢94d81d44b8d38dcch9
ca™*
pir
jsr

Ujilenyomat
a0d5e758e3e94c7b00c4be1c700b1496
e81c6258405fc 74b6315995b5b886209
e81c6258405fc74b6315995b5b886209
€81c6258405fc74b6315995b5b886209
e81c6258405fcT74b6315995b5b886209

da22bdccY9edb742ae6a9f7bfc0b13212
016688 7ad6141755ab884bafe5601066
714b818badbde160bbacdbc4df32c2673
edfef0a0126b61ccOb03bde2fadaeli9
ed7ef0a0126b61ccOb03bde2fadacli9
a164fd6f29fahda5037b06c23a22ect7
b107496b77813alaab8ad886d51d6592
d79bd5c3th5d37a142e5f6006b4c3c63
d79bd5c3t55d37a142e5f6006b4c3cb63
d79bdbc3th5d37a142e5f6006b4c3c63
d79bd5c3f55d37a142e5f6006b4c3c63
d79bd5c3th5d37a142e5f6006b4c3c63
d79bd5c3f55d37a142e5f6006b4c3c63
d79bd5c3t55d37a142e5f6006b4c3c63
ad9a1f2eab12c9cb97f2fbd304d1acad
4ffe518822ea58f70b5f615d08108846
340/ 7b752ad6e34199409e0b2cb6d3f
Tfdb29d5f7f7504464b1f9d33bf797c0
6e7feb2c47i15d117015dd0bc518f38d
6191e242fdcb7e94d81d44b8d38dcchH9
5b676a3bocc632d90b6636327cHadT 1e
5744556a8a803d322846cbad8919fc89
ar73feb08e40cfc10bd98d15dicdaaa9d

11. abra - Az ujjlenyomat fal miikodés kozben

Bongészo
Firefox/6.0
Firefox/12.0
Firefox/12.0
Firefox/12.0
Firefox/12.0
MSIE 7
Firefox/6.0
Firefox/6.0
Firefox/12.0
Opera/9
Firefox/12 0
Firefox/6.0
Firefox/12 0
Firefox/12.0
Firefox/12.0
Firefox/12.0
Firefox/12.0
Firefox/12.0
Firefox/12.0
Chrome/18
Firefox/6.0
Chrome/18
Chrome/18
Firefox/12.0
Firefox/12.0
Firefox/12.0
Firefox/12.0
Firefox/12 0

Az esemény utan tobb relevans hirportal”’ is beszamolt a kutatasrol, cikkeikben
mellékelve az ujjlenyomat oldal cimét. Ennek hatasara — a terv szerint — elindult a
széleskorli adatgyiijtés, e mondat irasakor tobb mint 10 ezer bejegyzés szerepelt az

ujjlenyomat tablaban.

"® Ures becenév esetén az ujjlenyomat keriilt a helyére.
" Bévebb informaciok: http://pet-portal.eu/press/#ujjlenyomat2
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5.1.7 Elozetes statisztika

A tobb bongész0s tesztek aranya a varakozasokkal ellentétben hasonlo lett, mint
az elso teszt esetén, a nagy szdmok térvénye miatt azonban szerencsésebb a helyzet.
Tobb mint 1300 latogatd legalabb két bongészdvel futtatta a tesztet (atlagosan 2,3).

A 17. tébladzatban kiilonb6z0 bontdsok szerint kiszdmitottam az egyes
el6zd teszthez képest egy bindris nagysagrenddel javult a User ID entropidja, ami
igazolja, hogy sikeriilt tovabbfejleszteni a valogatott betiitipuslistat (Id. 5.1.3.1 fejezet).
A UAS viszont ugyanennyivel csokkent, ez igazolja a feltételezés, miszerint a
megvaltozott Osszetétel kevésbé azonositd jellegli — a verzidoszamokon azonban még
lehetne roviditeni. Az egyedi betlitipuslistdk szamanak novekedésében kozrejatszik a JS
fontdetektalo algoritmus javitasa (ld. 5.1.4.3 fejezet), a bejegyzések kozott nem fordult
el6 hibasan detektalt fontlista. Meglepd, hogy a limitalt szamu pluginokbo6l allé Plugins
All hasonl6 foka egyediséggel bir, mint a rendkiviil sok adatot tartalmazé MimeTypes
(Id. 5.1.3.2 fejezet). Az univerzalis pluginlistanak joval kisebb az azonositd képessége,
ezt a bongészOfiiggdség miatti megrovidiilés okozza. Feltételezésem a Navigator
objektummal kapcsolatban (Id. 5.1.3.3 fejezet) beigazolddott, miszerint az Gsszes tobbi

adatndl jobban képes azonositani a bongészé példanyt.

Attribitum 1 tesztet végzok | Tobbszor tesztelok’ | Triikk nélkiil | Osszesen
(~4800) (~3200) (~8000) (~10000)
User ID 9,4 8,4 9,9 10,0
User Agent 6,3 6,6 7,3 6,9
Fonts All 10,0 9,6 10,3 10,8
Plugins Univ 7,5 7,5 8,4 7,8
Plugins All 10,1 9,5 10,4 10,8
MimeTypes 10,6 9,1 10,0 11,1
Navigator Hash 11,0 9,9 10,5 12,0
User Name 10,8 9,7 10,8 11,9
Fonts Real 9,8 9,4 10,1 10,6

17. tablazat - Attriblitumok binaris entrépidja az ujjlenyomat tablaban, tobbféle bontasban

Technikai adatok felmérésére az egyszer tesztelok halmaza a legidedlisabb,
hiszen minden bejegyzés biztosan mas géprdl szarmazik. Képernydfelbontast illetden

atvette a vezetést az ,,1366x768” pixeles méret (16%), masodik helyen tovabbra is az

"8 A felbontast, id6zonat, operacids rendszert médositok nem keriiltek bele, csak azok, akik tobb
bongészovel futtattak a tesztet.
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,1280x1024” szerepel, elébbi notebook kijelzdkre, utdbbi asztali monitorokra jellemzo.
A latogatok 87%-a Windows, 5,3%-a Mac, 7,1%-a Linux vagy egyéb Unix rendszert
hasznalt, a maradék 0,6% ismeretlen. Legtobben Firefox/11.0 bongészdvel teszteltek
(34,8%), masodik a Chrome/18 (27,5%), az IE 8-as vagy 9-es valtozatat 10%, az Opera
9-es verzigjat 6,5%, a Safari valamely 1) verzidjat 4% hasznalta. Jelentds volt emellett a
régebbi Firefox és Chrome verziok szama, dsszesen tobb mint 20%. Altalinossagban
elmondhato, hogy a felhasznalok nagy része frissiti a bongészdjét, naprakész verzidkat
hasznalnak. A latogatok tobb mint 76%-a magyar nyelvii bongészot hasznalt, kozel 20%
angolt (ebbdl 14,3% amerikai angolt), ez jol tiikrozi a hazai és nemzetkozi latogatok

aranyat.

A feldolgozas tervezett modszertana

Bebizonyosodott, hogy a teljes modszer hibamentes miikddése harom
Osszekapcsolodo feltételtdl fiigg: az azonositd legyen bongészotiiggetlen, hatékonysaga
maximalis, és a kliens oldali ujjlenyomatozé script minden platformon hibatlanul
mikodjon. Ennek megfeleléen a feldolgozast két f6 részre bontottam, elsé az

azonositoval, masodik a kliens oldali programmal foglalkozik.

5.1.8 A generalt azonosité hatékonysaganak elemzése és javitasa

A bongészofiiggetlenség a felhasznalonév szerinti csoportositdssal konnyen
megallapithatd. Készitettem erre egy specidlis lekérdezést, és kideriilt, hogy 27
felhasznalo eltérd azonositokat kapott tobb bongészdvel valo teszteléskor, az azonositd
tehat nem bongészdfiiggetlen. Azonban ez javithatd a bongész6figgd betlitipusok
megkeresése és eltavolitasa altal.

Masik fontos kérdés, hogy egyedileg azonosit-¢ minden a valosagban kiilonb6z6
felhasznalot, vagy csak bizonyos korlatok mellett miikddik, és ha igen, mik ezek a
korlatok? Az eldbbi lekérdezés modositasaval megkaphatok azok az ujjlenyomatok,
amik nem egy felhasznaldt, hanem felhasznalé csoportokat azonositanak, ezzel
anonimitasi halmazokat 1étrehozva. Az egy alkalommal tesztelok fele kertilt kettd, vagy
anndl nagyobb méretli anonimitasi halmazba, a melyek koziil a legnagyobb 94
ujjlenyomatot tartalmaz. A jelenség részletes vizsgalata valaszt ad a kérdésre, hogy
lehet-e még finomitani az azonositon, vagy elértiink egy hatart, amin til mar nem

kiilonboztethet6k meg bongészofiiggetlen mddon a felhasznalok.
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Minden azonositd ujrageneralhatdé az adatbazisban tarolt adatok alapjan. A
célnak megfeleléen érdemes létrehozni egy algoritmust, amely a rekordok
attriblitumaibdl és a hozzajuk tartozo betlitipus bejegyzésekbdl ismételten eldallitja az
azonositot. Ennek segitségével az alabbi iterativ modon finomithat6 az azonosito:

1. Bongészofliggd elemek kisziirése €s elhagyasa

2. Bongészofiiggetlen elemek keresése, azonositd bovitése

3. Osszes azonosité Gjrageneralasa (egy 01j oszlopban)

4. Eredmény vizsgalata bongészofliggetlenség €s egyediség tekintetében

5. Hogyha az eredmény nem kielégitd, ismétlés az 1. 1épéstdl.

Az univerzalis plugin lista hozzacsatolasaval ideiglenesen javulna a helyzet,
azonban hosszu tava kovetésre jelen formajaban nem alkalmas, hiszen plugin verzid
frissitésekor (ami relative gyakori esemény) az azonositd is megvaltozna. Célravezetobb
a fonts feature halmaz bévitése, méghozza olyan fontokkal, amelyek nem képezik az
alap operacids rendszer részét, hanem attol fiiggetlen szoftvereken keresztiil keriiltek
telepitésre. A fontok keresési tartomanya lesziikithetd: operdcids rendszer szerinti
csoportositassal a minden felhasznalonal eléforduld fontokat ki kell zarni, pl. egy
default halmaz (attribitum) 1étrehozasaval a betlitipusok tablajaban (fingerprint_fonts).
A fontok bongészofiiggetlenségét bovités eldtt érdemes vizsgalni, mert kisebb munka,
mint utélag kisziirni a hibas elemeket. Ez a miivelet algoritmikus uton elvégezheto,
amennyiben a vizsgalt font szerepelt a JS detektalasi listdban: hogyha OS-enként’

elérhetd volt a népszerti bongészok mindegyikébdl, akkor bongészofiiggetlen.

5.1.9 Optimalizalasi lehetéségek a kliens oldali programon

A bongészofiiggd betlitipusok kisziirése utdn a JS fontdetektalashoz hasznalt
font adatbazis mérete is nagymértékben csokkenthetd azaltal, hogy csak a
bongészofliggetlen fontok keriilnek bele. Ezzel jelentésen roviditheté a detektalas
futasideje — ez f6leg a gyengébb konfiguracioknal kritikus kérdés. A folyamat elrejtése
érdekében csoportokra bontva is torténhet a detektalas kis késleltetések beiktatasaval,
ezzel elkeriilhetd a sokkszer(i terhelés.

Eles kornyezetben nagyon fontos az észrevétlen mitkodés. Egy reklamokkal teli
weboldal nagysagrendekkel lassabban jelenik meg, hiszen sok harmadik féltdl — kiils6

szolgaltatotol — szarmazé tartalmat kell betdltenie a bongészéprogramnak (Id. 12. abra).

" Linux és Unix alapt rendszereknél IE-vel és Safarival nem kell szamolni.
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Tobb kiilsé plugint hasznald objektumot is tartalmazhat (pl. Flash), illetve a reklamok

¢és widgetek nagy része JavaScript kod formajaban keriil beagyazasra.

12. abra - Objektumok betdltése kiilsé szolgaltatok szervereirdl a Collusion Firefox kiegészité
vizualizaciojaban, az index.hu és origo.hu hirportalok megtekintésekor
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6 FireGloves

Az ujjlenyomat technikak viszonylag ujak, nincs elleniink publikus kidolgozott
védekezési eszkoz. Az eddig megismert ujjlenyomat modszerek tobbsége a 0 fejezetben
ismertetett adatokat hasznalja fel azonositd létrehozdsdhoz, ezen adatok mindegyike
valamely rendszer vagy bongészé beallitds értékét reprezentaljadk. Ezek
megvaltoztatasaval az ujjlenyomat eljaras megtéveszthetd, azonban jellegiikbdl adoddan
(pl. képerny6felbontds) modositasuk koriilményes — ujjlenyomatvaltashoz pl. at kell
allitani a tényleges képernydfelbontast, vagy megvaltoztatni a rendszer 1ddzdéna
beallitasat, de a biztos siker elérése érdekében plugin tiltdsa, vagy betiitipus torlése is
sziikséges. Ez lathatoan tal koriilményes és tul nagy ar a kovethetetlenség elérése
érdekében, raadasul laplekérésenként nem is elvégezhetd.

A leghatékonyabb eszk6z a JavaScript és a pluginok letiltasa, am ez elrontja a
legtobb weboldal funkcionalitasat, hasznalatukat ellehetetleniti. Sziikség van egy
megoldasra, amely a felhasznaldi élmény megtartasa (vagy csekély mértékii romlasa)
mellett védelmet nyujt az 0j modszerekkel szemben. Természetesen a legjobb megoldas
az volna, hogyha ez nem kiilsé eszkoz altal valosulna meg, hanem a bongészdgyartdk
figyelmét sikeriilne felhivni a probléma jelentdségére, és Ok maguk beépitenék a

sziikséges védekezési mechanizmusokat programjaikba.

Helyzetkép: anonimitasi halmazok

A JavaScript APIl-n keresztiil elérheté attributumok értékkészlete nagy, ezért
sokféle kombinacioban eléfordulhatnak. Altaldnossagban elmondhaté az is, hogy egy
paraméter megvaltoztatdsa nem elegendd, amennyiben a tobbi valtozatlan marad, jo
eséllyel kovethetd6 marad a felhasznalé. Ennek kovetkeztében nehéz feladat a
beallitasoknak egy olyan kombinécidjat eldallitani, amely altal biztosithatd a
kovethetetlenség.

A probléma tobbféleképpen megkozelithetd. Az egyik lehetdség szerint azonos
bedllitdsok hasznélataval kialakithatok nagy anonimitdsi halmazok, amelyekben a
felhasznalok nehezen, vagy egyaltalan nem kiilonboztethetok meg. Azonban ez csak
sok felhaszndldo Osszefogasaval lehetséges, ezen kiviil az anonimitasi halmazok

szolgéltatonként, térségenként is valtozhatnak az egyes eszk6zok népszeriiségének
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figgvényében. A modszer globalis érvényli anonimitdsi halmazok kialakitasaval
miikodne megfeleléen, &m ennek kivitelezése nagy kihivas a valtozatos eszkoz- és
szoftverhasznalat miatt (1680x1050 pixeles felbontas helyett zavard lenne 1366X768
pixeles felbontas hasznalata, csak a nyomkdvetés kivédése érdekében).

Egy maésik, inkabb felhasznalobarat megkozelités a JavaScript API-n keresztiil
lekérdezhetd attributumok korlatozasa vagy meghamisitasa, ezaltal nem Kkell
ténylegesen megvaltoztatni a rendszerbeallitasokat, a felhasznaloi élmény sokkal kisebb
mértékben csorbul. Ehhez a modszerhez hasonlot hasznal pl. a JonDoFox anonim
bongész6, amely tobb attributumnal egységesen azonos értéket allit be, azonban vannak
hatranyai: nem terjed ki mindenre, pl. a tényleges képernyéfelbontas tovabbra is
elérhetd, és emellett tulzott szabalyozasaval sokat ront a felhasznaldi élményen.

Véleményem szerint az attributumok gyakori (véletlenszeril) médositasa is jo
megoldas lehet, hiszen az ujjlenyomatozo eljarast mindig 0j azonositd generalasara
készteti, és sokkal kevesebb felhasznald elegendd a rendszer megzavarasahoz. Nagyon
jol miikodhet a mddszer olyan rendszerek esetén, amelyek azonositd generaldshoz nem
hasznalnak IP cimet (ilyen az altalam fejlesztett mddszer is, illetve vizsgalatom alapjan
ugy tlinik, hogy a BlueCava megoldasa is).

A cél mindegyik megkozelitésben kozos: az adatok értéktelenné tétele altal a
szolgaltatd legfeljebb az IP cimre alapulé nyomkovetést legyen képes megvaldsitani.
Ezen tovabb lehet javitani az IP cim elfedésével, pl. proxy szerveren, vagy MIX-eken
keresztiili csatlakozassal. A JonDoFox ¢s a Tor Browser anonim bongészok
tartalmaznak anonimizald6 halézatokhoz valdo csatlakozasi lehet6séget kiilon
alkalmazasok segitségével, hasznalatuk nagyon egyszerli, nem igényel kiilondsebb

szakmai ismereteket.

A Kkiterjesztés tervezése és implementalasa

Az altalam tervezett demonstracios célu védekezési eszkoz egy Firefox add-on
(kiterjesztés), amely az ujjlenyomatozé technikak altal hasznalt attribitumokat hamisitja
meg: képes azok tiltasara, felhasznald altali szerkesztésére, €s véletlenszerli értékek
hasznalatara is, beallitastol fiiggden. Telepitéskor olyan alapértelmezett beallitasokkal
érkezik, amelyek jo eséllyel nagy anonimitdsi halmazba juttatjdk a felhasznalot.
Alkalmazésaval a valodi rendszerbeallitisok modositasa nélkiill meghamisithato példaul

az operacios rendszer tipusa, képernydfelbontas, id6zona. Mindemellett letilt bizonyos
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Firefox specifikus objektumokat is, amik felhasznalhatok ujjlenyomatozashoz, vagy
teljesitmény alapu teszteléshez (ilyenek példaul a window.Components, vagy a
window.performance.timing). Az eszkOzt privat bongészési moddal egyiittes
hasznalatra terveztem, hiszen aki el szeretné keriilni a nyomkdvetést, a perzisztens

tarolok rendszeres iiritését sem hagyhatja figyelmen kiviil.

6.1.1 Mikodési elv

A miikodés alapelve az, hogy az ujjlenyomatozé modszerek altal lekérdezett
attribtumok értékét megvaltoztatjuk azeldtt, hogy a bongészo feldolgozna a JavaScript
kodot, ezaltal futaskor mar a modositott értékeket olvassa ki a script. Ennek
megvalositasahoz a kozvetleniil letoltés utan (feldolgozas és futtatas elott) kell
modositani a forraskodot, majd visszaadni a bongészéprogramnak.

Az attributumok értékének moddositdsara két megoldas jutott eszembe (ettdl
fliggetleniil lehet, hogy t6bb is van). Els6 megoldas: az dsszes érintett objektum (vagy
attriblitum) megkeresése €s kicserélése elére meghatarozott ,,alobjektumra”, az Gsszes
letoltott JavaScript és HTML forraskodban (Id. 18. tablazat). Az alobjektumok
ugyanazokat az attributumokat tartalmazzak, mint a valddi, de hamis értékekkel. Ez
hatékonyan megvalosithatd példaul regularis kifejezéses csere haszndlatdval, am
nagyméretli fajlok esetén komoly pluszmunkat jelenthet, lassithatja az oldalak
megjelenitését. Az  attribtumok  tobbféleképp is  elérhetSk®®, ezért alapos
kortltekintéssel kell kezelni Oket, hogy ne maradjon ki egy lehetdség sem. Masodik
megoldas: az érintett objektumok prototipusanak attributum lekérdezési fiiggvényeinek
feliildefinialasa. Ez a mddositas az adott oldal JavaScript névterén beliil Kiterjed az
Osszes azonos tipusi objektumra, tehat elegend6 a HTML dokumentum legels6

<script> eleme elé beszurni a moédositd kodot.

8 Példaul window.screen.width = window.screen ['width'] = window['screen'].width =
window['screen'] ['width'] = screen.width = screen['width'], sth. Van olyan objektum,
ami rendelkezik getattribute () metddussal is.
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Objektum és attributum ,Hel_yettes1tes v Feliildefinialas prototipusban
walobjektummal
Window.prototype
. defineGetter ('screen',
function () {
{ return {
. . width: 800, width: 800,
window.screen.width height: 600 height: 600
}.width }i
1)
[...]
window.screen.width
a ’kepe’rnyo yalodl 800 800
sz¢lessége pixelben

18. tablazat - Az adatok meghamisitasanak kétféle modja

Egyszertisége ¢és kis erdforrasigénye miatt jelen implementacioban a mésodik
megoldast valasztottam, azonban néhany specidlis eset miatt a késébbiekben mindkét

modszert alkalmazni fogom.

6.1.2 Modositott adatok

A FireGloves védelmi eszk6z szamos adatot képes letiltani vagy meghamisitani,
utobbi esetben lehet véletlenszer(i (minden oldal lekérésnél valtozik), vagy a felhasznald
altal megadott értékii. A modositott adatok listajat a 19. tablazat szemlélteti, amelyben
adatonként feltiintettem a megoldas modjat, a kiegészitd altal hasznalt alapértelmezett
értéket®™, valamint azt, hogy a felhasznalé milyen forméban képes szabalyozni a

beallitasok ablakban.

Informacidéforras Megoldas Alapértelmezett Beillitas
Mozilla/5.0
Célszer(i gyakran (Windows NT 6.1,
User Agent String el6forduld értéket rv:6.0) Szoveg
megadni, hogy ne Gecko/20100101
legyen egyedi. Firefox/6.0
HTTP Accept Language en-us, en Szoveg
Konstans érték (pl. 0
Span, Div és Paragraph | esetén egy betlitipus
elemek offsetWidth és sem detektalhato) Aktiv Kapesold
offsetHeight attribituma | Véletlen érték (minden p
(JS font detektalas) betlitipust telepitettnek
detektal a modszer)

81 Az alapértelmezett értékeket a legnagyobb anonimitasi halmaz szerint hataroztam meg, a
Panopticlick projekt weboldalan probalgatasos teszteléssel (a kiegészitd hasznalataval).
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Informacioforras Megoldas Alapértelmezett Beallitas
A teljesitmény
monitorozasara szolgalo
idOopont jegyzék (a Konstans érték (pl. 0) Aktiv -
kliens gép teljesitménye
1s mérhetd vele)
Pluginok listaja Ures lista. A pluginok
- - ettd] fliggetleniil Aktiv Kapcsolo

Mime Type lista tovabbra is miikodnek.
Képerny6 felbontas 1280x800
Operacios rendszer Gyakori értek, vagy : 5
képdja listabol véletlenszeriien | WiN32 Szbveg
Nyelvi beallitas kodja | Valasztott. en
Id6zdna bedllitas -1 Szam
Components objektum®
(Firefox specifikus Ures lista. Aktiv -
azonositokat tartalmaz)
Cookie-k o
HTMLS tarolok Privat mod

— gondoskodik a - -
Plugin tarolok . 1r ol

= torlésiikrol.

El6zmények

19. tablazat - A FireGloves altal modositott adatok

Az IP cim elrejtését nem oldja meg, ahhoz proxy szerveren vagy anonimizald
halozaton keresztiili csatlakozas sziikséges. Emellett a pluginok altal elérhetd
informaciéforrasok is kiviil esnek hataskorén®, célszerli mellette plugin blokkolo
kiterjesztés alkalmazdsa, mint példaul Adblock Plus, vagy NoScript — késObbi
fejlesztésként elképzelhetd, hogy kertil bele ilyen.

6.1.3 Fejlesztés

A szakmailag leginkdbb izgalmas kérdés a fejlesztés soran az volt, hogy be
lehet-e szarni az attributumok modositasdhoz sziikséges kodrészletet a letoltott
tartalomba, miel6tt azt a bongészo feldolgozza, és ha igen, akkor hogyan? A vélaszt sok
kutatds utan sem kaptam meg, ezért elkezdtem olyan kiterjesztések utan nyomozni,
amelyekrdl feltételeztem, hogy az emlitett mechanizmussal miikddnek. Hosszas keresés
utan rabukkantam a Javascript Deminifier® nevii nyilt forrdskédii kiegészitdre, ami a

tomor forméju ,,whitespace” karakterek nélkiili JavaScript kodot visszaallitja tordelt,

82 https://developer.mozilla.org/en/Components_object
8 Ehhez a plugin forrasat is modositani kellene, azonban ez bonyolultabb feladat.
8 https://addons.mozilla.org/hu/firefox/addon/javascript-deminifier/
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olvashaté6 formara®.

Rovid tanulmanyozas utan konstataltam, hogy a tervemnek
megfelelden mitkddik, ezért ugy dontdttem, hogy ez lesz munkam alapja.

A kapcsolodd programrész az alabbi modon milkddik: minden lekérésnél
megvizsgalja, hogy a letdltendd fajl tipusa a megadott dokumentum tipusok kozé
tartozik-e, és amennyiben igen, akkor egy esemény altal figyeli HTTP valasz
befejezddését. A FireGloves esetében HTML formatumu dokumentumok a relevansak
¢s a HTML kodok elsé <script> eleme elé célszerli beszirni a modositast végrehajto
scriptet. Az esemény bekovetkezésekor rendelkezésre all a letoltdtt dokumentum
forraskodja, amit at kell adni a modositast végrehajto fliggvénynek. A fiiggvény elvégzi
a beszurast vagy cserét, és a modositott forraskodot visszaadja a bongészonek, amely
ezt kovetden elvégzi annak feldolgozasat ugyaniagy, mint normal esetben.

A Javascript Deminifier kiterjesztés tartalmazott megvaldsitast az ablakonkénti
miikodési allapot tarolasara, hasznossaga miatt megtartottam ezt a funkciot. A teljes
értékii miikodéshez azonban tovabb kellett fejleszteni, sziikség volt specialis (Chrome

API) eszkozok alkalmazasa is.

6.1.3.1 Kiterjesztés és bongészo preferenciak

A felhasznélok tetszOlegesen mddosithatjdk az egyes attributumok értékét (a 19.
tablazat bedllitas oszlopanak megfelelden), és szabalyozhatjdk a program miikodését
(pl. véletlenszeri mod, inditasi modok). Ezeket un. preferencia bejegyzésekben kell
tarolni, amelyeknek alapértelmezett érték is adhatd. A bongészd Osszes beallitasa
elérhetd ilyen modon, hasznalata a preferencidk kezelését megvalosito interfészeken®
keresztiil lehetséges.

A User Agent String és az Accept Language attribitumok modositasat nem csak
a JavaScript APIl-ban kell elvégezni, hiszen ezeket HTTP fejlécben is elkiildi a
bongészd. A fejlécek értékeit a bongészd preferencia bejegyzésein86 keresztiil lehet
modositani, ennek modja az alabbi: a védelmi eszkdz bekapcsolasakor, vagy a
beallitisok modositasakor atirjuk a megfeleld preferencia bejegyzések értékeit;

kikapcsolasakor visszaallitjuk az eredeti értéket.

8 A kiegészité a JSBeautifier algoritmusat hasznélja: http://jsbeautifier.org/, de erre a funkciora
nincs sziikség, ezért eltavolitottam a kapcsolddd programrészeket.
8 https://developer.mozilla.org/en/Code_snippets/Preferences

66


http://jsbeautifier.org/
https://developer.mozilla.org/en/Code_snippets/Preferences

6.1.3.2 Privat bongészési mod detektilasa

A kiterjesztés elindul a privat bongészési mod bekapcsolasakor, de miikodése

aktivalhat6 a kiegészit0 savon is, hogyha rakattintunk a ,,FireGloves” cimkére. A privat

moéd detektalasahoz a gyartd éltal javasolt interfészt hasznaltam® . Privat bongészési

modban 1j fiil nyitdsakor automatikusan bekapcsolt allapotba keriil a program.

6.1.3.3 Beallitasok parbeszédpanel

A Dbeallitisokat parbeszédpanelen®® lehet modositani (13. 4abra), amit a

kiegészitdk listdjanal a FireGloves kiterjesztés melletti ,,Bedllitdsok” gombra kattintva

lehet megnyitni. A beallitasok az alabbiak (1.1-es verzio):

Random mode (kapcsold): véletlenszeri moéd bekapcesolasa. Hasznalatakor a
képerny6 felbontds, operacios rendszer, nyelvi beallitas és az idézona értékek
eldre elkészitett listabol keriilnek kivalasztasra véletlenszertiien.

Manual mode properties (keret): A véletlenszerii mod kikapcsolt allapotaban
tetszOleges értékek megadasara ad lehetdséget a keretben foglalt paraméterekre.

o Screen resolution (szoveges mezd): A képerny6 felbontas értéke ,,WxH”
alakban, ahol W a sz¢lesség, H a magassag pixelben.

o Platform (szoveges mez6): Az operacios rendszert jel616 kod.

o Language code (szoveges mezd): A nyelvi beallitas kodja.

o Time zone (szam mez6): Id6zona eltolodas értéke (egész szam, negativ IS
lehet).

Browser strings (keret): A HTTP fejlécekben kiildott bongészoleird paraméterek
beallitasai.

o User agent string (szoveges mez6): A bongészo leird karakterlanc.

o Accept language (szoveges mezd): Tartalomra vonatkozd elfogadott
nyelvek.

Collections (keret): A lekérdezhet6 listakra vonatkozo beallitasok.

o Disable Plugins (pipadoboz): Plugin lista letiltasa. Hogyha be van
pipalva, akkor nem kérdezhetd le a pluginok listdja, viszont a pluginok
ugyanugy hasznalhatok, nem lesznek letiltva. Hogyha nincs bepipalva,
akkor a miikddése a szokasos, minden plugin lekérdezhetd.

o Disable Mime Types (pipadoboz): Hasonldan a plugin listahoz.

8 https://developer.mozilla.org/En/Supporting_private_browsing_mode
8 https://developer.mozilla.org/en/Mozilla/Preferences/Preferences_system
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e Fonts (keret): Betiitipusok hasznalata, fontdetektalas tiltasa

o

Use Document Fonts (pipadoboz): A beallitdsokon keresztiil is elérhet
opcid, engedélyezése esetén hasznalhato tetszéleges betlitipus, egyébkeént
csak néhany standard fontot enged.

Disable Font detection (pipadoboz): A betlitipus detektalasanak tiltasa.
Hogyha be van pipalva, akkor az offsetWidth és offsetHeight értéke 0
(egy betltipus sem detektalhaté). Hogyha nincs bepipalva, akkor az
offsetWidth és offsetHeight értéke a valdshoz kozeli véletlen érték

(minden betlitipus telepitettnek lesz detektalva).

o FireGloves (keret): A kiegészit6 egyéb beallitasai

O

Start with private browsing mode (kapcsold): A Kkiterjesztés allapota
legyen aktiv a privat bongészési mod inditasakor.
Reminder alert window (kapcsold): A Kkiterjesztés futdsara emlékeztetd

figyelmeztetd ablak megjelenitése.
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i FireGloves options L Mw

Random mode

Manual mode properties
Screen resolution: | 1280:1000
Platform: | Win32

Language code: | en

Tirme zone: W=

Browser strings

User agent string:  Meozilla/5.0 (Windows

Accept language:  en-us, en

Collections

Disable Plugins
Disable Mime Types

Fonts
Uze Document Fonts
Disable Font detection

FireGloves
Start with private browsing mode

[] Reminder alert window

Updates and info at fingerprint.pet-portal.eu

| ok || Megse |

13. abra - A FireGloves Kiterjesztés beallitasai

6.1.4 A FireGloves nyilvanos bemutatasa

A kiterjesztés els6 publikusan elérhetd valtozatat par nappal a sajtotajékoztatd
utan jelentettem meg a Bdngészdfiiggetlen ujjlenyomat teszt 2.0 weboldal FireGloves
meniipontja alatt. Ugyanitt elhelyeztem egy rovid telepitési és felhasznaloi Gitmutatot, és
egy¢b informacidkat a szoftver mitkodésével kapcsolatban.

Késobb regisztraltam a Mozilla Kiegésziték (Add-ons) weboldalan, ezzel egy
idében mar fejlesztettem a kovetkezé (1.1-eS) verziot. Harom hetes varakozas utan

elbiraltak és jovahagytak (mar az Gijabb verziot), ezaltal a kiegészitok nyilvantartasaban
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is megjelenik, és barki altal elérhetd. A felhasznalok szama folyamatosan novekszik,

jelenleg atlagosan naponta tobb mint 350-en hasznaljak (ld. 14. abra).

Letd ltés ek

50

25

500

Thu, May 17, 2012
MNapi felhasznalok : 422 ®
Letaltések - G2 400

g

300

200

qo[euzseyle} idepy

100

./'

- e —

0 e 0
18. Apr 20.Apr 22. Apr 24 Apr 26 Apr 28 Apr 30.Apr 2 May 4. May 6 May 3 May 10 May 12. May 14. May 16. May 18. May

Mapi felhasznaldk Letéltések

14. abra - FireGloves felhasznaloi és letoltési statisztika a Mozilla Add-ons oldalarél

A FireGloves elérhetd a Mozilla Firefox Add-ons weboldalan az alabbi linken:

https://addons.mozilla.org/hu/firefox/addon/firegloves/.

6.1.5 Egyiittmiikodés mas PET technikakkal

A Kkiterjesztés akadalyok nélkiil hasznalhaté JonDoFox és Tor Browser anonim

bongészokkel, és egyéb blokkolast segité kiegészitokkel, mint pl. NoScript, vagy

Adblock. Tesztjeim alapjan JonDoFox-szal kombinalva képes megvaltoztatni a

BlueCava algoritmusaval generalt azonositot (véletlenszerli médot hasznalva minden

lekérésnél 0jat hoz létre), azonos bedllitasokkal pedig képes kiillonbozé rendszerekben

megegyez0 azonositod eldallitasara.

6.1.6 Tovabbfejlesztési lehetéségek

A jelenleg aktiv 1.1-es verzi6 tobb fejlesztést is tartalmaz:

e Inditasi beallitdsok: privat bongészési moddal vald inditas kikapcesolhato, az
ekkor megjelend emlékeztetd ablak szintén kikapcsolhato.

e Betiitipus bedllitasok: kiilon dobozba keriiltek, kozvetleniil allithatdo a
dokumentum betiitipusainak hasznalata.

189

e [Ertesitést kaptunk a médszert kijatszo lehetéségrél®™ (Georg Koppen-tél, a

JonDoFox fejlesztdjétdl), az 1j verzioban mar nem alkalmazhato.

89 A modszert kijatszo lehetéség: http://fingerprint.pet-portal.eu/files/FGUnhook.html
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Tobb épitd jelleghh visszajelzés érkezett mar a kiterjesztéssel kapcsolatban a
mikodésre ¢és bedllitdsokra vonatkozdlag, ezeket figyelembe veszem a jovObeni
fejlesztések soran.

A védelmi eszk6z normal moddban torténd hasznédlatakor az aktivalas elott
megnyitott oldalon a moddositatlan kod szerepel, ezért a védelem csak annak
ujratdltésekor 1ép ¢letbe, célszerli tehdt a bekapcsolast kdvetden automatikusan
Ujratdlteni az adott oldalt. Sziikséges tovabbi attribitumok felvétele a beallitdsokhoz,
mert néhany koziilik kimaradt (pl. navigator.appVersion), és ezekbdl tovabbra is
kiolvashat6 a valddi informacio.

Georg Koppen tobb megkeriilési modrol is kiildott visszajelzést, amelybdl két
esetben j Window példany — és ezzel egyiitt uj JavaScript névtér — 1étrehozasaval elérte
az attributumok valddi értékét. Ez azért lehetséges, mert ezekbe nem tolt be kiilsd
tartalmat, ezzel megkeriilve az algoritmust, amely pont ezt figyeli. Az egyik lehetéség
<iframe> elemen keresztiil a contentWindow objektum hasznalata, masik pedig az tires
ablak nyitasa (window.open ("about:blank", "")) altal létrehozott 0j window
objektumon keresztiil lehetséges. Az elsé lehetdség javitva lett az 1.1-es verzidoban
(attribatum feliildefinialassal), a masodik azonban bonyolultabb, mert az j névtér miatt
a window Objektum az eredeti prototipussal jon l1étre.

A jelenlegi (1.1-es) verzid az offsetWidth és offsetHeight attribltumok
feliildefinialasaval hatastalanitja a JS fontdetektalo modszert, azonban ez bizonyos
weboldalak specialis vezérldinek (pl. jQuery Ul elemek) miikodésében kart okoz a
hamis értékek miatt. A megoldast azonban megtalaltam: a style CSS leir6 objektum
prototipusaban Kell feliildefinialni & fontFamily attribitum set metddusat valamint a
setAttribute ("font-family", "[betGtipus]", [prioritas]) fiiggvényt. Ennek
moédja nem egyértelmil, hogyha funkcionalitdsukat szeretnénk megtartani, pl. limitalt
mennyiségi, vagy adott listaban szereplé fontokat engedélyezni szeretnénk. Emellett
CSS tartalomsziirésre is sziikség van, hiszen azon keresztiil is érkezhetnek betlitipus
beallitasok. A fejlesztés folyamatban van, a kovetkezd verzio tartalmazni fog
korlatozast a hasznalt betltipusokra, ennek alapja egy elére megadott fontokat

tartalmazo lista, amit a felhasznalé modosithat.
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Mellékletek

Tablazatok

Az ujjlenyomat modszerek technikai hattere

A JavaScript API-n keresztiil elérhetd relevans adatok teljes tabldzata. Az adat elérése

mezOben a zardjelben 1évé megjegyzés arra utal, hogy csak a zardjelben felsorolt

bongészéprogramokbol érhetd el az adat.

Adat elérése Leiras Példa
H Mozilla/5.0 (Windows NT 6.1; WOW64;
navigator.userAgent User A,\ge,l:]t ,St,rlng rv:11.0) Gecko/20100101
(bongészoleird) Firefox/11.0

navigator.appVersion

Mozilla verzi6é (UAS
alapjan minden
bongészonél, nem
relevans)

5.0 (Windows)

A bongészo kodneve
(UAS alapjan minden

navigator.appCodeName | """ "~ Mozilla
bongészonél, nem
relevans)
. A bongészd alkalmazas
navigator.appName . Netscape
neve (nem relevans)
. A bongészo forditasi
navigator.platform g Win32

platformja

navigator.oscpu
(FF)

A futtatod operacios
rendszer tipusat
azonositja

Windows NT 6.1; WOW64

navigator.language

Nyelvi bedllitas kodja

hu-HU
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Adat elérése

Leiras

Példa

navigator.plugins
(FF, CH, OP, SA)

A telepitett kiegészitok
listaja. Tartalmazza a
kapcsolodé média
tipusokat (szammal
elnevezett
objektumokként) és a
lista hosszat, ezen tal a
plugin leirasat, a
futtatott fajl nevét és
részletes verzidjat,
valamint a plugin
nevet.

A lista egy eleme:

0: {

description: Adobe Flash movie

enabledPlugin: f#ref

suffixes: swf

type:

application/x-shockwave-
flash
}
1: {

description: FutureSplash movie

enabledPlugin: #ref

suffixes: spl

type: application/futuresplash
}
length: 2
description:

Shockwave Flash 11.2 r202
filename: NPSWF32 11 2 202 228.dl1
version: 11.2.202.228
name: Shockwave Flash
item: [native code]
namedItem: [native code]

navigator.mimeTypes
(FF, CH, OP, SA)

A bongészd altal
értelmezett média
tipusok listdja.
Tartalmaz egy leirast, a
kapcsolodo kiegészitd
objektumot
(enabledPlugin), a
hozz4 tartozo fajlnév
kiterjesztéseket
(suffixes), valamint a
média tipusat.

A lista egy eleme:

description: Adobe Flash movie
enabledPlugin: {
0: #ref
1: {
description: FutureSplash
movie
enabledPlugin: #ref
suffixes: spl
type:
application/futuresplash
}
length: 2
description:
Shockwave Flash 11.2 r202
filename:
NPSWF32 11 2 202 228.d11
version: 11.2.202.228
name: Shockwave Flash
item: [native code]
namedItem: [native code]
}
suffixes: swf
type: application/x-shockwave-flash

navigator.buildID

Masodperc pontossagu

- 20120312181643
(FF) ,.épitési” azonosito.
navigator.doNotTrack Nyomkovetés elleni inepecified
(FF, IE, OP, SA) kérelem.
GeoLocation alapt
helymeghatarozé

navigator.geolocation
(FF, CH, OP, SA)

szolgaltatas. Altalaban
a felhasznal6 engedélye
sziikséges hozza.

getCurrentPosition ()

navigator.product

A layout engine
elnevezése (UAS

Gecko

(FF, CH, SA) alapjan).
Nap pontossagu
navigator.productSub bongészo épitési 0100101

(FF, CH, SA)

azonosito (UAS-ban is
szerepel).
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Adat elérése Leiras Példa
. . Cookie engedélyezés

navigator.cookieEnabled | gedely true
allapota.
A monitor
beallitasainak
tényleges, illetve a height: 900
bongészd szamara width: 1600

screen, window.screen

elérheto méreteit, és a
szinmélység értékét
tartalmazza.
Kiszamithato beldle a
talca mérete.

pixelDepth: 24
colorDepth: 24
availWidth: 1600
availHeight: 860

Date.getTimezoneOffset

1d6zo6na eltérés a
rendszer beallitasa
alapjan.

-120

performance.timing
(FF, CH, IE)

A teljesitmény
mérésére szant
fejlesztoi eszkoz. Célja
a Date objektummal
valo szamitas kivaltasa
annak nagy
overheadje®® miatt,
valamint az
optimalizalast elésegitd
részletesebb
idéfelbontas.
Mindazonaltal remek
lehetdséget ad a kliens
gép teljesitményének
tesztelésére (letoltési
1d0, renderelési ido is
szamithato beldle).

Részlet a listabol:

navigationStart: 1334845694024
unloadEventStart: 1334845694025
unloadEventEnd: 1334845694030
redirectStart: O

redirectEnd: 0

fetchStart: 1334845694025
domainLookupStart: 1334845694025
domainLookupEnd: 1334845694025
connectStart: 1334845694025
connectEnd: 1334845694025
requestStart: 1334845694025
responseStart: 1334845694025
responsekEnd: 1334845694025
domLoading: 1334845694025
domInteractive: 1334845694348

% Az aktualis id6 lekéréséhez mindig 1j Date objektumot kell létrehozni, a létrehozas ideje
viszont hozzaaddodik a mért id6hdz, ami milliszekundum nagysagrendben sokat szamit.
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Abrak
Statisztika (Rendszerujjlenyomat teszt)

Latogatottsagi statisztika havi bontasban
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Osszevetés a Panopticlick projekttel
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Anonimitasi halmazok

Az UAS, idedlis UAS, AF és UF kombindciok anonimitdasi halmazok mérete szerint.
Lathaté, hogy 40 méreti anonimitdsi halmaznal nagyobb csak idedlis UAS
hasznalataval és JS kikapcsolt allapotaval érheté el. Az is leolvashatd, hogy a
felhasznalok talnyomd része minden attributumot tekintve 10-nél kisebb méretii

halmazba tartozik (UAS+AF).
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Betitipuslistak

Felhasznalonkénti eltérd szamu betiitipus detektdlasok szamossag kiilonbsége Firefox

(narancssarga) és Internet Explorer (kék) esetén

15

13
12 12 12

-15

A detektalt betiitipusok szamanak meghatarozasahoz a fingerprints tablat bdvitettem
egy fonts_count mezdvel, amelybe a teljes binaris fontlista (fonts_bin) 1-eseinek szama
keriilt. A mez6 feltoltéséhez a relations tablat hasznaltam, ami azokat a betiitipusokat
tartalmazza minden bejegyzéshez, ahol a binaris listaban 1-es szerepel. A fonts_count
tehat a relations tabla fingerprint_id (idegenkulcs) attribatuma szerinti csoportositasaval

kapott csoport szamossagok értéke. (Lekérdezés: Id. fonts_count mezd kitdltése)
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Lekérdezések (valogatas)

Statisztika

Latogatottsag havi bontasban

SELECT
DATE FORMAT ( created’, '%Y.%m') AS date,
COUNT ( * ) AS count,
COUNT ( DISTINCT “ip°~ ) AS IPcount

FROM "“fingerprints’
GROUP BY date
ORDER BY date ASC

Betiitipusok és azonositok szamossaga operdcios rendszer szerint (kiegészitve a

bejegyzések szamaval)
SELECT subg.*, (fontsBinCount/userIdCount) AS 'Ratio'
FROM
(
SELECT
‘08",
COUNT ( DISTINCT ‘user id" ) AS userIdCount,
COUNT ( DISTINCT “fonts bin" ) AS fontsBinCount,

COUNT ( * ) AS numrows
FROM "fingerprints’
GROUP BY ‘“os°
ORDER BY userIdCount DESC
) AS subqg

Képernydfelbontdsok

SELECT “screen’, COUNT( * ) AS count
FROM "fingerprints’

GROUP BY “screen’

ORDER BY count DESC

Osszevetés a Panopticlick projekttel

Az egyes attributum értékek entropidaja

SELECT SUM((-1) *hpi*LOG2 (hpi)) AS sum

FROM
(
SELECT (cnt / (SELECT COUNT (*) FROM "fingerprints’)) AS hpi
FROM
(
SELECT
COUNT ( < valtozdé > ) AS cnt
FROM "“fingerprints’
GROUP BY < valtozd >
) AS subg
) AS subg?2
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Betitipuslistak

Betiitipusok szamossaga kiilonbozo platformokon

SELECT
“title,
COUNT ( DISTINCT “ip"~ ) AS distinctIpCnt,
COUNT ( DISTINCT "fonts bin" ) AS distinctFontsBinCnt

FROM “relation’ AS rel
INNER JOIN " fingerprint fonts  AS fonts

ON rel. fingerprint font id" = fonts. id’
INNER JOIN "fingerprints® AS fprints

ON fprints. id = rel. fingerprint id’
WHERE ‘os = < operédcidbds rendszer >
GROUP BY “fingerprint font id"
ORDER BY distinctIpCnt DESC

A fonts_count mezd kitoltése

UPDATE "“fingerprints’,
(

SELECT "“fingerprint id", COUNT( "fingerprint id" ) AS cnt
FROM ‘relation’
GROUP BY "fingerprint id"

) AS subqg

SET “fonts count® = subg.cnt

WHERE "id° = subqg. fingerprint id’

Eltéro betiitipus detektdlasok Firefox és Internet Explorer esetén

SELECT
subg ff. ip’,
subg ie. fonts count® AS ie count,
subg ff. fonts count® AS ff count,
ABS (subg_ie. created’ - subg ff. created’) AS timediff,
subg ie. user agent’ AS ie ua,
subg_ff. user agent  AS ff ua

FROM

(
SELECT ‘"ip°, “fonts count’, ‘user agent’, ‘user id’, ‘“created’
FROM "fingerprints’
WHERE ‘user agent’ LIKE '$ MSIES'

) AS subg ie,

(
SELECT ‘"ip’, “fonts count’, ‘user agent’, ‘user id’, “created’

FROM "fingerprints’
WHERE ‘user agent’ LIKE '$ Firefox%'

) AS subg ff
WHERE
subg ie. ip’ = subg ff. ip  AND
subg ie. user id' = subg ff. 'user id’

HAVING timediff < 3600 AND ie count <> ff count
ORDER BY ie count DESC
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Specialis esetek vizsgalata

Egyezd osszetevok, eltérd azonositok listdzva

SELECT
‘user id’ , ‘created’ ,
‘subg. Tip” , “subg’ . screen’ , ‘subg’ . timezone"
“subg’. fonts’

FROM

"fingerprints’,

(

SELECT ‘ip° , “fonts® , “screen’, “timezone’,
COUNT ( DISTINCT ‘user id" ) AS count

FROM "fingerprints’

GROUP BY “ip° , “fonts® , “screen , "timezone’
HAVING count > 1

ORDER BY count DESC

) AS “subg’

WHERE
“fingerprints®. ip® = “subg . ip’ AND
"fingerprints®. fonts® = “subg . fonts  AND
‘fingerprints®. screen’ = “subg . screen  AND
"fingerprints . timezone® = “subg . timezone’

GROUP BY ‘“user_ id
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Képernyoképek
A Bongészofiiggetlen ujjlenyomat teszt 2.0 weboldala

Parbeszéd ablak a becenév megadasahoz

Bongészofiiggetien
ujjlenyomat teszt 2.0

ujfenyomat teszt 3 e J ©¥1k Y Parterok Y Kapesolat Y Frcciovcs

Ismerje meg ujjlenyomatat!

Kattintson az aldbbi gombra, hogy megismerje ujjlenyomatat!
Probalja ki a tesztet kiilonbGzé bongészdkhen. és nézze men. honv nnvanazt az ujjlenyomatot kapja-e!

[ Becenév megadasa 9

Uj sal

Adjon meg egy becenevet, hogy
késdbb felismerjik. Csak ekezet
ﬁ nélkdli betdket illetve szamok
hasznalhatok, és legaldbb 6 karakter
. Script betdltése, inicializalas... hosszanak kell lennie!
. Altaldnos attribitumok gyijtése...
. Telepitett betdtipusok detektdlasa, Nem kotelezé megadni, Gresen is

. Telepitett bongészd pluginok detel  hagyhatja.
. Felhasznalénév lekérdezése everco ‘]

* Amennyiben a teszt inditdsa utan en (nem fut le a teszt), kérjuk, kaldjon
hibajelentést!
Hibajelentés kildése
* Hogyha szeretné eltdvolitani a tesz :¢t, az aldbbi gombra kattintva megteheti.
Evercookie eltdvolitdsa

Mi az az ujjlenyomat, és miért van erre a kisérletre sziikség?

A web bongészése soran a legtébb honlap érdeke, hogy a latogatdi viselkedését megfigyelje, elemezze, hogy ezéltal jobb
Uzleti eredményt érhessen el. Bdvebben »

Hogyan jarulhatok hozza a kisérlet sikeréhez?

A legegyszeribben a kisérlet elvégzésevel, ami az ujjlenyomat tobb bongészdben valo elkészitését jelenti; ekkor ugyanis
nekunk is lehetdseéannk nyilik az uiilenvomatok elemzésére, osszehasonlitdsara. Eppen ezért ténylea naavon fontos, hoay
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A detektdlas részleteit megjelenito fiil az Eredmények ablakban

[ Eredmények
Eredmények Részletek
Nyelvi
beslitisok  MUHY
Ismel Operddos  \yindows
rendszer
Kattints: Képernys
Probilji felbontss ~ 1°00x900
Iddzéna -120
User Agent

string Mozilla/5.0 (Windows NT 6.1; WOW®4; rv:12.0) Gecko,/20100101 Firefox/12.0

HTTP Accept  gzip, deflate hu-hu,hu;g=0.8,en-us;q=0.5,en;q=0.3

Silverlight: 5.1.10411.0, VLC: none, Java: none, Shockwave: none, QuickTime: 7.7.0.0,
Flash: 11.2.202.235, AdobeReader: 10.1.3.23, WindowsMediaPlayer: 12.0.7601.17514,
javainfo:

Telepitett
pluginok

Adsbe asebiz, Adobe Caslon Pro, Adobe Fan Heiti Std, Adobe Fangsong Std, Adobe Garamond Pro, Adoba Gothic
Std, Adobe Hebrew, Adobe Heiti Std, Adobe Kaiti Std, Adobe Ming Std, Adobe Myungjo Std, Adobe Song

std, Apency FE, Aharoni, ALGERIAN, Andalus, anzam e, snmassupc, Apwrsjita, Anbic Trpesesing, Afi2l Unicode MS,
Baskerville Old Face, Batang, BatangChe, Bauhaus 93, Bell MT, Berlin Sans FB, M, Htfos. 57,
BHlackkonals S+l Bodomi MT, Book Antiqua, Bookman Old Style, Bookshelf kildjon
Symbaol 7, weadley Havd TC, Broadway, bows Nev, BovalisUpC, fusd st wr, Bk Seuge Sed, Calibri,
Californian FE, Calisto MT, Cambria, Cambria Math, Candara, CASTEIT AR, Centaur, Century, Century
Gothic, Century Schoolbook, Chaparral Pro, CHARLEMAGNE STD), Ghiller, colonna me, Comic Sans MS, bgteheti.
Consolas, Constantia, Cooper Std, Corbel, cordia bew, ComisUPc, Courier, Courier New, Courier New
Baltic, Courier New CE, Courier New CYR, Courier New Greek, Courier New TUR, Caslx M,
CUPSIVE, DeusPesh, David, DFEai-5B, maevec, DokChampa, Dotum, Dotunihe, Ebrima, Seeesde @i 5F,
Mi az Elephant, English 111 Vivace BT, ENGRAVERS MT, Estrangelo Edessa, semuavre, Euphemia,
FangSong, FELIX TITLING, Fixedsys Excelsior 2.00, Feste, Franklin Gothic Book, FrankRuehl, rresa=upe,
Ay Frasciph Grpty Tk Goipt NT, Gabriola, Gasamond, Gautami, Georgia, 3y 34, Gigr, Gill Sans MT, Gisha, Goudy
Gzleti er Oid Sgle, GOUD ¥ STOUT, Gulim, GulinChe, Gungsuh, MnesihChe, keetiessciweier,
Handwriting - Dakota, Harrington, High Towes Texx, HODO Std, IMpael, Imprint MT Shadow, fvtwsr
Bz, sure, lekoola Pota, smsere, Jobkerman, el KaiTi, Kalinga, Kartika, Khmer Ul, msangrre, Keldle,

Kozuka Gothic PréN, Kozuka Gothic Pro, Kozuka Mincho PréN, Kozuka Mincho Pro, Kristen ITC, 5w

Uzenetkiildé feliilet

Bongeészofliggetlen
ujjlenyomat teszt 2.0

Kiildjon nekiink tizenetet

irja be a kadot:
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Adminisztrdcios belépteto feliilet

Bongészofliggetlen
ujjlenyomat teszt 2.0

Login

Username: admin

Password: LTI YTTYYIYY

Enter code:

Meniielemek listdja az adminisztracios feliileten

Bongészofiiggetlen
ujjlenyomat teszt 2.0

Menu items

Name (hu) MName (en)

Ujjlenyomat teszt Fingerprint test i Delete

Publications i Delete

FAQ i Delste

Partners i Delete

Contact I Delete

FireGloves FireGloves i Delete
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Cikk jellegii tartalom szerkesztése az adminisztracios feliileten

Bongeészofiiggetlen
ujjlenyomat teszt 2.0

Edit content

Hogyan jarulhatok hozza a kiserlet sikerehe

Ujjlenyomat teszt ~

Hungarian -

B I U i= i=| FontSize.. FontFamily. - | FontFormat | = S [Breg s @[ X, ¥ S P=[D

A legegyszerlibben a kisérlet elvégzésével, ami az ujjlenyomat tobb bongészében vald elkészitését jelenti; ekkor ugyanis
nekiink is lehetdségunk nyilik az ujjlenyomatok elemzésére, 6sszehasonlitdsdra. Eppen ezért tényleg nagyon fontos, hogy
minden |3togatonk tébb béngészdben is ellendrizze a kapott ujjlenyomatat!

B I U i= i FontSize Font Family. FontFormat | E EBrepes P I X x* S BF=@

Ezt persze nem csak mi tudiuk ellendrizni. hanem lehetdseget adunk erre kiserletezd kedvl Iatogatdinknak is: az

ujjlenyomatot kiirjuk * hash-elt formaban , és olvashatobb formaban is, tobb érték egylttesekent is.

Opcionalisan meg egy felhaszndlonevet is valaszthat, amivel megkdnnyiti szamunkra az adatok elemzését, mivel ennsk

seqgitségével egvértelmlien l3tjuk, ha egy felhasznals tébbszér végrehajtott egy tesztet. A teszt a felhasznaldnevet az gn.
Evercogkie technelogidval tarolia el, amely egy specidlis torlésillo azonositétarol3si eljdrast takar. A torlést

megkdnnyitendd, a teszt inditds alatt lehetdséget adunk az igy eltdrolt azonositd eltdvolitdsara.
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A FireGloves mikodés kozben

Panopticlick: a kiegészitd0 meghamisitotta az adatokat, és letiltotta a plugin lista

elérését, ezért a teszt sem a betlitipusokat sem a pluginlistat nem érte el.

” _
FireGloves opti_ u

] @
7] Randem mede
Manual mode properties
Screen resolution: 1280800
e =

and Trackable — Is Your Browser?
Platform:  Win32

Language code:  en

Y

Time zone: 15 illion visitors, only one in 245,074 browsers have the

Browser strings pur browser has a fingerprint that conveys 17.9 bits of

User agent string:  Mozilla/5.0 (Windows

Acceptlanguage:  en-us, e"1| 0 obtain this result are listed below. You can read more
cal results, and some defenses against fingerprinting in
Collections
Disable Plugins e 3T B~ c %
Disable Mime Types
Fonts
Ise Document Fonts one in x brow'l.;ers have this =
value
Disable Font detection 18173 Mezilla/5.0 (Windows NT 8.1; rv:6.0) Gecke/20100101
’ Firefox/6.0
FireGloves _
67.6 text’html, */* gzip, deflate en-us,en;g=0.5
Start with private browsing mode 1925 37 T AT
Reminder alert window 5.31 80
Updates and info at fingerprint.pet-portal.eu 1542 Tl
9.78 Mo Flash or Java fonts detected
[ 0K ] l Mégse l 132 Yes
204 D*OM |ocalStorage: Yes, DOM sessionStorage: Yes, |IE
’ userData: Mo
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FireGloves és JonDoFox egyiittes haszndlataval, azonos beallitasokkal generalt
BlueCava azonositok Windows XP és Ubuntu rendszereken (kiilonbozo IP cimrdl):

sikertilt ugyanazt az azonositot létrehozni.

Windows XP:

2) Device Identification for Advertising, Data, and Fraud - JonDoFox 2.6.5 (Firefox 12.0)

File Edit ‘iew History Bookmarks Tools  Help

| b Device Identification for Advertising, Dat... > | % Add-ons Manager x | + |
- s | B v bluecava.cam 77 v & | |2~ cooge Encrvpt)":'| ® B G Il:l'.? -
= ol =
bluecava apou
where devices rule. contactus v
< >
wH L > *| Console v | HTML [S5 Script DOM  Net | P | SEE
l@  Clear Persist  Profile | All | Errors  Warnings Info  Debug Info
Paramizr Headers Post Response Ay
Response: {"Id":"A381-33Z0-A682-6886-EF4E8-D3EE-59E7-8DFE", "Tags"mall, "Attributes": {"DeviceType": "Computer |
L '08Type": "WMindows"1} =
Devieceld: AZ21-3233Z0-Ac0D-C80E-EF48-D2EL-EOE7-C2DFE
v
& > =]
@ = @ Proxy: JonDo  FirsGloves oM [
Ubuntu:

Device Identification For Advertising, Data, and Fraud - JonDoFox 2.6.5 (Firefox 10.0.2)
File Edit WView History Bookmarks Tools Help
b Device Identification for Ad... %

+ Add-ons Manager

& ab S | b wwwbluecava.com +@ M-

bluecava

N~ Zlar

buzz

(D

about |
where devices rule. contactus
[ b ¥
S O O H Konzol v | HTML S5 Szkript DOM  Net P | 8EO
la  Urités Rogzit Futdsiddelemzés | Mind Hibdk Figyelmeztetések Infok Hibakeresésiinfok
Paraméterek Fejlécek POST  Valasz :

,"0SType": "Windows"}}

Response: {"Id":"A38l-3320-A688-6886-6F48-D3B5-5957-8DFE", "Tags" 'null, "Attributes":{"DeviceType": "Comput .
Deviceld: A38l-3320-A688-6886-6F48-D3B5-5957-80DFE

-

& >>> a
Q- =

Proxy: JonDo @ FireGloves ON
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