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Osszefoglalo

Az webketté 0j, informacio-vezérelt szolgaltatasai kétség kivil szamtalan Uj
lehetdséget hoztak az internet vildgdba. Térnyerésiiknek koszonhetéen a
tartalommegosztas valt a vildgméretli halozat egyik f6 mozgatorugojava. Az tjdonsiilt
funkciok elétérbe keriilése remek Uzleti lehetsegekkel kecsegtetett és kecsegtet a mai
napig is, hiszen a felhasznalokhoz hatalmas mennyiségii informaci6 jut el nap mint nap.

Ez viszont nem csak eldnyoket, hanem hatranyokat is hordoz magéban. Sok
szervezet, cég azzal a kizardlagos céllal jott létre, hogy nyomon kdvessék a
felhasznaldkat illetve a réluk megszerzett informéciokbol profilokat épitsenek fel,
amelyet vagy sajat maguk hasznalnak fel, vagy pedig méas cégeknek adnak el. Az
internetez6 privatszféraja - az ilyen tipust tevékenységeknek koszonhetéen - egyre
veszélyeztettebbé és sebezhetobbé valik a tdimadasokkal szemben. Mivel a kozeljovoben
ez a sebezhetdség az 1) technikak létrejottével csak fokozodni fog, ezért sajat adataink
védelmére egyre tobb figyelmet kell forditanunk.

Sokféle webes nyomkovetést ismeriink, viszont ezeket a mddszereket jelen
szakdolgozat els6 részében a kiilonbdzé webes hirfolyamok aspektusédbdl vizsgadlom
majd meg. El6szor a hagyomanyos €s az tjabb webes nyomkovetési technikakat fogom
bemutatni, majd ratérek a teszteld alkalmazasok jellemzésére is, végiil a felépitett
szempontrendszer alapjan fogom elemezni a hircsatornakon alkalmazhatd
nyomkovetési, es timadasi technoldgiakat.

A szakdolgozat maésodik részében a megfigyelésre alkalmasnak bizonyult
maodszerek webes jelenlétet fogom felmérni az 6sszeallitott hirfolyamok listaja alapjan.
Arra leszek kivancsi, hogy az oldalak milyen nyomkdovetési technikakat alkalmaznak, és
azokat milyen mértékben, ezutdn az eredmeényeket dsszesitem, kdvetkeztetéseket vonok
le beldliik, és végiil lehetdségeket ajanlok a privatszféra védelmének maximalizalasa

érdekében.



Abstract

The new, information-driven services of Web 2.0 have brought many new
opportunities to the world of internet. Due to their conquer, content-sharing has become
one of the key moments of the worldwide network. The new features, that are coming to
the front, had great business opportinities, and they still have to this day, because users
receive huge amounts of information every day.

It brings not only advantages but disadvantages as well. Many companies and
services have been created for the only reason to track users and build a profiles from
the information obtained about them, and to either use it themselves or sold it to other
companies. The privacy of surfing users - thanks to this type of activities - becomes
more endangered and more vulnerable to attacks. Since this vulnerability will only
intensify in the near future, with the born of new techniques, so the protection of our
own data should get more and more attention.

There are many web-based and well-known tracking methods, however, in the
first part of this thesis, | will examine these methods in the aspect of various web feeds.
First, 1 am going to demonstrate the traditional and the new web-based tracking
techniques too. Then | come to the characterization of test applications, and finally I am
going to use the own-built criteria system to analyze tracking and attacking techniques
of web feeds.

In the second part of the thesis I am going to estimate the presence of used
methods on the feeds of the compiled list that are worth to check. I will find out what
kind of tracking techniques are pages using, and to what extent are they doing it. After
that, 1 will aggregate the results, draw inferences from them and recommend options to

maximize the protection of privacy.
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1 Bevezetés

Mai vildgunkban mindannyian rendelkeziink bizonyos alapveté jogokkal,
viszont sok esetben nem is vagyunk vele tisztdban, hogy ezek valéban megilletnek
minket. Az egyik legf6bb ilyen jog a privatszféra védelme, azaz maga a tény, hogy ne
legylnk kiszolgaltatva egyetlen kivilallé személynek sem. Az informacids tarsadalom
exponencialis fejlédésével és az internet megjelenésével tevékenységeink, személyes
adataink nem is sejtjuk, hogy milyen nagy veszélyeknek vannak kitéve. Az adatvezérelt
Web 2.0-s szolgaltatasok megjelenésével, az internet, tagadhatatlanul beleivéddott a
mindennapjainkba. A web interaktivitasa, mobilitasa és konnyen kezelhetGsége miatt
szinte mar észre sem vesszlk, hogy mennyi informaciét osztunk meg masokkal a
kiillonb6z6 kozosségi portalokon, vided- és képmegosztdé oldalakon, foérumokon,
blogokon, mikroblogokon vagy akar webes hircsatorndkon keresztil, és igy sebezhetové
valunk a privatszférat érint6 sokrétii webes tamadasok ellen.

Mi hasznuk van ezekbdl a tdimadoknak? A valasz egyszerii: hogy az internet adta
1 lehetéségeket kihasznalva elényre, pénziigyi haszonra, vagy hasonld, pozitiv jellegii
juttatdsra tegyenek szert. Az évek sordn a maganszféra ellen iranyuldé tamadasi
modszereket meglehetdsen sokoldaltan alkalmazzak. Kozottiik szerepelnek a hirdetok,
webes aruhazak, adatgytijtok, a kiilonbozo feliigyeld szervek és maguk az internet-
szolgéltatok is [1]. A tamadokat szamos cél motivalhatja, amikor a felépitett profilokat
uzleti illetve haszonszerzési cellal hasznaljak fel. Tobbnyire a sajat érdekeik, a sajat
szolgéltatasaik konnyebb hirdetése és eladdsa a cél, viszont ha a tamadd komplett
felhasznaldi profil-adatbazissal rendelkezik, akkor a birtokdban 1évé informaciokkal
akar meg is kérosithatja a gyanudtlan felhasznaldt. A tdmaddk célja tehat els6sorban a
profilkészités, vagy mas néven profilirozas: a lehetd legteljesebb és legszélesebb korti
profilok létrehozasa, valamint a begyiijtott adatok felhasznalasaval a sajat, és esetleg
egyeb profilirozo szervezetek informacios igéenyeinek kielégitéese. A cégek dontd
hanyada, ha informaciogytjtésr6l van szo, akkor nem csupan egy-egy konkrét
informéaciéra kivancsi, hanem minél probal megszerezni. Ezeket az adatokat a

kiilonboz6 profilirozd cégek fel is hasznéljak foként marketing tevékenysegekre -



ilyenek példaul a személyre szabott, célzott hirdetések, illetve a dinamikus arazés -,
célzott adathaldszatra (phishing-re), s6t akar identitaslopésra is.

Az rank leselkedé veszélyforrasok k6zé sorolhatjuk az XML alapu un. RSS és
Atom feed-ek adta lehetéségek kihasznalasaval torténd tamadasokat. Ezek az internetes
hircsatornak lehetévé teszik a felhasznaloknak, hogy anélkil olvassék el a legfrissebb
hireket, hogy az adott oldalakat meg kelljen nyitniuk, hiszen ezt a bongész6, vagy
hirolvasé megteszi helyettik. A webes hirfolyamok a hirek révid 6sszefoglaldjat
tartalmazzak, az eredeti oldalra mutatd linkkel, kepekkel, videdkkal és egy egyéb
multimédias tartalmakkal egyuitt.

Manapsag a legelterjedtebb bongészOk szinte mindegyike rendelkezik
hircsatorna-olvasasi tamogatassal, vagy ha nem, akkor bévitmények telepitésével ez a
funkcié konnyedén elérhetové valik. Napjainkban egyre népszeriibb a folyamolvaso
weboldalak hasznélata is. Az el6z6ekb6l kovetkez6en nem talzas kijelenteni, hogy hirek
rendszeres letoltésével, azaz a feedek olvasasaval, ha azokba valamilyen rosszindulatd
szkriptet helyeztek el, akkor kénnyeden célpointjai lehetlink az el6bb emlitett webes
tdmadasoknak. Viszont ami nagyon fontos: az informaciok gytijtésére és feldolgozasara
a felhasznalo tudta és legfoként beleegyezése nélkiil keriil sor. Ez a fajta metodus
megfosztja a hireket olvasé személyeket a sajat adatai feletti tulajdonlas jogéatol,
kiszolgaltatotta és sebezhetové téve oket.

Az ilyen, privatszféra elleni tamadasi esetek ma mar mindennaposnak
mondhatok, ami arra ad okot, hogy azonositsuk, felmérjiik a rank leselkedd veszélyeket,
illetve kiilonbozé védelmi mechanizmusokkal, technikdkkal felkésziiljiink privat
adataink védelmére. A jogi szabalyozas nem a megfelel6 litemben koveti az informacios
tarsadalom technologiai fejlodését. Hiaba is tenné, hiszen ez még mindig nem lenne
elegend6 a probléma kezelésére. Ezért jottek 1étre az Gn. PET-ek, azaz Privatszféra
Er6sitd Technoldgidk, amelyek személyes adatok gytijtésének, feldolgozasdnak és
felhasznalasanak korlatozasat és az érintett szemely védelmét biztosito alapelvek,
szabalyok, eljarasok, adatkezelés eszkdzok és mddszerek Osszességét jelentik [2]. A
PET moddszerek segitségével hatékony Kkisérlet tehetd az optimalis adatvédelem
biztositasara. A privatszféra biztonsaga tehat egyre inkabb kodzOs érdekiink, amit
mindenkinek szem el6tt kell tartani és tenni annak érdekében, hogy szintje megfelelden

magas maradjon.
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2 Technikak és eszkozok bemutatasa

A weben rank leselked6 potencialis veszélyforrasoknak alapvetéen harom
kiilonboz6 tipusat ismerjik: az informéacids szuperhatalmak szolgaltatasain belili
informacidszerzés, a publikus adatforrdsok alapjan torténd profilirozas és a
nyomkovetéses profilirozas [3]. A mi szempontunkbdl féként a legutdbb emlitett
profilépitési technikak, eszkdzok lesznek fontosak, igy a tovabbiakban ezeket fogom

részletesen taglalni.

2.1 Hagyomanyos webes nyomkovetési technikak

A profilirozd cégek legfébb célja, hogy minél szélesebb korti profilokat
épitsenek fel a felhasznalokrol. Ezeket a profilokat vagy sajat maguk hasznaljak fel,
vagy pedig eladéasra kinaljak més szervezeteknek, ezaltal minden személyre szabhat6va
valik: a reklamok, webshopok &rai, akcids csomagjai sth., amelyre az adott weboldalon
torténd felhasznaloi tevékenységek illetve a weboldalak kézotti mozgasok megfigyelése
és elemzése nyujt lehetéséget [1]. gy tiszta kép kaphato arrol, hogy a felhasznal6 éppen
melyik pillanatban melyik linkre kattint, azaz melyik hirt olvassa el, melyik terméket
nézi meg, vagy melyik az a hivatkozas, amit meg sem nyit. Mas modszer is adodik a
megfigyelésre: az internetezd tevékenysége valamely mértékben rekonstrudlhatdé a
kiszolgalonal, vagy a felhasznaldnal keletkezett adatbazisok, naplok alapjan is. Ezek
alapjan az alabbiakban tobb olyan altaldnos nyomkovetési technika kertil bemutatésra,
amely alkalmas felhasznal6i adatok gytijtésére.

2.1.1 A nyomkoveteés technikai

Az aldbbi technikdk - bar naprol napra fejlédnek - alapvetéen egyszerii
modszereket alkalmaznak az informéacidszerzés terén. Igyekeznek a beszerzett
adatokbdl egy olyan egyedi azonositdét generdlni (vagy egy olyan parositast,
megfeleltetést végrehajtani), amelybdl egyértelmiien megéllapithaté, hogy adott

felhasznal6hoz melyik profil vagy profilok tartoznak.

2.1.1.1 IP cim
Az IPv4 cim ma mar nem biztosit egyértelmii azonosithatosagot a dinamikus IP
cimek és NAT mellett, hiszen nehéz ugy 6sszekdtni profilokat cimekkel, ha azok a

cimek vagy folyamatosan valtoznak, vagy egy felhasznalohoz tobb is tartozik (vagy
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akér tobb felhasznéléhoz egy). Megoldast jelent ezen informécié kombinédldsa mas
informéciokkal: az IP-cimet jelenleg vehetjik majdnem mindig sziikséges, de nem
elégséges feltételnek. IPv6 cimek bevezetése esetén lesz akkora cimzési bazis (10736
db), hogy akar minden egyes elektronikai eszkdzhoz egyedi cim lesz rendelheté. Igy a
kiilonboz6 tracking oldalak latogatdikrol begyiijtott informaciok alapjan megtudhatjak,
hogy melyik IP cim, melyik oldalt tdltotte le és melyik idOpillanatban.

2.1.1.2 Bongészé siiti (Tracking Cookie)

A siti tulajdonképpen egy a szamitdgepen tarolt karakterlanc, amely 4 részbél
all: név, érték, lejarati 1do és elérési utvonal. A kiszolgald nem fogja minden egyes
latogatasunkkor megkérdezni ugyanazokat az informéciokat, hanem azokat els6
latogatasunk utén sutikben tarolhatja. Persze csak akkor, ha éliink ezzel a lehetéséggel.
Fontos megemliteni itt, hogy egy adott szerver csak a sajat elérési utjat allithatja be, mas
szerverét nem. A cookie-k megszuletésével a HTTP (HyperText Transfer Protocol)
protokollt sikertilt allapotokkal gazdagitani. Ha az érem masik oldalat nézzulk, a szerver
altal elhelyezett f4jl tracking célokat is szolgalhat. Ebben az esetben a string egy egyedi
azonositét fog képezni, amely ha a felhasznal6 UGjra letdlti az oldalt, akkor
automatikusan elkildésre kerll a szervernek, amely igy értesul réla, hogy a megfigyelt

meglatogatta az oldalt.

2.1.1.3 Flash suti: LSO (Local Shared Obiject)

Az Adobe Flash Player 6sszes verzidja altal tamogatott Local Shared Object-ek
olyan objektumok, amelyeket Flash programok hasznalhatnak helyi adattarolasra, még
pedig 100KB alapértelmezett tarméretig [4]. Fontos tudni roluk — ahogy ez a HTTP
sltikre is igaz -, hogy az adott domain-t6l szarmaz6 LSO-k nem olvashatok méas domain

altal, tehat a “www.peldal.hu” tarolt adatai nem olvashatok “www.pelda2.hu” oldalrél.

Az illegélis hasznalatot tekintve, az LSO-k képesek a bongészé siitik visszaallitasara
(backup cookie) is, miutan a felhasznald tordlte azokat. Ezek a Flash sutik tokéletesen
alkalmasak nyomon kovetésre, ilyenkor PIE-knek, azaz Persistent Identification

Element-eknek nevezziik dket.

2.1.1.4 HTMLJ5 adatbazis

A HTML5 (HyperText Markup Language 5) specifikaci6 a HTML4 és az
XHTML1 (eXtensible HTML 1) 0j verzioja - a hozzajuk kapcsolodo DOM2 (Document
Object Model 2) HTML Application programming interface-szel egyutt — amely tobbek
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kdzott a mostani bongészOk altal hasznalt plugin-ek (pl. Flash, Silverlight) levaltasat
lesznek hivatottak szolgalni. Igaz, hogy a szabvany még mindig fejlesztés alatt all,
viszont egyes bongészOk mar most tdmogatjak egyes funkcioit. Az egyik legfontosabb
funkcio ketsegkivil az 0j kliensoldali tarolasi modszer, amely ugyan remek jovébeli
innovacios lehetdségekkel rendelkezik, viszont elég sok kritika érte a megfeleld szintii
biztonsag hianya miatt. A tarolast az alabbi metddusokra osztottak:

e Session storage (Viszony tarolo)

e Global storage (Altalanos tarold)

e Local storage (Helyi tarold)

e Database storage (Adatbazis tarolo)

Megjegyzendd, hogy a Global storage csak a HTMLS specifikdcié korabbi
valtozataiban volt elérhetd; a WHATWG (Web Hypertext Application Technology
Working Group) a Local storage-re cserélte, még pedig azért, hogy ne lehessen vellk
domain-eket meghatarozni. A kiilonb6z6 tarolo tipusok késobb keriilnek részletesebb

ismertetésre.

2.1.2 A technikakra épiilo modszerek
Miutan megismertik a nyomkovetéshez elengedhetetlen eszkdzoket, ezen

részben az azokra épiill6 modszerek lesznek részletesebben taglalva [1].

2.1.2.1 Webpoloska

A lehallgatds eszkdze. A webpoloskak altalaban egy 1x1 pixel nagysagu GIF
vagy PNG formatumu, legtobbszor a hattérszinnel megegyez6, vagy atlatszé képek,
amelyek gy tudjak garantalni a kiils6 forrasbol valo lekérést, hogy az oldalon bongészo
felhaszndlé semmit sem sejt a letoltodésiikrol [5]. Az adott kép egy harmadik fél
szerverérdl toltédik le, igy a web bug tulajdonosa kénnyedén tudomast szerezhet a
megfigyelt internetez6 IP cimérél vagy példaul bongészdje tipusarol is. Ha a

webpoloskakat sutik olvasasaval kombinaljuk, akkor az in web beacon-6ket kapjuk.

2.1.2.2 Szuper-perzisztens suti (Evercookie)

Az Evercookie-t 1ényegében egy extrém maodon ellenalld sitiként képzelhetjik
el [6]. A nagyfok( perzisztenssegét abbol nyeri, hogy tobb tarban helyez el
informéciokat a felhasznalorol, tehat tobb, a bongészd altal tadmogatott taroldsi

mechanizmust hasznal fel. Az Evercookie okos: ha észreveszi, hogy a felhasznald
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akarmelyik helyr6l torolt egy sutit, ugy, hogy legaldbb egy helyen, egy tarban maradt
egy példany, akkor azt rovid idén beliil a tobbi helyen is ujra létrehozza. A siiti a
kovetkezo tarolasi modszereket hasznalja:

e HTTP sutik

e Local Shared Object-ek

o Silverlight Isolated Storage

e Sitik tarolasa gyorsitotarazott PNG képek RGB értékeiben; kiolvasas HTML5

canvas segitségével

o Siitik tarolasa a webes el6zményekben

e Siitik tarolasa a HTTP Etag mezdkben

e Sitik tarolasa a webes gyorsitotarban

e window.name gyorsitotarazas

e Internet Explorer userData tar

e HTMLS5 Session, Local, Global, Database tarak

Az Evercookie fejlesztéje még tovabbi két fejlesztési lehetdséget is felsorol a modszer
tokeletesebbe tételének erdekében [6].

2.1.2.3 Cross site scripting (XSS)

A Cross site scripting modszer azon alapul, hogy a tamadd kartékony,
kliensoldali kddokat agyaz be mas weboldalakba, igy azok a scriptek akkor és abban a
kornyezetben fognak lefutni, amikor és amelyben a felhasznalé let6lti az adott oldalt. A
technika segitségével a kliensoldali védelmi rendszer kikeriilheté, €S rengeteg
informécid kertlhet a rosszindulati kdédok ir6janak birtokaba, példaul HTTP siitik,

bankkartya-adatok és egyéb személyes informaciok is.

2.1.2.4 Bongész6 altal kiildott adatok

Egy weblap megnyitasa soran a bongészénk automatikusan informéciokat kiild a
kiszolgalonak. Ilyen adatok tobbek kdzott a felhasznald IP-cime, és ezaltal a hosztneve,
hasznalt bongészdjének tipusa, a szamitdgépen futd operacids rendszer stb. A szerveren
ezek a begyljtott informaciok tarolddhatnak is, amelyek alapjan az oldalt meglatogatott
felhasznalokrol profilok készithetok és ezaltal akar rossz szandéku felhasznalasra is

kertlhetnek.
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2.1.2.5 Bongész6bdl JavaScript hasznalataval lekérdezett adatok

JavaScript hasznalataval szamos kliensinformacié lekérdezhetd, viszont ebben a
pontban két modszert emelnék ki alkalmazéasara. Az els6 az un. fingerprinting, vagyis az
ujjlenyomatkészités. Az adott kiszolgal6 a felhasznalorol megszerzett adatok - példaul
az IP cim titkositott formaban, az operacids rendszer megnevezése, vagy a képernyo
felbontésa - alapjan a felhasznalét egyedi modon tudja azonositani, még pedig ugy,
hogy a begyiijtott informaciok alapjan egy egyedi kulcsot general, amellyel az
internetez6 késébbi latogatasa soran azonosithatd lesz. A modszer egy implementacioja
kiprobalhaté a PET Portalon [7]. Hasonlé elven alapul a Panopticlick is.

A masik technika a History Stealing, azaz a bongészési el6zmények felderitése.
Lenyege, hogy egy weboldal a képes megmondani a felhasznaldrol, hogy a lapon
melyik Uniform Resource Locator-0ket latogatotta meg. Ennek eldontése tobbféle
maodon torténhet: példaul rejtett URL-ek beillesztésével; ezek szine alapjan eldonthetd,

hogy az adott URL-eket a felhasznal6 megnézte-e, vagy sem.

2.1.2.6 URL referer

Az URL referer egy HTTP keérés fejléc-mez6, amelyet arra hasznalnak, hogy
megtudjék a felhasznald melyik oldalrol érkezett az adott weblapra. Fontos ezen mez6
esetében megjegyezniink, hogy a felhasznaldé bongészési utja visszakereshet6 a referer
mezOkon visszafelé torténd 1épkedéssel, ami lehetdséget ad a hirdetési szervezeteknek,
hogy annak az oldalnak fizessenek tobbet, ahonnan tobb latogato érkezett hozzajuk. Ma
mar szamos referer modositd és torl6 plugin (Un. dereferer) is elérhet6 a
bongészénkhoz, sét sok ilyen oldal is rendelkezéstinkre all a nagyobb biztonsag elérése

érdekében.

2.1.2.7 JavaScript cache probléméak

A JavaScript gyorsitotarazasi problémak kihasznalasa egy kiils6 JavaScript fajl
(.js) segitsegevel torténik. Ebben a fajlban egy azonositot tarolnak el egy valtozd
formajaban az azonositot egyébként kliensoldalon tartalmazo siti potlasara, igy ha az
oldal betdltésekor nem talalhaté meg a felhasznalé gépén a siti, akkor az létrejon a
szerveren 1évé JavaScript fajlbol. Masik esetben pedig a kliensoldalon tarolt siitibol

irodik az azonosit6 a kiszolgalon 1€vo fajlba.

! http://panopticlick.eff.org/
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2.1.2.8 Spyware

A Spyware-ek, azaz magyarul kémprogramok olyan interneten terjedd
alkalmazasok, amelyek ritkabb esetben csak a bongészési szokasaink, érdeklédési
korink megfigyelését és tovabbitasat hajtjak vegre. A legtobb esetben viszont arra
torekszenek, hogy megszerezzék a megfertézott szdmitdgépen taldlhatdé személyes
informaciokat. Az esetek meglehet6sen kis szazalékaban a felhasznalo onként vallalja,
hogy a program megfigyelje 6t, &m tobbségében ezek az alkalmazasok észrevétlentil
teleptilnek a felhasznalé gépére és ezutan is igyekszenek a hattérben, feltiinés nélkiil

munkalkodni.

2.2 Hircsatornak

A webes hirfolyamokat napjainkban méar hatalmas, szinte vilagméretii figyelem
ovezi, hiszen az internet dinamikus fejlédésével ezek is hozzajarulnak mindennapi
informéacioéhségiink kielégitéséhez. Ezeért is fontos, hogy az alabbiakban részletesebben
taglaljam a két tipusat — az RSS illetve Atom hircsatornédkat -, hiszen ezek a késébbi

vizsgalataink kulcsszerepldi lesznek.

2.2.1 RSS folyam

Az RSS (Resource Description Framework Site Summary, vagy ahogy
gyakrabban emlegetik Really Simple Sindication) a web feed-ek csaladjaba tartozik.
Segitségével kiilonbozd webes tartalmakat (példaul blog bejegyzések, hirek, audio és
vided tartalmak) lehet kozzétenni az interneten, szabvanyositott formaban. Egy RSS
dokumentum, felépitését tekintve XML alapokon nyugszik, viszont a szabvany el6ir
bizonyos kotelezé tag-eket, amiket egy csatornanak kotelezOen tartalmaznia kell. A
szabvanyos felépitéshez szilkséges még a folyam azonositdsdhoz nélkildzhetetlen

metainformaciok tartalmazésa is. A dokumentum felépitése a kovetkezo:

<?xml version="1.0" encoding="utf-8"?>
<rss
version="2.0"xmlns:content=http://purl.org/rss/1.0/modules/content/xmlns:wfw=htt
p://wellformedweb.org/CommentAPI/>
<channel>
<title>Teszt RSS2 csatorna</title>
<link>http://research.pet-portal.eu/rss-test/</link>
<description><! [CDATA[Teszt RSS2 csatornal]></description>
<image><title>Teszt RSS2 csatornatesztkép</title>
<link>http://research.pet-portal.eu/rss-test/</link>
<url>http://www.pelda.hu/kepek/teszt.gif</url>

</image>
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<item>
<title>Cim</title>
<link>http://www.pelda.hu/hirll</link>
<pubDate></pubDate>
<description> Wed, 02 Oct 2002 15:00:00 +0200 <![CDATA[ példa szdveg
]1></description>
</item>
</channel>

</rss>

Amint lathato, az XML és RSS meta-adatokat kovetden az rss és channel tag-eken belil
elészOor maga a csatorna leirdsa kovetkezik, majd az egyes feed itemeké. Fontos
megjegyezni, hogy a description mezokben elhelyezett szovegek Character Data
(CDATA) formajaban vannak feltlintetve, ez azt jelenti, hogy az XML Parser
(értelmez6) szovegként fogja csak ¢ket figyelembe venni. Amint azt a késébbieckben
latni fogjuk, a parser-nek tett megjegyzes eltavolitasa esetén ebbe a mezébe HTML,
JavaScript, vagy akar egyéb kodok, illetve szkriptek agyazhatok.

Az RSS csatornakon kozolt tartalmakat webes alapu, alkalmazas alapd, vagy
akar mobil eszkodz alapu alkalmazésokkal, tehat bongészokkel, vagy Un. aggregator
(feed olvasd) programokkal tolthetjuk le és olvashatjuk el. A frissités ezeknél a
programoknal tébbnyire automatikusan torténik, a beallitott idék6zoknek megfeleléen.
A felhasznal6 az adott hirfolyam URI-jat (Uniform Resource ldentifier-jét, azaz
egységes eroforras-azonositojat) az olvasoba belitve vagy a folyam RSS ikonjara
Klikkelve tud feliratkozni a csatornara. Az olvasok feladata, hogy idénként ellendrizzék,
hogy keletkezett-e 0j bejegyzés a csatorndn majd letdltsék, illetve egy felhasznaldi
interfész formdjaban megjelenitsék azt. A f& ok, amiért az RSS feed-ek ennyire
elterjedtté¢ valtak az az, hogy hasznalatukkal elkeriilhetdé a publikalé weboldalak
egyenkénti bongészése, ehelyett csak a feliratkozott oldalakrol szarmazo legujabb

tartalmak kertlnek letoltésre, manuélis bongészés nélkil.

2.2.2 Atom hircsatorna

Az Atom elnevezéshez kettds jelentés kapcsolhatd. Egyrészt az Atom
Syndication Format egy webes hirfolyamok csaladjaba tartoz6 XML nyelvet jelent,
masrészt az Atom Publishing Protocol (mas néven AtomPub vagy APP) pedig egy
HTTP protokoll, amely webes eréforrasok létrehozasara és frissitésere szolgal. Az
Atom, bar jéval kevéshé elterjedt, mint az RSS, de mivel szinte ugyanazokkal a

funkciékkal rendelkezik, és tobbek kozott a tartalom modellezésében, datum
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formatumokban és modularitasban tér el attol, ezért csak az RSS 2.0-hoz képesti XML

element eltéréseket irom le [8].

RSS 2.0 Atom 1.0
author author
category category
channel feed
copyright rights
description subtitle
description summary és/vagy content
generator generator
guid id
image logo
item entry
lastBuildDate updated
link link
managingEditor author vagy contributor
pubDate published
title title
ttl -

2-1. dbra: RSS 2.0 és Atom 1.0 elemek 0sszehasonlitasa

Az RSS nagyobb népszerliségét és ezaltal elonyét annak kdszonheti az Atommal
szemben, hogy a korai implementécioi elébb keriiltek publikaldsra. gy szamos elénye
ellenére is (példaul regisztralt MIME tipus, XML névtér, relativ URI-k tdmogatasa)

alulmaradt vetélytarsaval szemben.

2.3 Bongészok

A mai nagyobb piacvezeté bongészOk mar egytél egyig tamogatjak a
hirfolyamok olvasasat, és a hirforrasok kezelését. Ezek az internetes alkalmazasok
lehetéséget biztositanak arra, hogy az adott hirportadl megnyitasa nélkil valasszuk ki a
legfrissebb hireket, amelyek (legtobbszor) minddssze a konyvjelzdsavbol elérhetdek, és
csak azokat olvassuk el, amelyek minket feltétlentil érdekelnek. A tesztelés megkezdése

elott elengedhetetlen a megfeleld bongészok kivalasztasa. A valasztas a piaci részesedes
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és a globalis elterjedtség els6 5 helyezettjére esett, €s azokon belul is a 2011.
szeptemberében elérhetd legfrissebb verzidkra, amelyek rendre: Microsoft Internet
Explorer (verzid: 9.0.8112.16421 : 64-bit), Mozilla Firefox (verzio: 6.0.2 : 32-bit),
Google Chrome (verzio: 13.0.782.220 : 64-bit), Apple Safari verzid: (verzid: 5.1 : 64-
bit) illetve az Opera altal fejlesztett Opera (verzi6: 11.51: 32-bit) [9].

2.3.1 Internet Explorer

A Microsoft cég, néhany éve teljesen integralta operacids rendszereibe az
Internet Explorert, iizleti elényszerzés reményében, ami az akkori piaci részesedest
tekintve sikerult is nekik [9]. Az Internet Explorer 9-es szérigjarol elmondhato, hogy
joval nagyobb mértékben tamogatja a webes szabvanyokat, mint elddei, illetve talan ez
az els6 verzio, amely tényleg elfogadhatd szabvany tamogatassal rendelkezik. Az Uj
bongész6 nagy technikai Gjitasa a hardware gyorsitott rajzolas a DirectX 11-ben
bemutatott Direct 2D segitségével, igy a weboldalak megjelenitése a tobbi bongész6hoz
viszonyitva is villamgyors [10]. Ingyenes termékrél van szd, amely a Windows
operacios rendszerbe integralt, viszont csak Vistan és 7-en fut, igy nem elérheté mas
tipusu rendszereken. Tamogatja az 4 HTML5 szabvanyt, az RSS hiroldalak olvasasat, a
fels6 meniisav a tobbi piacvezetd bongészoéhdz képest az Explorerben a legkisebb,
mindossze 63 pixel. Fontos Ujitas még az Un. Tracking Protection rendszer, ami joval

nagyobb teret hagy a felhasznaloknak privatszférajuk védelmének finomhangolésara®.

2.3.2 Firefox

Ingyenes, szamos rendszeren (Windows, Linux es Mac OS X) hasznalhato,
grafikus, nyilt forraskodu, tobb nyelven elérhetd web-bongész6 program. Fejlesztését az
Internet Explorerrel vivott hajdani bongészéhaboriban alulmaradt Netscape
kezdeményezte ellenlépésként a Mozilla projekten keresztiil. A nyilt forraskdd ellenére,
konnyen kezelhetd és testre-szabhatd. Az aktuélis, 7-es verzid gyors miikodési,
kisméretii program, amely maximalisan tdmogatja a legtdbb webes-szabvanyt és
kifejezetten sokoldalu, igy elég hamar a webfejleszték kedvencévé valt. Ebben a
verzioban a fejlesztok arra torekedtek, hogy a program az elddokhoz képest jelentds, kb.
20-30%-kal kevesebb memdriat hasznaljon csak fel. Legfontosabb Ujitasa, a plugin-bél
kifejlodott Sync szolgaltatds, amely segitségével szinkronizalhatjuk koényvjelzdinket,

jelszavainkat vagy el6zményeinket mas szamitogépekkel, s6t még androidos

2 http://ie.microsoft.com/testdrive/browser/trackingprotection/default.html
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telefonunkkal is. Szamtalan plugin letdlthetd hozza, viszont egyes bovitmények
lassuldshoz, vagy akar idénkénti 6sszeomlashoz vezethetnek?, illetve privat adatokat is
kdnnyedén gytjthetnek rolunk. A legutdbbi felmérések szerint a Firefox az aktualisan

legtobbet hasznalt bongészo a vilagon [9].

2.3.3 Chrome

Eqgy Uj, nyilt forrasi bongészé, melyet a Google teljesen a nullardl kezdve épitett
fel, az internet mai viszonyaihoz igazitva. A program az interaktiv weboldalak, webes
alkalmazasok és a JavaScript minél gyorsabb futtatasat célozza meg. A format illetéen:
egy lecsupaszitott, egyszeriien lényegre tord, a sajat beépitett keresdjével ellatott
bongészd eszkoz. Platformtamogatasat nézve, a Google bongészdje hasznalhatod
Windows, Linux illetve OS X operéacids rendszereken is. A Chrome - amely mar a 14-es
verzional jar - egyik legérdekesebb funkcioja az un. Instant Pages. Bekapcsolasaval mar
azel6tt megjelenik eldttlink a megnyitand6d oldal, miel6tt befejeztiik volna cimének
begépelését. Erdsen tdmogatja a legujabb webes szabvanyokat, illetve pl. beépitett
Flash lejatszoval és PDF olvasdval is rendelkezik. Az internetes keresés és bongészés
alap funkcidkon Kivil, Ki-ki tetszés szerinti kiegészitokkel bdvitheti, vagy éppen a
Google eszkozeit hasznalva (Google Web Toolkit*) maga is készithet hasonlékat.
Fokozott el6vigyazat sziikséges az egyes ellendrizetlen kiegészitések telepitésenél,

hiszen ezek akar veszélyesek is lehetnek biztonsagunk szempontjabol.

2.3.4 Safari

A Safari web-bongész6t, az Apple fejleszti a Mac OS X operacids rendszeréhez,
viszont Gjabban a Microsoft Windows operacids rendszerekhez is elérhet6. A Safari
el6z6 verzioihoz képest az 5-0s széria mar nem egy félkész érdekesség, sokkal ink&bb
egy lehetséges alternativa a mai vezetd bongészok kozott. Jellemzoi kozé sorolhatjuk a
privat bongészést, a tobbablakos megjelenitést, a beépitett letdltésvezerlot, a keresot, a
tobbféle beallithatd tartalom-blokkolast, és a HTML5, valamint az RSS tamogatasat.
Szémitési es lapfeldolgozasi sebességben kicsit lemarad az élmezOnyt6l, viszont nagy
pozitivum, hogy OS X mellett Windows operacios rendszer tamogatassal is rendelkezik.
Megjelenéseben nem alkalmazkodik a Windows épp aktuélis téméajahoz, ezért meg kell

szoknunk az egyszerii vonalvezetését. Hazai szempontbdl negativum, hogy magyar

® http://kb.mozillazine.org/Firefox_crashes

* http://code.google.com/webtoolkit/
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verzid6 nem létezik, ennek kovetkeztében szamos elényos tulajdonsagai ellenére is
nehezen elképzelhetd, hogy a kozeljovoben a hazai dobogd legfels6bb szintjein

helyezkedjen el.

2.3.5 Opera

Ingyenes, zart forraskddu, és a legtébb rendszeren hibamentesen hasznélhat6
internetes programcsomag. Els6sorban egy web-bongész6, de tartalmaz beépitett
levelez6 klienst, cimjegyzéket, IRC alapi csevegd klienst, RSS és Atom hirolvasot,
webes eszkdzoket, valamint még letoltésvezérlét is. A jelenleg 11-es verzional tarto
Opera gazdag funkcidkészlettel rendelkezik, sét ezeket a funkciokat még tovabb
novelhetjik kiils6 bévitmények, un. Widgetek hasznalataval. A jol atgondolt fejlesztés
gyumolcsekent sikerilt megérizni a kis méretet, a kompaktsagot, valamit a gyorsasagot,
és a kenyelmes hasznélatot is. Maximalisan tdmogatja a legtébb mai webes szabvanyt.
Presto elnevezésii motorjat tobb nagyobb kereskedelmi partner is hasznalja. A motor
Ujabb véltozatai tobb javitast és optimalizéciét tartalmaztak, példaul az eredetileg lassu
ECMAScript motor mara az egyik leggyorsabb lett a modern bongészok kozott. Bar zart
forraskodu szoftverrdl 1évén szd, asztali (desktop) valtozatanak letoltése és hasznalata

ingyenes. Magyar nyelven is elérhetd.

2.4 Hirolvasok

A bongészok mellett az tn. hircsatorna-olvaso alkalmazasok (vagy méas néven
aggregatorok) is lehetéséget teremtenek arra, hogy egyszerre tébb hirfolyamot is
figyelemmel kisérjenek a felhasznaldk, akik feliratkoztak a csatorndkra. Az emlitett
programok mindezt természetesen megszabhatd automatikus vagy manudlis frissitési
idovel teszik. A csatornaolvaso-alkalmazédsokndl a FeedDemon (verzid: 4.0.2),
Readefine Desktop (verzid: 2.46) keriilt teritékre. Bar bongész6 alapt, de a teljességre
torekvés érdekeében a Google Reader is tesztelésre kerllt, mint a manapsdg szinte
legelterjedtebb RSS olvaso.

2.4.1 Google Reader

A Google Reader egy, a Google altal fejlesztett és karbantartott webes feliileti
RSS olvasé szoftver, amely segitségével korlatlan szamua hircsatornat kezelhetiink és
olvashatunk nap, mint nap. Funkcidi meglehetdsen sokrétiiek: lehetdségiink nyilik még
a hirek csillagozasara (igy eltarolhatok), webes ktzdsségi oldalon valé megosztasara és

kategoridkba rendezesere (taggelésére) is. Az olvas6 mar androidos mobilokra is
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elérhet6 kilonallo alkalmazéasként. A hirforrdsokat OPML formatumbdl importalhatjuk
a programba, valamint ugyanebbe a formatumba exportalhatjuk is 6ket. Az alkalmazas
hasznalatahoz elengedhetetlen egy web-bongész6 alkalmazas (a Google természetesen a
sajat bongész6jét, a Chrome-ot ajanlja a legjobb teljesitmény elérése érdekében). A
szolgaltatas 2009. oktoberétdl mar magyar nyelven is elérhetd.

= Sss@gmail.com | Settings | My Account | Help | Sian Out
GOugnt Reader
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2.4.2 FeedDemon

A FeedDemon, a fejleszté cég allitdsa szerint a legnépszerlibb RSS olvaso
Windows operécios rendszerre [11]. A hircsatornak felvétele illetve kezelése
pofonegyszerti, s6t szamtalan hasznos tulajdonsdggal rendelkezik. Hireinket
szinkronizalhatjuk Google Readerrel, timogatja a tag-elést, a let6ltott elemek kozotti
keresést és a hirfigyelést is. Utdbbi esetében a program a megadott kulcsszavakat
figyeli, és csak azokat az elemeket jeleniti meg, ahol ezek a kifejezések el6fordultak.
Segitségevel kedvenc podcast-jeinket is meghallgathatjuk, illetve iPod-unkra vagy
egyéb eszkoziinkre is ratolthetjik 6ket. A jelenleg 4.0-s verzional tartd alkalmazas a
Windows Xp, Vista és 7-es rendszereket timogatja, viszont futtatasahoz sziikséges még

a Microsoft Internet Explorer 7-es vagy annal Gjabb valtozata.

% http://www.stress-free.co.nz/google reader is_ now my primary rss_experience
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2.4.3 Readefine Desktop

Adobe Air alapu, teljesen ingyenes, raadasul kompatibilis Windows, Mac és
Linux operécids rendszerekkel. A Readefine Desktop-ot féként Google Reader feed-ek
olvasasara terveztek, de megnyithato vele akarmilyen hirfolyam, szdveges vagy akar

HTML fajl is. Az alkalmazas felhasznaloi felulete a 2-4. bran lathato.
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® http://ww.file-extensions.org/feeddemon-file-extensions
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A diz4jn letisztult, megjelenése szinte magazinszerli, beallitasi lehetdségei
egyszertek, ezzel egyiitt kissé¢ hidnyosak. A letoltott hirek megcesillagozhatok, azaz a
kedvencek k6z¢é menthetdk, 1ajkolhatok, st megoszthatok barmely internetes kozosségi
oldalon.

A tesztel alkalmazasok ismertetése utan, a kovetkez6 részben a tesztelés magja,
azaz maga a szempontrendszer, illetve az ahhoz kapcsol6dd technikdk keriilnek

részletes bemutatasra.

24



3 A bongészo- és hirolvaso teszt szempontrendszere

A szempontrendszert két f6 részbdl all, egy altalanos bongészé- és hirolvaso-
tesztbdl, és egy specifikusabb, hircsatorna-kezelési aspektusbdl torténd tesztbél. A
vizsgalatok tobb részre, szekciora bontésa révén a cél egy atfogobb, globalisabb kép

alkotasa volt a tesztel6 alkalmazasokrol.

3.1 Bongészok és olvasok alapveto funkcioi

A vizsgalat els6 részében az olvasdk alapvetd funkcioi keriiltek tesztelésre. A
hangsulyt két dologra kellett fektetni: egyrészt azokat a funkciokat kellett kozelebbrol is
megnézni, amelyek az RSS  folyamok  kezeléséhez,  megjelenitéséhez
nélkilozhetetlennek szamitanak, masrészt pedig azokat a beallitasi lehet6ségeket kellett
vizsgalni, amelyek az adatvédelem és az anonimitas szempontjabdl kiemelten fontosak
lehetnek. Nem utolsé sorban, meg kellett nézni azokat, a csatorndkhoz szorosan
kapcsolddo opciodkat is, amelyeket a felhasznald az adott programban kénnyedén elérhet
¢és igényeinek megfeleléen finomhangolhat, testreszabhat. A tesztek egy része itt RSS
vagy Atom csatornakra vonatkozik, egy része viszont kifejezetten az adott program

képességeit vizsgalja, hirfolyamoktol fuggetlendl.

3.1.1 Fo funkciok

Privat bongészés eés feed-ek tamogatasa. A legalapvetdbb funkciok ebben a

szekcidban kerultek tesztelésre.

3.1.1.1 Privat bongészés tamogatasa

Az inkognité tizemmoédban torténé bOngészés, azaz a privat bongészés
lehetdséget ad a felhasznalonak arra, hogy tigy keressen fel weboldalakat, hogy azokrol
akarmilyen informécidé is mentésre keriilne [12]. A beallitas kovetkeztében a sutik,
trlapadatok, jelszavak, bongészési el6zmények nem keriilnek tarolasra a merevlemezen,
és a gyorsitotarazott fajlok, és a Flash vagy Silverlight cookie-k is csak az adott session
vegéig, azaz a privat tab bezarasaig.

3.1.1.2 RSS tamogatéasa
Az RSS feed-ek tamogatasdn nem a csatorna megjelenitését értjuk, hanem a
folyamra valo feliratkozast és vagy a konyvjelzésavhoz hozzaadhatosagot. Ez a funkcid

mindenféle kiilsé bovitmény nélkil kertilt tesztelésre. Kivételt képez ez aldl a Firefox,
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hiszen ott egyaltalan nem volt rovid, képet vagy akar vide6t tartalmazé par mondatos
leiras vagy elénézet a hirfolyamban 1év6 hirekr6l (mint az 6sszes tobbi alkalmazasnal),
csupan a konyvjelz6khoz hozzaadas lehetésége, ezért a bongész6 a Sage plugin

hasznalataval lett tesztelve.

3.1.1.3 Atom tamogatasa
Az Atom csatornak tdmogatasanak vizsgélata szintén az el6z6 pontban leirtak

szerint tortént.

3.1.2 Idébeli és frissitési tényezok

Nem mehettiink el sz6 nélkiil az id6beli és frissitési paraméterek mellett sem. Az
aggregatorok egyik legfontosabb tulajdonsaga — a korébban leirtak szerint - az, hogy a
hirfolyamokat automatikusan, bizonyos id6koézonként frissitik. A felhasznalo ezt
tobbnyire programto6l fiiggd hatarok kozott meg is valaszthatja. Bar érdekességnek

szamit, de ellendrzésre kertilt még a frissités soran letdltott hirek darabszama is.

3.1.2.1 RSS feed frissités gyakorisaga
A mérés Wireshark protokoll-analizator programmal’ lett végrehajtva, a
hirolvaso altal kildott HTTP kérések rogzitésevel. A vizsgalat teljessége érdekében az
értékelés az alabbi négy szempont alapjan tortént:
e aktiv hasznalat mellett (normal izemmddban): folyamatos bongészés mellett
o kevéshé aktiv hasznalat mellett (normal izemmddban): csak egy weboldal van
megnyitva a hattérben
e aktiv hasznalat mellett (privat izemmaodban): inkognitoban torténd folyamatos
bongészés mellett
e kevéshé aktiv hasznalat mellett (privat izemmadban): privat médban, ha csak egy
oldal van nyitva a hattérben
o alkalmazés inditasakor: az aggregator vagy bongész6 inditasakor a csatorna
meglatogatasa nélkil letolti-e azokhoz a folyamhoz tartoz6 Uj hireket, amelyekre a

felhasznalo feliratkozott

Latni fogjuk, hogy az alpontok megkildnboztetése nem mindig szamitott, tehat

nem feltétleniil okozott kiilonbséget a frissitési mechanizmusoknal.

" http://www.wireshark.org/
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3.1.2.2 Letoltott hirek szama alapértelmezetten
A vizsgalat ebben az esetben a hircsatornak automatikus ellenérzésénél és

frissitésénél alapértelmezetten és maximalisan letdltott hirek szamara iranyult.

3.1.3 Tarkezelés
Bar a HTML5 szabvany és a hozza tartozé adatbazis kezelés még mindig

fejlesztés alatt &ll, viszont tobb bongész6 mar most tdmogatja egyes funkcioit. A mi
szempontunkbdl az egyik legérdekesebb funkcio kétségkivil az uj kliensoldali tarolasi
rendszer. A jovore nézve remek lehetdségekkel rendelkezik, egyelére azonban az altala
nyujtott biztonsag szintje nem megfeleld, azaz nem mutat elérelépést a jelenlegi tarolasi
metodusokhoz képest. Mint ahogy az mar a 2.1.1.4-es pontban is szerepelt, négyféle
tarolasi metodust kilénbodztetiink meg a szabvanyban:

e Database storage (Adatbazis tar)

e Global storage (Globalis tar)

e Local storage (Helyi tar)

e Session storage (Viszony tar)

A HTMLS szabvany arra épit, hogy a kiilonb6z6 tarolasi metdédusai mind-mind
a merevlemezen taroljak az adatokat, amely ugyan nem annyira helyfliggetlen, mintha
minden adatunkat felhében tarolnank, viszont joval gyorsabb és megbizhatobb [13]. A
6 okok, amelyek a WHATWG szerint perdont6 erejiiek a kliensoldali tarolas mellett:
e nagyobb valaszarany
o csOkkentett terhelés a szerveren

e magasabb foku elérhetdség (nem kell minden egyes alkalommal bejelentkezni)

Akérhogy is, mikro szinten valészinileg még egy jo ideig sziikséges lesz adatokat
tarolnunk a gépiinkon, még ha csak minimialis mennyiségfit is.

Ebben a tesztrészben az eldbb emlitett oldal segitségével le lett tesztelve, hogy
melyik bongészék tamogatjak a lenti tarolasi metodusokat. A hirolvasok ez esetben
bongészoként lettek hasznalva, persze csak ha volt ilyen lehetéség. A kiilonbozo

adattarolasi metodusokrol részletesebben a 3.2-es részben lesz szo.
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3.1.3.1 Siitik alkalmazason beliili kézi irasa
Bar mellékes informacionak szamit, de az adott alkalmazadson belll azt
leellenériztiik, hogy a meniib6l vagy cimsorbol elérheté-e egy olyan beallitas a

felhasznal6 szamara, ahol kiilonb6z6 oldalak altal beallitott siitiket modositani tudja.

3.2 Hircsatorna-kezelési funkciok

Vizsgalataink magjat a hircsatorna-kezelési funkcidk alapos tesztelése képzi. Itt
mar csak hirfolyamok aspektusabol tortént a tesztelés, és sorra keriltek tobbek kozott a
kiilonb6z6 multimédias tartalmak, a felhasznalorol beszerezhetd kliensinformaciok
elérése, sok, Gjdonsagnak szamito tarolasi metddus, illetve egyéb megszerezhet
informécidk is. A teszteknél a torekvés arra iranyult, hogy minél tébb modszer, technika
megvalositasra keriljon, és ezaltal kézzel foghatd és kiprobalhato legyen. Sok olyan Uj
technologiat, triikkkdt fogunk kozelebbrél megnézni, amelyet még elég kevesen
implementéltak, ezzel is bizonyitva a terulet széleskorti, dinamikus és intelligens
fejlodését.

Miel6tt elkezd6dott a tesztelés, természetesen szlikség volt egy sajat webes
hirfolyam elkészitésére is, hiszen csak igy lehetett érdemben Kiprobalni az egyes
maodszereket, technikédkat. Mint az mar kordbban emlitésre keriilt, egy RSS csatorna
elkészitésére esett a valasztas, hiszen joval elterjedtebb vetélytarsanal, az Atomnal. A
csatorna PHP nyelven irddott, miikkodését tekintve pedig az egyszeriiség volt a 6
szempont: a hirek egy MySQL tablabdl kerulnek kiolvasasra, ezutan a PHP kod egy
érvényes és szintaktikailag helyes XML kodot general a kiolvasott hirekbdl, igy azok a
szerveroldali kdd hatasara publikalasra kertlnek. Sziikséges még tudnunk azt is, hogyan
is épul fel egy hir, azaz minimalisan - illetve a mi esetiinkben - hany mez6b6l allhat. A
legfontosabbak a kovetkezok: title (cim), link, create date (létrehozas datuma) és a
description (leiras) mez6é. Szamunkra a legutébbi a leglényegesebb, hiszen — amint azt
mar emlitettiik -, ez az a hely ahova a megfigyel6k rosszindulatu kodokat illeszthetnek,
és ezaltal informaciokat szerezhetnek meg rolunk.

A vizsgalatok soran kétségkivil az egyik legnagyobb felfedezésnek a HTML
iframe tag hasznalata bizonyult. Ez a tag lehetdséget ad arra, hogy egy weboldalba egy
masik weboldalt illessziink be egy megadott méretii frame, azaz keret forméajaban. Az

implementécié a kovetkez6képpen néz ki:

<iframe src="pelda.html" width="300" height="300">
<p>A boéngészdje nem témogatja az iframe-et.</p>

</iframe>
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Latni fogjuk, hogy a kodot az adott hir description mez6jébe agyazva kdnnyedén
hasznalhatjuk a kiilonboz6, pl. JavaScript technikékat, sok esetben még akkor is, ha
azok alapvetden sziirve vannak (lasd pl. a Google Reader esetében). Az iframe tag-ek
csak akkor kertiltek hasznalatra, hogyha az adott nyelvii kodok direkt beagyazassal nem,

vagy csak részben mitkddtek.

3.2.1 Kliensinforméciok begyiijtése

A webet bongészve nem is sejtjik, hogy mennyi informaciot kuldink el
magunkrol bizonyos szervereknek. A tamadoknak és profilépitéknek szdmos lehetség
van a kezlkben a nyomkovetésre, s6t az informaciogyijtést tobbféle modszerrel,
tobbféle nyelven és szemlélet szerint is megtehetik. Konnyen megtudhatjak rolunk,
hogy milyen tipusu bongész6 fut a gépiinkdn, mi az IP-cimink, a hoszt neviink, milyen
oldalrdl érkeztink, milyen telepitett plugin-ek taladlhatok a rendszeriinkben, milyen
asztali felbontast hasznalunk, azt milyen bitmélységgel, s6t még azt is, hogy milyen
operacios rendszer fut a szamitdégépinkon. A kiilonb6z6 technikak sorra vételével és
Kiprobalasaval konkrét megszerzendé informaciéo mellett meg fogom nézni, hogy azok

miikodéképesek-e az egyes alkalmazasokban.

3.2.1.1 JavaScript-bél

A JavaScript objektumalapu szkript-nyelvet manapsag mar
megszamlalhatatlanul sok weboldalon hasznalnak. Segitségével a statikusan
megjelenitett tartalom dinamikusabba ¢€s esztétikusabba tehetd. A  szkripteket
legtobbszor HTML kodba agyazva, vagy kiilso, .js fajlként behivva hasznositjak, és
kinyerhetdk veliik a legkiilonfélébb kliensinformaciok is, ahogy azt a kdvetkez6 is példa

szemlélteti:

<div id="example"></div>

<script type="text/javascript">

txt= "<p>Browser Name: " + navigator.appName + "</p>";

txt+= "<p>Browser Version: " + navigator.appVersion + "</p>";
document.getElementById ("example") .innerHTML=txt;

</script>
Ezen egyszerli szkript segitségével az adott hirt letdltve bongészonk tipusa és

verzidszama fog megjelenni az oldalon.
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3.2.1.2 Szerver oldalon

A PHP (PHP Hypertext Preprocessor) szkript-nyelvet legtobbszor dinamikus
weblapok keszitésére hasznaljak. Amikor egy PHP oldalt akarunk lekérni, akkor a
szerveroldali kiszolgald eldszor feldolgozza az abban 1évé parancsokat, utasitdsokat, €s
csak egy generalt HTML kimenetet kiildi el a bongészének, igy a szkript kliensoldalrél

nem is lathat6. Kliensinforméaciokat is konnyedén elérhetiink a hasznalataval:

<?php

echo $7SERVER[ 'HTTP_USER AGENT'] . "\n\n";
Sbrowser = get browser (null, true);
print_r($browser);

?>
Ebben az esetben a beépitett metdodusoknak koszonhetden szintén a User Agent-rél,
azaz a felhaszndl¢ altal futtatott bongész6rdl fogunk informaciokat kapni (pl. bongészo

verzid, operécids rendszer, tamogatott CSS verzid, vagy sutik engedélyezettsége).

3.2.1.3 URL referer jelenléte

Az URL referer (amely az eredeti szabvany leirasaban is hibasan lett bemutatva)
egy HTTP fejléc mez6 és azt mondja meg, hogy az oldalra, amin éppen tartézkodunk,
melyik oldalrdl kozelitettik meg, azaz melyik oldalrdl linkeltiink ra. A referer jelenléte
JavaScript hasznalataval konnyen kiderithetd, hiszen a document.referrer property
pontosan ezt fogja nekiink megmondani; tartalmazni fogja az oldal URL-jét.

3.2.1.4 Flash-en keresztul

Az ActionScript egy a JS-hez nagyon hasonld, objektumorientalt programozasi
nyelv, amelyet els6sorban Adobe Flash objektumok programozasara fejlesztettek ki. A
Flash programozas tulajdonképpen két fo részre valik szét: a megjeleniteni kivant
objektumok felrajzolasara és a mogottik 1évd tartalom ActionScriptben torténd
leprogramozéséra. Egy AS kod publikélasaval, kimeneti fajlként egy .swf fajlt kapunk,
amelyet koénnyedén beagyazhatunk HTML weboldalunkba. Szemléltetésként a

kovetkezo kodot lehet felhozni:

import flash.text.Font;

var fonts:Array = Font.enumerateFonts (true) .sortOn ("fontName") ;

var fonts array:Array = new Array();

for (var i:int = 0; 1 < fonts.length; i++) {
fonts_array.push(new String(fonts[i].fontName))

}

display.text = fonts_ array.toString();
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A fenti AS publikalt valtozatdt a HTML oldalba torténd beagyazassal azt fogjuk
megkapni, hogy a felhasznal6 szamitdgépén milyen System Font-ok, azaz milyen

betlikészletek vannak telepitve.

3.2.1.5 SilverLight-on keresztul
A Silverlight Kkeretrendszerhez fejlesztett programok toébbféle .NET

programozasi nyelvben® megirhatok, viszont ajanlatos a Microsoft altal kiadott
fejlesztési eszkdzoket hasznélni hozzd. A kliensinforméaciok (jelen esetben a
bongészdinformaciok) megszerzése Silverlight-ban is lehetséges, még pedig a
System.Windows.Browser névtérben talalhaté Browserinformation osztaly segitségével.
Az BrowserInformation class-t a HtmlPage osztalyon keresztll érhetjuk el, amely

szintén az elébb emlitett névtérben foglal helyet. Az osztaly elérése szemléltetésképpen:

LayoutRoot.DataContext =

System.Windows.Browser.HtmlPage.BrowserInformation;
A leforditott,.xap kiterjesztésii, viszont ZIP formatumi kimenetet a kdvetkezéképpen
lehet a HTML kddba integralni:

<object data="data:application/x-silverlight-2," type="application/x-
silverlight-2" width="100%" height="100%"><param name="source"

value="Pelda.xap"/></object>

3.2.1.6 Java-n keresztul

Az altalénos applet egy kisebb alkalmazas, amelyet egy adott feladat elvégzésére
terveztek, és tevékenységeit egy masik, nagyobb alkalmazas keretein belll végzi,
gyakran egy plugin formajaban. A Java applet-eket a kovetkez6képpen foglalhatjuk
dssze roéviden: a Java Virtual Machine altal a bongészoben futtatott Java bajtkodok®. Az
elobb emlitett tipusu applet elkészitése soran els6 1épésként az alkalmazas kinézetet
kellett testre szabni, hogy az adatok szemléltethetéek legyenek, majd az adott
kliensinforméaciokat az alabbi kdd alkalmazasaval lehetett megszerezni. Jelen példa a
kliens gép IP-cimét kérdezi le:

InetAddress thisIp = InetAddress.getLocalHost () ;
label.setText ("IP:"+thisIp.getHostAddress());

A leforditott kdd .class fajljat a HTML oldalba beincludolva kellett hasznalni.

8 http://msdn.microsoft.com/en-us/vstudio/dd643383

9 Bajtkodok pl. a Java fordito altal leforditott .jar illetve .class kiterjesztésii fajlok.
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3.2.1.7 Elkuldott HTTP fejlécek
A HTTP kérések vizsgalata soran, az elktldott fejléectipusok kertiltek rogzitésre
Wireshark protokoll-analizator alkalmazas segitségével. Ezek a fejlécek a HTTP

tranzakciok paramétereit hatarozzak meg.

3.2.2 Multimédia és megjelenitési rendszer

A Web 2.0 Uj szolgaltatasai nem terjedhettek volna el ilyen mértékben a
kiilonb6z6 multimédias tartalmak 1étezése nélkiil [14]. A képek, videok, az animaciok
illetve a weboldal diszité elemek, sot az oldalak teljes egésze ma mar szinte egytdl
egyig PHP, JavaScript, AJAX, Flash, Silverlight, vagy Gjabban HTML5 technologiat
hasznal. Ebben az alfejezetben ezen programozasi mddszerekkel Iétrehozott

nyomkovetesi technikak estek gorcsé ala.

3.2.2.1 Proxy funkciok

Bevett biztonsdgot noveld moddszerek kézé sorolhatjuk a Proxy szerverek
hasznélatat. Ebben az esetben a kommunikalas kliens és szerver kozott egy beépiil6,
koztes, aggregalast biztositd szerver ékelédik be, amely ha sziikséges megsziiri vagy
akar meg is valtoztatja a kéréseket vagy valaszokat. A tesztelés célja az volt, hogy
kideruljon, a hirbe elhelyezett multimédias tartalmak a Proxy szerverrdl toltédnek-e le,
vagy az eredeti, azaz a direkt forrasbdl. A lehetséges valaszok pedig: a teljes tartalom
proxy-zésra ker(ilt, csak az RSS, csak a képek, vagy egyik sem.

3.2.2.2 Webpoloskak blokkolasa

A Vizsgélat harom részbdl allt, és azt volt hivatott ellendrizni, hogy First party
és Third party cookie-k beallithatok-e, illetve, hogy harmadik félt6l szarmaz6 képek
megjelenitesre kerllnek-e. Az utdbbinal elég volt egy kiilsé domain-rél szarmazo kép
manualis elhelyezése a hirben, viszont a masik kettonél mar mas volt a helyzet. A képen
keresztili suti beallitasnal figyelnem kellett a metddusok helyes sorrendjére. El6szor
cookie beallitas, majd a kép elkildése kovetkezik, és ami a legfontosabb, a Content-
Type HTTP header mez6t is helyesen kell meghatarozni, hiszen miutan az adott kepet
elkildjuk, mar nincs lehet6ség sitik beallitasara. A First party cookie-k beéllitasa tehat

a kovetkezd modon tehetd meg:

SCookieNev = "SUitim";
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$CookieErtek = "hello";

$CookieKonyvtar = "/";

SCookieEddigTart = time() + 31*24*60%60;

setcookie ($CookieNev, $CookieErtek, $CookieEddigTart, $CookieKonyvtar,0) ;

Simage=

"RO1LGOD1hBQAFAJH/AP///wWAARAMDAWAAAACHSBAEAAATIALAAAAAAFAAUAAAIEL I+pWAAT\n"; //kep
base64 kodolva van

header ('Content-type: image/gif');

echo base64 decode ($image) ;
Ha a PHP f4jlt egy HTML img tag-gel hasznaljuk, akkor a kimeneten egy 1x1 pixeles
atlatszo kép fog megjelenni, és a suti ugyanarrdl a domain-rél fog szarmazni, amelyen a
szkript talalhato.

Third party sutik esetében pedig, 1évén, hogy a siitik egy kiilsé domain-r6l azaz
egy harmadik félt6l szarmaznak, a host-ot, amelyhez be akarjuk &llitani az adott cookie-

t, a CookieDomain valtozoban példaul a kdvetkez6 modon adhatjuk meg:

SCookieDomain = '.'.preg replace('/"www\./','', "pelda.hu”);

SCookieDomain = preg replace('/:\d+$/','',$CookieDomain) ;

setcookie ($CookieNev, $CookieErtek, $CookieEddigTart, $CookieKonyvtar,CookieDomain)

gy a sajat domain-t meglatogatva nem ahhoz allitédott be siiti, hanem egy kiilsé
domain-éhoz, ezaltal Ugy kezelhetnek minket, mintha mar jartunk volna azon az

oldalon.

3.2.2.3 JavaScript futtatas

A teszt elsé részének célja egyszeri volt: annak kideritése, hogy a hir
description mez6jébe direktben elhelyezett JavaScript kddok lefutnak-e, tehat hogy a
<script> tag-ek sziirésre keriilnek-e, illetve példaul a HTML body, form, keyboard,
mouse vagy image esemény attribGtumok hasznalhatdak-e JS figgvények meghivasara.
Szukséges volt kiprobalni a Flash-bdl meghivottJavaScript miikodesét is, a fentiekben

emlitett illetve bemutatott ActionScript hasznalataval. Példa az AS alkalmazasara:

import flash.external.Externallnterface;
var info:0Object = Externallnterface.call ("getBrowserInfo");

display.text = info.toString();

A kdd a getBrowserinfo() JS fliggvényt fogja meghivni, viszont ezt csak akkor tudja
megtenni, ha az adott fliggveény nevesitett, és ha ugyanabban a névtérben talalhatd, mint

hivo szkript. A beagyazott objektum a kovetkezdképpen néz ki:

<object classid="clsid:D27CDB6E-AE6D-11cf-96B8-444553540000"

id="JSPelda" width="500" height="375"
codebase="http://download.macromedia.com/pub/shockwave/cabs/flash/swflash.cab">
<param name="movie" value="Pelda.swf" />

<param name="quality" value="high" />
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<param name="bgcolor" value="#869ca7" />

<param name="allowScriptAccess" value="sameDomain" />

<embed src="Pelda.swf" quality="high" bgcolor="#869ca7"

width="500" height="375" name="JSPelda " align="middle"

play="true" loop="false" quality="high" allowScriptAccess="sameDomain"
type="application/x-shockwave-flash"
pluginspage="http://www.macromedia.com/go/getflashplayer">

</embed></object>
Egy fontos dolgot ki kell emelni az el6z6 koddal kapcsolatban. A beagyazott
objektumnal meg kell adnunk, hogy mely esetekben engedélyezziik a névtérben levo
JavaScript flggveények elérését (getBrowserinfo()). Az allowScriptAccess-nek harom
lehetséges értéke lehet: always (engedélyezés minden esetben), sameDomain (csak
akkor hivhato a fliggvény, ha a HTML oldal és az SWF fajl azonos domain-rél

szarmaznak), never (tiltas). Esetiinkben a sameDomain volt a megfeleld valasztas.

3.2.2.4 Megjelenités

Privatszférank védelme érdekében sok esetben jobbnak bizonyul, ha a
kiilonboz6 tartalmak megjelenitése, és alkalmazasok futtatasa a mi engedélyiinktdl fligg,
azaz mi magunk mondhatjuk meg, hogy melyik tartalom jelenhet meg azon a
webhelyen, ahol éppen tartézkodunk. Az RSS feed-ben elhelyezett képek, Flash és
Silverlight tartalmak ezt voltak hivatottak vizsgalni, vagyis, hogy az adott program kért-
e alapértelmezetten engedelyt a megjelenitésiikhoz illetve megjelenitette-e azokat. A
teszt Flash esetében beagyazott object-tel és iframe-mel, Silverlight esetében pedig
JavaScript és iframe felhasznalasival zajlott, és ha maér legalabb az egyik féle
beagyazasi mddszer muiikodott, akkor az igennek szamitott. A valaszlehetéségek a
kovetkezok voltak: megjeleniti az adott tartalmat; a megjelenités beéllitasoktdl fligg,

illetve nem jeleniti meg azt.

3.2.2.5 Flash Local Shared Object beallitasa
Mint az méar emlitésre kerult, a Local Shared Object-ek, vagy méas néven Flash
sitik, egy tarteruletet jelentenek a Flash alkalmazasok szdmara a felhasznalo
merevlemezén, legfeljebb 100KB nagysagig. A konnyen ellendrizhetéség érdekében
fontos tudnunk, hogy az LSO-k hol helyezkednek el a helyi lemezen:
c:/Users/username/user_domain/AppData/Roaming/Macromedia/Flash
Player/#SharedObjects/web_domain/path_to_application/application_name/obj

ect_n ame.sol
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A [#SharedObjects/ konyvtérat felkeresve, és az adott domain-t kivalasztva, egyszeriien
ellendrizni tudjuk, hogy a domain allitott-e be flash sutiket. A flash sutik beallitisa a

kovetkezOképpen tehetd meg:

var mySharedObject:SharedObject = SharedObject.getLocal ("ElmentendoAdat");
mySharedObject.data.firstName = "Pelda";

mySharedObject.flush();

display.text = mySharedObject.data.firstName;

3.2.3 Silverlightés Flash elterjedtsége

Kiegészitésul érdemes megnéznlink az alabbi kimutatast a Silverlight és Flash
globalis elterjedtségérol. A statisztika tobb mint 119 weboldal adatait tartalmazza, tébb
mint 5 millié egyedi bongészordl, a legutobbi 30 nap alapjan. Az informéaciok a
2011.oktober 2.-i allapotot tukrozik [15]:

Not Detected

3-1. dbra: Flash és Silverlight elterjedtsége

Eszrevehetjiik, hogy a tobb mint 5 milli6 egyedi latogatd szamitogépének kb.
75%-an volt talalhato telepitett Silverlight, mig ez a szdm Flash esetében sokkal
meggy6zobb, kb. 97%-o0s értéket mutat. A elény azzal magyarazhato, hogy az Adobe
jéval koradbban dobta piacra termékét: a Microsoft majd 10 év késéssel tette ezt csak
meg. A cég reményei szerint a platformjuk fel fogja venni a versenyt a Flash-sel, hiszen
elmondasuk szerint a megoldas lehetdséget ad a WMV, azaz Windows Media Video
formatum zokkentdmentes hasznalatara bongészénkben. Hogy ez a joslat mennyire fog
bevalni, és egyaltalan ezek a platformok életben tudnak-e maradni az Gj HTML5-6s

szabvany elterjedésével, az a kdzeljovoben fog csak kiderdilni.
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3.2.4 Tarkezelés

Az internet teljes értékti kihasznalasahoz allapotokra van sziikségunk. Bar a
stik manapsag mar elég elavultnak szamitanak — és a HTML5 igyekszik is levaltani
Oket - egyeldre nélkiilozhetetlenek ahhoz, hogy egy adott oldal meglatogatasanal ne
kelljen minden egyes alkalommal megadnunk példaul a felhasznaloneviinket és
jelszavunkat, hanem elég azt csak a legels6 alkalommal megtenniink, és az egészen
addig érvényes lesz, amig a cookie le nem jar. Az elébb emlitett megoldasokon kiviil
meg fogunk még vizsgalni egyéb tarolasi modszereket, amelyek (j lehetéségeket

rejthetnek a jovore nézve.

3.2.4.1 HTMLY5 adatbézis kezelés

Mivel a HTML5 szabvany a 3.1.3-as pontban mar bemutatasra kertlt, ezért
ebben a részben csak a kiillonbozd tarolasi metddusokrol és azok kiprobalasardl fog szo6
esni, egyszert példakkal szemléltetve.

Ha egy kicsit nagyobb mennyiségii adattal van dolgunk, mint a tobbi tar
esetében, akkor az egyik legfontosabb szempont, hogy azt strukturaltan, egy
adatbazisban tudjuk eltarolni, igy az véletlenszertien is elérhetd lesz. A HTML5 ezért
vezette be az Un. Database storage-et, azaz Adatbazis tarat, amely lehetévé teszi az
adatok SQL.ite tablakban tarolasat, bar egyszerti és gyors, mégis néhany problémaval is
kiiszkodik™®. Tudomasul kell venniink, hogy ez nem egy elsédleges adatbazis, sokkal
inkdbb az adatok ideiglenes, és offline, azaz internetes kapcsolat nélkili elérésére

létrehozott adatbazis. Egy példakdd a helyi adatbazis elérésére:

var database = openDatabase ("Adatbazis nev", "Adatbazis verzio");
database.executeSqgl ("SELECT * FROM teszt", function(eredmenyl) ({
// muveletek az eredmenyekkel
database.executeSqgl ("DROP TABLE test", function (eredmeny2) {
// muveletek ismet
alert ("A masodik query-m is sikeresen vegrehajtodott");
})
1)

A tar egyelére szamos biztonsagi problémaval kuszkodik. A helyi adatok nem
titkositottak és akarki szdmara elérhetdk, és nincs lehetdség a szamitogépen tarolt
adatbazis szinkronizacibjara sem a szerveren taroltéval.

A HTML5 korai véltozatai mutattdk be az un. Global storage-et, magyarul

Globélis tarat. Ez roviden egy memoria szeletet jelent, amelyet a bongész6 azon

% Tlyenek példaul a kiilsé kulcs megszoritasok.
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perzisztens adatok taroldsara hasznalhat fel, amelyeket nem kell elkildenie a
szervernek, viszont az adatok JavaScript-bdl és Flash-bél is elérhetéek. Hasznalata a

kovetkezOképpen tehetd meg:

globalStorage[''].foo = 'bar'; //foo minden weboldal szamadra elérhetd
globalStorage['hu'].fool = 'barl'; //fool csak a .hu végzd&désl weboldalaknak
elérhetd

globalStorage['pelda.hu'].foo2 = 'bar2'; //foo2 kizarbélag a pelda.hu lapnak
elérhetd

Miutan a bongészOk implementaltdk a sajat verzidjukat a storage-bol, a WHATWG
megvaltoztatta az egész tar specifikdcidjat. A Global storage-et Local storage-re
cserélték, ahol a domain-ek nem elére megadhatok, hanem az adat, amit a bongészo
tarol, automatikusan ¢sszekapcsolddik azzal a domain-nel, amelyen az adott script fut.
A Session storage-et azaz a Viszony tarat lényegében a HTTP sitik
Kiterjesztésének, modositasanak tekinthetjiik, néhany kifejezetten elonyds valtoztatassal.
A cookie-k mar nem csak kilobyte nagysagnyi teriletet foglalhatnak el a
merevlemeziinkdn, hanem kiterjedésuk akar tébb megabajt is lehet. A Session adatok
nem Kkerllnek automatikus elkiildésre a HTTP kérések folyaman, sokkal inkabb a
fejleszté kivalaszthatja, hogy mely kulcs-érték parokat szikséges tovabbitani. A
Viszony tarak segitségével az adatok a bongész6 tab-ekhez kotottek, tehat két
felhasznal6 1s bejelentkezhet egyszerre ugyanabbdl a bongészobol, két tab-et

megnyitva. Egy egyszer(i példa a tar hasznalatara:

sessionStorage.setItem('keresztnev', 'Pelda’);

document .write ("Your name is: " + sessionStorage.getItem('keresztnev'));
Megjegyzendd, hogy a Session adatok az adott kapcsolat végeztével (tehat az ablak
bezarasaval) automatikusan megsziinnek.

A Local storage helyi tar, és az ehhez kapcsol6dd localStorage JavaScript
objektum funkciondlisan azonos az elébb emlitett sessionStorage objektummal,
minddssze két o kiilonbséggel:

e Perzisztencia: a Helyi tarat hosszu tavu tarolasra tervezték, tehat az adott
bongészoablak bezarasa utan is létezni fog.

e Elérhetdség: a localStorage adatok az dsszes megnyitott bongészdablak szamara
elérhetdk, mig a Viszony adatok csak abban az ablakban, amelyekben

létrejottek.

Hasznalatuk a kdvetkez6 példaval lehet szemléltetni:

localStorage.setItem('keresztnev', 'Pelda'):;

37



document.write ("Udv: " + localStorage.getItem('fullname'));
Az elobb emlitett HTMLS tarakbol a globalis tarold kivételével mindegyik tesztelésre
kertl, még pedig a hirfolyamban elhelyezett kodok segitségével probalunk majd meg a

felhasznald szamitogépen informécidkat eltarolni.

3.2.4.2 Bongészo specifikus lehetoség

A Kkizarélag az Internet Explorer altal hasznélt userData storage-et session-0k
kozotti perzisztens adattarolasra fejlesztették ki. A tarolt adatok mennyiség jocskan
nagyobb lehet, mint a siitiké, viszont ez dinamikus, tehat a domain biztonsagi szintjétol

fliggden valtozik. ROvid példak a mikodésére, a userData viselkedés beallitasara:

.storeuserData {

behavior: url (#default#userData);}
Egy oPersistForm nevii formbol kapott input elmentése:

var oPersist=oPersistForm.oPersistInput;
oPersist.setAttribute ("sPersist",oPersist.value);

oPersist.save ("oXMLBranch") ;
Majd az elmentett adat formba betoltése:

var oPersist=oPersistForm.oPersistInput;
oPersist.load ("oXMLBranch") ;

oPersist.value=oPersist.getAttribute ("sPersist");

Megjegyzés: a userData storage-ben tarolt adatok nem titkositottak, tehat akarmilyen
alkalmazas hozzafér a benniik 1évé informaciokhoz, ezért fontos, hogy a szdmunkra

érzékeny adatokat ne itt taroljuk.

3.2.4.3 Egyéb tarolasi lehetdségek

Sorra kellett venni tobb 0], kreativ tarolasi modszert, amelyek esetleg érdekesek
és elterjedtebbek lehetnek a kozeljovoben. Eldszor vegyilk a Web cache-ben, azaz a
bongész6 gyorsitotaraban eltarolt siitiket. A mddszer azon alapul, hogy kényszeritjik az
adott alkalmazast, hogy minél tovabb tarolja az adatainkat, példaul képeinket vagy akar
JavaScript fajlainkat. A HTML5 (j Cache manifest mddszere pont ezt hivatott

elvégezni, még pedig a kdvetkezé modon:

<!DOCTYPE HTML>

<html manifest="teszt.manifest">
<head>

<title>Teszt</title>

<script src="teszt.js"></script>

</head>
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Miutan helyesen beéllitottuk a manifest attribatumot a html element-en, a beinclude-olt
Js fajl segitségével sutiket kell irunk, majd a létehozott teszt. manifest fajlba az alabbi

sorokat sziikséges illeszteni:

CACHE MANIFEST
/test.js

A modszer alkalmazasaval tehat a JavaScript fajlunkat tudjuk a bongészonk vagy olvaso
alkalmazasunk gyorsitotaraban eltarolni. Ez a merevlemezen tobb konyvtarban
helyezkedik el, attol fiiggden, hogy éppen melyik alkalmazéssal nyitottuk meg az adott
oldalt.

Tarolhatunk informécidkat a window.name, DOM (Document Object Model)
property segitségével is. A tarban 2-32 MB-nyi adat tarolhat6, megpedig JavaScript
nyelv hasznélatdval. A property-r6l elmondhatd, hogy csak azoknak a bongészo tab-
eknek lesz Ures a window.name értékik, amelyeket maga a felhasznalé nyitott meg, a

tobbi tab-nek viszont nem. Egy illusztracio a miikodésének szemléltetésére:

myWindow=window.open ('', 'MsgWindow', 'width=200,height=100") ;

myWindow.document.write ("<p>This window's name is: " + myWindow.name + "</p>");

A példa el6szor egy ablak létrehozdsdt, majd a neveének kiirdsat mutatja. Fontos
megjegyezni, hogy a property segitségével csak az adott session idejére elérhetek az
abban tarolt adatok, tehat az adott ablak vagy tab bezarasaval azok megsziinnek.
Erdekes modszer a siitik tarolasara a PNG formatumi képek RGB értékeiben
valo tarolas. Ha a HTTP sitit a atklldik, az adatok RGB eértekekre lesznek
atkonvertalva, és a PNG kép 20 éves cache lejarati idovel kerul Kirajzolasra. Ha
valamilyen okbol kifolydlag az adott képgenerald PHP f4jl a siti nélkal kerdl elérésre,
mert a felhasznélo pl. tordlte azt, akkor a kod egy “Not Modified” HTTP {izenettel tér
vissza, amely arra kényszeriti a bongészdt, hogy a gyorsitotarabol toltse be az eltarolt

képet. A kdd az alabbi:

if (!$_COOKIE["evercookie png"]) {
header ("HTTP/1.1 304 Not Modified");
exit;

)
A kliensoldali kdéd ezutan a képet egy HTMLS5 canvas-re helyezi el, majd pixelenként

kiolvasva visszakonvertalja sttivé.

3.2.4.4 El6zmények és eléviilési informaciok
Az kovetkez6 informaciok, név szerint egyes elemek (pl. sutik, képek) elévilési

ideje a cache-ben (gyorsitotarban), és az RSS URL-jének el6zményekbe bekerllése
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manualisan lettek megkeresve, még pedig vagy internetes forrasok alapjan - féleg a
fejleszté cégek honlapjarol -, vagy pedig az adott alkalmazas beallitasi lehetségei
kozott. Olyan eset is adddott sajnos, hogy érdemleges informéaciék nem voltak
fellelheték ezen adatokkal kapcsolatban, illetve olyan eset is, hogy ezek a szempontok
nem voltak értelmezhet6k az adott programra. Az id6ék, a tablazat ide ill6 részen beluli

elsé négy pontjanal éraban értendok.

3.2.5 Egyéb informéciok
A teljesség igénye nélkll kerult ebben a részben néhany olyan informacio
beszerzésre, amelyeket a profilirozok elOszeretettel haszndlnak, ha a megszerzett
adatokbdl egy unique (egyedi) ID-t szeretnének generdlni [7]. Az aldbbi
kliensinforméaciok mind JavaScript segitségével lettek begyiijtve:
o Képernyd felbontas és szinek bitmélysége
o Idbézona

o Telepitett betlikészletek

Részletesebben sz6t ejteni csak a legutdbbirdl fogok, hiszen ennek az informacionak
nehezebb a megszerzése, mint a masik kettonek. Ebben az esetben a f6 motivum az un.
digHelper objektum volt, amely lehetéséget biztosit a szinskala beallitdsok, a formazasi
beallitasok, és a telepitett betiikészletek kollekciojanak eléréséhez is. Az objektum adott

oldalba 4gyazésa az alabbi médon lehetséges:

<object id="dlgHelper" classid="clsid:3050£819-98b5-11cf-bb82-00aa00bdcelb"
width="0px" height="0px"></object>

A clsid egy olyan egyedi azonositd, amely egy COM (Component Object Model)
osztalybeli objektumot azonosit, jelen esetben a Dialog Helpert. A felhasznal6 gépén

telepitett betiikészleteket a dlgHelper.fonts tomb tartalmazza.
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4 Bongészok és hirolvasok vizsgalata

Ez a fejezet az ¢l6z6, harmas pontbeli szempontrendszer szerint felépitett tesztet
hivatott bemutatni. Jelen teszt két részb6l tevodik Ossze: az altalanos, alapvetd
bongészési funkciok ellendrzésébdl, és egy sokkal hircsatorna-specifikusabb, hirfolyam-
kezelési aspektusbol torténd tesztb6l. Az eredmények az alabbi pontokban 1évé
tablazatokban lathatok tételesen 6sszefoglalva. Miel6tt a bemutatast elkezdeném,
szilkséges nehany fontos megjegyzés tétele a bongészokkel és azok tesztelésével
kapcsolatban. A Mozilla Firefox, mivel a csatornak esetében csak konyvjelzésavos
feliratkozasra volt lehetdség, €s nem volt a hirfolyambol eldnézet, a népszerti Sage RSS-
olvasé bévitménnyel lett letesztelve. Megjegyzendé még a vizsgalattal kapcsolatban,
hogy, amely teszt-esetben az adott funkcio direkt bedgyazassal nem mikodott, ott az a
bizonyos funkcid iframe hasznéalataval is ellenérizve lett. Ahogy az a tablazatokban is
latszik, ezen HTML tag-ekre elég sokszor szikség volt, mondhatni jelent6sen
megkonnyitették a hirbe &gyazast. A tovabbi tablazatokban fellelheté roviditések
magyarazatai:

e VS: véges sok

e (: nem észlelhetd

e +:megjeleniti

e -:nem jeleniti meg

e BF: beallitasoktdl fugg

e BFT: beallitasoktol fiigg, kiilon 3rd party tartalom lehetdséggel
e BBF: bongészo beallitasaitol fiigg

e M: manudlis

e Keresztben athuzott cella: nincs informéacié

e Sotétebb hattér: iframe-mel tesztelve

A tablazatokban 1évé tires helyek azt jelentik, hogy az adott bongészd nem tdmogatta az
adott funkciot. Fontos még hangsulyozni azt, hogy az alabbiakban lathaté eredmények
sajat méréseken illetve kutatomunkan alapulnak, tehat elképzelhetok eltérések mas

tesztekkel, publikaciokkal 6sszehasonlitva.
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4.1 Bongészo-teszt eredmények

A vizsgalat kisebbik részét képzo altalanos bongészé teszt eredményeit az alabbi

tablazat tartalmazza. Jelen elemzés célja csupan annak ellendrzése volt, hogy az emlitett

hirolvasé alkalmazasok tamogatjak-¢ a legsziikségesebb és legalapvetobb bongészési és

csatorna-olvasasi funkciokat.
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4-1. abra: Bongészo teszt eredmények

1 A Chrome bongész6vel lett tesztelve.

12 Az elsé négy szmepont 6raban van megadva.
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A tovabbiakban réviden sorra vesszilk a f6bb csoportok szerint, hogy, hogyan is
alakultak a fenti tablazatban 6sszefoglalt eredmények, azaz hogyan viselkedtek a
tesztelt bongészok illetve hirolvasd alkalmazasok az dltalanos tesztben. Meg kell
jegyezni, hogy a Safari néha elég furcsan szinkronizalta az egyes hirfolyamokat, foként
amikor megnyomtam a frissités gombot. Sok esetben nem toltdtte le az Uj hireket (tobb
hirfolyamon is ellendriztem), igy a bongész6 tesztelése néhol kissé nehézkessé valt. Az

alkalmazas Gjrainditdsa sem oldotta meg a problémat.

4.1.1 Fo funkciok

A Chrome volt az egyediili bongész6, amely nem tamogatta az RSS illetve Atom
csatornakra valo feliratkozast, csak egy elonézet megjelenitését, szemben a Firefox-szal,
amely pont az ellenkez6jét nydjtotta funkcionalitasban, pedig kényelmi szempontokbdl
talan fontos lehet, hogy ne csak a szalagcimeket lassuk, hanem egy par mondatos leirast
az adott hirr6l, esetleg a hozza csatolt multimédias tartalmakat, stb. A hirolvasoknal
nem nyilt lehet6ség privat bongészésre, s6t, a FeedDemon Kivételével &ltalanos
tizemmodban torténd bongészésre sem, ami nem meglepd, hiszen nem erre fejlesztették

ki Oket.

4.1.2 Idébeli és frissitési tényezok

Erdekes eredménynek bizonyult, hogy a Safari bongészd privat modban,
tobbszori tesztelés mellett egyetlen alkalommal sem frissitett, a normal (izemmddban
mért fél ranként. Az Apple oldalan talalhat6 informacidk szerint, ha a privat mod aktiv,
akkor a program megakadalyozza a meglatogatott weboldalaknak, hogy a sitikhez és
egyéb, a szamitogépen téarolt személyes informéacidkhoz hozzaférjenek, viszont az nem
tisztazott, és nem is igazan taldlhatd réla informéacié a weben, hogy a mi esetlinkben

magat az automatikus frissitést is megakadalyozna [16].

4.1.3 Tarkezelés

A Local illetve Session tarakat nem meglepetés, hogy az Osszes bongészd
tdmogatta, hiszen mindegyukik implementdlta a sajat mechanizmusait ennek
érdekeében, illetve ezek a technikadk bizonyulnak az egyik legigéretesebb HTML5
ujitdsoknak. A szabvany Database storage szolgéltatdsanak létjogosultsdga egyeldre
kétségeket vet fel, hiszen szdmos biztonsagi problémaval kiszkodik, amely

kovetkeztében még szélesebb korii tamogatottsaga egyelére varat magara.
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Megemlitend6 tény még ebben a témakdrben, hogy a HTML5 Global storage ugyan
mar nincs benne a hivatalos szabvanyban — mivel a WHATWG a lokalis tarra cserélte,

viszont a Mozilla bongészdje, a tesztelt, 6-0s verzioban még mindig tamogatta.

4.2 Hircsatorna olvaso teszt eredmeényei

A szempontok a témakdrben egyszertiek voltak: megtalalni azokat a kiskapukat,
azokat a technikékat, amelyeket esetleg érdemes lehet a kovetkezkben nyomkovetési
téren fontoldra venni, azaz melyek azok a modszerek, amelyeket a nagyobb internetes
cegek nyomkovetesre és az azon alapuld profilépitésre hasznalhatnak fel. A teszt
eredményeit a kovetkez6 tablazatban lathatjuk. Amely paraméterek az el6z6, 3-as
fejezetben szerepelnek, viszont a tablazatban nem, azok informéaciotartalma kevés volt,

ezert nem lettek a szempontok kozott felsorolva.
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4-2. dbra: Hircsatorna olvaso teszt eredményei

A részletes elemzés tehat a fobb csoportok alapjan fog térténni ebben az esetben is, csak

a leglényegesebb, legkiemelked6bb momentumokat emlitve.

4.2.1 Kliensinformaciok

A Google bongészbje elég meggy6z6en, vagy ha adatvédelem szempontjabol
nézziik, akkor meglehet6sen rosszul szerepelt a kliensinformaciok tobbféle modszerrel
torténd Kkinyerésenél. A Java tesztnél egy alkalmazéas esetében probléma akadt. A
Chrome a Java 1.7-es verzi0 hasznalata esetén nem jelenitette meg az applet-eket,
viszont egy korabbi, a kelléen stabil 1.6 update 11-es csomaggal kiprobalva a
megjelenités tokéletesen miitkodott. Remélhetdleg ezt a problémat hamarosan kijavitjak.
Erdekes eredménynek szamitott, hogy a beégyazott Silverlight alkalmazast egyedil a

Chrome tudta csak futtatni, illetve a beagyazott Silverlight videot is csak ez a bongészo

15 Napban értendé
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tudta megjeleniteni a hirfolyamon; és példaul a Microsoft, - tehat maga a technika
megvalositdja - altal fejlesztett Internet Explorer pedig nem.

4.2.2 Multimédia és megjelenitési rendszer

A képen keresztlli (tulajdonkeppen First party) suti beallitas tobb alkalmazasnal
is sikeresen mikodott. A sajat hoszton 1évo képeket kivétel nélkiil az dsszes bongészo
alapértelmezetten megjelenitette, viszont érdekes volt, hogy a harmadik félt6l szarmazo,
azaz Third party képeket is. A legtobb alkalmazasnal lehet6ség volt az opcio
finomhangolaséara, azaz a harmadik félt6] szarmaz6 tartalmak akar teljes blokkolasara is.
Nem volt meglep6, hogy a JS szkript tag-jei és az azokhoz tartozé attributumok
egyarant szfirésre keriiltek, azaz direkt beagyazés esetén a bongészé script interpreter'®-
je nem értelmezte 6ket. Ez a sz{irés akar magan az adott hirfolyam-olvasd weboldalon is
megtorténhetett, mint példaul a Google Reader esetében tortént, viszont ezek a
problémak ActionScript, illetve HTML iframe hasznalatdval sok esetben
megkeriilhetéek voltak. Megemlitend6 még, hogy a beagyazott Flash applikaciokat a
tobb alkalmazas is megjelenitette, viszont érdekes tény, hogy kézulik egyik sem kért

hozzé engedélyt.

4.2.3 Tarkezelés

A HTML5 storage-ek mér az altalanos részben bizonyos szempontok szerint
megvizsgaltam, viszont itt a cél az RSS csatornan keresztiili miikodés tesztelése volt.
Meglepetésre, az dsszes applikacio, amely az el6z0, (4.1-es) fejezetben jol szerepelt, az
itt is: az eredmények hajszal pontosan ugyanazok lettek, ami azt jelenti, hogy sikerilt a
HTML5 tarakban eltarolnom a specifikus adatokat az adott hireken keresztil. Az
egyetlen bongész6 specifikus tarolasi lehetdség - a userData tar - kdztudottan az Internet
Explorer bongész6 szamara készilt, tehat csak ez az alkalmazés tudja kezelni, viszont a
tesztelés soran nem sikerdlt informaciokat eltarolni benne. Az Evercookie funkciok, név
szerint a web cache-es, és PNG képes suti tarolas, illetve a window.name attribGtum
hasznalataval torténd tarolas elég kevés esetben miikodott. Erdekes tény, hogy a Google

Reader minimalista asztali altereg0ja, a Readefine Desktop, a Chrome mellett szinte az

1% Ha a weboldalunkon HTML, XML vagy példaul JavaScript kodokat helyeziink el, akkor az
adott bongészd sajat interpreter-je értelmezi ezeket. Ennek, és a tovabbi feldolgozasnak kdszonhetden

nem a plain text jelenik meg a képerny6n, hanem a lefuttatott kod eredménye.
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0sszes modszert tdmogatta, a window.name gyorsitotarazas kivételével, amely utobbi
magatol értetédd, hiszen a programban tab-ek sincsenek. Az elézményekbe csak az
Opera feed olvasé alkalmazésaban kerilt be az RSS csatorna linkje, az automatikus
frissitések alkalmaval. Megemlithetd még, hogy a kiilonb6zé tarolt elemek eléviilési
idejére vonatkozdan elég kevés informéciot sikerdlt fellelni az interneten, illetve az

adott alkalmazasok beallitasi lehetdségei kozott.

4.2.4 Egyéb informéciok

Az egyéb, JavaScript-bdl illetve Flash-boél kinyert informaciok esetében a
Chrome és a Readefine Desktop is eredményesnek mutatkozott. A kliensoldalon
telepitett betiikészleteket JS-tel nem lehetett kinyerni, viszont ez Flash segitségével
sikerilt, igy tehat a tablazat ezt az eredményt tartalmazza.

4.2.5 Elkuldott HTTP fejlécek

Célszerli volt a kliens altal a szervernek kiildott HTTP fejléceket a jobb
szemléltethetdség érdekében egy kiilon tablazatba gyijteni. A teszt azt volt hivatott
eldonteni, hogy a kiilonb6z6 esetekben pluszként elkiildott fejléc mezdket esetleg fel
tudjuk-e hasznalni arra, hogy példaul hamis informaciokat kuldésével megtévesszik a
kliensoldalt, pontosabban a bongészét, és igy egy esetleges gyorsitotarbol vald
Kiolvasast kényszeritsiink ki. Az adott bongészok illetve hirolvasdé alkalmazasok a
fliggelékben talalhato tdblazatban fellelheté mezdket kiildték el adott HTTP tranzakcidk
folyaman. A teszt ezeket a fejléceket altalanos kortlmények kozoétt volt hivatott
megvizsgalni, tehat normal bongészési modban ¢és semmilyen nemii alkalmazas-
beéllitisok modositasaval. A felfedezett, és lényegesnek bizonyult fejlécek
magyarazata:

e Accept: bongészd altal elfogadott média tipusok

e Accept-Charset: bongészd altal elfogadott karakterkészletek

e Accept-Encoding: bongészd altal elfogadott kddolasok

e Accept-Language: bdongészo altal elfogadott nyelvii valaszok
e Cache-control: gyorsitotarban tarolas tiltasa/engedélyezése

e (Connection: milyen tipusu kapcsolatot részesit a UA elényben
e Host: szerver domain cime

e Referer: eléz6leg meglatogatott oldal cimét tartalmazza

e User-Agent: bongész6 azonosito-tipust azonositd sztring
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A felsorolt mezék kozil kétségkiviil a referer szamunkra a legérdekesebb. Ez a
karakterlanc tartalmazza annak az oldalnak az URL-jét, amelyr6l a jelenlegi oldalra
navigaltunk. Ez lehetOséget biztosit a profilirozo és féleg a hirdeté cégeknek arra, hogy
a hozzajuk érkez6 vasarlok szama alapjan tudjanak aranyosan fizetni a hirdetést
elhelyez6 odalaknak. Egyes esetekben ezek a szervezetek Ugy prébalnak minél jobb
helyezést elérni egy adott keresé rangsoraban, az oldaluk latogatottsdgan ndvelni vagy
egyszerlien csak minél tobb pénzt keresni, hogy spoofoljdk, azaz meghamisitjak a
referer-t, ezzel generalt forgalmat létrehozva az altaluk Gizemeltetett weblap szdmara.

A teszteredményeket tekintve tehat, lathatjuk, hogy a szdmunkra hasznos HTTP
mezo6k koziil, a referer - a User Agent mellett -, milyen fontos motivuma lehet a tovabbi
felméréseknek, vizsgalatoknak. Az eredményeket tartalmazé tablazat a fuggelékben

talalhato.
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5 Megfigyelésre alkalmasnak talalt technikak

felfedezése

Mivel az el6zé fejezetekben vizsgalt technikdk mar részletesen bemutatasra
kerlltek, ezért jelen részben csak a megfigyelésre koncentralok, tehat csak azokat a
modszereket sorolom fel, amelyek webes megfigyelésre alkalmasnak bizonyultak. A
felsorolas nem kizarolag a hircsatornak aspektusabol torténik majd, - hiszen az RSS és
Atom folyamokon torténd lehallgatas csak kisebb része a lehallgatdsok globalis
szdméanak — hanem sokkal ink&bb néhéany altalanosabb, és népszertibb weblap elemzése
alapjan, hagyomanyos, es Ujabb internetes nyomkdvetési technologiak felhasznalaséval
egyarant. A vizsgalatok soran kikristalyosodott szamomra, hogy olyan technikakat,
technoldgiakat kell keresnem, amelyek a leheté legtobb bongészében és hircsatorna-
olvasé programban miikodnek €s a hozzajuk szikseges esetleges pluginek a lehet6
legszéleskoriibben elterjedtek. A tablazatok eredményei alapjan, az aldbbi pontokban
részletezett technikékat érdemes a begytijtott dokumentumokban keresni. Ezek azok a
modszerek, amelyek a legtobb esetben miikodtek, igy a legtobb alkalmazasban

sikeresen lehetett hasznalni Oket.

5.1 URL referer jelenlétének vizsgalata

Az URL referer HTTP fejlécmezé egy Kivétellel az 6sszes bongészében és
hirolvasé programban jelen volt. Ezen fejlécmezé a kovetkezé nyelveken irt
kifejezésekkel kérdezhet6 le: az egyik a JavaScript document.referrer Document Object
Model property-je, a masik pedig a User Agent, azaz a bongész6 altal beallitott PHP-
beli $ SERVER témb HTTP_REFERER element-je. Az $ SERVER tombdt a web
szerver hozza 1étre és szamos kiilonb6z6 informaciot tartalmaz, a fejlécektdl kezdve, az
elérési utakon at, a kiilonboz6 szkriptek tarolasi helyéig. A PHP kdédot nem tudom
ellendrizni, hiszen annak forrasat nem fogom latni, viszont ha az adott oldal az elészor
emlitett elemet JS segitségével kérdezi le, és a lekérdezett adatot fel is dolgozza, akkor
biztosak lehetlink benne, hogy a weboldal tulajdonosai kivancsiak arra, hogy honnan,

melyik méas page-r6l érkeztink a weblapjukra.

5.2 HTML iframe-ek hasznalatanak felderitése

A teszt egyik legfontosabb észrevétele kétségség kiviil a HTML iframe tag-ek
meglepden sikeres hasznalata volt. A segitségikkel létrehozott HTML elemekbe
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akarmilyen kiils6, tehat mas oldalrdl, illetve domain-r6l szarmaz6 dokumentumot,
objektumot vagy kulonb6z6 multimédias tartalmat lehet elhelyezni. Fontos itt
megjegyeznem, hogy az elnevezett, egyedi iframe-ekbe a target attribatum
alkalmazasaval a dokumentum barmely, box utani pozicidjabdl lehetéség nyilik

tartalmakat elhelyezni, még pedig a kdvetkezé modon:

<iframe name="FoFrame" src="peldal.htm"></iframe>
Lo o ==

<a href="pelda2.htm" target="FoFrame">Pelda</a>
A fenti példabdl kovetkez6en tehat nem elég csak azt vizsgalni, hogy van-e az adott
oldalon iframe tag, hanem annak a nevet is fel kell jegyezni és azt is hozza kell adni a
keresesi kulcsszavakhoz. Kérdéses esetekben a crawler alkalmazas lefutasa utén

manualisan is célszerii megnézni és ellendrizni a nevesitett frame-ek eléfordulasait.

5.3 Webpoloskak keresése

Ha webpoloskékrol esik szo, akkor tébbnyire 1x1 pixeles, atlatszé, GIF, vagy
PNG kiterjesztésii képekre kell gondolnunk [5]. A keresés soran legeldszor is a
megfeleld kép létrehozasat vagy beincludolasat végrehajtd részeket kell felderitentink.
HTML kddban erre az img tag lesz a segitségiinkre, azaz ezek jelenlétét kell majd
keresnlink. Szem el6tt kell tartanunk azt is, hogy a modern webpoloskakat mar nem
csak a klasszikus modon helyezik az adott weblapon, hanem példaul HTML iframe,
style, script, input link, embed, és object tag-ek segitségével is. Igy nem
hagyatkozhatunk csupan az img tag-ekre, hanem ha biztosra akarunk menni, akkor
minden egyes megtalalt PNG vagy GIF kiterjesztésti képet (és esetenként azok forrasat)
manualisan is ellenérizni kell. Ha a kodban talaltunk ilyet, mar erésen gyanakodhatunk,

hogy internetes lehallgatéval van dolgunk.

5.4 Flash objektumok vizsgalata

A Flash tipust tartalmakat a vizsgalt programok szép szamban megjelenitették,
igy ezeket is egy lehetséges alternativaként kell szdmon tartanunk a nyomkdvetést
illetéen. Flash objektumokat kétféle modon lehet egy HTML dokumentumba agyazni.
A régebbi mddszer az embedded object-tel torténé beagyazas, mig az Gjabb és egyre
elterjedtebb az iframe tag hasznélataval végrehajtott bedgyazas. Az elébbinél a keresési
kulcsszavaink az object, illetve az embed lehetnek, mig az utébbinal maga az iframe tag,

s6t mindketténél hasznalhato, és (ha nem videdval van dolgunk) talan a legegyszertibb
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megoldas, ha a fajl Kkiterjesztésére, az swf-re keresiink ra. Flash objektumok
dokumentumba agyazasa torténhet JS segitségével is, viszont mivel a késobbiekben
bemutatott crawler alkalmazéds az oldalhoz kapcsolodd .js fajlokat is begyijti, és

azokban is keres, ezért ez nem jelenthet problémat.

5.5 HTMLJ5 local és session tarak

Az () generacios, HTML5-06s helyi és viszony tarak figyelemre méltd szereplése
kovetkeztében ezek ellendrzését sem hagyhatom ki a weblapok vizsgalatabol. A
begytjtott XML dokumentumokban el6szor egy iframe tag-et kell keresni, majd ha ezt
megtalaltuk, akkor a bedgyazott HTML5 oldalon végigmenve a localStorage illetve a
sessionStorage kulcsszavakat kell felhasznalni, hogy Kideritsik, torténik-e tudtunk
nélkdli informaciotarolas, illetve, hogy az adott tar tartalma el lesz-e kildve a
szervernek egy késébbi HTTP kéréssel egyitt. Fontos emlékezniink, hogy ezen taraknal
a weblapot fejleszté donti el, hogy melyik kulcs-érték parok keriljenek csak elkuldésre.
Megjosolhatd, hogy ezek a taroldsi modszerek, egyszerliségiiknek koszonhetben a

kozeljovo legelterjedtebb tarolasi technikai kozott lehetnek.

5.6 Kliensinformaciok lekérése

Béar a kiilonboz6 kliensinformaciok begyiijtése a tesztben nem volt elég sikeres,
viszont - mint az késobb latni fogjuk — érdemes volt hozzavenni a kdvetkezd pontban
talalhatd vizsgalat szempontjaihoz. Ezen informaciok ellenérzése - mivel tobbféle
nyelvrél van sz0, illetve ezek az adatok gép altal csak nehézkesen lennének
feldolgozhatok - kézi ellendrzéssel torténik, viszont csak azokban az esetekben,

amelyeknél mar legalabb egy nyomkdvetésre utald jelet talaltam.
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6 Ismert technikak jelenlétének vizsgalata

weboldalakon

A fejezet néhany latogatottabb weboldal elemzésérdl €s az abbol adodo
eredmények alapjan, a lapokon fellelhet6 nyomkovetési technikak jelenlétérdél fog
sz6Ini. A népszertibb cégek legnagyobb része csak az adott statisztikakhoz feltétlentl
szlikséges informéacidkra kivancsi, peéldaul hogy hanyan latogattdk az oldalaikat, a
felhasznalok milyen rendszerességgel tértek vissza hozzajuk, illetve hogy latogatdik
honnan milyen orszagbol interneteznek, vagy éppen milyen oldalrdl tértek be hozzajuk.
Vannak viszont olyan szervezetek is, mint ahogy az mar emlitésre kerult, akik nem csak
ennyire etikus modszerekkel, technikakkal igyekeznek személyes adatokat gyiijteni a
felhasznalokrol. Ezen pont célja annak Kideritése lesz, hogy az ismertebb, és a tesztek
soran megfigyelésre alkalmasnak itélt nyomkdvetési technoldgidk milyen mértékben
vannak jelen a vizsgalt hirfolyamokon. A teszt sordn egy un. crawler alkalmazas lesz a

segitségemre.

6.1 Web robotokrol altalanosan

A webes crawler-6k (vagy mas néven web pokok, web robotok) programok
illetve automatizalt szkriptek amelyek az internetet bongészik tébbféle célbdl kifolyolag
[17]. A crawler programokat féleg arra hasznaljak, hogy egy naprakész masolatot
készitsenek veliik a meglatogatott oldalakrdl, amelyeket késébb egy keresé-motornak
feldolgozasra és indexelésre kildenek el, a lehetd leggyorsabb internetes keresés
érdekében. Alkalmazasi terlletiikbe tartoznak még tobbek kozott a kulonbdzo
karbantartdsi feladatok, a halott linkek illetve az adott weboldal véaltozdsainak
felderitése, HTML kodok validaldsa, szerzoi jogok megsértésének ellendrzése,
specifikus adatok begyiijtése, tobbféle multimédias tartalom vagy objektum keresése,
illetve bizonyos email cimek cimlistak alapjan torténd kinyerése is. Miikodését tekintve,
a bot, vagy hivhatjuk akar szoftver-ugynoknek is, egy URL listat - Un. seedeket - kap
bemenetként és azokon végigiterdlva eldszor az adott oldal elemeit ellendrzi, felfedezi
és azonositja az oldalon talalhatdo 6sszes hiperhivatkozast, majd hozzaadja ket a
meglatogatanddé URL-ekhez — vagyis a frontierekhez -, ezzel bévitve sajat listajat, és ezt
folytatja rekurzivan Ujra és Gjra. A program az iteracid soran HTTP kéréseket kild a

szervereknek, hogy az adott dokumentumot lekérje, pontosan Ugy, ahogy azt a
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bongészonk is teszi, amikor rakattintunk egy linkre. A crawler alkalmazésokat tehat
automatizalt hyperlink felderitoknek is tekinthetjuk.

Ha a robot implementalasara kertl sor, Ggyelnunk kell ra, hogy mindenképp a
megfeleld, és foként optimalis keresési algoritmust valdsitsuk meg. gy nem foglaljuk
feleslegesen a rendelkezésre &ll6 sévszélességet, €s nem terheljuk feleslegesen a
linkelési lanchoz tartozé er6forrasokat sem. Ezen optimalitds megvaldsitasanak

konnyitésére talaltak ki a The Robots Exclusion Protocol*’

-t, vagy roviden robots.txt
protokollt, amely segitségével egy szoveges fajlban megadhatjuk példaul, hogy melyek
azok a konyvtarak, amelyeket mindegyik, vagy csak egy specifikus crawler hagyjon
figyelmen kivul, azaz ne navigéljon olyan linkre, amely az adott kdnyvtarakra, vagy

azokon belulre mutatnak. A robots.txt fajl tartalma a kdvetkez6 formaban képzelheto el:

User-agent: Pelda-Bot
Disallow: /cgi-bin/
Disallow: /tmp/
Disallow: /junk/

Jelen esetben a “Pelda-Bot” nevii robotnak azt javasoljuk, hogy ne nézze meg az adott
konyvtarakat, hiszen ott nem lesz szamara hasznos informacio. Két probléma merdl fel
ezzel a protokollal kapcsolatban, az egyik, hogy csak ajanlas az oldalt meglatogato
botnak, tehat ezt az irdnymutatast figyelmen kival is hagyhatja, a masik, hogy a
robots.txt szdveges fajl publikus, tehat mindenki szdmara lathatd, hogy melyek azok a
konyvtarak, amelyeket az oldal tizemeltetdje nem szeretné, ha crawler-0k is

felhasznalnak.

6.2 Tematika és applikacié

A 6.3-as pontban részletezett tesztet két, kis mértékben elkiilonilé részre
osztottam. Az elsé rész a testreszabott crawler alkalmazas segitségével egy automatizalt
link-felderités és adatgyiijtés, a masodik pedig azon elementek, linkek illetve kiilonbdz6
er6forrasok manudlis vizsgalata, amelyek ellen6rzését valamilyen okbol kifolyolag
automatizaltan nem lett volna érdemes megvaldsitani. Szerencsések vagyunk, hiszen a
mi esetlinkben nem sziikséges szamtalan oldalt begytijteni, hanem a csomopontok
kifejtésénél csak egy adott mélységig kell elmenniink, igy nem az alkalmazés
optimalizaltsaga fog eldtérbe keriilni, hanem az, hogy minél hatasosabban miikodjon az

erOforrasok felderitése.

7 http://www.robotstxt.org/robotstxt. html
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6.2.1 Felhasznalt crawler alkalmazas

A sz&mos crawler Kkeresési, illetve begyiijtési algoritmus kozul sz&munkra a
legjobban hasznosithatonak kétség kivil egy olyan robot-implementéacio bizonyul,
amely a megadott elérési utat csokkené sorrendben bontja ki, természetesen csak
minimalis sz&mu szintet feljebb 1épve. Ebben az esetben a crawler alkalmazast arra
hasznalom fel, hogy a lehet6 legtobb adatot let6ltsem a megadott weblaprél, a megadott
URL-ben a legmélyebb ponttdl kezdve fokozatosan felfelé haladva a
konyvtarstruktiraban. Miutdn végeztink az adott oldalhoz tartoz6 konyvtarak
kibontasaval, kovetkezhetnek azok az oldalak, amelyekre a weblapon egy vagy akar
tobb hivatkozas talalhatd. Ennél a link-mélységnél meg is allhatunk, hiszen minket csak
az adott oldal hircsatorndja érdekel, kivéve azokat az eseteket, amelyeknél a tovabbi
felderitést egy specifikus er6forras vagy tartalom nem indokolja. Az algoritmus
erdssége, hogy segitségével hatdsosan megtalalhatok a kiillonb6z6é nem izolalt és izolalt
eréforrasok egyarant, illetve azok az eréforrdsok is, amelyekre a robot az eldzetes
informaciogyiijtés soran egyaltalan nem talalt hivatkozast.

Mivel a felhasznalobarat kornyezet megteremtése ma mar alapkdvetelmény egy
adott weboldalon, ezért az interneten tarolt adatok szinte minden esetben formataltan
jelennek meg, amelyek egyaltalan nem mondhatok “robot-barat”-nak. Ha az érem masik
oldalat nézzik, ott sem biztatobb a helyzet, hiszen az adatok manualis masolasa és
beillesztése nehézkes, hibakkal teli, és egyes esetekben szinte lehetetlen. Nem is
beszélve arrol, hogy a kdd-0sszeolvasztasok, design pattern-6k alkalmazéasa mar sokszor
szerveroldalon megtorténik, igy a kimeneten csak egy csomag HTML weblap lesz a
kliens szamara hozzaférhet6. A probléméat a crawler alkalmazéas fogja nekink
megoldani.

A méréshez egy szerb fejlesztdcsapat altal implementalt Web-Harvest
alkalmazast, illetve API-t hasznéltam fel [18]. A program egy Java alapu, nyilt
forraskodu, tehat konnyedén testreszabhatd és fejleszthetd webes adatgylijté eszkoz,
amely féleg a HTML/XML alapu weboldalakra koncentral. Ehhez a mai
adatbanyaszathoz feltétlentl sziikséges 0Osszes technikat és technoldgiat ismeri €s
alkalmazza; ilyenek példaul az XSLT, Xquery, vagy a regularis kifejezesek. A Web-
Harvest alkalmazasban minden kibontési procedudra felhasznal¢ altal definialt, egy XML
alapt konfiguracios fajl hasznalataval. Minden egyes konfiguracids fajl leirja a

processzorok, azaz a feldolgoz6-egységek szamara, hogy mely taszkokat hajtsak végre
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és azokat milyen sorrendben. A processzorok az adott taszkokat, ahogy az a 6-1-es

abran is lathato, csOvezetékszeriien hajtjak végre, tehat az egyik végrehajtd egyseg

kimenete a masik egyseg bemenete lesz.

. Variable
WWw Filesystem
LJ/—LU [ Context }
Processor 1 Processor 2 -

6-1. abra: Pipeline végrehajtas [18]

Az adatbanyaszat illetve eréforras-kibontds eredménye a végrehajtas soran létrehozott

fajlokban vagy a valtozé kornyezetbdl lesz elérheté. Egy rovid példa a konfiguracios

fajl szemléltetésére:

<xpath expression="//a[@shape='rect']/Q@href">
<html-to-xml>

<http url="http://www.somesite.com/"/>
</html-to-xml>

</xpath>

A program a konfiguréacids fajl ezen részének végrehajtasanal rendre a kovetkezd

Iépéseket hajtja végre:

a HTTP processzor letolti a tartalmakat a megadott URL-r61

a HTML-to-XML processzor tisztdzza, hogy a HTML XHTML tartalmat fog
létrehozni

az Xpath végrehajté megkeresi a specifikus linkeket az el6z6 1épésben
létrehozott XHTML dokumentumban, majd egy URL szekvenciat ad

eredményiil.

Az alkalmazas szdmos hasznos feldolgoz6 egységet tamogat a valtozok manipulalasa

érdekében. Kezeli a feltételes elagazasokat, a loop-okat, fliggvény-funkciokat, fajl

miiveleteket, a HTML/XML lapok feldolgozasat, s6t tamogatja a kivételkezelést is.

Az elkészitett konfiguracids fajlt az el6zé fejezet eredményei alapjan allitottam

ossze. Ot kiilonbozé részt tartalmaz, amelyek rendre a kovetkezok:

adott rss oldal lementése
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e alapon talalhatd képek lementése,
e kiils6é JavaScript fajlok lementése,
e iframe tag-ek ellendrzése

o kiilso Flash swf fajlok vizsgalata.

A crawler miikodése egy oldal esetén a 6-2. abrén lathat6. Miutan az alkalmazés végzett
az adott lappal, azokon az oldalakon folytatja a kifejtést, amelyekre a weblap,

valamelyik pontjan legalabb egy hivatkozast tartalmazott.

. .. Oldal

Az URL \_ lementése
legmélyebb ' —
ontja -
pontj Képek
lementése
Crawler I Kevésbé . Erﬁfo:t:é?ok -
mélyebb pont begydjtése Kiilsd JS fajlok
— o ' lementése
Még mélyebb
pont Iframe tag-ek
B jelzése
Kiilso Flash

fajlok lementése

6-2. abra: Crawler miikodése egy adott URL esetén

Mivel RSS csatorndk esetében XML oldalakat kell begyijteniink, esetenként
minimalis szdami HTML oldal kivételével, ezért hasznos funkcio a HTTP fejlécek
ellendrzése, amelyek hasznélatival csak akkor sziikséges lekérnink az adott oldalt, ha
az az elébb emlitett két formatum egyikében irddott. Miutan megtortént a megfeleld
lapok lekérése, a kovetkez6 1épések az oldalak értelmezése (parse-olasa), a teljes lap
feldolgozasa, a linkek megtalalasa, majd azok listdhoz hozzaadasa, feltéve persze, hogy
a megtalalt link RSS vagy ATOM hirfolyam. A fenti bekezdésekben leirtak miatt tehat
szlikséges egy kisfoki domain korlatozas bevezetése is, hogy a crawler legfeljebb
melyik domain-ig, illetve az adott domain-en melyik kényvtarig mehet el. Amennyiben

ezt a korlatozast nem tennénk meg, akkor a program nagy valdsziniiséggel az egész
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internet felderitésére vallalkozna, vagyis addig lépkedne a linkeken, amig el nem
akadnanak, vagy amig le nem allitanank.

6.2.2 Teszt-weboldalak listaja

A tesztelt lapok URL listajanak Osszeallitasanal a {6 szempont az volt, hogy az
oldalak a jelenleg globalisan legtobbet latogatott, hivatalos és nagy szervezetek altal
uzemeltetett RSS oldalak kozul legyenek kivalasztva és keruljenek felderitésre illetve
feldolgozasra. Az URL-ek tobb toplista alapjan lettek Osszeéllitva, tobbek kdzott az
AdPlanner mérései nyoman, a Google altal felallitott, legtébbet latogatott oldalak
listajabol szemezgetve [19][20][21][22]. Ez a toplista az egyedi latogatok maximalis
szama alapjan méri az adott weblapok népszeriiségét. Hogy az itthoni vonatkozasokat is
figyelembe vegylk, a listdban nem kizardlag nemzetkozi oldalak szerepelnek, hanem
tobb magyar nyelvii weblap is szerepet kapott, hogy a hazai nyomkovetési helyzet
illetve hozzaallas is minimalisan fel legyen térképezve. A tesztelt hircsatornak listaja a

fuggelékben talélhatd.

6.3 A nyomkovetes-teszt eredmeényei

Az elemzett negyven RSS hirfolyambol tizenegynél lehetett talalni valamely
nyomkovetési technika alkalmazésara utalé jelet. Az eredmény meglepének szamit,
tekintve, hogy az oldalak, szinte mindegyike hivatalos és nagy cég illetve tarsasag altal
Uzemeltetett. A tablazatban ennek megfeleléen csak azokat a webes hirfolyamokat
tlntettem fel, amelyeknél legalabb egy, a nyomkdovetés szandékara utalo jel eléfordult.
Az oldalak neve utani szam a Google altal dsszeallitott toplistan elfoglalt helyezéseket
jelenti, persze csak abban az esetben ha az adott lap szerepelt a listan. Erre azeért volt
szikség, hogy fel lehessen mérni, hogy a kovetd oldalak mennyire népszeriiek,
mennyire latogatottak, illetve melyikek azok a nagyon népszeri oldalak, amelyek
kovetnek.
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Nyomkovetési technikak alapja
URL | HTML Flash o o
] Webpoloska ) Kliensinforméaciok
referer | iframe objektum
ABC News
A
(315)
PC World
A
(941)
MSNBC A
NY Daily
X A,P.B X X
News (832.)
é Blogthings A
S Slashdot X A
o
= USA Today
T A
(397)
Scientific
_ A
American
FastCompany A
Extremetech X X
Microsoft
X AP.B X X
9)

6-3. abra: Nyomkadvetési technikak jelenléte a hircsatornakon

Lathatjuk, hogy a tablazatban szerepl6 hircsatornak koziil majdnem a fele rajta volt a

Google Top 1000-es listajan, a Microsoft pedig raadasul igen elékeld helyen.

6.3.1 URL referer jelenlétének vizsgélata

Az URL referer jelenlétét természetesen csak a kliensoldalon lehetett ellenérizni,
ebbdl kifolyolag, csak az XML illetve HTML kddokban tudtuk ezt megtenni. Két oldal
esetében fordult elé, hogy a document.referer property-t haszaltak volna, ez a két oldal
pedig a Microsoft, illetve a NY Daily News volt. Mindkét hirfolyam a
konyvtarstruktirdban az RSS csatornahoz képest feljebb elhelyezett szkripteket
haszalta, igy a crawler alkalmazas ezeket is kifejtette és lementette a manudlis

ellen6rzésre.
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6.3.2 HTML iframe-ek hasznalatanak felderitése

Iframe-eket a vizsgalt listdbol minddssze két hircsatorna hasznélt. Az
Extremetech a 1étrehozott boxokat csak kiilonb6z6 vided-megoszto oldalakrdl szarmazé
tartalmak megjelenitésére hasznalta, viszont a Slashdot folyama nyomkovetd

hirdetéseket helyezett el bennik.

6.3.3 Webpoloskak keresése

A tesztelt oldalak talnyomo tobbsége az 1x1-es méretti képeket csupan az adott HTML
elementek helyre igazitasara, illetve az elhelyezés finomhangolasara hasznalta, azaz
spacer-ként alkalmazta 6ket. Az weblapok kozil a fentiekben mar emlitett NY Daily
News ¢s a Microsoft allitott be és ellendrzott siitiket. Elég sok oldalnal eléfordult, hogy
nem webpoloskakat, hanem nyomkdvetd hirdetéseket helyeztek el a lap valamely részén
és ezek a hirdetések tulnyomd tobbségben csak akkor kildtek informéaciot a
tulajdonosaiknak, ha a felhasznadld rajuk Kkattintott. Meg kell jegyezni, hogy a
tablazatban a nyomkovetd hirdetéseket, a webes poloskékat, és a web beacon-0ket a
kovetkezo betlikkel jeldltem: A, P, B.

6.3.4 Flash objektumok vizsgalata

Behivott swf kiterjesztésti fajlok, bedgyazott hirdetések, videok, vagy egyéb,
Flash alapu objektumok szinte egyik esetben sem fordultak el6 az ellendrzott
hircsatornakon. A Microsoft és a NY Daily News odalak viszont tartalmaztak olyan
szkripteket is, amelyek példaul a felhasznalé szamitgépén telepitett Flash vagy

Silverlight plugin verziojara voltak kivancsiak.

6.3.5 HTMLYS5 local és session tarak

A vizsgalt feed-ek kozul egyetlen oldal sem tartalmazott HTMLS5 alapu oldalra
mutato linkeket, igy a helyi- és viszony tarakat sem hasznalta egyik lap sem. Ez nem
meglepd, hiszen az Uj szabvany illetve az abban alkalmazott technologiak még nagyon
ujak és ebbdl kifolyolag nem annyira elterjedtek mint az el6z6 HTML verzid esetében.

A teszt eredménye ennek megfeleléen a tablazatban sem lett feltlintetve.

6.3.6 Kliensinformaciok

A kilonbdz6 kliensinformaciok megszerzése volt a harmadik legnépszertibb

adatgyijtési metddus a webpoloskak ¢és a kovetd hirdetések utan. Az adatok
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természetesen JavaScript felhasznalasaval lettek lekérve a felhasznal6tdl. Az oldalak, a
gyijtési folyamat sordn nem csak a kiilonb6z6 telepitett beépiilok verzidjara, a
bongészok tipusara, a felhasznaldé szamitdgépen a futd operécios rendszerre, az asztali
felbontésra, annak bitmélységére, hanem szamos mas elérheté informaciora is

kivancsiak voltak.

6.3.7 Egyéb észrevételek

Varhatd volt, hogy szamos hirfolyam hasznalni fog hirdetéseket a kodba
agyazva, viszont talan elsére nem volt ennyire egyértelmii, hogy ezek a hirdetések
szinte minden esetben nyomkdvetési célzattal és a felhasznalo szokasait illetve izlését
meghatarozandd kerllnek elhelyezésre. Megjegyzend6 (bar nem meglep6 tény), hogy
azokon a hirfolyamokon 1évé hirdetések, amelyek a Google-t6l szarmaznak, még a

Google Reader-ben sem keriiltek sziirésre.
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MightyMartian writes “The company | work for has

An anonymous reader writes "Scientists have Jjusthad their government contract renewed, which is

performed an ecological analysis of software good news, giving me several more years of near-

packages in the Debian GNU/Linux distribution over guaranteed employment! However, in going through
time; they found that dependencies can be all the and supplemental

successfully modeled as a predator-prey related to the old contract, which we will begin

retationship” IS CIEIEE Reao winding down next spring, weVve discovered some

Thom bt siopvel Siaahdol pretty Stiff data remanence requirements that, for

6-4. abra: Google hirdetések a Slashdot csatornan

A fenti kép az Opera RSS-olvasd programjaval megjelenitett Slashdot hirfolyamot
abrézolja. Ilyen és ehhez hasonld nyomkdvetd hirdetéseket lehetett latni a vizsgalt

oldalak elég nagy szazalékanal.

6.4 Kiemelt esetek

Erdemes kiemelni két meglehetésen Kirivo, feltiing esetet, amelyek elég szép
szdmban alkalmaztak valamilyen nyomkdvetési és informéciogytijtési technikat.
Mindkét oldal a tracking fliggvenyeket az adott domain-ek konyvtarstruktirajaban
feljebb elhelyezett JavaScript fajlokban tarolta. Az aldbbiakban emlitett hirfolyamok

altal hasznalt technikak kodrészletei a fliiggelékben talalhatok.
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6.4.1 NY Daily News

A NY Daily News az egyik legjobb példa arra, hogy napjainkban milyen
nyomkdvetesi technoldgiakat lehet, és szokas alkalmazni a webes hircsatornakon. A
hirfolyamon a GoogleAd hirdetések mellett sajat tracking scriptek is el6fordultak a
crawler altal begyjtott ywa.js fajlban. A fajl tartalmaz tobbek k6zo6tt document.referer
property hasznalatot, stti-bedllitast illetve olvasést, a bongész6 tipusanak lekérdezését,

és egy¢b telepitett pluginek, féleg Flash és Silverlight informaciok gyiijtését is.

6.4.2 Microsoft

A Microsoft esetében letoltott szkriptek talan a legszemléletesebbek, a
fuggvenyek beszédes neve, illetve az els6é néhany kikommentezett sor miatt. Kovetési
metddusai definidlasara az oldal két JavaScript fajlt hasznalt, amelyek a kovetkezok:
ms.js illetve a wt.js. Az els6 szkriptnél a kdvetkez6 modszereket figyelhetjilk meg: web
beacon (amely a webpoloska és suti-bedllitd is egyben), Silverlight és Flash adatok
beszerzése, s6t egyéb kliensinformaciok gyiijtése is. A masodik esetben — az
elébbiekben felsoroltakon kiviil — el6fordulnak olyan fiiggvények, amelyek példaul a
bongész6 nyelvét, a monitor képernyd-felbontasat illetve a Java Virtual Machine
engedélyezettségét kérdezik le. A Microsoft, a megszerzett adatokat a fliggény neve
(WebTrends) alapjan, a felhasznalok &ltal hasznalt alkalmazasok és plugin-ek
feltérképezésere, illetve azokbol kimutatasok készitésére hasznalja fel.

6.5 Tendencia

Osszességében elmondhatd, hogy a vizsgalt oldalak majdnem egyharmad
részében talaltam valamilyen informécidszerzésre utal6 nyomot, amelyek, mint azt
késobb lathattuk, be is igazolddtak. A tablazatban szereplé tizenegy oldal mindegyiken
lehetett talalni kovetd hirdetést vagy webes poloskat illetve web beacon-t, illetve elég
népszert madszernek bizonyult még a kiilonb6z6 Kliensinforméciok begytijtése is.
Erdekes volt latni, hogy a tablazatban szerepld oldalak koziil 6t oldal rajta volt a Google
toplistajan, amely azt bizonyitja, hogy a nyomkdveté oldalak kelléen népszeriiek
ahhoz, hogy nagy veszélyt jelentsenek a jovore nézve.

A tendencia azt mutatja, féleg a két kiemelt oldal, a Microsoft, illetve a NY
Daily News peldajabol kiindulva, hogy azok a weblapok, amelyek egy
kliensinforméacio-szerzesi technikat alkalmaztak, azok tébbet is. Nem volt tehat olyan
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hirfolyam, amelyik példaul csak a user monitordnak felbontésat szerette volna
megtudni, mert egy kimutatds, illetve teszt céljabdl arra szliksége lett volna (egy
szavazds ugyan etikusabb, viszont a kézzel foghatd eredmények csak késdbb
kiértékelhetéek), hanem a Ilehetd legtobb informaciot probalta megszerezni a
felhasznaldo szamitogépébol. A teszt maésik, talan legszembedtlébb eredménye
kétségkivul a webpoloskak, web beacon-ok és hirdetések rendszeres, illetve nagy
mértékii hasznalata volt.

Felmertlhet benniink a kérdés, hogy miért is jO ez mindkét félnek: a
hirdet6knek, illetve azoknak a szervezetnek, amelyek az adott hirdetést elhelyezik az
oldalukon. A hirdetdk 6 célja az, hogy a hirdetéseiket minél tébben megnézzék, illetve
minél tobben kattintsanak rajuk, hiszen ebbdl szdrmazik a profitjuk, st mindkét fél
profitja [12]. Az elhelyez6 cégek a teljesitményiik alapjan szerzik a beveételiiket, tehat,
hogy hanyan navigaltak a hirdetett oldalra az 6 oldalukrol egy adott id6szak alatt. Ezek
az oldalak, annak érdekében, hogy a lehet6 legtobb érdekl6dot csabitsak a hirdetéseik
megnyitasara, felhasznaldi profilokat szereznek be (profilirozassal vagy akéar
vasarlassal), hogy ezen informaciok alapjan személyre szabott hirdetéseket tudjanak
létrehozni és megjeleniteni a felhasznalok szdméara. Abban az esetben, ha a
hirfolyamokon alkalmazott hirdetések megmaradnak ilyen forméaban, azaz nem keltenek
nagy feltlinést, nem lehetetlenitik el a hirek olvasasat, és nem hasznalnak felugré (pop-
up) ablakokat, akkor ezek a reklamok még némely esetben hasznosnak is
bizonyulhatnak.

Mar csak egy fontos kérdés maradt hatra; a haszonszerzésen kivil pontosan mire
is hasznaljak még fel az oldalak a megszerzett felhasznaléi adatokat? A Microsoft
esetében a tevékenység célja a fent leirtak szerint kitalalhatd, viszont a masik, sz6ban
forgo oldalnal (a NY Daily News-nal) erre csak kovetkeztethetiink. Mindkét oldal célja
valoszintileg az aktualis webes trendek felmérése, és az ahhoz kapcsol6dd opcionalis
profilépités lehet; illetve ezen cégek szaméara az informaciok nagy adatbazisokban
eltarolasa, statisztikdkban Osszesitése és szemléltetése is fontos szempont lehet, hiszen

ezeknek koszonhetden konnyedén elemezhetévé valnak az 6sszegylijtott adatok.

6.6 Védekezes most és a jovoben

Lathato, hogy a privatszféra, illetve a privatszféra védelme egyre fontosabba
valik az életunkben, a mindennapjainkban hiszen olyan Oriasvallalatok miikddése

mellett, mint a Facebook vagy a Google egyre jobban kell figyelniink arra, hogy ne
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adjunk meg magunkrol informaciokat bizonytalan eredeti oldalakon, és ami még
fontosabb, tigyelniink kell arra is, hogy ne is tudjanak adatokat lopni illetve begytijteni
rolunk. Fontos, hogy olyan technikak, alkalmazasok illetve beépiilék is szoba
keruljenek, amelyek hasznalataval sikeresen vehetjuk fel a versenyt a kilonb6zo,
privatszférat megcelzo tdmadasok ellen. Az alabbiakban néhény javaslatot irok le a
bemutatott sebezhetdségek orvoslasara.

A vizsgélt bongészd ¢és hirolvasd alkalmazasok, illetve weboldalak koziil a
privatszféra védelmét tekintve a leghatékonyabbanak kétseg kivil a Google Reader
bizonyult. Az oldal a sajat hirdetésein Kivil minden, esetleg kartékony céllal elhelyezett
tartalmat szlrt a tesztek folyaman, igy elnyerte a legnagyobb védelemmel rendelkezd
olvaso dijat is. Az optimalis biztonsagi funkcidkkal rendelkez6 hirolvasé hasznalata
mellett iigyelniink kell arra is, hogy a megfeleld beépiiloket is feltelepitsiik az
alkalmazashoz. Az Gsszes vizsgalt bongész6hoz telepithetéek ilyen plugin-ek, és ezek
koziil is olyanokat érdemes beszerezniink, amelyek a megfelel6 modon tudjak sziirni a
veszélyes tartalmakat. Az aldbbi plugin-ek illetve alkalmazasok mind-mind ezt a
funkciot hivatottak szolgalni [23]:

e pop-up blokkold: linkek megnyitasakor a felugré ablakok blokkolasara
hasznélhato

e phising védelem: célzott adathalaszat ellen nydjt védelmet, a spoofed
(hamisitott) weboldalak kisziirésével

o webploska blokkolo: eltavolitja (illetve nem is télti le) az adott lapon talalhato
webes lehallgatokat

e webploska jelzo: jelzi az oldalon talalhato webpoloskékat

o reklamsziiré: blokkolja az oldalon talalhato hirdetéseket, azaz szimplan nem
jeleniti meg Oket

o dereferrer: kitorli az URL referer értékét, igy nem lehet tudni hogy honnan
érkeztlink az adott oldalra

e User Agent String cserél6: bongész6 azonositdjanak megvaltoztatasa, elfedése

o flash blokkold: a flash tartalmak nem futnak automatikusan, csak akkor ha
engedélyezziik dket

e proxy szerver: a valddi kliens és kliens altal kiildott HTTP kérések elfedése egy,

a kommunikacio kdzé ékelt szerver segitségével
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e anonim bongészok: webes, vagy alkalmazason belul beallithato proxy-Kk,
amelyek példaul titkositasi és tartalomsziirési szolgaltatasokat nyujtanak

o tlizfal: hal6zaton keresztiili illetéktelen behatolasok megakadalyozasara alkalmas

e virusirtd: a szamitogépen 1évo virusok, kiilonboz6 szkriptek és tracking sitik
tavolithatok el vele; célszerti valds idejii védelmi funkciokkal hasznalni

e egyéb mddszerek: természetesen szamos mas modszer illetve bovitmény is

létezik védelmiink maximalizalasara

A szamitogépiinkre torténd behatolast, illetve a webes mozgasunk megfigyelését nem
akadalyozhatjuk meg, erre univerzalis modszer egyelére nem létezik, viszont az elébb
emlitett bovitmények, illetve alkalmazasok hasznalataval jocskdn megnehezithetjiik a
tdmadok, informacio-gyiijtok dolgat.

A jovO webes biztonsagat illetden nem tal biztato a helyzet. A jov6 szdmitogépei
valésziniileg a mostaniakhoz képest joval nagyobb feldolgozasi sebességgel, tarhely-
illetve memdriakapacitéssal fognak rendelkezni. A védelmi mechanizmusok sajnos nem
a megfelel6 titemben fejlédnek, illetve ez a fejlédés a thmado oldalon sokkal nagyobb
mértéki. Egyesek szerint a jovoben globalis rendszerek fogjak biztositani a
felhasznaldk rendelkezési jogat személyes adataik felett [12]. Egy ilyen megoldas
koncepcibja az Gn. PRIME™® projekt, amely egy &tfogo, a privatszféra védelmét erdsité

identitas menedzsment rendszer felépitését tiizte ki célul. Utddja a PrimeLife’® projekt.

6.7 Crawler fejlesztési lehetéségek

Erdemes néhany sz6t ejteni arrol is, hogy az elkészitett crawler alkalmazas
milyen tovabbi fejlesztési lehetdségeket tartogat szdmunkra. A meglévé program magjat
egy kiforrottabb architektdraba atemelve, egy komplexebb, optimalizéltabb és nagyobb
volumenti adat-begyiijtét lehetne elkésziteni. Ezalatt tobbek kozott a feldolgozas
sebességét, a felismerhet6 technikak korének bovitését, és a csomopontok kifejtésének
még optimalizaltabb végrehajtasat kell érteni. A csomdpontok Kkifejtését egy
dinamikusan valtoz6 domain-korlattal lehetne optimalizéltabba tenni, igy a cralwer nem
fejtene ki feleslegesen sok csomopontot, illetve nem keriilne végtelen ciklusba sem.

Hasznos funkcio lenne még, hogy az odalakon talalhatd linkek segitsegével kifejtett

18 https://www.prime-project.eu/

19 http://ww.primelife.eu/
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csomopontokbol egy graf kertilne felépitésre, igy ezen graf segitségével kdnnyedén
fényt lehetne deriteni az egyes oldalak, illetve az odalakon beliili eréforrasok
kapcsolatara is. A csomoépontok kifejtésének sebességét a futtatasi szalak emelésével
lehetne ndvelni, tehat a program igy tébbszaliva valhatna. A felismerhet6 technikak
korét is hasznos lenne béviteni, illetve hogy az egyes lementett szkripteket ne kelljen
manualisan ellendrizni. Az alkalmazéas azt is megvizsgalhatna, hogy az adott fajlban

milyen informéacioszerzési technikak keriltek hasznélatra.
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7 Osszefoglalas

Jelen munka legels6 egysége a hagyomanyos webes nyomkdvetési technikak
bemutatasanak lett szentelve. Még a munkalatok elkezdése el6tt korvonalazodott, hogy
ezen technoldgiak kizardlagos hasznélata nem lesz elegendé a szamunkra, hiszen
egyrészt a tesztet a hirfolyamok aspektusabo6l kell elvégezni, masrészt a vizsgalatok nem
csak a jelenleg elterjedt mddszerekre kell, hogy koncentraljanak, hanem a
kibontakozoban 1évOkre is. Ezért keriiltek a teszt szempontok kozé tébbek kozott a
HTMLS5 storage mddszerek, az Evercookie néhany meggy6z6 tarolasi funkcidja illetve
egyéb, nem teljesen szokvanyosnak mondhat6 kliensinformaciok begytijtése is.

A komplexebb és atfogobb eredmenyek érdekében, a 6 vizsgalatokat két részre
osztottam: az elsé egy daltaldnos, a bongészdk és hirolvasd alkalmazasok alapvetd
funkcioit leellendrzé teszt volt, mig a masodik egy specifikusabb, kifejezetten a
hircsatornak aspektusabol torténd teszt volt. Az eredményeket tablazatosan
osszefoglaltam, ezt kovetben részletesebben megnéztem azokat a modszereket, amelyek
a vizsgalatok alapjan nyomkovetésre alkalmasnak bizonyultak. A tesztek fontos
felfedezeésnek szamitott az iframe-ek egyszerii alkalmazésa, hiszen ez a kiilonb6z6
tartalmak beagyazasét nagy mértékben megkdnnyitette.

A kovetkezd, nagyobb 1élegzetli rész az el6z6 pontokban bemutatott technikak
alkalmazasan alapult. Megnéztem, hogy ezek a technol6gidk mennyire jol hasznalhatdk,
népszer, illetve nagy cégek altal iizemeltetett hirfolyamokon. Ahhoz, hogy ezen tesztet
hatékonyan végrehajthassam, szilkségem volt egy adat-begyiijté, azaz crawler
alkalmazas elkészitésére is. A program konfiguracios fajlanak elkészitésekor — amely a
kifejtést vezérelte — nem az optimalitas volt a f6 szempont, sokkal inkabb az hogy a
lehet6 legtobb nyomkovetésre utald jelet felkutassuk és feldolgozzuk. Végul a crawler
segitségével begyljtottem a mellékelt listaban szerepld negyven oldalt, majd azok
alapjan megbecsultem a nyomkdvetési technikék webes jelenlétét.

A tendencia azt mutatja, hogy a hircsatornak csak kis szazaléka alkalmaz
nyomkovetesi modszereket, és hogy csak a nagyobb weboldalak fertézottek jelentésen,
a kisebbek kevésbé. Az eredmeny két oldalnal kiemelkedd, a Microsoft illetve a NY
Daily News esetében. Mindket oldal széleskorii nyomkovetést haszndl, illetve az altaluk
alkalmazott technikdk — mint az a bongész6- ¢és hirolvasd tesztbdl is kiderilt -
tekintheték informaciogytijtés szempontjabol a legelterjedtebbnek. Az eldbb emlitett két
oldal célja a megszerzett felhasznaldi adatokkal feltehetéen az aktualis webes trendek
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felmérése, és az ahhoz kapcsol6dd opcionalis profilépités; ezeket a profilokat pedig
vagy sajat maguk hasznéljak fel, vagy pedig més szervezeteknek adjak el hasznuk

maximalizalasa érdekében.
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Elkildott HTTP fejlécek
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Connection

Cookie

Content-Length

Content-MD5

Content-Type

Date
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From

Host

If-Match

If-Modified-Since

If-None-Match
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Max-Forwards

Pragma

Proxy-Authorization

Range

Referer
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Upgrade

User-Agent

Via

Warning
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URL lista:

Yahoo! News: http://news.yahoo.com/rss/world

CNN: http://rss.cnn.com/rss/edition.rss

MSNBNC: http://rss.msnbc.msn.com/id/3032091/device/rss/rss.xml
Google News:
http://news.google.com/news?pz=1&cf=all&ned=us&hl=en&output=rss
5. New York Times: http://feeds.nytimes.com/nyt/rss/World
6. Fox News: http://feeds.foxnews.com/foxnews/most-popular
7. Digg: http://digg.com/news.rss
8

9

E A

. NY Daily News: http://www.nydailynews.com/index_rss.xml
. ABC News: http://feeds.abcnews.com/abcnews/topstories
10. BBC News: http://feeds.bbci.co.uk/news/rss.xml
11. Wall Street Journal: http://online.wsj.com/xml/rss/3_7085.xml
12. MSN: http://msn.com/rss/news.aspx
13. Microsoft: http://www.microsoft.com/presspass/rss/RSSFeed.aspx
14. Slashdot: http://rss.slashdot.org/Slashdot/slashdot
15. Apple — Top 10 Just Added Tunes:
http://ax.itunes.apple.com/WebObjects/MZStore.woa/wpa/MRSS/justadded/limi

t=10/rss.xml

16. Formulal: http://www.formulal.com/rss/news/latest.rss

17. USA Today: http://rssfeeds.usatoday.com/usatoday-NewsTopStories

18. Fast Company: http://www.fastcompany.com/rss.xml

19. Stereogum: http://feeds.feedburner.com/stereogum/cBYa

20. Extremetech: http://www.extremetech.com/feed

21. About Animals / Wildlife: http://z.about.com/6/g/animals/b/rss2.xml

22. Cool Tools: http://feeds.feedburner.com/CoolTools

23. Simply Recipes: http://feeds.feedburner.com/elise/simplyrecipes

24. Popsugar: http://feeds.feedburner.com/popsugar

25. MTV News: http://www.mtv.com/rss/news/news_full.jhtml

26. Fanblogs: http://www.fanblogs.com/site.xml

27. Scientific American: http://rss.sciam.com/ScientificAmerican-News

28. Pc World Latest Technology News:
http://feeds.pcworld.com/pcworld/latestnews

29. Postsecret: http://postsecret.blogspot.com/feeds/posts/default

30. Blogthings: http://feeds.blogthings.com/blogthings/NewestQuizzes

31. XKCD: http://www.xkcd.com/rss.xml

32. Penny Arcade: http://penny-arcade.com/feed

33. Prohardver — Hirek és tesztek: http://prohardver.hu/hirfolyam/anyagok/rss.xml

34. HWSW: http://www.hwsw.hu/xml/latest_news_rss.xml

35. Gamestar: http://hu.gamestar.feedsportal.com/c/33352/f/566121/index.rss

36. Index: http://index.hu/x?t=/240ra/rss/

37. Portfolid: http://www.portfolio.hu/rss/cikkek/all.xml
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38. Hvg.hu: http://www.hvg.hu/rss
39. Totalcar: http://totalcar.hu/24ora/rss/
40. KOponyeg: http://www.koponyeg.hu/idojaras_rss.php?regios=1

NY Daily News, ywa.js fajl részletei:

/.
YWAT.prototype.setCookie = function (name, value, off) {
var expiry, cookie, d;
d = new Date();
d.setTime (d.getTime () + (off * 1000));
expiry = (off > 0) ? "; expires=" + d.toGMTString() : "";
if (off < 0) {

expiry = "; expires=Thu, 01-Jan-1970 00:00:01 GMT";
}
cookie = name + "=" + value + expiry + "; path=" + this.FPCP + ((this.FPCD
== "") 2 ("; domain=" + this.FPCD) : (""));
document.cookie = cookie;

}i
YWAT.prototype.deleteCookie = function (name) {
return this.setCookie (name, "1", -1);
}i
YWAT.prototype.getCookie = function (name) {
var start, end, dc, pos;
dc = document.cookie;
pos = dc.indexOf (name + "=");
if (pos !== -1) {
start = pos + name.length + 1;
end = dc.indexOf (";", start);
if (end === -1) {
end = dc.length;
}
return dc.substring(start, end);
}
return "";

}i

e

YWAT.prototype.track = function (d, i) {

var cs, pt, t, r, its;

& = Y

r = document.referrer;

YWA.errorId = this.idx;

its = [1;

if (YWA.is(this.REFERRER) && this.REFERRER.length > 0) {
r = this.REFERRER;

} else {
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if ((navigator.userAgent.indexOf ("Mac") >=
(navigator.userAgent.indexOf ("MSIE 4") >= 0)) {
r = document.referrer;
} else {
if (d) {
YWA.windowOnerror = window.onerror;

window.onerror = YWA.ywaOEH;

if (document.location !== top.location) {
try {
r = top.document.referrer;

t = top.location.href;
} catch (e2) {

its[0] = "&nr=webkit";

}
} else {

its[0] = "&nr=t";

}
if (YWA.windowOnerror) {

window.onerror = YWA.windowOnerror;

} else {

window.onerror = null;

}
this.pp ()
/.
be

Microsoft, ms.js részletek:

44 oo
function MscomGetSlvVersion (control) {
var slv = "",
slVMax = (new Date) .getYear() - 2004;
for (var i = slVMax; i > 0; i--) for (var j = 9; j >= 0; j—--)
slv = i + "." + j;

if (control.IsVersionSupported(slv)) return slv
}
return slv
}
function MscomHandleSession () {
var currDate = new Date;
tz = currDate.getTimezoneOffset ()
var currTime = currDate.getTime ()
currTimeAsString = currTime.toString();

var cookiePre = "",

index = document.cookie.indexOf (sessionCookieName + "=");

’

if (index == -1) {
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sessionId = currTimeAsString;

if (cookieDisabled == 1) return;
cookiePre = sessionCookieName + "=" + sessionId
} else {

var start = index + sessionCookieName.length + 1,

end = document.cookie.length;

cookiePre = sessionCookieName + "=" + document.cookie.substring(start,

end)
}
document.cookie = cookiePre;
index = document.cookie.indexOf (sessionCookieName + "=");
if (index == -1) cookieDisabled = 1
}
70 oo
function MscomBeacon () {
try {
var src = [];
src.push (window.location.protocol
"//c.microsoft.com/trans pixel.aspx?");
pvInfo.length = 0;
MscomSetPVInfo () ;
src.push (pvInfo.join (""));
if (clickInfo != "") src.push(clickInfo);

MscomInitMeta () ;

if (metaTags != "") src.push (metaTags);
if (customTags != "") src.push(customTags) ;
if (customInfo != "") {

src.push ("&cot=5") ;
src.push (customInfo)
}

var srcString = src.join("");

+

if (srcString.length > 2048) srcString = srcString.substring (0, 2042)
"etr=1";
if (document.images) {
imgArray[imgArrayIndex] = new Image;
imgArray[imgArrayIndex] .src = srcString;
imgArrayIndex++
} else document.write('<IMG ALT="" BORDER="0" NAME="bImg" WIDTH="1"
HEIGHT="1" SRC="' + srcString + '"/>'");
clickInfo = "";
customInfo = ""

} catch (e) {}
}
//..

Microsoft, wt.js részletek:

WebTrends.prototype.dcsVar=function () {
var dCurrent=new Date () ;

var WI=this.WT;
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age;

var DCS=this.DCS;

WT

WT

WT

if

WT

if

if

.tz=parselnt (dCurrent.getTimezoneOffset () /60*-1) | |"0";

.bh=dCurrent.getHours () | |"0";

.ul=navigator.appName=="Netscape"?navigator.language:navigator.userLangu

(typeof (screen)=="object") {

.cd=navigator.appName=="Netscape"?screen.pixelDepth:screen.colorDepth;

WT.sr=screen.width+"x"+screen.height;

(typeof (navigator.javaEnabled())=="boolean") {

WT.jo=navigator.javaEnabled () ?"Yes":"No";

(document.title) {
if (window.RegExp) {

var

tire=new

RegExp ("""+window.location.protocol+"//"+window.location.hostname+"\\s-\\s") ;

WT.ti=document.title.replace(tire,"");

}
else{

WT.ti=document.title;

78



