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Kivonat

Az információ globális megosztása egyre népszerűbb napjainkban. A legtöbb ember
rendelkezik e-mail címmel és szerepel valamely közösségi oldalon, melyen személyes
adatokat osztanak meg vagy üzeneteket küldenek. Bár az ilyen oldalak általános fel-
használási feltételei tartalmazzák a felhasználói adatok védelmét és bizalmas kezelé-
sét, de érdemes a minket fenyegető visszaélésekkel szemben magunknak is védekezni.
A dolgozat témája webes környezetben alkalmazható szteganográfiai módszerek le-
írása és elemzése, mivel ezek az algoritmusok az üzenetküldés tényét is képesek
elrejteni.
Elsőként a szteganográfiáról adok történeti áttekintést, valamint bemutatom ezen
módszerek főbb tulajdonságait. Megmutatom a különféle szteganográfiai algoritmu-
sok helyét, taxonómia jellegű kapcsolatrendszerét az információrejtés világában. Ké-
szítek egy pontozási táblázatot, mely alapján értékelem a módszerek teljesítményét.
A továbbiakban ismertetni kívánt algoritmusokat három csoportba sorolom. Első-
ként a szövegalapú és karakter módosító algoritmusokat ismertetem és elemezem
kapacitás és detektálhatóságuk szerint. Ide sorolandók azok a módszerek, melyek a
szöveget alkotó karaktereket módosítják vagy cserélik és ezzel rejtenek információt.
Második típusként a sorrend alapú algoritmusok következnek, melyek a hordozóra
helyezett entitások adott sorrendjét használják ki egy üzenet rejtésére. Az algorit-
musok elméleti ismertetése után bemutatok két felhasználási környezetet, melyeken
keresztül megismerhető kapacitásuk és használhatóságuk előnyei illetve hátrányai.
Végezetül bemutatok egy StegoWeb névre keresztelt alkalmazást, mely URL rö-
vidítő szolgáltatásokat használ az információ rejtéséhez. Itt ismertetem az URL
rövidítők által nyújtott előnyöket a szteganográfiai algoritmusok kapacitásának nö-
velése érdekében, valamint kitérek egy csak rövidítő szolgáltatásokat használó rejtési
lehetőségre.
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Abstract

Global sharing information is getting an increasing popularity. Most people have at
least one e-mail address and have already joined a social networking site where they
can share their personal data or send messages to each other. Although the terms
and conditions of these sites state that they defend the privacy of the users, it is a
good idea to defend ourselves from potential abuses. This thesis is to document and
analyse various steganography methods that can be used in a web-based environment
as the corresponding algorithms are able to hide the fact of message sending.
The study starts with a historical overview of some of the most well-known stegano-
graphic approaches with presenting the main features of the methods. Different al-
gorithms for information hiding are presented along with a possible classification of
them. Finally, the performance of these methods is evaluated.
Each presented algorithm is classified into one of three different groups. The first
group contains text-based and character modifying algorithms which we analyze
based on their throughput and detectability. These algorithms are hiding information
by modifying or replacing the characters in a text.
The second group consists of order-based algorithms which use the order of entities
in a cover media in order to hide information. After presenting the theory of these
algorithms, we demonstrate their capacity, pros and cons through the evaluation of
two use cases.
As the third group on its own, a small proof-of-concept utility called StegoWeb
is presented. This method utilizes URL shortener services to hide information. We
demonstrate the advantages of using URL shorteners to increase the capacity of
steganographic algorithms and show an algorithm which uses exclusively URL short-
eners.

7



1. fejezet

Bevezetés

„Never Say Anything”

NSA „mottója”
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Bár a fejezet mottója egy szellemes rövidítésfeloldás az Amerikai Nemzetvédelmi
Hivatal (NSA) rövidítésére, mégis tökéletesen meghatározza azt a kiváltó okot, mely
előrehajtja az adatvédelmi technikák fejlődését: az emberi kommunikáció.
A hidegháborús időszakra ( 1941 - 1991 ) mind Magyarországot, mind a világ többi
részét a lehető legnagyobb titoktartás jellemezte. A technikai újítások védelme ér-
dekében biztonságos kommunikációs hálózatokat építettek ki, valamint ekkor alapí-
tották a nemzetvédelmi szervezeteket. Ezek kiváltó oka a közismert „kelet-nyugat”
ellentét volt. Szintén erre az időszakra tehető az Internet megalakulása (1960-as
évek) és kommunikációs célból történő használata, elsősorban katonai, később egye-
temi kutatásokban.
Az 1990-es évektől elterjedt 8086-os személyi számítógépek, az e-mail üzenetek
hétköznapi használata üzenetküldésre és a modern böngészők és weboldalak meg-
jelenése mind azt követelte a hálózatüzemeltetőktől, hogy biztonságosak legyenek a
hálózaton végzett műveletek. Ezt a ma is sokak által ismert titkosítási algoritmu-
sokkal valósították meg, melyeknek több fajtája is létezik, de a közös bennük, hogy
a küldendő üzenetet alakítják át egy olyan algoritmussal, hogy azt csak a kulcsot
ismerő másik fél tudja visszaalakítani.
A titkos üzenetküldés igénye a mai napig csak fokozódott, köszönhetően az egyre
nagyobb hálózati forgalomnak és az interneten megjelenő személyes információknak.
Az ilyen felhőben tárolt információkhoz bárhonnan hozzáférhetünk, így ki vagyunk
téve a MITM 1 támadásnak. Ilyen támadásokat az SSL-re épülő protokollok segít-
ségével hatástalanították, melynek alapját egy biztonságosnak hitt rejtjelezési vagy
hash algoritmus adja. Az ilyen algoritmusok természetesen az idő folyamán, a meg-
növekedett számítási kapacitásnak köszönhetően, folyamatosan cserélődtek.
A szteganográfiai algoritmusok ismerete és elterjedtsége sokkal kisebb a titkosító
algoritmusokénál. Ez köszönhető a kisebb kapacitásnak és a speciális követelmények-
nek, melyek megnehezítik az általános használatukat. Ennek ellenére mindenképpen
érdemes az ilyen módszerekről is beszélni, mert több előnyös tulajdonsággal is bír-
nak.
A titkosítással szemben a szteganográfia kettős célt szolgál, mert nem csak az üzenet
tartalmát takarja el a kíváncsi szemek elől, hanem az üzenet küldés során keletkező
meta-adatokat is elrejti. Ilyen meta-adatok például a küldő és a fogadó fél személye

1A támadás során egy harmadik fél a kommunikációs csatornát lehallgatva a két felet kölcsö-
nösen megszemélyesítve információkat hallgat le, vagy hamisított információkat közöl a felekkel.

9



vagy például az IP címe.
A PET technológiák hivatottak az ilyen küldés során keletkező személyes infor-
mációk elrejtésére, melyek általában valamilyen anonimizáló rendszert használnak.
Ilyen lehet például egy TOR proxy, vagy az anonim e-mail küldő szolgáltatók.
Az anonimizáló hálózatok úgynevezett mixeket használnak, melyek képesek elrej-
teni a küldő kilétét a vele kommunikáló és minden más harmadik fél előtt. A leg-
ismertebb David Chaumról elnevezett Chaum Mix[1], mely egy buffert tartalmaz
és a bemeneti csomagokat kötegelt módon kezelve, véltelen sorrendben küldi ki a
kimeneten. Ezzel kivédhető egy mix mindkét oldalát lehallgató fél támadása.
Természetesen több mix kapcsolható párhuzamosan, mely nagyobb biztonságot
nyújt. Ebben az esetben az információt tartalmazó csomag minden mix kulcsával
egymás után titkosított, és az egyes mixeken áthaladáskor csak a saját kulcsukkal
rejtjelezett részt képesek feloldani. A Chaum mixek valós idejű hálózatát Onion
routingnak2 nevezzük.
Az említett információvédelmi technológiákat Ian Goldberg[2] táblázatos formában
4 szintre (0-3-ig) bontotta. A szintekről egy ábrát készítettem, melyen látható, hogy
a szteganográfia a legmagasabb biztonsági szintet valósítja meg, mert az üzenet
tartalmán és a küldés során fellépő adatokon kívűl, magát az üzenet küldés tényét
is képes elrejteni.
Ebből látható, hogy a szteganográfia használatának előnye olyan esetekben kima-
gasló, melyekben nem szeretnénk a kommunikáció tényét sem tudatni egy harma-
dik féllel. A legtöbb esetben a felhasználók megbíznak az internetes üzenetküldő
és tartalom szolgáltatókban (például Facebook, Google), melyet a legtöbb ilyen ki
is használ. Az üzenetek tartalmi elemzésével egy profilt készítenek a felhasználók-
ról, majd ezeket leggyakrabban reklámozási célokra használják. Az ilyen és ehhez
hasonló magánszféra elleni támadásokat előzhetjük meg kriptográfiai vagy sztega-
nográfiai módszerek használatával.
A szakdolgozatom további részében ismertetem a szteganográfia múltját és a té-
mával kapcsolatos fogalmakat. Leírom az algoritmusokra jellemző mérőszámokat és
felállítok egy értékrendszert, mely alapját a továbbiakban ismertetett módszereket
jellemzem. A jellemzett algoritmusok kiválasztása során az motivált, hogy kézzelfog-
ható módszereket adjak egy internetes blogbejegyzés méretű ( A4-es oldal ) webes

2Hagyma útválasztás
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Szteganográfia

PET

Kriptográfia

Meta-adatok

Üzenet tartalma

Üzenet küldés ténye

1.1. ábra. Információ védelmi szintek

tartalomba történő rejtéshez, így legtöbbjük szöveg alapú szteganográfián alapul. Az
algoritmusokat csoportokba sorolom, jellemzem végül szteganalízist végzek rajtuk,
hogy meghatározzam detektálhatóságuk mértékét.
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2. fejezet

Szteganográfia

„Ne félj hinni abban, amit nem látsz!”

Dr. Doreen Virtue
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2.1. A SZTEGANOGRÁFIA TÖRTÉNETE

2.1. A szteganográfia története

A szteganográfia egy szóösszetétel, melynek első fele a görög steganos szóból szár-
mazik, melynek jelentése elrejt, elfed, míg második fele a szintén görög graphien
szóból ered, aminek a jelentése írás. A feljegyzések szerint ebben a formában elő-
ször Johannes Trithemius3 használta 1499-ben, mikor is Steganographia címmel írt
könyvet. Ma szteganográfiai módszereknek azt nevezzük, amikor két kommunikálni
kívánó fél oly módon rejti el az üzenetet egy hordozóba, hogy azt egy harmadik, azt
lehallgatni kívánó fél, nem ismerje és így nem tudja felfedezni. Tehát az üzenetet
nem rejtjelezi vagy titkosítja, hanem a létezését rejti el vagy álcázza tényleges infor-
mációt nem hordozó álüzenetnek. A legtöbb algoritmusnak egy kulcs paramétere is
szokott lenni, mely ismerete szintés szükséges a dekódoláshoz.
Talán a legelső szteganográfián alapuló módszer az ősi Kínából ismert, mely során a
hírvivő egy viaszból gyúrt labdába helyezett levelet nyelt le, így az üzenet szállítása
a hírvivő ember testében történt. Az emberi test használata azonban nem volt ritka
a történelem folyamán. Hérodotosz leírásaiban szerepel egy olyan történet, mely
szerint Hisztiaiosz a perzsák elleni felkelésről szóló üzenetét egy megbízható rabszol-
gájának kopaszra nyírt fejére tetováltatta, majd megvárva míg ismét visszanő, útnak
eresztette. A célba érkezése után ismét lenyírták és elolvasták az üzenetet.
Szintén Hérodotosz feljegyzéseiben található Demeratus módszere, amivel Spár-
tát figyelmeztette Xerxész szándékairól egy agyagtáblán. Lekaparta az viaszréteget
a tábláról, majd a fára ráírta üzenetét és ismét bevonta viasszal elfedve a valódi
üzenetet. Továbbá feljegyzések találhatók olyan szteganográfiai módszerek alkalma-
zásáról, mint a saruba vart levél4 vagy a „láthatatlan” tinta5 alkalmazása [3].
A rejtett üzenetküldések alkalmazásának csúcspontja a II. világháborúban volt.
Ekkor a beépített kémekkel újsághirdetéseken keresztül kommunikáltak. A módszer
nem bonyolult, csak készíteni kellett egy cikket amiben minden második, harmadik

31462 és 1526 között élt német apát, aki először a Sponheim bencés apátságban élt, és segített
kulturális központtá fejleszteni, majd a Schottenkloster apátság tagja lett élete végéig. Legfőbb
művei a Steganographia (1499), a De septum secundeis (1508) és a Polygraphia (1518), melyek
közül valamennyi felkerült az egyház által tiltott könyvek listájára.

4Aineiasz Taktikosz haditudósító feljegyzéseiben több módszer szerepel, melyek közül egy, hogy
a küldeni kívánt üzenetet a sarujukba varták.

5Az idősebb Plinius a pitypang nedvét, mások a tejet, az ecetet, gyümölcsök levét vagy a
vizeletüket használtak.
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2.1. A SZTEGANOGRÁFIA TÖRTÉNETE

vagy egy előre megmondott betűt összeolvasva megkapjuk az üzenetet. A felfedezése
nem egyszerű, mert nem tudjuk, hogy melyik napon, melyik újság, melyik oldalán,
mely cikkbe került rejtésre az üzenet. A módszer ellen azonban egyszerűen védekez-
tek úgy, hogy kicserélték a feladott üzenetben szereplő szavakat a szinonimáikra,
ezzel módosítva a betűk sorrendjét. Ilyen üzenet volt például a következő:

A p parently n e utral’s p r otest i s t h oroughly d i scounted a n d
i g nored. I s man h a rd h i t. B l ockade i s sue a f fects p r etext f o r
e m bargo o n b y products, e j ecting s u ets a n d v e getable o i ls.

2.1. ábra. Újságcikkben megjeleníthető példa hirdetés [4]

Az üzenet második betűit összeolvasva a Pershing sails from NY June 1.6 üzenet
adódik. A szövegben szerepel egy aláhúzott szó, melynek a második betűje nem tar-
talmaz rejtett információt. Az ilyen jelenség nem hiba, hiszen így is detektálható az
üzenet. Vélhetően azért került bele, mert számítógép felhasználása nélkül időigényes
és bonyolult dolog olyan hordozó szöveget készíteni, ami tökéletesen megfelel.
A módszerek fejlődése egy új lökést kapott, amikor megjelentek a fényképezőgépek
és a mikrofilmek. A németek által használt mikropont módszer alapja, hogy készítet-
tek egy mikrofilmet az információról (személyek, épületek, dokumentumok), majd
ezt egy levélre rejtették el egy nem feltűnő helyre, mint például egy mondat végi
pontra [5]. A levelet hagyományos módon elküldték a címzettnek, aki egy nagyobb
teljesítményű nagyítóval képes volt megnézni a mikrofilmen található információ-
kat. J. Edgard Hoover7 a módszert „az ellenség kémkedésének mesterdarabjának”
nevezte.
Manapság ismét reneszánszukat élik a szteganográfiai módszerek, melyet legtöbb-
ször az internetes tartalmakban alkalmaznak. Több tartalomszolgáltató is használ
olyan „láthatatlan” vízjelet8 az általa forgalmazott digitális tartalmakban, melyek
képesek a felhasználó azonosítására, így egy illegálisan megosztott tartalom könnyen
visszakereshető és nyomon követhető az azt elindító felhasználóig [6, 7].

6Pershing elhajózik New Yorkból június elsején.
7Az Amerikai Szövetségi Nyomozóiroda (FBI) első elnöke volt. (1895. Január 1 – 1972. Május

2)
8Eredetileg bélyegek és pénzek hamisítása ellen kidolgozott módszer, melyet nehéz házilag utá-

nozni. Manapság a képekben elhelyezett logókat is ennek nevezzük.
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Hasonló módszerrel bárki készíthet rejtett üzenetet, melyre az interneten több in-
gyenesen található program is alkalmas, és a hordozó képet vagy bármilyen más
médiumot megosztva, gyanú nélkül küldhet üzenetet egy másik félnek. Ez nagyfokú
veszélyeket és nemzetbiztonsági kockázatot rejt magában, hiszen hasonló módon
akár terroristák is küldhetnek egymásnak rejtett üzeneteket.
Állítólag a WTC9 ikertornyai elleni támadás előtt több évig hasonló módszerekkel
kommunikálták a terrorista vezetők az alvó sejtekkel. Nagy forgalmú internetes sport
és pornó oldalakon elhelyezett képekbe rejtettek tervrajzokat és üzeneteket[8].
Niels Provos és Peter Honeyman, a Michigani Egyetem kutatói kidolgoztak egy
olyan automatizált rendszert, mely képes analizálni az ilyen internetről letöltött ké-
peket és megállapítani, hogy azok gyanúsak-e szteganográfiai szempontból. Egy tesz-
tet is végeztek az eBay internetes áruház termékeinek képein, mely azt az eredményt
hozta, hogy 2 millió kép elemzése során 17 000 gyanúsat találtak, melyből 15 000
feltételezhetően tartalmazott JPHide segítségével rejtett információt. A gyanús do-
kumentumok dekódolása során azonban nem sikerült értelmes üzenetet találniuk,
melyből arra következtettek, hogy kicsi annak a valószínűsége, hogy a terroristák
használnák ezt a kommunikációs módot[9].

2.2. Taxonómia

A szteganográfia az adatrejtések világának részét képezi, melynek térképe a 2.2.
ábra tartalmazza. Az ábra 5 főcsoportot különít el, melyek a következők.

Kriptográfia
A legismertebb adatrejtési csoport, mely célja az üzenet tartalmának védelme.
Ehhez egy kulcs alapú transzformációs algoritmust használ, melynek kimenete
az üzenet titkosított formája. Két típusát különböztetjük meg, a szimmetrikus
kulcsút és az aszimmetrikus kulcsút. Szimmetrikus esetben az üzenet dekódo-
lásához a kódolás során használt kulcs szükséges, míg aszimmetrikus esetben
külön dekódoló kulcs létezik. Szimmetrikus például az AES, míg aszimmetri-
kus példa az RSA [10].

9World Trade Center (New York-i Világkereskedelmi Központ), 2001. szeptember 11-én terror-
támadás áldozatává vált épület.
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Fedett csatorna
A fedett csatorna nem más, mint egy parazita csatorna, mely egy már felépült
kommunikáció sávszélességét felhasználva küld át számára hasznos biteket [11].
Egyes taxonómiák szerint a szteganográfia alá tartozik, hiszen a csatornát
tekinthetjük hordozónak, de az általam értelmezett szteganográfia definícióba
nem fér bele.

Szteganográfia
A szteganográfiát két nagyobb csoportra szokás osztani [12]. Az elsőbe a nyelv-
tani algoritmusok tartoznak. A nyelvtani algoritmusok közé tartoznak a sze-
magrammák, melyek valamilyen feltűnést nem keltő hétköznapi szimbólumot
használ információ rejtéshez. Ilyen lehet például a vessző, melyet a 3.1.2. feje-
zetben részletesen ismertetek. A nyílt kódok segítségével történő rejtés szintén
a nyelvtani csoportba tartozik, ahol maga a szöveg tartalmazza a rejtést. Ilyen
például a szinonima alapú módszer.

Technikai rejtésnek nevezzük a szteganográfia másik nagy csoportját, mely-
nek két alcsoportja a digitális és az analóg rejtés. Digitális rejtésnek nevezzük
azokat a módszereket, melyeket digitálisan ábrázolt hordozókon használunk.
Például a 2.5.2. fejezetben leírt képpont alapú rejtés. Analóg módszernek ne-
vezzük a nem digitális rejtéseket. Például a 2.3. fejezetben ismertetett módszer,
mely egy rabszolga kopaszra nyírt fejét használta hordozóként.

Privátszférát Erősítő Technológiák
Privátszférát erősítő technológiának hívjuk azokat a módszereket, melyek az
üzenet tartalmán kívül az üzenethez kapcsolódó meta-adatait is képesek elrej-
teni.

Másolásvédelmi jelek
Másolásvédelemnek nevezzük azokat az algoritmusokat, melyek a hordozóba
olyan jelet helyeznek el, mely a származását vagy az adat szerzőjét hivatottak
meghatározni. A robusztus másolásvédelmi jelek ellenállnak a hordozón vég-
zett transzformációknak. A vízjeleket általában képben, vagy videóban szokták
elhelyezni és legtöbbször a forrás oldal logóját tartalmazza. Ennek eltávolítása
nagy károsodást okoz a hordozóban is. Ujjlenyomat esetén a hordozóról egy le-
nyomatot készítünk, általában valamilyen hash alapú algoritmussal. Törékeny
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vízjeleknek a nem robusztus vízjeleket nevezzük.

Információ-
rejtés

Másolásvédelmi
jelek

Törékeny

Robosztus
Ujjlenyomat

Vízjel

PET-ek

Szteganográfia

Nyelvi
adat-
rejtés Szemagrammák

Nyílt
kódok

Technikai
adat-
rejtés Digitális Adat-

struktúrális

Transzformációs

Analóg

Fedett
csa-

tornák

Kriptográfia

Szimmetrikus
kulcsú

Aszimmetrikus
kulcsú

2.2. ábra. Adatrejtési kategóriák
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2.3. A szteganográfia jellemzői

Az előző fejezetben ismertetett módszerek legtöbbjét már nem használjuk, és ma-
napság csak a digitális tartalmakban rejtett, digitális üzenetet értjük szteganográfi-
ának. Egy ilyen eljárás a következő entitásokat definiálja:

Hordozó médium (cover media)
a rejtett üzenetet hordozó tartalom, melybe az üzenetet fogjuk rejteni egy
előre meghatározott algoritmus segítségével

Sztego médium (stego media)
a rejtett üzenetet hordozó tartalom, mely már tartalmazza az üzenetet

Sztego kulcs (stego key)
az adatrejtéshez használt kulcs

Titkos üzenet Sztego kulcs Sztego médiaHordozó média

2.3. ábra. Szteganográfiai algoritmusok működése

A sztego kulcs opcionális, mert nem minden algoritmus használja. Amennyiben az
algoritmus támogatja, a rejtett üzenet megfejtéséhez nem elegendő a hordozó mé-
dium és az algoritmus, hanem a kulcs ismerete is szükséges. A régebbi módszerekre
az volt jellemző, hogy semmilyen kulcsot nem használtak, így a módszer csak addig
volt használható, amíg az algoritmus maga nem volt ismert.
A Kerckhoffs-elvek[13] értelmében egy algoritmus biztonságát ne az határozza meg,
hogy az algoritmus nem ismert, hiszen annak titokba tartása bonyolult. Ehelyett az
algoritmus bemenetéül szolgáló valamely paramétert tartsuk titokban, mint például
a hordozó médiumot vagy a rejtéshez használt kulcsot.
Az algoritmusok összehasonlíthatósága érdekében szükséges definiálni az őket jel-
lemző mértékeket:
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Kapacitás
a hordozó média mekkora részét képes felhasználni az algoritmus az üzenet
rejtéséhez

Észrevétlenség
mennyire észrevehetetlen a rejtett üzenet ténye a hordozó médiumban

Robusztusság
a sztego médiumon végzett transzformációs műveleteknek (átméretezés, nor-
malizálás) mennyire áll ellen a rejtett információ

Komplexitás
az algoritmus bonyolultsága (idő és tárhely)

Az összehasonlítás ezen tulajdonságok alapján is legtöbbször csak az ugyanolyan tí-
pusú médiumokon működő algoritmusok között van értelmezve. Egy rabszolga fejére
írt információ és egy digitális vízjel összehasonlítása nem egyszerű és értelmetlen.
Ezzel szemben két algoritmus könnyen összehasonlítható például abban az esetben,
ha ugyan abba képbe az egyik egy szót, míg a másik egy regényt képes rejteni. Ebben
az esetben a második kapacitása természetesen sokkal nagyobb.
A szteganográfia általam leírt definíciójában szerepel a „ne tudja felfedezni”(2.1.
fejezet, 13. oldal) kifejezés, melyet az észrevétlenség tulajdonság jellemez. Ezt a
mennyiséget a legnehezebb megragadni. Van akik úgy definiálják, hogy a hordozó
entrópiája10 alapján adnak értéket a mennyiségre, mely jól használható olyan üzene-
tek rejtésénél, ahol az információ véletlenszerű statisztikát mutat. A gyakorlatban
a titkosított üzenetek ilyen szóródást mutatnak, így ez általában növeli a rejtés
észrevétlenségét[14, 15].
Egy másik elmélet szerint minden egyes szteganalatikai algoritmusra kell egy ilyen
értéket adni, mely azt adja meg, hogy mekkora valószínűséggel sikerült felfedezni a
rejtést. Amennyiben képesek vagyunk ezt az értéket közel 0-ra csökkenteni, akkor a
módszerünk védetté válik a detektáló algoritmus ellen.
Az első három rejtési algoritmusra jellemző mértéket a legtöbbször egy három-
szögön, mely nem feltétlen egyenlő szárú, szokták ábrázolni. Az ábra azt hivatott
megmutatni, hogy amennyiben például elmozdulunk a kapacitás felé, csökken az
észrevétlenség és a robusztusság.

10Egy rendszer rendezetlenségének fokát jellemző mérőszám.
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RobusztusságÉszrevétlenség

Kapacitás

2.4. ábra. A szteganográfiai algoritmusok jellemzőinek viszonya.

A szteganográfiai algoritmusokat nem csak ezekkel a tulajdonságokkal jellemez-
hetjük, mert egy algoritmust meghatároz az is, hogy a dekódolás milyen módon
történik. A legtöbb módszer dekódoláshoz csak a sztego médium és az algoritmus,
esetleg a sztego kulcs, ismerete szükséges, de több olyan módszer is ismert, aminek
a dekódolásához szükséges az eredeti hordozó média ismerete is11.

Blind
az üzenet dekódolásához szükséges az eredeti módosítatlan hordozó médium
is

Non-blind
a dekódoláshoz elegendő az algoritmus ismerete és a sztego médium

Semi-blind
elképzelhetőek olyan algoritmusok, melyekhez nem szükséges az eredeti mé-
dium, de szükséges valamilyen egyéb információ a sztego médiumon kívül

2.4. A szteganográfia típusai

A szteganográfiai algoritmusokat többféleképpen is csoportosíthatjuk, mint ahogy
ezt megtettem a jellemzésüknél is. Mivel a szakdolgozatom témája a web alapú
szteganográfiai algoritmusok, így a továbbiakban csak a digitális algoritmusokra
szorítkozom.

11Például JPEG frekvenciatartományba rejtett információk esetén: Distrete Wavelet Transform
(DWT).
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A digitális tartalomnak három információsíkját különböztetem meg, melyek alkal-
masak lehetnek a rejteni kívánt üzenet hordozására.

Adat-strukturális sík
Ez az a sík amit a legtöbben használnak rejtésre, ennek ellenére a legvál-
tozatosabb módon lehet ezt kihasználni, ráadásul szinte minden médiumban
elképzelhető a rejtés. Az ezt kihasználó algoritmusoknál a médium valami-
lyen felépítésből adódó tulajdonságát használjuk ki. Mivel digitális adatokról
beszélünk, így legkézenfekvőbb egy bitreprezentációra alapuló algoritmus.

Transzformációs sík
Az ilyen síkot kihasználó módszerek olyan médiumokban használhatóak, me-
lyek valamilyen fizikai jelenséget képeznek le digitálisan. Ilyen leképezés lehet
például diszkrét koszinusz transzformációval (DCT) készíteni, mely segítségé-
vel frekvenciatartományba képezzük le, majd itt rejtjük el az információt. A
visszaalakítás után az információ szétterül a képen, így nehezen felfedezhető.
Az ilyen algoritmusok legtöbbször blind, típusúak, de találhatóak mindhárom
csoportba tartozók.

Szemantikus sík
Bár a legtöbb irodalom nem említi ezt a típust, véleményem szerint mégis kü-
lön sorolandó. Ide értem az olyan algoritmusokat melyek a médium valamilyen
jelentéstartalmi jellemzőjét módosítják. Ilyen lehet például, ha egy szövegben
a sétál helyett a ballag szinonimát használjuk, vagy egy képen felcserélünk
két objektumot. Ezt nem nevezhetjük sem frekvenciatartománybeli, sem bit-
struktúra béli módosításnak, mert a médium „értelmét” használjuk rejtésre.
A rejtést arra alapozzuk, hogy az eredeti hordozó médium ismerete nélkül a
sztego médium senkiben nem kelt gyanút.

2.5. Alkalmazható módszerek áttekintése

Az interneten található weboldalak a legtöbb ma használt médium tárolására fel
vannak készítve. Egy interaktív weboldalon találhatóak a szöveges tartalmak mellett,
képek, hangok, videók és flash animációk is. Mindezek a szteganográfia alkalmazá-
sára szinte határtalan lehetőséget nyújtanak.
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A szakdolgozat megírása során a célom az volt, hogy használható algoritmusokat
adjak egy blogbejegyzés méretű weboldalba történő rejtéshez. Egy ilyen blogbejegy-
zés az alábbi tartalmakkal bír:

Szöveges tartalom
A blogbejegyzések mérete a tartalomtól és a blogot író személytől függően
nagy szóródást mutathat. Az egyszerűség kedvéért egy bejegyzést egy A4-es
oldalnyi szövegnek tekintek a következőkben. Egy átlagos A4-es oldal 2 000 és
4 000 közötti karaktert tartalmaz a szöveg tagoltságától függően, melyet én
átlagosan 3 000-nek tekintek a továbbiakban. A szavak és a bekezdések száma
szintén nagy szóródást mutathat oldalanként, melyet én az elemzéseim során
500 szónak és 10 bekezdésnek tekintek12.

Kép tartalom
A legtöbb blogoló rendszer engedélyezi a képek beszúrását a bejegyzésbe. Saj-
nos statisztikai adatok nem ismeretesek arról, hogy átlagosan hány képet tar-
talmaz egy bejegyzés, ezért a továbbiakban én egyet feltételezek. Egy közepe-
sen jó minőségű JPEG vagy PNG formátumú kép 400 KB méretű.

Zene tartalom
Bár hang beágyazására szintén lehetőséget szoktak nyújtani a blogszolgáltatók,
mégis elhanyagolhatóan kevés blogoló használja ezeket. Az ilyen tartalmakat
használó rejtésektől eltekintek a továbbiakban.

Videó tartalom
A legnépszerűbb videómegosztó portál a YouTube13. Egy ilyen videó beágya-
zása egy egysoros HTML kóddal egyszerűen megoldható, de a tárolás továbbra
is a videómegosztó szerverén történik. Bár ilyen videók ritkán, de előfordulnak
a bejegyzésekben, mégis eltekintek a használhatóságuk elemzésétől.

Forráskód
A blogbejegyzés készítése során egy javascript alapú szerkesztőfelületet hasz-
nálunk, mely szolgáltatónként változhat. Több olyan szolgáltató létezik, me-
lyek engedélyezik a tartalmak HTML forráskódjának módosítását is, bizonyos

12A Wolfram Alpha tudományos számológép statisztikái hasonló mérőszámokat határoznak meg.
13A Gizmo’s Freeware 2011-es rangsorolása alapján a videómegosztó szolgáltatások népszerűségi

sorrendjének első 5 helyezetje: Youtube, Vimeo, Metacafe, Hulu és Veoh
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ellenőrzések mellett. Ez a forráskód szintén használható információ rejtésre,
melynek mérete sokkal nagyobb, mint a tényleges szöveges tartalom mérete,
továbbá strukturált, melyet szintén kihasználhatunk.

Hivatkozások
Pár éve, az URL rövidítő szolgáltatások megjelenésével, újabb lehetőség adó-
dott információk URL-be történő rejtésére. Bár 2616-os számú RFC[16] nem
tartalmaz korlátozást az URL hosszára, praktikussági okok miatt a legtöbb
böngésző mégis szabott ilyen korlátot. Ez a szám 100 000-től 2 000 karakterig
változik. A leggyakrabban használt Apache webszerver 8 192 byte-os maxi-
mális URL paraméter használatát engedélyezi, utána 413 Entity Too Large
hibaüzenetet küld. Ez 8 KB adat rejtését jelenti hivatkozásonként.

Ebből adódóan egy blogbejegyzésben 450 - 500 KB olyan méretű hordozó adatfe-
lület áll rendelkezésre, melyekben rejtéseket végezhetünk.
A következőkben tekintsük át, hogy mely tartalmak esetén milyen rejtési módsze-
reket alkalmazhatunk.

2.5.1. Rejtés szöveges tartalmakban

A felsorolt tartalmak közül ez rendelkezik a legkisebb kapacitással. Az általam
említett (2.4. fejezet, 13. oldal) három információsíkból csak a adat-strukturális és
a szemantikus sík használata lehetséges. Ennek ellenére három különböző típust
különböztetek meg:

Formátum alapú rejtés
A formátum alapú rejtés a adat-strukturális síkba rejt információt a karakterek
módosításával. A legtöbb ilyen algoritmus whitespace karakterek segítségével
rejt, melyet a sor vagy a fejezet végén megdupláz. A duplázott szóköz jelenti
az „1”, míg a szimpla a „0” bitet. A szóközön kívül lehetőség van a tabulátorok
kihasználására is.

További működő módszer, ha a betűket reprezentáló ASCII vagy UTF-8 kódo-
kat módosítjuk úgy, hogy egyiket a másikra cseréljük (egy x kód ASCII-ben =
x + 65 248 UTF-8-ban) vagy különböző nyelvekben használt betűket cserélünk
egymásra.
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PCFG alapú rejtés
A módszer alapja egy szófa, melyet felhasználva az algoritmus képes értelmes
szöveget generálni. A gyökérből elindulva véletlenszerűen választ a gyerme-
keiből úgy, hogy a szó megfeleljen a rejtési szabálynak. Ilyen szabály lehet
például, hogy a szavak hossza binárisan reprezentálja a rejteni kívánt biteket.
Szintén ebbe a típusba tartozik a II. világháborúban használt rejtési módszer
(2.1. fejezet, 14. oldal), mely esetén olyan szavakat generálunk, ahol a szó má-
sodik betűje egy általunk megadott betű. A módszer jellegéből adódóan csak
akkor használható, ha a hordozó szöveg nem adott, hiszen azt az algoritmus
generálja. További sarkalatos pontja a szótár, melynek mind statisztikailag,
mind szöveg értelmileg helyes mondatokat kell generálnia.

Nyelvtani szabályokon alapuló rejtés
Az ebbe a típusba tartozó módszerek a szemantikus síkot használják rejtésre.
Itt nem a szavak felépítését módosítjuk, hanem a nyelvtani szabályokat kihasz-
nálva rejtünk információt. Ilyen módszer a szinonima szótárt használó rejtés,
mely a mondatban szereplő szavakat cseréli ki egy szinonimájára. Szintén hasz-
nálható módszer a vesszők elhelyezése olyan szavak előtt vagy után, melyeknek
„bizonytalan” a nyelvtana. A legtöbbet elkövetett hibák a hogy, és, vagy előtti,
illetve utáni vesszők lehagyása vagy hibás használata.

2.5.2. Rejtés képi tartalmakban

Szteganográfiai szempontból a képi tartalmak a legoptimálisabbak. Ez köszönhető
annak, hogy nagy mérettel rendelkeznek, továbbá hogy mind a három információ-
síkot kihasználhatjuk a rejtés során. További előnye, hogy manapság nem találunk
olyan weboldalt, mely ne tartalmazna egyetlen képet sem, így a képi tartalmak egy-
általán nem keltenek gyanút.
Strukturális szempontból változatos rejtési technikák léteznek, melyek függnek a
kép formátumától.

BMP
A 32 bites bitmap képek egyszerű struktúrával rendelkeznek: 3 x
8 biten az alapszíneket tárolja, 8 biten pedig az úgynevezett alpha
csatornát, mely az átlátszóságért felelős. A legtöbbször az LSB-
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n alapuló módszerek ismertek, mely során minden 8. bitet hasz-
nálunk rejtésre. (2.5. ábra) A módszer egy 640x480 méretű képen
640 oszlop x 480 sor x 4 bit/csatorna = 1 228 800 bit = 153 600 byte = 150 KB
adat rejtését valósítja meg.

0100110 1 0010000 1 0111000 1 1010010 0 
1011001 0 0010010 0 0111010 0 1000100 1

11100001...

2.5. ábra. LSB alapú rejtés BMP formátumú képbe

Egy másik gyakran használt módszer az alpha csatornába tör-
ténő rejtés. A módszer azon alapul, hogy a legtöbb program nem
elemzi az alpha csatornát, így nem módosít a kép megjeleníté-
sén bármit írunk ide. Az előzőekben említett méretű képen ez
640 oszlop x 480 sor x 8 bit = 2 457 600 bit = 307 200 byte = 300 KB adatot
jelent, ami pont a duplája az előbbi módszer kapacitásának. A módsze-
rek könnyű használatának és ismertségének a hátránya, hogy a legtöbb
elemzéseknél ezt a két módszert tesztelik elsőként.

Palettás képek
Palettás képek esetén a képen szereplő összes színt egy indextáblába helyezik
és a képpontok ezekre az indexekre hivatkoznak. Nagy előnye, hogy nagy rész-
letgazdagságot eredményez és képes kis színeltéréseket is rögzíteni. A palettát
a szteganográfiában úgy tudjuk kihasználni, hogy felveszünk olyan új színt ami
közel azonos egy már meglévővel, és az algoritmustól függően bizonyos esetben
az eredetit, bizonyos esetben az új színt használjuk. A módszer dekódolásához
szükséges az eredeti kép is, mert nélküle nem tudjuk megmondani, hogy mely
képpontok esetén cseréltük a színt. Az általam leírtak csak a palettás mód-
szerek alapja, de több egymástól eltérő algoritmus is létezik: EZ stego vagy a
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Fridrich módszer [17].

JPEG
A JPEG képformátum egy veszteséges formátum, mert a tárolt bitek a valós ér-
tékek kvantálása után keletkeznek. A kerekítés során a matematika szabályait
alkalmazva 0,5-öt vesszük a határnak a kerekítés során. Amennyiben ehhez
közeli értékeket mégis a másik irányba kvantálunk, akkor 1 bit információt
képesek voltunk elrejteni. Ez a módszer szintén a blind típusú módszerek közé
tartozik.

Ennél a formátumnál egy másik nagyon ismert algoritmus a JSteg, mely a kép
DCT komponenseibe képes információt rejteni, kihasználva az AC együtthatók
LSB értékét. A módszer azonban az AC együtthatók frekvenciatartománybeli
ábrázolása során könnyen detektálható. (2.6. ábra)

2.6. ábra. Frekvenciadiagram JSteg rejtés esetén. Eredeti kép (fent), stego médium
(lent). (Forrás: [18])

Az említett strukturális és frekvenciatartománybeli rejtési technikákon kívül lehe-
tőség van a jelentéstartalmi síkba történő rejtésre is. Az ilyen típusú módszereknél a
képre új objektumot helyezünk, vagy a rajta lévők sorrendjét manipuláljuk. Ehhez
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érdemes olyan objektumok sorrendjét módosítani, melyeknek létezik sorba rende-
zése. Ilyen lehet egy pakli kártya, pénzérmék vagy karakterek.

2.5.3. Forráskódban alkalmazható információrejtés

Webes tartalomról lévén szó, a legelterjedtebb nyelvek a HTML, az XML, a CSS
és a JavaScript.
A HTML XML-en alapuló programnyelv, így a struktúrájuk megegyezik. Három
entitást definiálnak: tag, attribútum, tartalom. A HTML esetén egy úgynevezett DTD
leírás segítségével definiálják a „nyelvtani” szabályokat. A rejtés során kihasználhat-
juk, hogy a legtöbb böngésző nem érzékeny a tag nevében szereplő kis-nagy betű
közötti eltérésre. Továbbá az egymásba ágyazott tagek sorrendje is megcserélhető
bizonyos esetekben. Például: <i><b>szöveg</b></i>, ugyan úgy jelenik meg,
mint a <b><i>szöveg</i></b>.
Attribútumok esetén is használhatóak a kis-nagy betű közötti különbségek, de to-
vábbi lehetőség nyújt a sorrendjüknek változtatása is. Alkalmazhatjuk továbbá az
attribútumokat olyan stílusjegyek módosítására is, hogy a weboldalon ne jelenjenek
meg a rejteni kívánt tartalmak. Ilyen lehet a style attribútum display:none vagy
font-color:#FFFFFF értékre állítása. Szintén a nem megjelenő tartalmakon ala-
pul, ha az információt megjegyzésként taroljuk a HTML-ben, melynek formátuma
<!-- ... -->.
A nyitó és záró tagek között a dokumentum tartalma található, mely a honlapon
megjelenő szöveg. Az itt használható módszereket a 2.5.1. fejezetben említettem.
Az ott leírt algoritmusokon kívül egy újabbat is használhatunk, ugyanis a HTML
megjelenítők figyelmen kívül hagyják a többszörözött szóközöket a tagek között
található szövegben.
CSS esetén kihasználhatjuk az elemhez rendelt tulajdonságok sorrendfüggetlensé-
gét, valamint az elem stílusdefiníciók sorrendfüggetlenségét is. A módszer csak akkor
használható, ha hozzáférésünk és engedélyünk is van a stílusfájlok módosításához.
A JavaScript esetén is van lehetőségünk a sorrendet kihasználni rejtési szempontból.
Tetszőleges JavaScriptben a függvénydefiníciók sorrendje és találhatók egyéb olyan
parancssorokat is, melyekre ez szintén igaz. Például: var a = b + c; kicserélhető
var a = c + b; -re. Az ilyen sorokat a legegyszerűbben reguláris kifejezéssel
írhatjuk le.
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2.6. Módszerek értékelése

Az ismertetni kívánt algoritmusok jellemzőin kívül szükséges azok összehasonlítása
is. Ehhez kialakítottam egy szempontrendszert, mely az algoritmus használat köz-
beni teljesítményét hivatott mérni. A 2.1. táblázat tartalmazza az értékelési szem-
pontokat és a maximálisan adható pontokat.
A pontok kiosztásánál fontos szempont volt, hogy egy szteganográfiai algoritmus
csak akkor működik jól, ha nem csak az üzenet nem fejthető vissza, hanem maga az
üzenet léte is rejtve marad. Ezért a maximálisan adható 20 pontból 13 pontot jelent
a különféle detektálási pontok elleni védelem.
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Megnevezés Pontszám Magyarázat

Emberi detektálhatóság
elleni védelem

0-4

A legtöbb webes tartalmat emberek ol-
vassák, így nagyon fontos hogy ráné-
zésre ne keltsen bennük semmilyen gya-
nút, hiszen akkor nem kerül sor a hor-
dozó részletesebb elemzésére. Ez az első
védvonala egy algoritmusnak.

Algoritmikus
detektálhatóság elleni

védelem
0-4

Egy jó rejtésnek algoritmikus támadá-
sok ellen is védenie kell. Az emberi de-
tektálás utáni második védvonal.

Rejtési pontok
meghatározása elleni

védelem
0-5

A feltörés első lépése a rejtési pontok
meghatározása. Ezért a legfontosabb az
ezek elleni védelem, hiszen egy algorit-
mus elbukott, ha felismerjük a sztego
médiumot.

Algoritmus ismertetése
utáni védelem

0-2
Rejtési pontok felfedése vagy algorit-
mus ismertetése utáni védelem.

Nyers erő alkalmazása
elleni védelem

0-2
Az algoritmus „próbálgatás” elleni el-
lenállóságát méri.

Kapacitás 0-2

A kapacitás nem a legfontosabb egy
szteganográfiai algoritmus esetén. Ez
csak az alkalmazási területet határozza
meg.

Szubjektív értékelés 0-1 Saját véleményem az algoritmusról.

2.1. táblázat. Algoritmus pontozási táblázat
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3. fejezet

Szöveg alapú rejtési algoritmusok

„Az emberek játszanak a szavakkal. Úgy éppen, mint a
gyermekek a játékkockákkal. Csakhogy a szavak
veszedelmesebbek, mint a játékkockák. Nem lehet
összeszedni őket, és elrakni a ládába, ha rosszul sikerült a
játék. A szavak örökre ott maradnak, ahová az első
pillanatok hangulatában helyeztük őket. Láthatatlanok és
megfoghatatlanok, és ezért nem lehet kijavítani a hibát,
amit elkövettünk velök. Az emberek hihetetlenül
könnyelműen játszanak a szavakkal.”

Wass Albert
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3.1. Karakter módosító algoritmusok

Ebben a fejezetben azokat az algoritmusokat szeretném ismertetni és elemezni,
mind kapacitás mind detektálhatóság szempontjából, melyek a szöveg adat-
struktúrális síkjába rejtenek egy karakter módosításával, vagy új karakter hozzá-
adásával.

3.1.1. Whitespace-en alapuló módszerek

A whitespace alapú módszerek a digitális szövegtárolás bevezetésével kaptak létjo-
gosultságot, ugyanis nyomtatott szöveg esetén nehezen használhatóak ezek a módsze-
rek. Az algoritmusok alapja, hogy olyan karakterek módosításával, vagy beszúrásával
rejt, melyeket a szöveg tagolása során használunk, így nincs vizuális megjelenítése.

Szóközt használó információrejtés

A szóköz a leggyakrabban előforduló whitespace karakter, A4-es oldalanként át-
lagosan 500 darabbal. Sajnos ezeket a karaktereket nem tudjuk rejtésre használni,
mert a legtöbbször könnyen észrevehető egy duplázott szóköz. Ezért a módszer olyan
helyeket használ rejtéshez, melyek valóban észrevehetetlenek.
Ilyen szövegrész lehet egy bekezdés vége, ahol az írásjel után újsor szimbólum kö-
vetkezik. Amennyiben az újsor szimbólum elé szóközöket helyezünk, azok vizuálisan
nem látszanak, mert nem okoznak térköz növekedést. Az információ rejtéséhez hasz-
nálhatjuk például az alábbi szabályt.

• „0” bit: bekezdés végén nincs szóköz

• „1” bit: bekezdés végén van szóköz

A módszer hátránya, hogy egy átlagos A4-es oldalon körülbelül 10 bekezdés talál-
ható, mely csak 10 bit rejtésére ad lehetőséget. Egy javított módszer, ha nem csak
egy hanem két vagy három szóköz beszúrását is engedélyezzük. Ebben az esetben
akár két bit rejtése is lehetséges bekezdésenként:

• „0” bit: bekezdés végén nincs szóköz

• „1” bit: bekezdés végén egy szóköz van

• „00” bit: bekezdés végén két szóköz van
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• „01” bit: bekezdés végén három szóköz van

Három szóköz esetén nem lehetséges minden bitpáros rejtése, hiszen ehhez mini-
mum öt kellene. Ennek ellenére jól megválasztott kódtábla esetén így is csökkenthető
a szükséges rejtési pontok száma. A rejtés során célszerű azokat a kódokat rövid
szóköz sorozatokkal reprezentálni, melyek gyakran előfordulnak. Célszerű a kommu-
nikáció előtt egyeztetni a használt szóközök számát és a kódtáblát, ellenkező esetben
szükséges annak más úton történő továbbítása a helyes dekódolás érdekében.

Tabulátor szimbólum alapú rejtés

A tabulátor nagyon hasonló a szóközhöz funkcionálisan, így amennyiben tudjuk
hány szóköz méretű behúzást helyettesít, könnyen kicserélhetjük annyi darab szó-
közre. A tabulátor további tulajdonsága, hogy mindig adott méretű egységre egészíti
ki a térközt. Azaz amennyiben egy tabulátor mérete 8 szóköznek feleltethető meg, de
a következő 8-as egységből már csak 4 karakter hiányzik, akkor a tabulátor mérete
csak 4 karakter lesz.
Mindezen tulajdonságokat kihasználva és egy tabulátor méretét 4 karakternek te-
kintve a következő algoritmust alkalmazhatjuk, minden bekezdés első sora előtt be-
húzásként:

• „0” bit: tabulátor →

• „1” bit: egy szóköz és tabulátor ␣→

• „00” bit: két szóköz és tabulátor ␣␣→

• „01” bit: három szóköz és tabulátor ␣␣␣→

• „10” bit: négy szóköz ␣␣␣␣

• „11” bit: nincs elegendő rendelkezésre álló állapot, ezért két „1”-es bit formá-
jában rejtendő

Az említett módszer nagyon hasonló a szóközök esetén használtnál, így az ott
leírtak természetesen itt is alkalmazhatóak. Alkalmazhatjuk a bekezdések végén az
újsor szimbólum előtt és akár többszörözhetjük is őket.
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Újsor szimbólum alapú rejtés

Az újsor szimbólumok először az írógépek használatánál jelentek meg. Az írógép feje
két irányba volt képes mozogni: vízszintesen és függőlegesen. A vízszintes mozgását
jobbra a karakterek leütése okozta. A sor végén függőlegesen egy sorral lentebb
kell mozgatni a fejet és visszahúzni a sor elejére. A függőleges mozgásra a sortörés
billentyű lenyomásával adtak utasítást, míg a sor elejére kézzel húzták vissza a fejet.
A későbbi nyomtatók hasonló elven működtek, ezért a két műveletet digitális szim-
bólumokkal is reprezentálták. A lefelé mozgást az úgynevezett LF soremelés „\n”,
a fej visszamozgatását pedig a CR kocsi vissza „\r” karakter. A mai napig ezt a
két speciális szimbólumot használják a bekezdések végén „\r\n” sorrendben, azon-
ban előfordulnak Windows és Linux operációs rendszerbeli különbségek. Régebben
a Linuxos programok csak a „\n” karaktert használták, így a legtöbb program kom-
patibilitási okokból mindkettőt elfogadja.
Ezt kihasználhatjuk egy bit rejtésre, amennyiben a „0” bitet a „\r\n”, míg az
„1” bitet a „\n” reprezentálja. A módszer kapacitása hagyományos szöveg esetén
bekezdésenként egyetlen bit, de jól használható például HTML vagy más webes
programnyelv esetén, melynél gyakoriak a sortörések.

Whitespace módszerek kombinációja

A három felsorolt whitspace rejtés természetesen együttesen is hasz-
nálható, hiszen nincs átfedés köztük. Ez bekezdésenként összesen:
(tabulátor) 5 * (három szóköz) 4 * (újsor szimbólum) 2 = 40 ≈ 32 = 25 = 5 bit.
Most nézzünk egy egyszerű példát. Rejteni kívánt üzenet „NO”, a karakterek ASCII
kódja és azok bináris alakban:

N → 78→ 1001110b

O → 79→ 1001111b

A karaktereket ábrázoló bináris számokat tekintsük folytonos bitfolyamnak. Mivel
egy bekezdésben csak 5 bit rejtésére van lehetőségünk, így képezzünk belőle 5 bites
csoportokat. Mivel 14 bitet rejtünk, így összesen három csoport képezhető, melyet
kiegészítünk egy „0” bittel. A kapott csoportok:

01001 | 11010 | 01111
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Minden egyes 5 bites csoport egy állapotot reprezentál, mely meghatároz egyet a
rejtésre használható 40 állapotból. Az állapot meghatározásához váltsuk a bináris
számokat decimálisba:

9 | 26 | 15

Most a 9. állapot meghatározása szükséges. Ehhez a 9-et osszuk el 8-cal, hiszen az
újsor szimbólum 2, míg a három szóköz alapú rejtés 4 állapotot reprezentál. A há-
nyados 1-re adódik, és a maradék szintén 1-et ad. Ezért a tabulátort használó rejtést
1-es állapotba kell állítani, és folytatni a maradékos osztást. Második lépésként 2-vel
osztunk, hiszen az újsor szimbólumok 2 állapotot reprezentálnak. Itt 0 hányadost
kapunk és adódik egy 1-es maradék. Ezért a szóközöket 0. állapotba állítjuk és az 1
maradék miatt az újsor alapú rejtést 1-es állapotba. Az algoritmus hasonlóan zajlik
a többi szám esetén, melyeket a 3.1. táblázat tartalmazza.

Kód Tabulátor állapot
(szorzó: 8)

Szóköz állapot
(szorzó: 2)

Újsor állapot
(szorzó: 1)

9 1 (8) 0 (0) 1 (1)
26 3 (24) 1 (2) 0 (0)
15 1 (8) 3 (6) 1 (1)

3.1. táblázat. Whitespace példa kódolási táblázat

A rejtés elvégzése után a 3.1. ábrán látható szöveget kapjuk, melyben szabad szem-
mel semmilyen különös dolgot nem veszünk észre. A 3.2. ábrán láthatóvá tettem az
összes whitespace karaktert, és bekereteztem a rejtésre használt helyeket. Itt már
jól látszanak a táblázatból leolvasható állapotok.
Az itt bemutatott példa nem a legjobb megoldás, mert több javítása is létezik, csak
egy működő példa algoritmus. A kapacitás egy A4-es oldalnyi blogbejegyzésben,
melyben 10 bekezdés található 50 bit ≈ 6 byte, ami egy átlagos szónak megfelelő
terjedelem.

Whitespace alapú algoritmusok detektálhatósága

A whitespace karakterek egyetlen tulajdonsága amiért rejtés során használható, az
hogy általános esetben nem láthatóak. Amennyiben ezt a tulajdonságot megszün-
tetjük egy erre alkalmas program segítségével, vagy akár csak kijelöljük a szöveget,

34



3.1. KARAKTER MÓDOSÍTÓ ALGORITMUSOK

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc biben-
dum adipiscing ultrices. Etiam elit elit, auctor vel tincidunt quis, vehicula
a neque.

Praesent fringilla nisl ac erat mollis euismod. Ut sed dolor metus.
Morbi convallis velit ac purus cursus ullamcorper. Vivamus ac nunc vitae
nulla suscipit commodo scelerisque sed mauris.

Ut sed felis odio, vitae elementum lorem. Nam tempus enim nisi.
Nulla facilisi. Fusce eu pulvinar nulla.

3.1. ábra. Három bekezdés rejtett tartalommal

␣→ Lorem␣ipsum␣dolor␣sit␣amet,␣consecte␣ur␣adipiscing␣elit.␣Nunc␣biben-
dum␣adipiscing␣ultrices.␣Etiam␣elit␣elit,␣auctor␣vel␣tincidunt␣quis,␣vehicula␣
a␣neque. \n

␣␣␣→ Praesent␣fringilla␣nisl␣ac␣erat␣mollis␣euismod.␣Ut␣sed␣dolor␣metus.␣
Morbi␣convallis␣velit␣ac␣purus␣cursus␣ullamcorper.␣Vivamus␣ac␣nunc␣vitae␣
nulla␣suscipit␣commodo␣scelerisque␣sed␣mauris. ␣\r\n

␣→ Ut␣sed␣felis␣odio,␣vitae␣elementum␣lorem.␣Nam␣tempus␣enim␣nisi.␣
Nulla␣facilisi.␣Fusce␣eu␣pulvinar␣nulla. ␣␣␣\n

3.2. ábra. Három bekezdés rejtett tartalommal és látható whitespace karakterekkel

könnyen detektálhatóvá válik. Detektálhatóság szempontjából további hátrányt je-
lent, hogy a manapság használt szövegszerkesztő programok14 zöld hullámos vonallal
jelölik a duplázott szóközöket, vagy a hibás újsor jeleket.
Ezért csak speciális esetben érdemes használni, és körültekintéssel. Algoritmikus
támadások ellen semmi esetre sem véd, de PDF vagy HTML esetén, melyek nem
szerkeszthetőek, szabad szemmel nem észrevehető egy gyanútlan olvasó számára.

3.1.2. Vesszőt használó rejtési algoritmus

A vessző írásjelen alapuló rejtési algoritmusokat nem lehet egyértelműen besorolni
egyik főcsoportban se. A módszer ugyanis karaktermódosításokat használ, de a mű-

14Például: MS Office 2010, OpenOffice 3.2.1, StarOffice 9, NeoOffice 3.2
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ködését nyelvtani szabályok teszik lehetővé. Azért kerül ebbe a csoportba, mert
kettősségéből adódóan léteznek nála sokkal inkább a nyelvtani csoportba tartozó
algoritmusok, melyekkel ez nem vethető össze.
A módszer alapja, hogy olyan nyelvtani szabályokat használ ki, melyben a legtöbb
ember bizonytalan lehet. Az A. függelék idézetei a tizenegyedik magyar helyesírás
szabályait tartalmazó kiadványból valók [19].
Bár ezek a szabályok egyértelműen meghatározzák a helyesírást, mégis a legtöbb
ember nem tudja pontosan őket. Nem tartják nagy hibának és észre sem veszik a
megszegésüket. Ez igaz a szabályokban szereplő szavakra, melyek a következők: és,
s, meg, vagy, mint, és a hogy.
A rejtés működése során „0” bitet jelent, ha nem rakunk vesszőt és „1” bitet, ha
szerepel vessző. A rejtés kapacitásának megállapításához szükséges a szavak előfor-
dulásának statisztikája. Egy ilyen statisztika nem lehet egzakt, mert nagyban függ
a szöveg stílusától és a megalkotójától. Ennek figyelembe vételével készítettem egyet
Stephen King - A ragyogás és Dan Brown - A megtévesztés foka című regényeket
alapul véve.

A ragyogás A megtévesztés foka
Megnevezés Mennyiség Százalék Mennyiség Százalék
Oldalak száma 387 100% 625 100%
Szavak száma 128 530 100% 125 394 100%

A és szavak száma 3 204 2,493% 2 184 1,741%
A hogy szavak száma 2 062 1,604% 2 429 1,937%
A meg szavak száma 681 0,53% 610 0,486%
A mint szavak száma 582 0,452% 483 0,385%
A vagy szavak száma 386 0,3% 205 0,163%
A s szavak száma 18 0% 27 0%

Rejtésre alkalmas szavak 6 933 5,394% 5 938 4,735%

3.2. táblázat. Magyar nyelv szógyakorisági táblázat

A 3.2 táblázatból látható, hogy mind a két esetben közel 5%-ot adnak azon szavak
gyakorisága, melyek alkalmasak a vessző alapú rejtés alkalmazásához. Ez egy átlagos
500 szavas oldalra vetítve 25 rejtési helyet ad, ami 25 bit ≈ 3 byte-nak feleltethető
meg.
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A kapacitás minimálisnak tekinthető, de cserébe egy nehezen detektálható algo-
ritmust kapunk. A későbbiekben láthatjuk, hogy segítségül hívhatóak olyan mód-
szerek, melyek esetén akár 3 byte adat rejtése is elegendő lehet hosszabb üzenetek
titkosításához.
Bár elsőre nem egyértelmű, de a módszer nem csak a magyar nyelvben használható.
Például angolban is léteznek olyan szavak, melyek hasonló képen használhatóak.
Ilyenek például az and, or, that és which.

Vessző alapú algoritmus detektálhatósága

A szemantikai módszerek nehézen detektálhatóságát hordozza a vesszős módszer is.
Semmilyen a szövegidegen karaktert nem használ a rejtés, melyet szabad szemmel
könnyen felfedezhetnénk. További előnye, hogy a legtöbb mai helyesírásellenőrző
program nem képes jelezni a vesszőhibákat. Természetesen ez az előny csak addig él
amíg az algoritmus nem ismert, vagy valamilyen kulcsot használunk.
Hátránya továbbá, hogy támadható statisztikai alapon. Egy nagyobb korpuszon
vett minta segítségével készíthetünk statisztikát a szavak utáni vesszők meglétéről,
melyet összehasonlíthatunk az elemzendő szövegből kapott eloszlással.

3.1.3. Karakterkódoláson alapuló rejtési módszerek

Ebben a fejezetben olyan módszereket szeretnék ismertetni, melynél a rejtések alap-
ját a hasonló vizuális reprezentációval rendelkező karakterek adják. A történelem
folyamán nagyon sok kódkészlet alakult ki, melyek közül talán a két legelterjedtebb
az UTF-8 és az ISO-8859-n.
Az ISO-8859-n egy olyan kódkészlet család, mely területenként egyedi karakter-
kódolást valósít meg 8 biten. Ez a hagyományosnak tekinthető ASCII kódtábla egy
módosított változata, ahol a területre jellemző karakterek kerülnek bele. A ISO-
8859-1 például a nyugat-európai, míg a ISO-8859-2 a közép-európai. Egy különbség
például, hogy a 251-es kóddal reprezentált karakter a ISO-8859-1-ben a „û” (kalapos
ű), míg a ISO-8859-2-ben a hagyományos „ű”. Ezzel a problémával gyakran talál-
kozhatunk weboldalak esetében, ahol nincs meghatározva hogy milyen kódolással
készült az oldal és a böngésző rosszul detektálta.
Az UTF-8 kódkészlet ezzel szemben egy szabványos világszerte használható kó-
dolást kíván megvalósítani, mely kompatibilis visszafelé. 221 = 2 097 152 különböző
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karaktert képes tárolni. A 0-val kezdődőek a hagyományos ASCII karaktereket tá-
rolják 0xxxxxxx alakban, a 11-gyel kezdődnek a több byte-os karakterszekvenciák és
10-el pedig a folytatás. Az egyesek száma adja meg, hogy hány byte-on tárolódnak
az adatok és minden további bájt elején 10 található majd 6 bitnyi kód. Például 2
bájt esetén 110yyyyy 10xxxxxx, 3 byte esetén pedig 1110zzzz 10yyyyyy 10xxxxxx,
melyből látható hogy a maximális kapacitás 7 byte lenne, de a jelenleg érvényben
lévő UTF-8 szabvány csak 4 byte-ot engedélyez. Ebből adódik a fent említett 221 -es
kapacitás.15

A rejtés során kihasználjuk az ASCII és az UTF-8 karakterkódolást. Vegyünk egy
példát az „A” betűt. Ennek az ASCII kódja 65, ami hét biten 1000001b. A leírás
alapján ez unicode kódolással 01000001b = U+0041. A karaktert kódolhatjuk az
úgynevezett teljes szélességű unicode karakterként melynek kódja U+FF41. Mivel
a két karakter a legtöbb fontkészletben ugyanúgy van reprezentálva, így egy bitet
rejthetünk azzal, hogy a hagyományos vagy a teljes szélességű ábrázolást használjuk.
Mivel a módszer minden egyes ASCII karakter esetén működik, így angol nyelvben
minden karakter esetén egy bitet vagyunk képesek rejteni, míg a magyar nyelvben
az ékezetek kivételével minden karakter használható. Ez azt jelenti, hogy egy 3 000
karakterből álló A4-es oldalon több mint 2000 bit ≈ 250 byte rejthető.
Az előző algoritmus egy általános módszert ad a cserélhető karakterek kódjának
megtalálására. Létezik egy olyan módszer, mely esetén nem azt használjuk ki, hogy
ugyan annak a karakternek két különböző reprezentációja is létezik, hanem azt hogy
léteznek karakterek melyek nagyon hasonlóan néznek ki.
Használhatjuk például a cirill ABC-t, melyben több olyan betű is van, mely hasonlít
a hagyományos latin karakterekhez. Ezeket a 3.3. táblázat tartalmazza.
Bár nem tartozik szorosan a szteganográfiához, mégis érdemes megemlíteni, hogy
hasonló módszer alkalmazása vált lehetővé a 2000-es évek végén az internetcímekben.
2008 és 2010 között olyan változások történtek a domain névek területén, melyek
engedélyezték hogy tartalmazzanak unicode karaktereket. Ez lehetőséget ad arra,
hogy átverhessük a felhasználót és kicserélve az egyik betűt például cirillre, egy
teljesen más oldalra irányítsuk. Több ilyen támadást követtek el a Paypal és az
Amazon oldalakkal szemben.

157 byte-on 236 = 68 719 476 736 különböző karakter tárolható, ami minden ma a Földön élő
embernek 10 darabot jelentene.
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Latin Cirill Latin Cirill Latin Cirill Latin Cirill

A (U+0041) А (U+0410) K (U+004B) К (U+041A) o (U+006F) о (U+043E) T (U+0054) Т (U+0422)

a (U+0061) а (U+430) M (U+004D) М (U+041C) P (U+0050) Р (U+0420) y (U+0079) у (U+0443)

B (U+0042) В (U+0412) H (U+0048) Н (U+041D) C (U+0043) С (U+0421) X (U+0058) Х (U+0425)

E (U+0045) Е (U+0415) O (U+004F) О (U+041E) c (U+0063) с (U+0441) x (U+0078) х (U+0445)

e (U+0065) е (U+0435)

3.3. ábra. Latin és cirill betűpárok UTF-8 kódjaikkal

Karakterkódoláson alapuló rejtési módszerek kapacitása

A kapacitás megállapításához szükséges a betűk eloszlása az adott nyelvben. Ehhez
szintén Dan Brown - A megtévesztés foka című könyvét felhasználva készítettem egy
betűstatisztikát. A 3.3. táblázat tartalmazza a 0,5%-nál gyakrabban előforduló latin
betűket, melyeknek létezik cirill „megfelelője”. Leolvasható, hogy csak az „e” betű
segítségével átlagosan 28 byte-nyi adatot vagyunk képesek rejteni egy A4-es oldal-
ban. Minden betűpárt használva, az oldal karaktereinek 20%-ban egy bit rejtésére
van lehetőség, ami 77 byte-ot jelent oldalanként. Ez 8 bites karakterábrázolás esetén
közel egy mondat hosszúságát adja.

Betű Gyakoriság Kapacitás (bit/A4)
e 7,7% 231
a 6,5% 195
o 3,4% 102
y 1,6% 48
c 0,7% 21
p 0,7% 21

Összesen 20,6% 618 bit ≈ 77 byte

3.3. táblázat. Cirill betűs rejtés kapacitása

Karakterkódoláson alapuló rejtési módszerek detektálhatóság

A módszer megfelelő fontkészlet esetén szabad szemmel nem detektálható, hiszen a
karakterek vizuális reprezentációja azonos. Sajnos nem minden fontkészletben sze-
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repel az összes UTF-8 karakter, így ilyen esetben legtöbbször a karakter helyén egy
� karakter jelenik meg.
Algoritmikus oldalról védtelen a módszer, hiszen statisztikai alapon könnyen detek-
tálható. Készítsünk betűstatisztikát a szövegről és listázzuk ki betűnként. A magyar
nyelvben nincs cirill betű, így ennek előfordulása egyértelmű jel a rejtésre. Hasonló
módon látható lenne a listából, hogy például az „a” betű kétszer szerepelne, egyszer
hagyományos kódolással, egyszer teljes szélességűvel16.

3.1.4. HTML hordozót használó információrejtési algorit-
musok

HTML forráskód esetén a legtöbb eddig bemutatott rejtési technika használható.
A nagyobb méretnek köszönhetően azonban sokkal nagyobb kapacitás áll rendelke-
zésünkre bizonyos rejtések esetén.
Ilyen a whitespace rejtés, mely hatalmas kapacitásnövekedést okoz HTML esetén.
Már egy kisebb oldal is több száz sorból áll, míg például az Index hírportál [20], több
mint 1 500-ból. Ha a 3.1.1. fejezetben említett kombinációs algoritmust használjuk,
akkor soronként 5 bitet vagyunk képesek rejteni. Már ez 1 500 sor esetén 7 500 bit
≈ 937 byte adat rejtésére ad lehetőséget, de soroként több adat is rejthető, hiszen
itt nem kell akkora figyelmet fordítani a feltűnésmentességre. A legtöbb HTML kód
semmilyen igazítást nem tartalmaz és nem is igényel ilyet, így szinte tetszőleges
számú whitespace karaktert elvisel.
Nem jelentenek kapacitásnövekedést a karakterkódolást használó algoritmusok, hi-
szen sem HTML tag, sem pedig HTML attribútum esetén nem alkalmazhatóak.
Hasonlóan igaz ez a vessző alapú algoritmusra is, hiszen egyik HTML elem sem tar-
talmaz vesszőt. A tag-ek közötti szövegben természetesen továbbra is működnek a
felsorolt rejtések.

HTML tag-ek használata

HTML kód esetén újabb rejtési módszert nyújtanak a tag-ek. A legtöbb böngésző
figyelmen kívül hagyja a tag nevében szereplő nagy betűket, és csak a tényleges
típusát veszi figyelembe. Ezt kihasználva „0” bit a kisbetű és „1” bit a nagy betű a

16Full-width ábrázolás
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tag-ben.
A módszer az http://index.hu hírportál esetén 2 956 nyitó és záró tag-et használhat,
melyek összesen 8 580 betűből állnak. Így 8 580 bit ≈ 1 072 byte ≈ 1,1 KB adat
rejtésére van lehetőségünk, mely megfelel több bekezdésnyi szövegnek.
A módszer nagyon könnyen detektálható, hiszen a rejtés vizuálisan is látszik
amennyiben megnyitjuk az oldal forráskódját. A hatalmas kapacitás azonban se-
gíthet a titkosítás jobb rejtésében, hiszen a rejteni kívánt szöveg méretétől függően,
elegendő lehet akár minden 10. vagy minden 100. betű használata is.

HTML attribútumok használata

A W3C ajánlása szerint [21], melyet a legtöbb böngésző be is tart, a HTML attri-
bútumok kis- és nagybetű érzéketlenek, de célszerű kis betűvel használni őket. Ezt
hasonló módon használhatjuk, mint a tag-ek esetében, „0” bit a kis betű és „1” bit
a nagy.
Az előzőekben elemzett Index portál [20] esetén 1 798 attribútum található, melyek
összesen 8 283 karakterből állnak. Így 8 283 bit ≈ 1 035 byte ≈ 1 KB, mely kapacitás
közel annyi, mint a tag-ek használata esetén.

HTML algoritmusok kombinációja

A whitespace a tag és az attribútum alapú algoritmusokat kombinálhatjuk egy-
mással, mert teljesen konkurensen használhatóak. Az így kapott kapacitás az Index
nyitóoldal [20] esetén 24 363 bit ≈ 3045 byte ≈ 3 KB-ra adódik. Ez a mennyiség a
104 KB méretű forráskód körülbelül 3%-át adja.

3.2. Nyelvtani szabályokon alapuló algoritmusok

A nyelvtani szabályokat kihasználó szteganográfiai algoritmusok a szöveg jelentés-
tartalmi rétegét használják ki, ezért a legtöbb ilyen a szemantikus síkot használja
az üzenet rejtéséhez.
Ez lehet a nyelvet alkotó egyik szabály kihasználása, mint például a 3.1.2. fejezet-
ben leírt vessző alapú karaktermódosító rejtés. De lehet olyan algoritmus is, mely
a szöveget alkotó szavakat cseréli jelentéstartalmilag ugyanolyan szavakra, szinoni-
mákra.
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3.2.1. Szinonima szótár alapú rejtés

A szinonima szótár alapú rejtés alapvetően három entitást használ. Bemenetként
egy hordózó szöveg szükséges, melybe az üzenet rejtése történik. A legfontosabb
entitás a szinonima szótár, mely strukturált formában tartalmazza a szavakat és
azok lehetséges szinonimáját, ezzel megkönnyítve a keresést. Végül kimenetként ka-
punk egy a hordozó szövegből generált sztego médiumot, mely jelentéstartalmilag
megegyezik a hordozó szöveggel.
A rejtés nagyon érzékeny a szöveg stílusára és tartalmára, így a szinonima szótár
helyes megválasztása kritikus. Például egy orvosi szövegben a szív helyes szinonimája
az aortapumpa, de egy szerelmes levélben nem elképzelhető. További problémát je-
lentenek az olyan nyelvek, melyek ragozást vagy elváló igekötős igéket tartalmaznak.
A problémák elkerülése végett csak az algoritmus működésének leírása a célom,
és egy olyan használható példa mutatása, mely angol nyelven működik, egy adott
stílusú szövegtartalom esetén.
A szinonima szótár egy lehetséges felépítése, ha például egy CSV fájlban tároljuk
a következő formában:

. . .
"letter","character","sign"
"pet","darling","dear"
. . .

Ennek a formátumnak az előnye, hogy nagyon kis helyet használ és egyértelműen
összerendeli a szavakat egymással. Sajnos ez a tárolási módszer nem engedélyezi,
hogy egy szónak több értelű szinonimája is legyen. Például az ég szinonimája lehet
a lángol vagy parázslik, de nem használhatjuk a kék égbolt jelentésében. Minden
egy sorban szereplő szó egymásnak is szinonimája. A továbbiakban csak ebben az
egyszerűsített formában fogom kezelni a szótárat.
Egy másik elképzelhető formátum lehet az XML. Az előző példát például a követ-
kező formátumban tárolhatjuk:

<words>
<word value=" l e t t e r ">

<syn>l e t t e r</syn> <syn>charac t e r</syn> <syn>s ign</syn>
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</word>
<word value=" cha rac t e r ">

<syn>l e t t e r</syn> <syn>charac t e r</syn> <syn>s ign</syn>
</word>
<word value=" s i gn ">

<syn>l e t t e r</syn> <syn>charac t e r</syn> <syn>s ign</syn>
</word>

. . .
</words>

Ennek a tárolásnak az előnye, hogy strukturált és könnyen keres-
hető XPath kifejezésekkel. Például a sign szó szinonimáinak keresésére a
\words\word[@value="sign"]\syn kifejezés használható. Hátránya, hogy az XML
struktúra és a szavak ismétlése miatt a szótár fájl mérete nagyra nőhet.
A szótár tárolásán kívűl fontos a használat közbeni struktúra kialakítása is. Itt a
kereshetőség és a szinonimák sorrendjének kettős igénye merül fel. A legegyszerűbb
módszer, ha a szavakat beolvasás szerint egy tömb struktúrába helyezzük el. Ez
rögzíti a sorrendet. A kereshetőség biztosításához célszerű hash struktúrát használni,
melyet a legtöbb magasabb szintű programnyelv támogat. Kulcsként használjuk a
szavakat, és az érték legyen egy mutató az őt tartalmazó tömbre. (Amennyiben nem
lehetséges hash használata, úgy egy rendezett tömbbe helyezve az összes szót, mely
O(log2(n)) nagyságrendben kereshetünk bináris kereséssel.)
A rejtés menete a következő lépésekből épül fel:

1. A hordozó szöveg szavain egyesével végigmegyünk és megnézzük, hogy
szerepel-e a szótárban.

2. Amennyiben igen, úgy a rejteni kívánt bitnek megfelelő szót kiválasztjuk a
szinonimák közül (akár önmagát is).

3. A kiválasztott szóval kicseréljük a hordozó szövegben szereplőt.

A szó kiválasztásához két algoritmust javaslok. Az első egy hatékony módszer a rej-
tési kapacitás maximalizálására, míg a második inkább a gyakorlatban használható.
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Maximális kapacitást adó algoritmus

A következőkben tekintsük a szó szinonimáinak számát (beleértve a szót is) N -
nek. A szavak N különböző állapotú teret képesek reprezentálni. K hosszú bináris
szám összesen 2K állapotot vehet fel, melyből következően N állapot blog2(N)c bit
tárolására képes.
A rejtés során a kiválasztott szó szinonimáinak számából (N) meghatározzuk a
rejthető bitek (K) számát. Ezután a rejteni kívánt bitekből veszük a következő K

darabot és ebből egy bináris számot képezünk (B). A B számot decimális alakba
váltjuk (D), majd az ennek megfelelő sorszámú szót kiválasztjuk a hordozó szó
szinonimái közül és erre cseréljük a szövegben szereplőt.
A visszafejtés hasonlóan zajlik. A sztego médiumban megkeressük minden szó szi-
nonimáját, és amennyiben szerepel a szótárban, megnézzük hányadik helyen. Ezek
után az adott számot bináris alakba váltjuk blog2(N)c bit hosszúságban.

Gyakorlatban jobban alkalmazható algoritmus

A gyakorlati algoritmus a szótárból eredő hibákat hivatott kijavítani. A változó
szövegkörnyezet előidézhet olyan helyzeteket, melyek esetén nem lehetséges az adott
szinonima használat. Ebben az esetben a rejtés nagyon könnyen detektálható ember
által, hiszen csak el kell olvasni a szöveget és keresni az oda nem illő szavakat.
Egy használhatóbb módszer, ha minden egyes szóba egyetlen bitet rejtünk csak.
Amennyiben egy szónak N szinonimája van (a szót is beleérve), akkor „0” bitet
jelentsen bármelyik bN

2 c-nál kisebb indexű szó, és „1” bitet a dN
2 e és N közötti

indexűek. Ezzel a kapacitásveszteséggel lehetőséget adunk a felhasználónak, hogy
interaktív módon kiválaszthassa a szövegnek legmegfelelőbb szinonimát, az arra al-
kalmas indexű szavak közül. Ekkor célszerű a szavakat többletjelentésük szerint el-
osztani úgy, hogy mind a két csoportba kerüljenek ugyanolyan jelentésűek.
Például a következő mondatba szeretnénk „1” bitet rejteni: Letter ’a’ can be a word.
A szinonima szótárunkban a letter, character és a sign szerepel ebben a sorrendben.
Ekkor az „1”-es bit rejtéséhez használhatjuk a 2. és 3. indexű szavakat, melyek közül
a character egyértelműen jobb választás az adott mondat esetén.
További javító módszer, ha hibajavító kódolást alkalmazunk a rejtés során. Ez
természetesen kapacitásveszteséget okoz, de a felhasználó által végezhető módosítá-
sokat növeli. Használhatunk például ismétlő kódolást [22], mely 3-as ismétlés esetén
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képes 1 hibát javítani, természetesen harmad annyi kapacitást eredményezve.

Példa szinonima alapú rejtésre

A C. függelék tartalmaz három bekezdést. Az elsőben található egy angol nyelvű
cikk, mely a 2010-ben bemutatásra kerülő Apple Macbook Pro lehetséges specifiká-
cióját taglalja. Ez a szöveg az a hordozó szöveg, melyhez készítettem egy szótárat.
A szótár specifikus és vélhetően más szövegek esetén nem használható, vagy kevésbé
hatékony.
A C.2. függelékben található egy módosított szöveg. A módosítás során azt szeret-
ném demonstrálni, hogy csak ezt a szöveget olvasva nem kelt bennünk semmilyen
gyanút. Ehhez nem egy határozott rejtett üzenetet helyeztem el a szövegben, hanem
a lehető legtöbb helyen kicseréltem a szavakat a szótárban szereplő szinonimáikra.

3.3. Szövegalapú algoritmusok összefoglalása

Ebben a fejezetben szeretném összefoglalni az eddig bemutatott szöveg alapú mód-
szerek legfontosabb tulajdonságait. A 3.4. táblázat tartalmazza az összes ismertetett
algoritmust és besorolja őket a tulajdonságok által meghatározott kategóriákba.
A besorolásnál csak a legfontosabb tulajdonságokat vettem figyelembe és az algo-
ritmusra legjellemzőbb kategóriába soroltam be.
A 3.5. táblázat tartalmazza a 2.1. táblázatban leírt pontozási rendszernek megfe-
lelő értékeket. Leolvasható, hogy a legjobban a szinonima alapú rejtési algoritmus
szerepelt, megelőzve a második helyen végző vessző hordozót használó módszert. Ez
köszönhető mind az emberi, mind az algoritmikus detektálás elleni védelemre kapott
magas pontszámnak.
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T
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Kategóriák
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Sz
in
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K
ap

ac
itá

s Hatalmas (>500 byte) X
Nagy (20 és 500 byte között) X
Elegendő (5 és 20 byte között) X X
Elhanyagolható (<5 byte) X

D
et
ek
tá
lh
at
ós
ág Vizuálisan X

Ember által X X

Helyesírás X X X

Algoritmikusan X X X

R
ob

us
zt
us
sá
g Transzformálható

Törékeny X X X X X

Hibajavító algoritmus X X

Fo
nt
ké
sz
le
t

Független X X X X

Függő X

N
ye
lv Független X X
Több nyelven elérhető X X

Függő X

3.4. táblázat. Szöveg alapú algoritmusok tulajdonságait összefoglaló táblázat
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Megnevezés
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Emberi detektálhatóság elleni védelem 2 3 2 1 2
Algoritmikus detektálhatóság elleni védelem 1 2 1 1 3
Rejtési pontok meghatározása elleni védelem 1 3 2 1 3

Algoritmus ismertetése utáni védelem 0 0 0 0 1
Nyers erő alkalmazása elleni védelem 1 1 1 0 1

Kapacitás 1 1 2 2 2
Szubjektív értékelés 0 1 0 0 1

Összesen 6 11 8 5 13

3.5. táblázat. Szöveges algoritmusok pontozása
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4. fejezet

Sorrend alapú rejtési módszerek

„Minden könyv más, pedig mindegyikben ugyanazok a
szavak vannak. Csak más sorrendben. (...) Az írók azt a
néhány betűt rakosgatják ide-oda (...) Azt gondolná az
ember, hogy egy idő után már nem is tudnak új sorrendet
kitalálni.”

Louis Sachar
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Sorrend alapú rejtésnek nevezem azt, amikor sorrendérzéketlen sorba rendezhető
entitások sorrendjeit használom ki információ rejtésre. Minden egyes sorrend egy
állapotot reprezentál, mely a sorba rendezés szerinti rendezett állapot sorszáma. A
továbbiakban E-vel jelölöm az entitásokat. |E| entitás esetén |E|! sorba rendezés
lehetséges ismétlés nélkül, így összesen ennyi állapotot is képes reprezentálni.
A rejtés során biteket rejtünk, melyek két állapotot vesznek fel. A jobb kihasználás
érdekében több bit összefűzését rejtjük egyetlen sorba rendezésbe. A továbbiakban
B-vel jelölöm a bitek számát, melyek 2B-en állapotot vehetnek fel.
Az algoritmus azon alapúl, hogy megfeleltetjük a sorrend számát a bitekből képzett
szám decimális alakjának. Így az entitások számát alapul véve a bitek számára a
következő korlát adódik:

2B ≥ |E|! (4.1)

Melyből kifejezve a bitek számát a következőt kapjuk:

B = blog2(|E|!)c (4.2)

A 4.1. táblázatból leolvashatóak a rejthető bitek számai az entitások számának
függvényében.

Entitások száma (E) E! Bitek száma (B)
0 1 0
1 1 0
2 2 1
3 6 2
4 24 4
5 120 6
6 720 9
. . . . . . . . .
32 2, 63 · 1035 117
. . . . . . . . .
52 8, 07 · 1067 225

4.1. táblázat. Rejthető bitek száma az entitások számának függvényében

A rejtési algoritmus lépései a következők:
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1. Rejthető bitek B számának megállapítása.

2. B bit összefűzéséből bináris szám képzése.

3. A kapott bináris szám decimális alakba váltása (D).

4. Az entitások sorrendjeinek előállítása és a kapott D-dik elem vétele.

Egy alternatív módszer a sorrendek képzésénél, amikor nem kívánunk minden en-
titást felhasználni, csak bizonyos elemeket, de a sorrend meghatározásnál azokat is
figyelembe vesszük. Például egy 52 lapos francia kártyában a lapok összes lehetséges
sorrendje 8, 07 · 1067, de ha csak 5 lapot kívánunk a képernyőn megjeleníteni, akkor
52!
47! = 311 875 200 különböző sorrend adódik.
Amennyiben E entitásunk van és ebből K entitást kívánunk sorba rendezni, akkor
egy N -edik sorrendet a B. függelékben található Perl kód segítségével kaphatjuk
meg. A függvény használ két segédfüggvényt: fact(x), a faktoriális számoláshoz és
NPK(n,k)-t az „n alatt a k”

(
n
k

)
kiszámolásához.

4.1. Képi hordozókban történő rejtés

A legtöbb szteganográfiai módszer képek esetén az adat-strukturális és a transz-
formációs síkba rejt információkat. Ebben a fejezetben szeretném bemutatni egy
szemantikai síkba történő rejtés lehetőségét.
A rejtés feltétele egy olyan kép, mely valamilyen sorba rendezhető entitásokat áb-
rázol. Ilyeneket könnyen találhatunk a való életben. Elképzelhető például egy egyip-
tomi kép, mely hieroglifákat tartalmaz, vagy egy pókerasztal, melyen egy leosztás
található. A továbbiakban a rejtést egy pókerasztalon szemléltetem.
A rejtéshez szükséges az entitásokat ábrázoló kép, melyek úgynevezett sprite-ját17

a 4.1. ábra tartalmazza. Tekintsük a képen látható sorrendet a rendezett állapotnak.
A hordozó kép szinte bármi lehet, de célszerű egy olyan képet választani, melytől
nem üt el az entitások képe. Hasonló tartalommal kell bírnia, valamint célszerű
színvilágában is egyezőket választani. Egy példa hordozó képet a 4.2. ábra tartalmaz.
Nézzünk egy példát, mely a „Hello” szót rejti az asztalra, rendezett képek segítségé-
vel. Ehhez szükséges annak megállapítása, hogy ehhez hány darab kártya szükséges.

17Sprite-nak hívjuk azt a képet, mely rácsszerűen tartalmaz több kisebb képet. Legtöbbször
weboldalak esetén használják optimalizálva a letöltések számát.
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4.1. ábra. Pókerkártyapakli sprite-ja

Az egyszerűség kedvéért 8 biten tárolom a karaktereket, melyek 256 különböző álla-
potot vehetnek fel. Ezért 5 betű esetén 2565 = 1, 1·1012 különböző állapot lehetséges.
Az 52 kártyát 52! sorrendbe tudnánk rendezni. Amennyiben csak 8 kártyát jelenítünk
meg ez 52!

44! = 3, 034 · 1013-ra adódik. Ez már képes előállítani az összes 5 betű által
lefedett teret. A „Hello” szó betűi által meghatározott kódok:H: 72, e: 101, l: 108, o:
111. Ebből a szó által kiválasztott tér kódja: 72∗101∗108∗108∗111 = 9 415 087 488.
Következő lépésként szükséges az 52 kártyából 8 kártya kiválasztásával kapható
terek közül a 9 415 087 488. állapot kiválasztása. Ehhez a B. mellékletben található
kódot használhatjuk. Lefuttatva a következő eredmény adódik, mely a kártyák azo-
nosítóját tartalmazza 0 indexszel kezdődően: 0, 1, 43, 9, 7, 24, 25, 22.
Ezek után csak a hordozó képre kell helyezni a kártyákat a megfelelő sorrendben.
Első két állapot például az egyik játékos keze, a második kettő a második játékos
keze, és négy lap leosztva az asztal közepére. Az említett állapot látható a 4.3. ábrán.
A módszer hátránya, hogy minden hordozó esetén szükséges a rejtési pontok meg-
adása a programnak. Azonban egyszeri megadás után automatizálható a rendszer,
mely igaz a dekódolásra is.
Kisebb informatikai tudással is használhatjuk a rejtést, ha egy fényképet készí-
tünk a kártyák adott állapotáról. A 4.4. ábra egy ilyen fényképet ábrázol. A legtöbb
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4.2. ábra. Pókerasztalt ábrázoló hordozó kép

esetben fényképek esetén nem használhatunk automatizált dekódolási algoritmuso-
kat, de a kártyák sorrendjének megadása esetén könnyen detektálhatjuk a rejtett
információt.

4.1.1. Dekódolási mechanizmus

A dekódolás során meg kell állapítani a kártyák sorszámát. Ekkor megkapjuk a
példában adódott 0, 1, 43, 9, 7, 24, 25, 22 sorszámokat. Ezeket összeszorozva adódik
a 9 415 087 488, mely a rendezett állapotuk sorszáma. Ezt a számot már csak 256-os
számrendszerbe kell felírni, ami 8-szor ismételt 256-os maradékos osztást jelent. Ek-
kor megkapjuk a 72, 101, 108, 108, 111 számokat, melyek mindegyike egy karaktert
jelöl. őket behelyettesítve egy ASCII táblázatba a rejtett „Hello” szót kapjuk.

4.1.2. Sztego kulcs használata

Az algoritmus biztonságát növelhetjük jelszó megadásával. Ez egy kulcsot jelent,
mely a kártyák kezdeti sorrendjét határozza meg. A legegyszerűbb módszer ha egy
szöveges jelszót használunk és azt mind az 52 lap felhasználásával rejtjük a kártyák-
ban. Ekkor a kártyák 0. sorrendje az a sorrend lesz, amit a jelszó meghatároz és a
tényleges tartalom rejtésénél ezt használjuk fel kezdő állapotnak.
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4.3. ábra. „Hello” információt tartalmazó rejtés

Egy hatásos keveréshez célszerű minél hosszabb jelszó megadása, hiszen a karak-
terek kódjait összeszorozzuk, és csak nagy számnál kapunk ténylegesen véletlennek
tűnő kezdeti sorrendet. A maximális állapottér lefedéséhez log256(52!) ≈ 28 hosszú
jelszó lenne szükséges, melyet nem könnyű fejben tartani és minden egyes alkalom-
mal begépelni. Ennek kivédésére célszerű egy hash függvényt használni. Ilyen lehet
például az MD5, mely képes rövid jelszavakból is fix hosszúságú hash értéket gene-
rálni. A perl md5_hex nevű függvénye 32 hosszú hexadecimális lenyomatot készíteni
egy adatról. Természetesen egy hexadecimális lenyomat nem tartalmazza az összes
ASCII karaktert, de egy használható módszert nyújt.
Például ha a „Jelszo” jelszót választjuk, akkor az md5_hex visszatérési értéke:
efa6d71b185ac19638c3948ab04a151a. Ha ezt egy szövegnek tekintjük és rejtjük 52
lap felhasználásával akkor a következő sorrendet kapjuk: 0, 1, 2, 3, 4, 8, 38, 34, 37,
47, 33, 41, 42, 48, 20, 7, 19, 6, 15, 49, 9, 50, 5, 46, 39, 35, 16, 51, 10, 45, 22, 30, 29, 44,
27, 24, 36, 25, 32, 17, 26, 43, 11, 14, 40, 18, 13, 21, 12, 23, 28, 31. Az első 5 állapot
megegyezik az eredeti állapottal, mely köszönhető annak, hogy a 52! = 8, 06 · 1067

nagyobb állapot teret generál, mint a 10232 = 1, 88 · 1064, mely a 32 darab ’f’ hash
érték által meghatározz sorrend. Ennek ellenére a rejtés sikeres feltöréséhez az összes
hash kimenetet ellenőrizni kell, mely 1632 = 3, 4 · 1038 különböző értéket vehet fel.
A tökéletes rejtés eléréséhez egy véletlen szám generálása lenne az ideális megoldás.
Ennek 0 és 52! = 8, 06 · 1067 közötti értéket kellene felvenni. Amennyiben ezt hasz-
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4.4. ábra. „Hello” információt rejtő fénykép

nálnánk a kártyalapok kezdeti sorrendjének meghatározására, és a generált szám
valóban véletlen lenne, a rejtést nem lehetne dekódolni.

4.1.3. Detektálhatóság leírása

A módszert hagyományos módszerekkel nem lehetséges detektálni. Értem ezalatt,
hogy a legtöbb automatizált rendszer a bit struktúrában vagy a frekvencia tar-
tományban keres rejtett információt, melyek egyikét sem tartalmazza ez a rejtés.
További nagy előnye, hogy jó hordozó és entitások választása esetén semmilyen fel-
tűnést nem kelt. Az algoritmus nyugodtan felfedhető, hiszen támogatja stego kulcs
használatát is, mely megakadályozza az üzenet visszafejtését.
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4.2. HTML attribútumokba történő rejtés

A HTML tag-ek jellemzésére használt attribútumokat szintén alkalmazhatjuk rej-
tésre. Ez annak köszönhető, hogy az attribútumok sorrendjére érzéketlen a nyelv,
így ezt kihasználhatjuk a következő módon. Tekintsük az attribútumok 0. sorrendjét
az ABC szerinti rendezett sorrendjének. Ezek után alkalmazhatjuk a fejezet elején
már említett sorba rendezési algoritmust. Az attribútum számának függvényében
a 4.1. táblázat tartalmazza a rejthető bitek számát.
Készítettem egy statisztikát, mely tartalmazza az Index nyitó oldalán [20] található
HTML tag-ek attribútumainak számát. Az oldalon összesen 2 956 darab tag talál-
ható, melyek összesen 1 798 darab attribútummal rendelkeznek. Az eloszlást a 4.2.
táblázat tartalmazza.

Attribútum száma Előfordulás Rejthető bitmennyiség
0 434 434 ∗ 0 = 0
1 717 717 ∗ 0 = 0
2 265 265 ∗ 1 = 265
3 102 102 ∗ 2 = 204
4 22 22 ∗ 4 = 88
5 6 6 ∗ 6 = 36
6 4 4 ∗ 9 = 36
7 2 2 ∗ 12 = 24
8 0 0 ∗ 15 = 0
9 1 1 ∗ 18 = 18
10 1 1 ∗ 21 = 21
11 2 2 ∗ 25 = 50
12 4 4 ∗ 28 = 112

Összesen 1 798 854 bit

4.2. táblázat. Az Index hírportál nyitóoldalon található tag-ek attribútumszámainak
eloszlása
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4.2.1. Rejtési mechanizmus

A művelethez szükséges a bitfolyam, mely tartalmazza a rejteni kívánt biteket,
valamint egy hordozó HTML oldal. Az oldal tag-jein egyesével végiglépkedve az
attribútumok sorrendjét módosítjuk a 49. oldalon leírt szabályoknak megfelelően.
A táblázatból leolvasható, hogy ez a módszer az elemzett weboldal esetén 854 bit
≈ 106 byte információ rejtését valósította volna meg. Ez a mennyiség természete-
sen növelhető speciálisan preparált oldalak készítésével, melyek a szokásosnál több
attribútumokat tartalmaznak.
Egy javított algoritmus, ha nem egy, hanem kettő vagy több tag attribútumait
rendezzük együttesen sorrendbe. Például ha egymás után következik két 3 attri-
bútummal rendelkező tag, akkor a leírt algoritmussal 2 ∗ log2(3!) = 2 ∗ 2 = 4 bit
rejtésére van lehetőség. Ha viszont kihasználjuk, hogy mind a kettő képes egy-egy
3! = 6 állapotú teret lefedni, akkor együttesen 3! ∗ 3! = 6 ∗ 6 = 36 állapotot ké-
pesek reprezentálni, ami már log2(36) = 5, 17 ≈ 5 bit rejtésére ad lehetőséget. Az
algoritmus csak a legalább három attribútummal rendelkező tag-ek esetében okoz
kapacitásnövekedést.
A javított módszer az előző példán két tag összevonása esetén 885 bit kapacitást
jelent, mely 31 bit növekedést okoz. Három összevont tag esetén 899 bitre, míg négy
tag esetén 913 bit≈ 114 byte-ra adódik a rejthető adatmennyiség. Mivel az összevont
tag-ek számának növelése nem okozhat kapacitáscsökkenést csak növekedést, így a
legoptimálisabb ha az összes tag-et felhasználjuk a rejtés során. Ez az elemzett oldal
esetén 939 bit ≈ 117 byte maximálisan rejthető kapacitást határoz meg.
A rejtés során fontos, hogy a ki nem használt attribútumokat hagyjuk változatla-
nul, vagy rejtsünk velük véletlen bit-eket. Amennyiben ugyanis „0” bitekkel töltjük
fel, minden attribútum névsor szerint rendeződik, mely nagymértékben megnöveli a
felfedezhetőséget.

4.2.2. Dekódolási mechanizmus

A rejtett információ dekódolása szintén a fejezet elején leírt módon történik. Fon-
tos hogy előre határozzuk meg az együttes rejtésben használt tag-ek számát, mert
ellenkező esetben eltérő információt dekódolhatunk. Amennyiben ezt a számot egy
előre meghatározott kulcsot használó pszeudo random generátor segítségével változ-
tatjuk, úgy az algoritmus alkalmas sztego kulcs használatára. Ez a módszer azonban
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semmilyen védelmet nem nyújt akkor, ha az attribútumszámok 2 hatványai, hiszen
akkor mindegy hány tag összevonásával alakítom ki a sorrendet.

4.2.3. Detektálhatóság leírása

A módszer felismerése csak statisztikai módszerekkel lehetséges. Ez azonban nehe-
zen megvalósítható, mert a legtöbb forráskódot programozók készítik, és akár egy
novellában, itt is fontos szerepet játszik az író személye. Olyan oldalak támadására
azonban használható a statisztika, ahol valamilyen automatizált rendszer készíti a
weboldalak forráskódját, és minden esetben ugyanolyan sorrendben helyezi azokat
el.
Hasonló módon készíthetünk statisztikát egy adott programozó szokásairól is, csak
egy releváns statisztika elkészítéséhez nagy korpuszra van szükségünk, mely a leg-
több esetben nem áll rendelkezésünkre.

4.3. Sorrend alapú módszerek összefoglalása

Az algoritmus használata előtt, mindenképpen szükséges tisztában lenni alkalma-
zásuk előnyeivel és azok hátrányaival is. Itt fontos áttekinteni az alkalmazási kör-
nyezet tulajdonságait, mind kapacitás, mind rejtési módszerek személyempontjából.
Amennyiben lehet az adatokat titkosítva rejtsük, vagy használjuk sztego kulcsot a
rejtett adat további védelmére.
Előnyök:

• Nehezen felfedezhető rejtés.

• Jelentős kapacitás.

• Sztego kulcs alkalmazásának lehetősége.

Hátrányok:

• A rejtéshez sok nagy számú entitás szükséges.

• Nehezen automatizálható rejtés és dekódolás.

• Speciális hordozó szükséges, melyhez igazítani kell az algoritmus működését.
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A 4.3. táblázat tartalmazza a 2.1. táblázatban leírt pontozási rendszernek megfe-
lelő értékeket. Leolvasható, hogy az algoritmusok sokkal jobban szerepeltek, mint a
szöveg alapú módszerek. Ez köszönhető a sztego kulcs támogatásának és a speciá-
lis rejtési technikának. A sztego kulcsnak köszönhetően az algoritmusok maximális
pontot értek el a nyers erő elleni védelem terén.

Megnevezés

K
ép

i
ho

rd
oz
ó

H
T
M
L
at
tr
ib
út
um

ok

Emberi detektálhatóság elleni védelem 4 4
Algoritmikus detektálhatóság elleni védelem 3 3
Rejtési pontok meghatározása elleni védelem 4 3

Algoritmus ismertetése utáni védelem 2 2
Nyers erő alkalmazása elleni védelem 2 2

Kapacitás 1 2
Szubjektív 1 1

Összesen 17 17

4.3. táblázat. Sorrend alapú algoritmusok pontozása
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5. fejezet

URL alapú rejtési módszerek
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5.1. URL KONTÉNERKÉNT HASZNÁLATA

Az URL azonosítókba történő rejtésre lehetőséget az URL rövidítő szolgáltatások
megjelenése adott. Ezek a szolgáltatások egy azonosítóhoz egy másikat rendelnek.
Eredeti céljuk a rövidítés volt, de később alias szolgáltatást is nyújtottak. Az ilyen
szolgáltatások ingyenesek és abból van bevételük, hogy a felhasználói szokásokat
figyelik, hiszen minden egyes kérést rögzítenek [23].
Az ilyen szolgáltatások száma a mai napig növekszik. Az utóbbi időkben a Google
és a Twitter is készített sajátot, de előtte is több száz ilyen létezett [24]. Egy közü-
lük például a bit.ly, mely az http://example.com címet http://bit.ly/VDcn címmel
azonosítja.
A szolgáltatást könnyen kihasználhatjuk hosszabb adatok rej-
tésére egy erre a célra preparált URL segítségével. Például a
http://example.com?q=idevalaminagyonhosszu URL-t http://bit.ly/lV2Hm5 címre
redukálhatjuk, azaz ha rögzítjük a rövidítő szolgáltatást akkor csak a „lV2Hm5”
karaktersorozatot kell eltárolni. Ezt a lehetőséget kétféleképpen is kihasználhatjuk.

5.1. URL konténerként használata

A szteganográfia legnagyobb hátránya a többi adatrejtési módszerrel szemben, hogy
a kapacitása nagyon korlátolt. Ha a whitespace vagy a szinonima szótár alapú rejté-
seket tekintjük, mindkettőnek a kapacitása csak pár byte. Ezt könnyen ellensúlyoz-
hatjuk oly módon, hogy nem az információt rejtjük el az adott hordozóba, csak egy
alias-t az őt tartalmazó URL-re.
Tekintsünk egy A4-es oldalnyi szöveget, mely 3000 karakterből áll. Az általam is-
mertetett rejtési módszerek egyike sem képes ekkora mennyiségű információt egy
A4-es oldalnyi szöveges hordozóba rejteni. Ha azonban készítünk egy URL-t, mely
tartalmazza az információt, akkor azt egy rövidítő segítségével könnyen lerövidít-
hetjük 5-10 karakter hosszú üzenetté. Az algoritmus lépései a következők:

1. A szöveges tartalom base64 formátumának előállítása. Ez azért szükséges, mert
az URL nem tartalmazhat nem nyomtatható karaktereket.

2. Egy speciális URL formátum meghatározása, melybe a rejtést végezzük. Ennek
meghatározása azért szükséges, hiszen ha nem szabványos URL-t próbálnánk
rövidíteni, akkor a szolgáltató ezt könnyen letilthatná, vagy később törölhetné.
Egy használható formátum például a http://example.com?q=kódolt szöveg.
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3. Az URL beregisztrálása a rövidítő szolgáltatónál. Ekkor kapunk egy rövidített
formát, mely például az előbb említett http://bit.ly/lV2Hm5.

4. A kapott cím tartalmazza a szolgáltatás címét és egy másik karaktersorozatot,
mely a rövidíteni kívánt URL-t azonosítja. A továbbiakhoz elegendő csak az
eredeti URL-t meghatározó azonosító, mely jelen esetben „lv2Hm5”.

5. Mivel a rövidítő szolgáltatás csak kis és nagy betűt, valamint számokat hasz-
nál, így egy karakter eltárolásához elegendő 6 bit. Ez összesen 6 ∗ 6 = 36
bit a példában. Ennyi adatot már könnyedén elrejthetünk bármely módszer
segítségével.

A dekódolás hasonlóan működik. Ehhez kiolvassuk a hordozóba rejtett biteket, me-
lyekből a rövidítő szolgáltatás által meghatározott azonosítót előállítjuk. Kiegészítve
a szolgáltatás címével, megkapjuk a rövidített URL-t, melyet lekérdezve visszakap-
juk az általunk készített, rejtett üzenetet tartalmazó címet. Ebből levágva a paramé-
ter értékét, megkapjuk a base64 kódolt szöveget, melyet könnyen visszaalakíthatunk
az eredetileg rejteni kívánt tartalommá.
A módszer további előnyöket is kínál. Mivel a szövegre semmilyen megkötésünk nem
volt, így az akár speciális karaktereket is tartalmazhatott. Így lehetőségünk van biná-
ris tartalmak rejtésére is, természetesen csak korlátozott méretben. Továbbá semmi
nem akadályoz meg minket, hogy az üzenetet ne titkosítsuk valamilyen kriptográfiai
algoritmussal. Például ha a teljes üzenetet egy kulccsal AES algoritmust használva
titkosítjuk és azt base64 kódoljuk, szintén probléma nélkül történhet a rejtés. Ez
további biztonságot nyújt az üzenet tartalmának védelmére.
Az így nyerhető többletkapacitás szinte korlátlan. A 2.5. fejezetben leírtak szerint
az URL szabvány nem tartalmaz korlátozást a címek hosszára. Így az egyetlen kor-
látozást az URL rövidítő szolgáltatás szabhatja. Ezt könnyen megkerülhetjük, ha a
rejteni kívánt adatot felszeleteljük több darabra és egyenként rejtjük őket.

5.2. URL rövidítő alias használata

Néhány rövidítő szolgáltatás másik előnyös tulajdonsága, hogy engedélyezik egyedi
alias létrehozását. Például az http://example.com cím egy bit.ly szolgáltatónál ál-
talam regisztrált alias címe a http://bit.ly/sajatalias.
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Az ismertetni kívánt algoritmus a StegoWeb nevet kapta és hivatalos weboldala a
http://stegoweb.pet-portal.eu címen található. Innen telepíthető az a három book-
marklet, mely az adatok kijelölését, rejtését és dekódolását végzi.
Az algoritmus nem a hagyományos értelemben vett szteganográfiai, azaz az adato-
kat nem a hordozó oldalban tárolja. Mégis ide sorolandó, mert az Ian Goldberg által
definiált információvédelmi szintek (1.1. ábra) legmagasabb fokán a szteganográfiai
áll, mely elrejti az üzenet küldés tényét is. Ez az algoritmus szintén képes erre.
A rejtés során egy alias segítségével titkosított információt rejtünk az URL rövidítő
szolgáltatás segítségével, melyet egy preparált URL tartalmaz. A működés az 5.1.
ábrán látható.

Felhasználó Weboldal Alkalmazás 
szerver

URL rövidítő 
szolgáltatás

1. Weboldal
lekérése

2. Weboldal letöltés
hamis adatokkal

3. StegoWeb
betöltése

4. StegoWeb JavaScript-ek letöltése
5. Mezők
kijelölése
és jelszó
bekérése 6. Valós adatok letöltése/feltöltése

7. Adatok
dekódolás
és cseréje

5.1. ábra. StegoWeb működésének folyamatábrája
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5.2.1. Rejtési folyamat

A rejtés használ egy kulcsot, mely a rejtés egyediségét és titkosságát biztosítja. Ez
egy tetszőleges szöveg lehet.
Két lépés történik a rejtés során. Az első azokat az oldalon lévő entitás azonosítókat
rejti, melyekhez tartozik titkos információ. A második lépés során pedig a tényleges
tartalmak rejtése történik.
Az URL alias elkészítéséhez szükséges az oldal címe, melyen a rejtést végezzük. Itt
fontos, hogy az URL pontos legyen, például különböző a http://example.com és a
https://example.com. Valamint minden GET paraméternek meg kell egyezni, mert
különben a rejtés nem visszaállítható.
Az alias készítéséhez szükséges egy azonosító az oldalon belül, mely meghatározza
azt az entitást, melyet le szeretnénk cserélni. Ehhez XPath kifejezést használok,
mely képes bármilyen XML nyelven leírt elemet azonosítani. Például legyen az
http://example.com oldalon található „Example Domains” főcím. Ennek egy Xpath
kifejezése a \\DIV[@id="body"]\H1.

Azonosítók rejtése

Ez a rejtés első lépése, mely során azokat az XPath kifejezéseket rejtem el, melyek
azonosítják az entitásokat. Ezt csak akkor tudom elvégezni, ha már ki van jelölve
az összes olyan entitás, melyhez információt szeretnénk rejteni.
Minden entitáshoz tartozik egy XPath kifejezés, mely meghatározza őt az oldalon
belül. Ezeket az azonosítókat össze lehet fűzni egymás után egy elválasztó karakter
segítségével. Ennek én a ’;’ karaktert választottam, mert az nem szerepel XPath
kifejezésekben.
A alias készítése:

MD5(url + kulcs) (5.1)

Az MD5 hashfüggvény azért szükséges, hogy elég hosszú legyen az alias és ne ütköz-
hessen egymással két rejtés. Ekkor ugyanis nem lehetséges az algoritmus használata.
További fontos tulajdonsága az MD5 hash függvénynek, hogy a hexadecimális válto-
zata csak olyan karaktereket tartalmazó lenyomatot készít, melyet alkalmazhatunk
URL-ben, így nem kell base64 kódolni vagy escape-elni.
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Az adat rejtése szintén egyszerűen zajlik. Ehhez csak egy preparált URL-t kell
készíteni, melyet átadhatunk a rövidítő szolgáltatásnak. A nagyobb biztonság érde-
kében az üzenetet AES szimmetrikus titkosítási algoritmussal titkosítjuk, melyhez
az előzőkben definiált kulcsot használjuk.

base64(AES(kulcs, összefűzött_xpath_kifejezések)) (5.2)

Jól látható, hogy ebben az esetben szükség van base64 kódolásra, hiszen az
AES bináris kimenetet ad, melyben szerepelnek nem URL kompatibilis ka-
rakterek. Az így kapott karaktersorozatból készítünk egy címet, ami például
http://example.com?q=karaktersorozat.
Végül az URL rövidítő szolgáltatását igénybe véve regisztráljuk a kapott alias-ra
az általunk preparált URL-t.

Adatok rejtése

Az adatok rejtése nagyon hasonlóan zajlik, mint az Xpath kifejezések rejtése.
Alias:

MD5(url + kulcs + xpath) (5.3)

Adatrejtés:

base64(AES(kulcs, adat)) (5.4)

Az adatok rejtését természetesen minden egyes entitáshoz egyedileg el kell végezni.
Így tehát végeredményként entitásszám + 1 rejtés történik.
Jól láthatóan a cél oldalban semmilyen rejtés nem történik, így az nem is módosul.
Az adatok tényleges rejtése a rövidítő szolgáltatónál valósul meg. A kapacitás az
előző fejezetben említett algoritmushoz hasonlóan korlátlannak tekinthető.

5.2.2. Dekódolási folyamat

A dekódolás is két lépcsőben történik. Először szükségesek a rejtési pontok, majd
ezeken végiglépkedve lekérdezhetjük az adatokat, melyeket elrejtettünk.
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Azonosítók dekódolása

Az azonosítók rejtése során csak az URL-t és egy kulcsot használtuk. Az URL-t
az oldal határozza meg, a kulcsot pedig ismernünk kell. Ekkor a dekódoláshoz elő
tudjuk állítani a rejtéshez használt alias-t. Ehhez használjuk az 5.1. képletet.
Az alias ismeretében le tudjuk kérdezni a szolgáltatótól, hogy milyen URL-t regiszt-
rált hozzá. Ekkor megkapjuk az általunk preparált címet, melyből a q attribútum
értéke tartalmazza a titkosított kifejezéseket.
A dekódolás a következőképpen zajlik:

AES_decode(kulcs, base64_decode(titkosított_tartalom)) (5.5)

A kimenetként kapott karaktersorozatot a ’;’ szeparátor mentén felszeletelve meg-
kapjuk a rejtési pontokat.

Adatok dekódolása és cseréje

A dekódolás nagyon hasonló az azonosítók dekódolásához, csak itt az alias-t az 5.3.
képlet segítségével kapjuk meg. Ezek után lekérdezzük a rövidítő szolgáltatótól a
preparált címet, melyet az 5.5. képlet segítségével vissza alakíthatunk valós tartal-
mára.
A műveletet természetesen annyiszor kell megismételni, amennyi entitáshoz rendel-
tünk adatot.
Mivel ekkor rendelkezésre áll az entitásokat meghatározó XPath kifejezés és az
entitások valós tartalma is, kicserélhetjük az oldal tartalmát ezekre. Ennek megva-
lósításához a jQuery JavaScript keretrendszert használtam, mely nagyon könnyen
használható XPath értelmezővel rendelkezik. A teljes működés kipróbálható a Szte-
goweb hivatalos weboldalán.

5.2.3. A módszer előnyei és hátrányai

Előnyök

• A módszer vitathatatlan előnye, hogy mivel az adatok rejtése nem az oldalon
történik, így nem szükséges semmilyen módosítás azon. Ebből következik, hogy
az oldalt vizsgálva nem detektálhatjuk a rejtsét tényét.
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• Az algoritmus sztego kulcsot használ.

• Az adat titkosított formában kerül rejtésre, így nem szükséges megbíznunk
harmadik félben. A rövidítő szolgáltatás nem képes a kulcs ismerete nélkül
dekódolni az üzenetet.

• Szinte korlátlannak tekinthető kapacitás. Egy oldalon akár több tíz vagy több
száz rejtést is végezhetünk.

• A program nyílt forráskódú és nem igényel semmilyen infrastruktúrát a fel-
használótól. Bármikor módosítható saját igényeinknek megfelelően.

• Nem függ az URL rövidítő szolgáltatáshoz, hiszen annak problémája esetén,
bármikor válthatunk egy másik szolgáltatásra.

• A JavaScript fájlok letöltésével a szolgáltatást saját szerverre is telepíthetjük.

Hátrányok

• Ugyanazon az oldalon nem lehetséges ugyanazt a kulcsot használni.

• Viszonylag kevés az alias-t támogató rövidítő szolgáltatások száma.

• Kulcsvisszavonás problémát okoz, mert a szolgáltatók nem támogatják URL
alias törlését.

• Az oldal strukturális változása ugyan nem okozza a rejtés detektálhatatlansá-
gát, de az automatizált rendszer nem képes kicserélni az entitás tartalmát a
rejtett tartalomra.
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Algoritmusok tesztelése a
gyakorlatban
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6.1. Feladat ismertetése

A szteganográfiai algoritmusok működését könnyen képesek vagyunk tesztelni, de
detektálhatóságuk már nehezebb. Matematikailag természetesen meghatározható
egy módszer feltöréséhez szükséges idő, de a szteganográfia nem titkosítással védi az
adatokat, hanem detektálhatatlansággal. Ebben a fejezetben az algoritmusok gya-
korlati tesztjét szeretném ismertetni.
Abban a szerencsés helyzetben voltam 2010-ben, hogy a Nemzetközi PET Portállal
közreműködve lehetőségem volt részt venni egy nemzetközi hacker verseny feladata-
inak összeállításában. Ez a verseny az ITSCC18[25] nevet viseli, és az ELTE-n került
megrendezésre 2010. december 3-án. A verseny 5 feladatból állt és 24 óra alatt kellett
csapatmunkában megoldani őket. A verseny nemzetközi jellege miatt a résztvevők
nem csak Magyarországról származtak. A motiváltságról a verseny 1 millió forintos
összdíjazás gondoskodott.
A feladatok megoldása során nem az eredmény jelentette a teljes pontot, hanem a
szöveges indoklás és az a folyamat mely során eljutott az eredményig. Továbbá szük-
séges volt annak a programnak, vagy módszernek az ismertetése, mely segítségével
detektálták a rejtést.
A verseny 5. feladata volt az általam készített szteganográfiai feladat, melynek
szövege a következő:

5. feladat – Sztegano-hacking 2010 – (80 pont)

Látogass el az http://itscc10.pet-portal.eu címre, amely weboldalon
többféle szteganográfiai módszerrel is rejtettünk információt. A cél, hogy
az összes információmorzsát megtaláld, és a többféle rejtési algoritmus
megfejtésébıl összeálljon a teljes elrejtett adat. Segítségképpen eláruljuk,
hogy a rejtett információ minden darabja 7 bites ASCII-kódolású. Felhív-
juk továbbá arra is a figyelmet, hogy egyes algoritmusokat csalétekként
alkalmaztunk, tehát a velük elrejtett információ nem képezi a megtalá-
landó titok részét. A csalétkek felfedezése és visszafejtése is pontot ér.

Részpontokat is adunk, érdemes a félig kész megoldásokat is beadni!
Érdemes az ötleteiteket is leírni, hogyha nem vagytok biztosak, mert a
részpontszámok erre is vonatkoznak!

18IT Security Coding Contest
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Pontozás:

Rendre egyre több pont jár az előrehaladásért:

• rejtési algoritmus megállapítása

• algoritmus leírása

• valós/csalétek rejtett adatról van-e szó

• a rejtett adat megadása

A feladatban adott volt egy HTML oldal, melyben hat rejtés történt, az adott
sorrendben. A sorrend nagyon fontos a rejtés szempontjából, mert más sorrendben
ütközhetnek az algoritmusok. Az első két rejtés a szöveges tartalomban történt, míg
a többi a HTML-ben.

1. Vessző alapú rejtés. Fontos ezzel kezdeni, hiszen például a karakterkódolást
használó rejtés módosítja a what szót, melyet ezután nem használhatunk rej-
tésre.

2. Cirill betű alapú rejtés. Csak a szöveges tartalomban, mert a HTML tag-ek
esetén nem használható a rejtés.

3. HTML tag betűmódosító rejtés.

4. HTML attribútum sorrend módosító rejtés.

5. Szóköz alapú rejtés, mely a HTML sorok végére 0 vagy 1 szóköz segítségével
rejt.

6. Kép alapú rejtés, mely a rejtett információt futamhossz kódolta, majd LSB
algoritmust használva rejtette.

6.2. Elért eredmények

A versenyen 10 csapat vett részt, akik sikereit a 6.1. táblázat összegzi.

Vesszős algoritmus
Az eredményekből láthatóan ez az algoritmus került ki győztesen. A rejtés
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Algoritmus neve Rejtési pontok felfedezése Rejtés detektálása
Vesszős 0.5 0

HTML tag 5 5
Cirill betűs 5 0
Szóköz alapú 2 2
Kép alapú 2 0

Attribútum alapú 1 0

6.1. táblázat. A hackerverseny eredményei

során az and, or, which és that szavak előtti vesszőt használtuk egy bit rejtésre.
A rejtett tartalom egy http://tinyurl.com rövidítő szolgáltató által regisztrált
alias karaktersorozat egy darabja.

A rejtési pontok felfedésénél szerepel egy 0.5-ös érték. Ennek oka, hogy az
eredmények szöveges leírásában az egyik csapatnál szerepelt, hogy „a vesszők
érdekesen helyezkednek el”. Bár nem detektálták egyértelműen a rejtésre hasz-
nált szavakat, mégis gyanút keltett, mely már egy szteganográfiai algoritmus
elbukását jelenti. A rejtett tartalmat egyetlen csapat sem volt képes detektálni.

HTML tag-eket használó algoritmus
Ez az algoritmus szerepelt a legrosszabban a statisztikák szerint. A csapatok
fele észrevette a rejtést, mely a forráskódban első ránézésre látszik. Az algo-
ritmus gyengesége miatt ezt csak elterelő rejtésnek használtuk, így nem vitte
őket közelebb a megoldáshoz.

Azok a csapatok akik felfedezték a rejtést, mindegyike képes volt írni egy egy-
szerű programot, mely kiolvasta a biteket és előállította az ASCII karaktereket.

Cirill betűket használó algoritmus
Az algoritmust viszonylag könnyen detektálták, mert legtöbben átváltották a
karakterkódolást latin2-re és láthatóvá váltak a rejtési pontok. Egyetlen le-
írásban sem szerepelt a használt karakterek leírása, de innen már könnyen
felírható lett volna.

Egyetlen csapat sem tudta visszanyerni a rejtett információt, de ennek elle-
nére az algoritmus szteganográfiai szempontból elbukott, hiszen detektálták a
hordozót.
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Szóköz alapú algoritmus
Meglepően kevesen fedezték fel a szóköz alapú rejtést. Csak két csapat vette
észre a rejtési pontokat, de mindkét csapat ki is nyerte a rejtett információt.
Bár az algoritmus elbukott, mégis jól teljesített a mezőnyben. A detektálás
a leírások szerint, egyszerű kijelöléssel történt, mely során láthatóvá váltak a
sorok végén lévő szóközök.

Kép alapú rejtési algoritmus
Az oldal megtekintése során az első gondolata mindenkinek az volt, hogy a
képben lesz rejtés. Ez valóban, így is volt, de csak két csapat tudta ezt bi-
zonyítani az LSB bitekből készített statisztikát alapul véve. Sajnos egyetlen
csapat sem jött rá, hogy a rejtett bitek futamhossz kódolva vannak, így nem
sikerült a karaktereket visszaállítani.

Attribútum sorrendalapú algoritmus
A legjobb algoritmus véleményem szerint az attribútum sorrend alapú rejtés
volt, és viszonylag jó eredménnyel is szerepelt. A vesszős alapú algoritmus-
hoz hasonlóan itt is egy csapat írt a rejtésről és ők is csak sejteni tudták a
rejtési pontokat. Itt viszonylag részletesebb leírást adtak, így az algoritmust
felfedettnek tekinthetjük.

Az üzenetet egyetlen csapatnak sem sikerült visszanyelni.

6.3. Konklúzió

A rejtésre használt algoritmusok közül kivétel nélkül mindegyik gyanút keltett és
ezzel feltörésre került szteganográfiai szempontból. Ez azért is igaz, mert egyik algo-
ritmus sem használt sztego kulcsot, így a rejtési pontok és az algoritmus megismerése
után egy egyszerű program segítségével detektálható a rejtett üzenet.
Szintén látható, hogy amennyiben az algoritmus tartalmaz egy kis csavart, mint
például a képben rejtett bitek futamhossz kódolása, az emberek nagyon hamar be-
lebuknak a visszafejtésbe. Ez természetesen nem jelent komoly védelmet, hiszen
elegendő idő és motiváció nyújtása esetén az algoritmusok detektálhatóvá válnak.
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Összefoglalás
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7.1. Elvégzett munka összefoglalása

A diplomaterv készítése során a feladataim között a weben alkalmazható sztega-
nográfiai módszerek ismertetése és elemzése volt kitűzve célként. Az ismertetés előtt
áttekintést nyújtottam a szteganográfiai történetéről és megmutattam a helyét és
taxonómia jellegű kapcsolatrendszerét az információrejtés világában.
Kitértem a szteganográfiai fontos jellemzőire, melyekkel az algoritmusok leírhatóak
és összehasonlíthatóak. Az összehasonlításhoz készítettem egy pontozási táblázatot,
mely egy értéket rendel az algoritmus tulajdonságaihoz. Összefoglaltam az alkal-
mazható hordozókat és példákat mutattam az alkalmazásukra. Összehasonlítottam
a szöveg alapú algoritmusokkal és kitértem azokkal szembeni előnyeire.
A dolgozat három nagy témakörre osztható, melyből az első a szövegalapú sztega-
nográfiai módszerek leírását és jellemzését tartalmazza. Az ilyen algoritmusok egy
szöveges hordozót módosítanak és ezzel rejtenek adatot. Két csoportba soroltam
őket a hordozó entitások alapján. A karaktermódosító algoritmusok a szöveget al-
kotó karaktereket cserélik ki, vagy új karakter beillesztést használják. A nyelvtani
algoritmusok pedig a nyelvtani szabályokat használja ki rejtésre, vagy a szavakat
cserélik ki azok szinonimájára. Az elemzések során megmutattam kapacitásuk mér-
tékét és a rejtési pontok detektálása ellen nyújtott védelmét. A legjobb szövegalapú
algoritmusnak a tesztjeim alapján a szinonima szótár alapú algoritmus adódott,
megelőzve a vesszőket használó módszert.
Az entitások sorrendjén alapuló algoritmusok leírását tartalmazza a második té-
makör. Az elméleti ismertetés után részletesebben bemutattam két alkalmazási kör-
nyezetet. Az első példában képi hordozókba helyezek el új elemet, melyek sorrendje
határozza meg a rejtett információt. A második példában egy HTML forráskódban
használható rejtést ismertettem, mely a HTML attribútumok sorrendjének módosí-
tását használja rejtésre. Bemutatok egy algoritmust, mely egyesítve a HTML tag-ek
attribútumait, képes megnövelni a rejtési kapacitást. Az elemzés során megmutatom
a sztego kulcs alkalmazásának lehetőségét és az ezzel nyert támadások elleni védel-
met, mely egyértelmű előnye az sorrend alapú rejtést használó algoritmusoknak a
szöveg alapú algoritmusokkal szemben.
A harmadik témakörben az URL rövidítők használatát elemeztem kapacitásnöve-
lés szempontjából, és bemutattam egy StegoWeb névre hallgató, csak URL rövidítőt
használó rejtési algoritmust is. Az algoritmusok ismertetés után kitértem alkalmazá-
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saiknak előnyeire és hátrányaira. Bemutattam az alkalmazás során nyerhető szinte
korlátlannak tekinthető kapacitást és készítettem egy példa programot, mely az al-
goritmust használja. Az elemzések során kitértem a rejtés legnagyobb előnyére, mely
az oldal érintetlenségének megőrzése.
Végezetül értékeltem az algoritmusokon végzett gyakorlati teszteket, melyekhez egy
nemzetközi hacker verseny eredményeit használom fel. Itt levontam a tanulságot,
mely szerint az ember a legelső apróbb módosító buktató után feladja a próbálkozást,
még magas motiváció esetén is.

7.2. Jövőbeni tervek

A legtöbb algoritmus alkalmazható szöveges hordozókban, így a terveim között
szerepel egy kiegészítő fejlesztése, mely képes levelek tartalmát használni üzenetek
rejtéséhez. A rejtéshez az összes ismertetett szövegalapú algoritmus kombinációját
szeretném használni, mely már rövidebb levél estén is elegendő kapacitást nyújtana.
A megvalósításra legalkalmasabb a Google által üzemeltetett GMail szolgáltatás
lenne, hiszen ez a legnépszerűbb és legtöbbet használt. A webes felületének köszön-
hetően használhatnék Firefox vagy Google Chrome kiegészítőt, vagy bookmarklet-
eket hasonlóan a SztegoWeb alkalmazáshoz. A böngésző alapú kiegészítő előnye,
hogy a lefutás automatizálható, így nem igényel felhasználói aktivitást.
Szinten a terveim között szerepel az algoritmusok további elemzése, melyhez jól fel-
használhatók az idei és a régebbi versenyeredményeket is. Célszerű ehhez algoritmus
specifikus szteganalitikai módszereket fejleszteni, melyek nagyobb mintából is képe-
sek kiválasztani a gyanús hordozókat és akár a kulcs ismerete nélkül is dekódolni
képesek a rejtett üzenetet. Amennyiben az elemzések során releváns következteté-
seket tudok levonni, egy publikáció keretében célszerű a tudományos közösség elé
tárni.
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Rövidítésjegyzék

ASCII American Standard Code for Information Interchange

BMP Bitmap

CR Carriage return

CSS Cascading Style Sheets

CSV Comma Separated Values

DCT Discrete Cosinus Transformation

DTD Document Type Definition

HTML Hypertext Markup Language

IP Internet Protocol

JPEG Joint Photographic Experts Group

LF Line feed

MITM Men in the middle attack

PCFG Probabilistic Context-Free Grammar

PET Privacy enhancing technologies

PNG Portable Network Graphics

RFC Request For Comments

SSL Secure Socket Layer
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TOR The Onion Routing

URL Uniform Resource Locator

UTF-8 Universal Character Set Transformation Format (8 bits)

W3C World Wide Web Consortium

XML Extensible Markup Language
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A. Függelék

Helyesírási szabályzat 243.
szabálya

243. Az összetett mondatok tagmondatait általában vesszővel választjuk
el egymástól.

(a) A tagmondatok határán a vessző mindig kiteendő, akár van
kötőszó, akár nincs: . . .

(b) A tagmondatokat bevezető és, s, meg, vagy kötőszó előtt is ki
kell tenni a vesszőt: . . .
Sokszor meglehetősen nehéz eldönteni, hogy az és, s, meg, vagy
kötőszóval kapcsolt rész önálló tagmondat-e: Bevágta az ajtót,
és dühösen elrohant. De: Hirtelen fölugrott és elrohant. Ilyenkor
az írásjelhasználat ingadozhat.

(c) A mint kötőszóval bevezetett hasonlítás önálló (bár sokszor hiá-
nyos) tagmondatnak számít, ezért kötőszava elé mindig vesszőt
kell tenni: . . .

(d) Az anélkül hogy, aszerint hogy, ahelyett hogy stb. kötőszószerű
szókapcsolatok elé vesszőt teszünk. Ilyenkor a hogy előtt nincs
vessző: . . . Ha azonban az anélkül, aszerint, ahelyett stb. elemek
az első tagmondathoz tapadnak, eléjük nem teszünk vesszőt,
utánuk (a hogy elé) azonban igen: . . .
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B. Függelék

Rendezett entitások adott
állapotát meghatározó függvény

sub order {
my ( $E , $K, $N ) = @_; #parameterek
my @resu l t ;
#a f e l nem h a s z n a l t e n t i t a s o k
my %e n t i t i e s = map { $_ => 1 } 0 . . $E−1;
for (my $ i = $K; $ i > 0 ; $i−−) #K elem k i v a l a s z t a s a
{

#ha t r a l e v o elemek a l l a p o t t e r e
my $npk = NPK( $E − ( $K−$ i ) − 1 , $ i − 1 ) ∗ f a c t ( $ i − 1 ) ;
#a l a p o t t e r elemenek meghatarozasa
my $q = int ( $N / $npk ) ;
$N = $N % $npk ; #maradek meghatarozasa
#a l a p o t t e r elemenek k i v a l a s z t a s a
my $p = ( sort { $a<=> $b} keys %e n t i t i e s ) [ $q ] ;
push @result , $p ;
#elem t o r l e s e a f e l nem has zna l t a k ko zu l
delete $ e n t i t i e s {$p } ;

}
return @resu l t ;

}
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C. Függelék

Szótár alapú példa rejtés

C.1. Eredeti hordozó szöveg:

January 2010 will mark the four-year anniversary of Apple’s first Intel-based Mac,
the MacBook Pro. With Snow Leopard officially dropping support for PowerPC
Macs and the next version of iLife and iWork likely to do the same, a perfect storm
is brewing where Apple can begin to really push OS X to maximize the potential
of the Intel hardware it supports. 2010 looks to be a big year in terms of hardware
updates from Apple; here’s our roundup of predictions on what’s to come.
Just like where it started four years ago with the first Intel Mac, the biggest and
most exciting updates will happen to the MacBook Pro. The good news? With the
classic MacBook seeing updates recently that peg its specs a little too close for
comfort with its older brother, the new MacBook Pro update should arrive sooner
rather than later.
In terms of processors, I predict Apple will adopt the mobile variant of the Core
i5 and Core i7 quad-core processors currently found in the latest iMacs. Though
these mobile variants, also referred to by their codename Arrandale, only feature
two cores, they also come laden with Intel’s better-than-previously-integrated-but-
not-quite-as-good-as-a-standalone graphics chipset. Rumor has it that Apple isn’t a
fan of this implementation (as right it shouldn’t be, desiring a dedicated professional
graphics card for its high-end portable). How this will shake out is still a mystery.
For the past three years, Apple has followed a steady trend of doubling both the
entry-level amount of RAM and the maximum RAM that its high end portables
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C.2. REJTÉST TARTALMAZÓ SZÖVEG (SZTEGO MÉDIUM):

can support. It’s a great tactic on Apple’s part as it combats only incremental
performance gains with every new processor release. 2010 should be no different,
with standard models of MacBook Pros shipping with 8GB of RAM with a ceiling
of 16GB.
The big news for the MacBook Pros will be the inclusion of the first Blu-ray drive.
It’s been a long time coming but Apple is ready to go for it and ready to do it right.
Blu-ray Superdrives will be available as an option (if not standard) on the 15” and
17” MacBook Pros.
Taking advantage of the brilliant resolution of Blu-ray, the 15” MacBook Pro will
also feature a gorgeous 1920 x 1080 resolution display, packing the same number of
pixels as the new 21.5-inch iMac and the current 17” MacBook Pro. Of course, this
also means the 17” will get a display bump as well. 2560 x 1440 seems like a bit of
a stretch, but one can always hope, right?
In regards to storage, I predict we’ll see MacBook Pros starting with 500GB hard
drives on the low-end 13” model and maxing out at 1TB or 1.5TB hard drives on
the high-end 17” model. Before the year is out, the high-end models might even have
an option for a 2TB drive.

C.2. Rejtést tartalmazó szöveg (sztego médium):

January 2010 will mark the four-year jubilee of Apple’s first Intel-based Mac, the
MacBook Pro. With Snow Leopard formally dropping support for PowerPC Macs
and the new generation of iLife and iWork likely to do the same, a perfect storm
is brewing where Apple can begin to really push OS X to maximize the potential
of the Intel hardware it supports. 2010 looks to be a big year in terms of hardware
updates from Apple; here’s our cleanup of prognostications on what’s to come.
Just like where it started four years ago with the first Intel Mac, the largest and
most stirring updates will happen to the MacBook Pro. The good news? With the
standard MacBook seeing updates recently that peg its specs a little too close for
comfort with its older brother, the new MacBook Pro update should arrive sooner
rather than later.
In terms of processors, I predict Apple will adopt the mobile variant of the Core
i5 and Core i7 quad-core CPUs currently found in the latest iMacs. Though these
mobile variants, also referred to by their codename Arrandale, only feature two
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C.3. REJTÉSHEZ HASZNÁLT SZINONIMÁK

cores, they also come laden with Intel’s better-than-previously-integrated-but-not-
quite-as-good-as-a-standalone graphics chipset. Rumor has it that Apple isn’t a fan
of this design (as right it shouldn’t be, desiring a dedicated professional graphics
card for its high-end portable). How this will shake out is still a mystery.
For the past three years, Apple has followed a steady stream of doubling both the
entry-level amount of memory and the maximum memory that its high end portab-
les can support. It’s a great idea on Apple’s part as it combats only incremental
performance gains with every new processor release. 2010 should be no different,
with classic models of MacBook Pros shipping with 8GB of memory with a ceiling
of 16GB.
The big news for the MacBook Pros will be the inclusion of the first Blu-ray drive.
It’s been a long time coming but Apple is realized it and ready to do it right. Blu-
ray Superdrives will be available as an option (if not standard) on the 15” and 17”
MacBook Pros.
Taking advantage of the magnificant resolution of Blu-ray, the 15” MacBook Pro
will also feature a gorgeous 1920 x 1080 resolution display, packing the same number
of pixels as the new 21.5-inch iMac and the current 17” MacBook Pro. Of course,
this also means the 17” will get a display bump as well. 2560 x 1440 seems like a bit
of a stretch, but one can always hope, right?
In regards to storage, I predict we’ll see MacBook Pros starting with 500GB hard
drives on the low-end 13” model and maxing out at 1TB or 1.5TB hard drives on
the high-end 17” model. Before the year is out, the high-end models might even have
an option for a 2TB drive.

C.3. Rejtéshez használt szinonimák

anniversary, jubilee
officially, formally
next version, new generation
prognostication, prediction
prognostications, predictions
roundup, cleanup
gripping, exciting, stirring, thrilling
convenience, compfort
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implementation, design
tendency, trend, stream
tactic, idea, step
ready to go for it, realized it
ultra, extra, extremly
next iteration, next variation
difficult, not easy
outlandish, bizarre
ancillary, accessory
drives, hard drives, HDDs
drive, hard drive, HDD
TV, television
essential, elemental
commonplace, banality, stereotype
solely, alone
biggest, largest
classic, standard
processors, CPUs
RAM, memory
brilliant, glorious, magnificent
display, screen
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