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Kivonat

Az informacio6 globalis megosztasa egyre népszertibb napjainkban. A legtobb ember
rendelkezik e-mail cimmel és szerepel valamely kozosségi oldalon, melyen személyes
adatokat osztanak meg vagy tizeneteket kiildenek. Bar az ilyen oldalak altalanos fel-
hasznalasi feltételei tartalmazzak a felhasznaléi adatok védelmét és bizalmas kezelé-
sét, de érdemes a minket fenyegetd visszaélésekkel szemben magunknak is védekezni.
A dolgozat téméja webes kornyezetben alkalmazhat6 szteganografiai médszerek le-
irdsa és elemzése, mivel ezek az algoritmusok az iizenetkiildés tényét is képesek
elrejteni.

Elsoként a szteganografiarol adok torténeti attekintést, valamint bemutatom ezen
moédszerek f6bb tulajdonsagait. Megmutatom a kilonféle szteganografiai algoritmu-
sok helyét, taxondémia jellegii kapcsolatrendszerét az informaciorejtés vilagaban. Ké-
szitek egy pontozasi tablazatot, mely alapjan értékelem a mddszerek teljesitményét.

A tovabbiakban ismertetni kivant algoritmusokat harom csoportba sorolom. Els6-
ként a szovegalapu és karakter modosité algoritmusokat ismertetem és elemezem
kapacitas és detektalhatosaguk szerint. Ide sorolanddk azok a modszerek, melyek a
szoveget alkoto karaktereket modositjak vagy cserélik és ezzel rejtenek informaciot.

Masodik tipusként a sorrend alapt algoritmusok kévetkeznek, melyek a hordozora
helyezett entitasok adott sorrendjét hasznaljak ki egy tlizenet rejtésére. Az algorit-
musok elméleti ismertetése utan bemutatok két felhasznélasi kornyezetet, melyeken
keresztlil megismerheté kapacitasuk és hasznalhatosaguk elényei illetve hatranyai.

Végezetiil bemutatok egy StegoWeb névre keresztelt alkalmazast, mely URL ro-
vidité szolgaltatasokat hasznal az informécié rejtéséhez. Itt ismertetem az URL
roviditok altal nyujtott elonyoket a szteganografiai algoritmusok kapacitasanak no-
velése érdekében, valamint kitérek egy csak rovidito szolgaltatdsokat hasznéld rejtési

lehetdségre.



Abstract

Global sharing information is getting an increasing popularity. Most people have at
least one e-mail address and have already joined a social networking site where they
can share their personal data or send messages to each other. Although the terms
and conditions of these sites state that they defend the privacy of the users, it is a
good idea to defend ourselves from potential abuses. This thesis is to document and
analyse various steganography methods that can be used in a web-based environment
as the corresponding algorithms are able to hide the fact of message sending.

The study starts with a historical overview of some of the most well-known stegano-
graphic approaches with presenting the main features of the methods. Different al-
gorithms for information hiding are presented along with a possible classification of
them. Finally, the performance of these methods is evaluated.

Each presented algorithm is classified into one of three different groups. The first
group contains text-based and character modifying algorithms which we analyze
based on their throughput and detectability. These algorithms are hiding information
by modifying or replacing the characters in a text.

The second group consists of order-based algorithms which use the order of entities
in a cover media in order to hide information. After presenting the theory of these
algorithms, we demonstrate their capacity, pros and cons through the evaluation of
two use cases.

As the third group on its own, a small proof-of-concept utility called StegoWeb
is presented. This method utilizes URL shortener services to hide information. We
demonstrate the advantages of using URL shorteners to increase the capacity of
steganographic algorithms and show an algorithm which uses exclusively URL short-

eners.



1. fejezet

Bevezetés

»,Never Say Anything”

NSA ,mottéja”



Bar a fejezet mottoja egy szellemes roviditésfeloldas az Amerikai Nemzetvédelmi
Hivatal (NSA) roviditésére, mégis tokéletesen meghatarozza azt a kivalté okot, mely
elérehajtja az adatvédelmi technikak fejlédését: az emberi kommunikécié.

A hideghéboris id6szakra ( 1941 - 1991 ) mind Magyarorszigot, mind a vilag tobbi
részét a lehetd legnagyobb titoktartas jellemezte. A technikai tjitasok védelme ér-
dekében biztonsagos kommunikacios halozatokat épitettek ki, valamint ekkor alapi-
tottak a nemzetvédelmi szervezeteket. Ezek kivalté oka a kozismert , kelet-nyugat”
ellentét volt. Szintén erre az idGszakra tehet6 az Internet megalakuldsa (1960-as
évek) és kommunikéaciés célbdl torténd hasznélata, elsdsorban katonai, késébb egye-
temi kutatasokban.

Az 1990-es évektdl elterjedt 8086-os személyi szamitdégépek, az e-mail iizenetek
hétkoznapi hasznalata tizenetkiildésre és a modern bongészok és weboldalak meg-
jelenése mind azt kévetelte a halozatiizemeltetoktol, hogy biztonsagosak legyenek a
halézaton végzett miveletek. Ezt a ma is sokak altal ismert titkositasi algoritmu-
sokkal valositottak meg, melyeknek tobb fajtdja is 1étezik, de a kozos benntik, hogy
a kiildendo tizenetet alakitjak at egy olyan algoritmussal, hogy azt csak a kulcsot
ismer6 masik fél tudja visszaalakitani.

A titkos tizenetkiildés igénye a mai napig csak fokozddott, kdszonhetéen az egyre
nagyobb halézati forgalomnak és az interneten megjelend személyes informacioknak.
Az ilyen felhdben tarolt informéciokhoz barhonnan hozzaférhetiink, igy ki vagyunk
téve a MITM' tdmaddsnak. Ilyen tdmaddsokat az SSL-re épiilé protokollok segit-
ségével hatastalanitottak, melynek alapjat egy biztonsagosnak hitt rejtjelezési vagy
hash algoritmus adja. Az ilyen algoritmusok természetesen az idé folyaméan, a meg-
novekedett szamitasi kapacitasnak koszonhetoen, folyamatosan cserélodtek.

A szteganografiai algoritmusok ismerete és elterjedtsége sokkal kisebb a titkositd
algoritmusokénal. Ez koszonhet6 a kisebb kapacitasnak és a specialis kovetelmények-
nek, melyek megnehezitik az altalanos hasznélatukat. Ennek ellenére mindenképpen
érdemes az ilyen modszerekrdl is beszélni, mert tobb elényds tulajdonsaggal is bir-
nak.

A titkositassal szemben a szteganografia kettos célt szolgal, mert nem csak az tizenet
tartalmat takarja el a kivancsi szemek eldl, hanem az tizenet kiildés soran keletkezo

meta-adatokat is elrejti. Ilyen meta-adatok példaul a kildé és a fogado fél személye

TA tdmadas soran egy harmadik fél a kommunikaciés csatornat lehallgatva a két felet koleso-

nosen megszemélyesitve informacidkat hallgat le, vagy hamisitott informaciékat kozol a felekkel.



vagy példaul az IP cime.

A PET technol6giak hivatottak az ilyen kiildés soran keletkez6 személyes infor-
maciok elrejtésére, melyek altaldban valamilyen anonimizal6é rendszert hasznalnak.
I[lyen lehet példaul egy TOR proxy, vagy az anonim e-mail kiild6 szolgéaltatok.

Az anonimizal6é hélézatok ugynevezett mixeket hasznalnak, melyek képesek elrej-
teni a kuldé kilétét a vele kommunikalé és minden més harmadik fél el6tt. A leg-
ismertebb David Chaumrél elnevezett Chaum Mix[1], mely egy buffert tartalmaz
és a bemeneti csomagokat kotegelt moédon kezelve, véltelen sorrendben kiildi ki a
kimeneten. Ezzel kivédheté egy mix mindkét oldalat lehallgato fél tamadasa.

Természetesen tobb mix kapcsolhaté parhuzamosan, mely nagyobb biztonsagot
nyujt. Ebben az esetben az informaciot tartalmazé csomag minden mix kulcsaval
egymas utan titkositott, és az egyes mixeken athaladaskor csak a sajat kulcsukkal
rejtjelezett részt képesek feloldani. A Chaum mixek valds idejii hélézatat Onion
routingnak?® nevezziik.

Az emlitett informaciovédelmi technologiakat lan Goldberg[2] tdblazatos forméban
4 szintre (0-3-ig) bontotta. A szintekrél egy dbrat készitettem, melyen lathatd, hogy
a szteganografia a legmagasabb biztonsagi szintet valdsitja meg, mert az tizenet
tartalman és a kildés soran fellépd adatokon kiviil, magat az tizenet kiildés tényét
is képes elrejteni.

Ebbdl lathato, hogy a szteganografia hasznalatanak elénye olyan esetekben kima-
gasld, melyekben nem szeretnénk a kommunikécié tényét sem tudatni egy harma-
dik féllel. A legtobb esetben a felhasznalok megbiznak az internetes tizenetkiild6
és tartalom szolgaltatokban (példaul Facebook, Google), melyet a legtobb ilyen ki
is haszndl. Az tlizenetek tartalmi elemzésével egy profilt készitenek a felhasznalok-
rol, majd ezeket leggyakrabban reklamozési célokra hasznaljak. Az ilyen és ehhez
hasonlé maganszféra elleni tamadasokat elozhetjiik meg kriptografiai vagy sztega-
nografiai modszerek hasznalataval.

A szakdolgozatom tovabbi részében ismertetem a szteganografia multjat és a té-
maval kapcsolatos fogalmakat. Leirom az algoritmusokra jellemz6é méroszamokat és
felallitok egy értékrendszert, mely alapjat a tovabbiakban ismertetett modszereket
jellemzem. A jellemzett algoritmusok kivalasztdsa soran az motivalt, hogy kézzelfog-

hat6 mddszereket adjak egy internetes blogbhejegyzés méretli ( Ad-es oldal ) webes

2Hagyma ttvalasztis
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r = Sttt

Kriptografia

1.1. 4bra. Informécié védelmi szintek

tartalomba torténo rejtéshez, igy legtobbjiik szoveg alapu szteganografian alapul. Az
algoritmusokat csoportokba sorolom, jellemzem végiil szteganalizist végzek rajtuk,

hogy meghatarozzam detektalhatésdguk mértékét.
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2. fejezet

Szteganografia

»,Ne félj hinni abban, amit nem l4tsz!”

Dr. Doreen Virtue
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2.1. A SZTEGANOGRAFIA TORTENETE

2.1. A szteganografia torténete

A szteganografia egy szoosszetétel, melynek elso fele a gorog steganos szébdl szar-
mazik, melynek jelentése elrejt, elfed, mig masodik fele a szintén gorog graphien
szOobdl ered, aminek a jelentése iras. A feljegyzések szerint ebben a forméban el6-
szor Johannes Trithemius® hasznalta 1499-ben, mikor is Steganographia cimmel irt
konyvet. Ma szteganografiai médszereknek azt nevezziik, amikor két kommunikélni
kivano fél oly mddon rejti el az iizenetet egy hordozoba, hogy azt egy harmadik, azt
lehallgatni kivand fél, nem ismerje és igy nem tudja felfedezni. Tehat az tlizenetet
nem rejtjelezi vagy titkositja, hanem a létezését rejti el vagy alcazza tényleges infor-
maciét nem hordozé aliizenetnek. A legtobb algoritmusnak egy kulcs paramétere is
szokott lenni, mely ismerete szintés sziikséges a dekddolashoz.

Talan a legelso szteganografian alapulé modszer az 6si Kinabdl ismert, mely soran a
hirvivo egy viaszbol gyurt labdaba helyezett levelet nyelt le, igy az lizenet szallitasa
a hirvivo ember testében tortént. Az emberi test hasznalata azonban nem volt ritka
a torténelem folyaman. Hérodotosz leirasaiban szerepel egy olyan torténet, mely
szerint Hisztiaiosz a perzsak elleni felkelésrol szol6 tizenetét egy megbizhatd rabszol-
gajanak kopaszra nyirt fejére tetovaltatta, majd megvarva mig ismét visszand, atnak
eresztette. A célba érkezése utan ismét lenyirtak és elolvastak az tizenetet.

Szintén Hérodotosz feljegyzéseiben talalhaté Demeratus modszere, amivel Spar-
tat figyelmeztette Xerxész szandékairdl egy agyagtablan. Lekaparta az viaszréteget
a tablarol, majd a fara rairta tizenetét és ismét bevonta viasszal elfedve a valodi
iizenetet. Tovabba feljegyzések talalhatdk olyan szteganografiai modszerek alkalma-
74sérél, mint a saruba vart levél? vagy a ,lathatatlan” tinta® alkalmazdsa [3].

A rejtett tlizenetkiildések alkalmazasdnak csicspontja a II. vilaghaboruban volt.
Ekkor a beépitett kémekkel tjsaghirdetéseken keresztiil kommunikaltak. A mdédszer

nem bonyolult, csak késziteni kellett egy cikket amiben minden méasodik, harmadik

31462 és 1526 kozott élt német apat, aki eldszor a Sponheim bencés apatsigban élt, és segitett
kulturalis kézponttéd fejleszteni, majd a Schottenkloster apatsig tagja lett élete végéig. Legf6bb
miivei a Steganographia (1499), a De septum secundeis (1508) és a Polygraphia (1518), melyek

koziil valamennyi felkeriilt az egyhaz altal tiltott konyvek listajara.
4 Aineiasz Taktikosz haditudésité feljegyzéseiben tobb médszer szerepel, melyek kéziil egy, hogy

a kiildeni kivant tizenetet a sarujukba vartak.
5Az idésebb Plinius a pitypang nedvét, mésok a tejet, az ecetet, gyiimolcsok levét vagy a

vizeletiiket hasznaltak.
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2.1. A SZTEGANOGRAFIA TORTENETE

vagy egy elére megmondott betiit 6sszeolvasva megkapjuk az iizenetet. A felfedezése
nem egyszerl, mert nem tudjuk, hogy melyik napon, melyik tjsag, melyik oldalan,
mely cikkbe keriilt rejtésre az tizenet. A modszer ellen azonban egyszertien védekez-
tek gy, hogy kicserélték a feladott tizenetben szereplo szavakat a szinonimaikra,

ezzel modositva a betiik sorrendjét. Ilyen tizenet volt példaul a kdvetkezo:

Aparently n elutral’s p{r]otest oroughly scounted anld
1gJnored. Isjman h alrd Hilt. ockade 1 s]sue ects frletext folr
d m]bargo products, ectz’ng Julets dn)d i e]getable o ills.

2.1. abra. Ujsdgcikkben megjelenithetd példa hirdetés [4]

Az {izenet mésodik betiiit sszeolvasva a Pershing sails from NY June 1.5 {izenet
adodik. A szovegben szerepel egy aldhtzott sz, melynek a masodik betiije nem tar-
talmaz rejtett informaciét. Az ilyen jelenség nem hiba, hiszen igy is detektalhaté az
tizenet. Vélhetoen azért kertilt bele, mert szamitogép felhasznalasa nélkil iddigényes
és bonyolult dolog olyan hordozé széveget késziteni, ami tokéletesen megfelel.

A modszerek fejlodése egy 1j 1okést kapott, amikor megjelentek a fényképezdgépek
és a mikrofilmek. A németek altal hasznalt mikropont modszer alapja, hogy készitet-
tek egy mikrofilmet az informéciérdl (személyek, épiiletek, dokumentumok), majd
ezt egy levélre rejtették el egy nem feltiiné helyre, mint példaul egy mondat végi
pontra [5]. A levelet hagyomanyos mddon elkiildték a cimzettnek, aki egy nagyobb
teljesitményti nagyitéval képes volt megnézni a mikrofilmen talalhaté informacio-
kat. J. Edgard Hoover” a modszert ,az ellenség kémkedésének mesterdarabjinak”
nevezte.

Manapsag ismét reneszanszukat élik a szteganografiai modszerek, melyet legtobb-
szOr az internetes tartalmakban alkalmaznak. Tobb tartalomszolgédltatd is hasznal
olyan ,lathatatlan” vizjelet® az &ltala forgalmazott digitdlis tartalmakban, melyek
képesek a felhasznal6 azonositasara, igy egy illegalisan megosztott tartalom kénnyen

visszakereshet6 és nyomon kovethet az azt elindité felhasznaldig [6, 7).

6Pershing elhajézik New Yorkbdl junius elsején.

"Az Amerikai Szévetségi Nyomozdiroda (FBI) elsé elndke volt. (1895. Janudr 1 — 1972. M4jus
2)

8Eredetileg bélyegek és pénzek hamisitdsa ellen kidolgozott médszer, melyet nehéz hazilag uté-

nozni. Manapsag a képekben elhelyezett logokat is ennek nevezziik.
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2.2. TAXONOMIA

Hasonlé modszerrel barki készithet rejtett tizenetet, melyre az interneten tobb in-
gyenesen taldlhaté program is alkalmas, és a hordozé képet vagy barmilyen mas
médiumot megosztva, gyanu nélkil kiilldhet iizenetet egy mésik félnek. Fz nagyfoki
veszélyeket és nemzetbiztonsagi kockazatot rejt magaban, hiszen hasonlé médon
akar terroristak is kiildhetnek egymasnak rejtett iizeneteket.

Allitélag a WTC? ikertornyai elleni tdmadés el6tt tobb évig hasonlé médszerekkel
kommunikéltak a terrorista vezetok az alvé sejtekkel. Nagy forgalmi internetes sport
és porné oldalakon elhelyezett képekbe rejtettek tervrajzokat és tizeneteket|8].

Niels Provos és Peter Honeyman, a Michigani Egyetem kutatéi kidolgoztak egy
olyan automatizalt rendszert, mely képes analizalni az ilyen internetrol letoltott ké-
peket és megéllapitani, hogy azok gyanisak-e szteganografiai szempontbol. Egy tesz-
tet is végeztek az eBay internetes aruhaz termékeinek képein, mely azt az eredményt
hozta, hogy 2 milli6 kép elemzése soran 17000 gyanusat talaltak, melybdl 15000
feltételezhetéen tartalmazott JPHide segitségével rejtett informaciét. A gyanis do-
kumentumok dekdédolasa soran azonban nem sikeriilt értelmes iizenetet talalniuk,
melybdl arra kovetkeztettek, hogy kicsi annak a valdszinlisége, hogy a terroristak

hasznalndk ezt a kommunikéciés médot[9].

2.2. Taxonomia

A szteganografia az adatrejtések vilaganak részét képezi, melynek térképe a 2.2.

abra tartalmazza. Az abra 5 f6csoportot kiilonit el, melyek a kévetkezok.

Kriptografia
A legismertebb adatrejtési csoport, mely célja az tizenet tartalmanak védelme.
Ehhez egy kulcs alapt transzformacios algoritmust hasznal, melynek kimenete
az lizenet titkositott formaja. Két tipusat kiillonboztetjiik meg, a szimmetrikus
kulcsut és az aszimmetrikus kulcsut. Szimmetrikus esetben az tizenet dekddo-
lasdhoz a kddolas soran hasznalt kulcs sziikséges, mig aszimmetrikus esetben

kilon dekodold kules 1étezik. Szimmetrikus példaul az AES, mig aszimmetri-

kus példa az RSA [10].

9World Trade Center (New York-i Vildgkereskedelmi Kézpont), 2001. szeptember 11-én terror-

tamadés aldozatava valt épiilet.
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Fedett csatorna
A fedett csatorna nem mas, mint egy parazita csatorna, mely egy mar felépiilt
kommunikacié savszélességét felhasznalva kiild at szdmara hasznos biteket [11].
Egyes taxonomidk szerint a szteganografia ald tartozik, hiszen a csatornét
tekinthetjiik hordozonak, de az altalam értelmezett szteganografia definicidba

nem fér bele.

Szteganografia
A szteganografiat két nagyobb csoportra szokés osztani [12]. Az els6be a nyelv-
tani algoritmusok tartoznak. A nyelvtani algoritmusok koézé tartoznak a sze-
magrammak, melyek valamilyen felttinést nem kelté hétkéznapi szimbolumot
hasznal informacio rejtéshez. Ilyen lehet példaul a vesszd, melyet a 3.1.2. feje-
zetben részletesen ismertetek. A nyilt kddok segitségével torténo rejtés szintén
a nyelvtani csoportba tartozik, ahol maga a szoveg tartalmazza a rejtést. Ilyen

példaul a szinonima alapi modszer.

Technikai rejtésnek nevezziik a szteganografia masik nagy csoportjat, mely-
nek két alcsoportja a digitalis és az analdg rejtés. Digitalis rejtésnek nevezziik
azokat a modszereket, melyeket digitdalisan abrazolt hordozékon hasznalunk.
Példaul a 2.5.2. fejezetben leirt képpont alapi rejtés. Analég médszernek ne-
vezziik a nem digitalis rejtéseket. Példaul a 2.3. fejezetben ismertetett médszer,

mely egy rabszolga kopaszra nyirt fejét hasznalta hordozoként.

Privatszférat Er6sité Technolégiak
Privatszférat erosito technolégianak hivjuk azokat a moédszereket, melyek az
iizenet tartalman kiviil az tizenethez kapcsolédd meta-adatait is képesek elrej-

teni.

Masolasvédelmi jelek
Masolasvédelemnek nevezziik azokat az algoritmusokat, melyek a hordozoba
olyan jelet helyeznek el, mely a szdrmazasat vagy az adat szerzdjét hivatottak
meghatarozni. A robusztus masolasvédelmi jelek ellendllnak a hordozén vég-
zett transzformacidknak. A vizjeleket altalaban képben, vagy videdban szoktdk
elhelyezni és legtobbszor a forras oldal logojat tartalmazza. Ennek eltavolitdsa
nagy karosodast okoz a hordozoban is. Ujjlenyomat esetén a hordozordl egy le-

nyomatot készitiink, altaldban valamilyen hash alapui algoritmussal. Torékeny
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vizjeleknek a nem robusztus vizjeleket nevezziik.

Aszimmetrikus
kulesu
Kriptografia
Szimmetrikus
kulest
Fedett
csa-
tornak
Technikai Analég
J—
adat- —_ Transzformécios
/ rejtés Digitalis — Adat
Informécio- ) o
4 Szteganografia strukturalis
rejtés ,
—  kédok
adat-
\ 7’
rejtés Szemagrammak
PET-ek
Vizjel
Robosztus
Ujjlenyomat
Mésolasvédelmi
jelek \
Torékeny

2.2. abra. Adatrejtési kategoriak

17



2.3. A SZTEGANOGRAFIA JELLEMZOI

2.3. A szteganografia jellemzo6i

Az eloz6 fejezetben ismertetett modszerek legtobbjét mar nem hasznaljuk, és ma-
napsag csak a digitalis tartalmakban rejtett, digitalis izenetet értjiik szteganografi-

anak. Egy ilyen eljaras a kovetkezo entitasokat definialja:

Hordozé médium (cover media)
a rejtett iizenetet hordozo tartalom, melybe az iizenetet fogjuk rejteni egy

elére meghatarozott algoritmus segitségével

Sztego médium (stego media)

a rejtett tizenetet hordozé tartalom, mely mar tartalmazza az iizenetet

Sztego kulcs (stego key)

az adatrejtéshez haszndlt kulcs

I
! |
! |
Hordozé média Titkos lizenet i Sztego kules |, Sztego média
! i
' |

2.3. abra. Szteganografiai algoritmusok miikodése

A sztego kulcs opcionalis, mert nem minden algoritmus hasznélja. Amennyiben az
algoritmus tamogatja, a rejtett lizenet megfejtéséhez nem elegend6 a hordozé mé-
dium és az algoritmus, hanem a kulcs ismerete is sziikséges. A régebbi médszerekre
az volt jellemzo, hogy semmilyen kulcsot nem hasznaltak, igy a médszer csak addig
volt hasznéalhat6, amig az algoritmus maga nem volt ismert.

A Kerckhoffs-elvek[13] értelmében egy algoritmus biztonsigét ne az hatdrozza meg,
hogy az algoritmus nem ismert, hiszen annak titokba tartasa bonyolult. Ehelyett az
algoritmus bemenetéiil szolgdld valamely paramétert tartsuk titokban, mint példaul
a hordozé médiumot vagy a rejtéshez hasznalt kulcsot.

Az algoritmusok 6sszehasonlithatésdga érdekében sziikséges definidlni az 6ket jel-

lemz6 mértékeket:
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Kapacitas
a hordozé média mekkora részét képes felhasznalni az algoritmus az iizenet

rejtéséhez

Eszrevétlenség

mennyire észrevehetetlen a rejtett iizenet ténye a hordozé médiumban

Robusztussag
a sztego médiumon végzett transzformaciés miiveleteknek (dtméretezés, nor-

malizdlds) mennyire all ellen a rejtett informdcio

Komplexitas

az algoritmus bonyolultsaga (id6 és tarhely)

Az 6sszehasonlitas ezen tulajdonsagok alapjan is legtobbszor csak az ugyanolyan ti-
pust médiumokon miikodo algoritmusok kézott van értelmezve. Egy rabszolga fejére
irt informacié és egy digitalis vizjel Osszehasonlitdsa nem egyszerti és értelmetlen.
Ezzel szemben két algoritmus konnyen 6sszehasonlithatd példaul abban az esetben,
ha ugyan abba képbe az egyik egy szot, mig a masik egy regényt képes rejteni. Ebben
az esetben a masodik kapacitasa természetesen sokkal nagyobb.
fejezet, 13. oldal) kifejezés, melyet az észrevétlenség tulajdonsig jellemez. Ezt a
mennyiséget a legnehezebb megragadni. Van akik ugy definialjak, hogy a hordozo
entrépidjal® alapjan adnak értéket a mennyiségre, mely jél hasznalhato olyan iizene-
tek rejtésénél, ahol az informacié véletlenszerii statisztikat mutat. A gyakorlatban
a titkositott tlizenetek ilyen szorodast mutatnak, igy ez altalaban noveli a rejtés
észrevétlenségét[14, 15].

Egy masik elmélet szerint minden egyes szteganalatikai algoritmusra kell egy ilyen
értéket adni, mely azt adja meg, hogy mekkora valoszintiséggel sikeriilt felfedezni a
rejtést. Amennyiben képesek vagyunk ezt az értéket kozel O-ra csokkenteni, akkor a
modszertink védetté valik a detektald algoritmus ellen.

Az els6é harom rejtési algoritmusra jellemzo mértéket a legtobbszor egy harom-
sz6gon, mely nem feltétlen egyenld szari, szoktak dbrazolni. Az abra azt hivatott
megmutatni, hogy amennyiben példaul elmozdulunk a kapacitas felé, csokken az

észrevétlenség és a robusztussag.

0Egy rendszer rendezetlenségének fokat jellemzé mérészam.
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Kapacitas

Eszrevétlenség Robusztussag

2.4. abra. A szteganografiai algoritmusok jellemzoinek viszonya.

A szteganografiai algoritmusokat nem csak ezekkel a tulajdonsagokkal jellemez-
hetjiik, mert egy algoritmust meghataroz az is, hogy a dekdédolds milyen médon
torténik. A legtobb mddszer dekddolashoz csak a sztego médium és az algoritmus,
esetleg a sztego kulcs, ismerete sziikséges, de tobb olyan modszer is ismert, aminek

a dekddolasahoz szitkséges az eredeti hordozé média ismerete is'!.

Blind
az lzenet dekddolasdahoz sziikséges az eredeti modositatlan hordozé médium
is

Non-blind

a dekdédolashoz elegendd az algoritmus ismerete és a sztego médium

Semi-blind
elképzelhetéek olyan algoritmusok, melyekhez nem sziikséges az eredeti mé-

dium, de sziikséges valamilyen egyéb informacié a sztego médiumon kiviil

2.4. A szteganografia tipusai

A szteganografiai algoritmusokat tobbféleképpen is csoportosithatjuk, mint ahogy
ezt megtettem a jellemzésiiknél is. Mivel a szakdolgozatom témaja a web alapu
szteganografiai algoritmusok, igy a tovabbiakban csak a digitalis algoritmusokra

szoritkozom.

1p¢ldaul JPEG frekvenciatartoméanyba rejtett informécidk esetén: Distrete Wavelet Transform
(DWT).
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A digitalis tartalomnak harom informaciésikjat kulonboztetem meg, melyek alkal-

masak lehetnek a rejteni kivant tizenet hordozasara.

Adat-strukturalis sik
Ez az a sik amit a legtobben haszndlnak rejtésre, ennek ellenére a legval-
tozatosabb modon lehet ezt kihasznalni, rdadasul szinte minden médiumban
elképzelhetd a rejtés. Az ezt kihasznal6 algoritmusoknal a médium valami-
lyen felépitésbdl adodo tulajdonsagat hasznéljuk ki. Mivel digitalis adatokrol

beszéliink, igy legkézenfekvobb egy bitreprezentaciora alapulé algoritmus.

Transzformacios sik
Az ilyen sikot kihasznalé mddszerek olyan médiumokban hasznalhatéak, me-
lyek valamilyen fizikai jelenséget képeznek le digitdlisan. Ilyen leképezés lehet
példaul diszkrét koszinusz transzformaciéval (DCT) késziteni, mely segitségé-
vel frekvenciatartomanyba képezziik le, majd itt rejtjik el az informaciét. A
visszaalakitas utan az informacié széttertil a képen, igy nehezen felfedezheto.
Az ilyen algoritmusok legtobbszor blind, tipusiak, de talalhatéak mindhdrom

csoportba tartozok.

Szemantikus sik
Bar a legtobb irodalom nem emliti ezt a tipust, véleményem szerint mégis kii-
16n sorolandé. Ide értem az olyan algoritmusokat melyek a médium valamilyen
jelentéstartalmi jellemzéjét modositjak. Ilyen lehet példaul, ha egy szoveghen
a sétdal helyett a ballag szinonimat hasznéljuk, vagy egy képen felcseréliink
két objektumot. Ezt nem nevezhetjiik sem frekvenciatartomanybeli, sem bit-
struktira béli modositasnak, mert a médium ,értelmét” hasznaljuk rejtésre.
A rejtést arra alapozzuk, hogy az eredeti hordozé6 médium ismerete nélkiil a

sztego médium senkiben nem kelt gyanut.

2.5. Alkalmazhaté mdodszerek attekintése

Az interneten talalhaté weboldalak a legtébb ma hasznalt médium taroldsara fel
vannak készitve. Egy interaktiv weboldalon taldlhatoak a szoveges tartalmak mellett,
képek, hangok, videok és flash animéciok is. Mindezek a szteganografia alkalmaza-

sara szinte hatartalan lehet6séget nyujtanak.
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A szakdolgozat megirasa soran a célom az volt, hogy hasznalhat6 algoritmusokat
adjak egy blogbejegyzés méretit weboldalba torténo rejtéshez. Egy ilyen bloghejegy-

7és az aldbbi tartalmakkal bir:

Szoveges tartalom

A blogbejegyzések mérete a tartalomtél és a blogot ird személytol fiiggden
nagy szérodast mutathat. Az egyszertiség kedvéért egy bejegyzést egy Ad-es
oldalnyi szévegnek tekintek a kévetkezékben. Egy atlagos Ad-es oldal 2000 és
4000 kozotti karaktert tartalmaz a széveg tagoltsdgatol fiiggden, melyet én
atlagosan 3 000-nek tekintek a tovabbiakban. A szavak és a bekezdések szama
szintén nagy szérodast mutathat oldalanként, melyet én az elemzéseim soran
500 szénak és 10 bekezdésnek tekintek!?.

Kép tartalom
A legtobb blogold rendszer engedélyezi a képek beszirasat a bejegyzésbe. Saj-
nos statisztikai adatok nem ismeretesek arrél, hogy atlagosan hany képet tar-
talmaz egy bejegyzés, ezért a tovabbiakban én egyet feltételezek. Egy kozepe-
sen j6 minoségit JPEG vagy PNG formatumu kép 400 KB méretii.

Zene tartalom
Bar hang bedgyazasara szintén lehetoséget szoktak nytjtani a blogszolgéaltatok,
mégis elhanyagolhatéan kevés blogolé hasznalja ezeket. Az ilyen tartalmakat

hasznalé rejtésektol eltekintek a tovabbiakban.

Vided6 tartalom
A legnépszeriibb videdémegoszté portal a YouTube!3. Egy ilyen videé bedgya-
zasa egy egysoros HTML kéddal egyszertien megoldhaté, de a tarolas tovabbra
is a videdmegosztd szerverén torténik. Bar ilyen videdk ritkan, de el6fordulnak

a bejegyzésekben, mégis eltekintek a hasznalhatosaguk elemzésétol.

Forraskod
A blogbejegyzés készitése soran egy javascript alapu szerkesztofeliiletet hasz-
nalunk, mely szolgaltatonként valtozhat. Tobb olyan szolgaltatd 1étezik, me-

lyek engedélyezik a tartalmak HTML forraskodjanak modositasat is, bizonyos

12 A Wolfram Alpha tudomanyos szamolégép statisztikai hasonlé mérészamokat hatdroznak meg.
13A Gizmo’s Freeware 2011-es rangsoroldsa alapjan a videémegoszté szolgdltatdsok népszeriiségi

sorrendjének els6 5 helyezetje: Youtube, Vimeo, Metacafe, Hulu és Veoh
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ellenorzések mellett. Ez a forraskod szintén hasznalhaté informécié rejtésre,
melynek mérete sokkal nagyobb, mint a tényleges szoveges tartalom mérete,

tovabba strukturalt, melyet szintén kihasznalhatunk.

Hivatkozasok

Par éve, az URL roviditoé szolgaltatasok megjelenésével, ijabb lehetdség ado-
dott informaciék URL-be térténd rejtésére. Bar 2616-os szami RFC[16] nem
tartalmaz korlatozast az URL hosszara, praktikussagi okok miatt a legtobb
bongészo mégis szabott ilyen korlatot. Ez a szam 100 000-t61 2 000 karakterig
valtozik. A leggyakrabban haszndalt Apache webszerver 8192 byte-os maxi-
malis URL paraméter hasznalatat engedélyezi, utdna 413 Entity Too Large
hibaiizenetet kiild. Ez 8 KB adat rejtését jelenti hivatkozasonként.

Ebbdl adéddan egy blogbejegyzésben 450 - 500 KB olyan méretti hordoz6 adatfe-
lillet all rendelkezésre, melyekben rejtéseket végezhetiink.
A kovetkezdkben tekintsiik at, hogy mely tartalmak esetén milyen rejtési modsze-

reket alkalmazhatunk.

2.5.1. Rejtés szoveges tartalmakban

A felsorolt tartalmak kozil ez rendelkezik a legkisebb kapacitassal. Az altalam
emlitett (2.4. fejezet, 13. oldal) harom informaciosikbdl csak a adat-strukturdlis és
a szemantikus sik haszndlata lehetséges. Ennek ellenére harom kiilonbozo tipust

kiilonboztetek meg:

Formatum alapu rejtés
A formatum alapi rejtés a adat-strukturalis sikba rejt informaciét a karakterek
moédositasaval. A legtobb ilyen algoritmus whitespace karakterek segitségével
rejt, melyet a sor vagy a fejezet végén megduplaz. A duplazott szdkoz jelenti
az ,1”7, mig a szimpla a ,,0” bitet. A sz0k6zon kiviil lehet6ség van a tabulatorok

kihasznélaséra is.

Tovabbi miikod6é mddszer, ha a betiliket reprezentalé ASCII vagy UTF-8 kddo-
kat médositjuk gy, hogy egyiket a méasikra cseréljiik (egy x k6d ASCII-ben =
X + 65248 UTF-8-ban) vagy kiilonb6z6 nyelvekben hasznalt betiiket cseréliink

egymasra.
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PCFG alapu rejtés
A modszer alapja egy széfa, melyet felhasznalva az algoritmus képes értelmes
szoveget generalni. A gyokérbol elindulva véletlenszertien valaszt a gyerme-
keibol tgy, hogy a sz6 megfeleljen a rejtési szabalynak. Ilyen szabaly lehet
példaul, hogy a szavak hossza binarisan reprezentalja a rejteni kivant biteket.
Szintén ebbe a tipusba tartozik a II. vilaghdbortiban hasznalt rejtési modszer
(2.1. fejezet, 14. oldal), mely esetén olyan szavakat generalunk, ahol a sz6 ma-
sodik bettije egy altalunk megadott betli. A modszer jellegébol adéddan csak
akkor hasznalhatd, ha a hordozé szoveg nem adott, hiszen azt az algoritmus
generalja. Tovabbi sarkalatos pontja a szotar, melynek mind statisztikailag,

mind szdveg értelmileg helyes mondatokat kell generalnia.

Nyelvtani szabalyokon alapuld rejtés
Az ebbe a tipusba tartozé modszerek a szemantikus sikot hasznaljak rejtésre.
Itt nem a szavak felépitését modositjuk, hanem a nyelvtani szabédlyokat kihasz-
nalva rejtiink informaciot. Ilyen médszer a szinonima szotart hasznélo rejtés,
mely a mondatban szereplo szavakat cseréli ki egy szinoniméjara. Szintén hasz-
nalhaté modszer a vesszok elhelyezése olyan szavak el6tt vagy utan, melyeknek
,bizonytalan” a nyelvtana. A legtobbet elkdvetett hibdk a hogy, és, vagy elétti,

illetve utani vesszok lehagyasa vagy hibas hasznalata.

2.5.2. Rejtés képi tartalmakban

Szteganografiai szempontbdl a képi tartalmak a legoptimalisabbak. Ez kdszonhetd
annak, hogy nagy mérettel rendelkeznek, tovabba hogy mind a harom informécio-
sikot kihasznalhatjuk a rejtés soran. Tovabbi elénye, hogy manapsidg nem taldlunk
olyan weboldalt, mely ne tartalmazna egyetlen képet sem, igy a képi tartalmak egy-
altalan nem keltenek gyantt.

Strukturdlis szempontbdl valtozatos rejtési technikdk léteznek, melyek fiiggnek a

kép formatumatol.

BMP
A 32 bites bitmap képek egyszerti strukturaval rendelkeznek: 3 x
8 biten az alapszineket téarolja, 8 biten pedig az tgynevezett alpha

csatornat, mely az atlatszosagért felelés. A legtobbszor az LSB-
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n alapuldé modszerek ismertek, mely sordan minden 8. bitet hasz-
nalunk rejtésre. (2.5. abra) A moddszer egy 640x480 méretit képen
640 oszlop x 480 sor x 4 bit/csatorna = 1228800 bit = 153600 byte = 150 KB

adat rejtését valositja meg.

11100001...

2.5. abra. LSB alapu rejtés BMP formatumu képbe

Egy masik gyakran hasznalt modszer az alpha csatornaba  tor-
téné rejtés. A mobdszer azon alapul, hogy a legtobb program nem
elemzi az alpha csatornat, igy nem moédosit a kép megjelenité-
sén barmit irunk ide. Az el6z6ekben emlitett méretii képen ez
640 oszlop x 480 sor x 8 bit = 2457600 bit = 307200 byte = 300 KB adatot
jelent, ami pont a dupldja az el6bbi mddszer kapacitdsanak. A mddsze-
rek konnyli hasznalatanak és ismertségének a hatranya, hogy a legtobb

elemzéseknél ezt a két modszert tesztelik elsoként.

Palettas képek
Palettas képek esetén a képen szereplo Osszes szint egy indextablaba helyezik
és a képpontok ezekre az indexekre hivatkoznak. Nagy elénye, hogy nagy rész-
letgazdagsagot eredményez és képes kis szineltéréseket is rogziteni. A palettat
a szteganografiaban ugy tudjuk kihasznalni, hogy felvesziink olyan 1j szint ami
kozel azonos egy mar meglévével, és az algoritmustol fiiggden bizonyos esetben
az eredetit, bizonyos esetben az 1j szint hasznaljuk. A médszer dekédolasahoz
szitkséges az eredeti kép is, mert nélkiile nem tudjuk megmondani, hogy mely
képpontok esetén cseréltiitk a szint. Az altalam leirtak csak a palettas mod-

szerek alapja, de tobb egymastodl eltérd algoritmus is 1étezik: EZ stego vagy a

25



2.5. ALKALMAZHATO MODSZEREK ATTEKINTESE

Fridrich maodszer [17].

JPEG
A JPEG képformatum egy veszteséges formatum, mert a tarolt bitek a valds ér-
tékek kvantalasa utan keletkeznek. A kerekités soran a matematika szabdlyait
alkalmazva 0,5-0t vessziik a hatarnak a kerekités soran. Amennyiben ehhez
kozeli értékeket mégis a masik irdnyba kvantalunk, akkor 1 bit informéciot
képesek voltunk elrejteni. Ez a mdodszer szintén a blind tipust modszerek kozé

tartozik.

Ennél a formatumnal egy mésik nagyon ismert algoritmus a JSteg, mely a kép
DCT komponenseibe képes informéaciot rejteni, kihasznalva az AC egyiitthatok
LSB értékét. A modszer azonban az AC egytitthatok frekvenciatartomanybeli

abrazoldsa soran konnyen detektalhaté. (2.6. abra)
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(b) DCT coefficients

2.6. abra. Frekvenciadiagram JSteg rejtés esetén. Eredeti kép (fent), stego médium
(lent). (Forrés: [18])

Az emlitett strukturdlis és frekvenciatartomanybeli rejtési technikdkon kivil lehe-
t0ség van a jelentéstartalmi sikba torténo rejtésre is. Az ilyen tipusi modszereknél a

képre 1j objektumot helyeziink, vagy a rajta lévék sorrendjét manipulaljuk. Ehhez
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érdemes olyan objektumok sorrendjét modositani, melyeknek létezik sorba rende-

zése. Ilyen lehet egy pakli kartya, pénzérmék vagy karakterek.

2.5.3. Forraskédban alkalmazhaté informaciorejtés

Webes tartalomrol 1évén szd, a legelterjedtebb nyelvek a HTML, az XML, a CSS
és a JavaScript.

A HTML XML-en alapulé programnyelv, igy a struktirajuk megegyezik. Harom
entitast definialnak: tag, attribitum, tartalom. A HTML esetén egy tigynevezett DTD
leiras segitségével definialjak a ,nyelvtani” szabalyokat. A rejtés soran kihasznalhat-
juk, hogy a legtobb bongész6 nem érzékeny a tag nevében szerepld kis-nagy betl
kozotti eltérésre. Tovabba az egymasba dgyazott tagek sorrendje is megcserélhetd
bizonyos esetekben. Példaul: <i><b>szdveg</b></1i>, ugyan ugy jelenik meg,
mint a <b><i>szdveg</i></b>.

Attributumok esetén is hasznalhatéak a kis-nagy betii kozotti kiillonbségek, de to-
vabbi lehet6ség nytujt a sorrendjiiknek valtoztatasa is. Alkalmazhatjuk tovabba az
attributumokat olyan stilusjegyek modositasara is, hogy a weboldalon ne jelenjenek
meg a rejteni kivant tartalmak. Ilyen lehet a style attribitum display:none vagy
font—-color: #FFFFFF értékre allitdsa. Szintén a nem megjelend tartalmakon ala-
pul, ha az informéaciot megjegyzésként taroljuk a HTML-ben, melynek formatuma
<l== .0 ==

A nyit6 és zard tagek kozott a dokumentum tartalma talalhato, mely a honlapon
megjelend széveg. Az itt hasznalhaté modszereket a 2.5.1. fejezetben emlitettem.
Az ott leirt algoritmusokon kivil egy tjabbat is hasznalhatunk, ugyanis a HTML
megjelenitok figyelmen kiviil hagyjak a tobbszorozott szokozoket a tagek kozott
talalhaté szovegben.

CSS esetén kihasznalhatjuk az elemhez rendelt tulajdonsagok sorrendfiiggetlensé-
gét, valamint az elem stilusdefiniciok sorrendfliggetlenségét is. A mddszer csak akkor
hasznalhat6, ha hozzaférésiink és engedélyiink is van a stilusfajlok modositasahoz.

A JavaScript esetén is van lehetéségiink a sorrendet kihasznalni rejtési szempontbol.
Tetszoleges JavaScriptben a fiiggvénydefiniciok sorrendje és talalhatok egyéb olyan
parancssorokat is, melyekre ez szintén igaz. Példaul: var a = b + c; kicserélhet6
var a = ¢ + Db; -re. Az ilyen sorokat a legegyszeriibben regularis kifejezéssel

irhatjuk le.
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2.6. Mobdszerek értékelése

Az ismertetni kivant algoritmusok jellemzoin kiviil sziikséges azok 0sszehasonlitdsa
is. Ehhez kialakitottam egy szempontrendszert, mely az algoritmus hasznalat koz-
beni teljesitményét hivatott mérni. A 2.1. tablazat tartalmazza az értékelési szem-
pontokat és a maximalisan adhaté pontokat.

A pontok kiosztasanal fontos szempont volt, hogy egy szteganografiai algoritmus
csak akkor miikodik jol, ha nem csak az iizenet nem fejthet6 vissza, hanem maga az
lizenet 1éte is rejtve marad. Ezért a maximalisan adhat6 20 pontbdl 13 pontot jelent

a kiillonféle detektalasi pontok elleni védelem.
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Megnevezés Pontszam | Magyarazat
A legtobb webes tartalmat emberek ol-
vassak, igy nagyon fontos hogy rané-
Emberi detektalhatésag 0.4 zésre ne keltsen benniik semmilyen gya-
elleni védelem nut, hiszen akkor nem kertil sor a hor-
dozé részletesebb elemzésére. Ez az els6
védvonala egy algoritmusnak.
Algoritmikus Egy joé rejtésnek algoritmikus tamada-
detektalhatosag elleni 0-4 sok ellen is védenie kell. Az emberi de-
védelem tektalas utani masodik védvonal.
A feltorés elso 1épése a rejtési pontok
Rejtési pontok meghatarozasa. Ezért a legfontosabb az
meghatarozasa elleni 0-5 ezek elleni védelem, hiszen egy algorit-
védelem mus elbukott, ha felismerjiikk a sztego
médiumot.
Algoritmus ismertetése 0.9 Rejtési pontok felfedése vagy algorit-
utani védelem mus ismertetése utani védelem.
Nyers ero alkalmazasa 0.2 Az algoritmus ,,prébalgatas” elleni el-
elleni védelem lenallosagat méri.
A kapacitds nem a legfontosabb egy
szteganografiai algoritmus esetén. Ez
Kapacitas 0-2
csak az alkalmazasi tertiletet hatarozza
meg.
Szubjektiv értékelés 0-1 Sajat véleményem az algoritmusrol.

2.1. tablazat. Algoritmus pontozasi tablazat

29




3. fejezet

Szoveg alapu rejtési algoritmusok

,Az emberek jatszanak a szavakkal. Ugy éppen, mint a
gyermekek a jatékkockakkal. Csakhogy a szavak
veszedelmesebbek, mint a jatékkockak. Nem lehet
Osszeszedni Oket, és elrakni a ladéba, ha rosszul sikeriilt a
jaték. A szavak Orokre ott maradnak, ahova az elsd
pillanatok hangulatdban helyeztiik 6ket. Lathatatlanok és
megfoghatatlanok, és ezért nem lehet kijavitani a hibat,
amit elkévettiink velok. Az emberek hihetetlentil

konnyelmiien jatszanak a szavakkal.”

Wass Albert
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3.1. Karakter médosité algoritmusok

Ebben a fejezetben azokat az algoritmusokat szeretném ismertetni és elemezni,
mind kapacitdas mind detektalhatosdg szempontjabol, melyek a szoveg adat-
strukturalis sikjaba rejtenek egy karakter modositéasaval, vagy 1j karakter hozza-

adésaval.

3.1.1. Whitespace-en alapulé mdédszerek

A whitespace alaptt modszerek a digitalis szovegtarolas bevezetésével kaptak 1étjo-
gosultsagot, ugyanis nyomtatott szoveg esetén nehezen hasznélhatoak ezek a modsze-
rek. Az algoritmusok alapja, hogy olyan karakterek modositasaval, vagy beszirasaval

rejt, melyeket a szoveg tagoldsa soran hasznalunk, igy nincs vizudlis megjelenitése.

Sz6kozt hasznal6 informaciérejtés

A sz6koz a leggyakrabban el6fordulé whitespace karakter, A4-es oldalanként at-
lagosan 500 darabbal. Sajnos ezeket a karaktereket nem tudjuk rejtésre hasznélni,
mert a legtobbszor konnyen észreveheto egy duplazott szokoz. Ezért a modszer olyan
helyeket hasznal rejtéshez, melyek valoban észrevehetetlenek.

Ilyen szovegrész lehet egy bekezdés vége, ahol az irasjel utan tjsor szimbolum ko-
vetkezik. Amennyiben az tjsor szimbd6lum elé szokozoket helyeziink, azok vizualisan
nem latszanak, mert nem okoznak térkoz novekedést. Az informacié rejtéséhez hasz-

nalhatjuk példaul az aldbbi szabalyt.
e .07 bit: bekezdés végén nincs szdkoz
e 17 bit: bekezdés végén van szdkoz

A médszer hatranya, hogy egy atlagos A4-es oldalon kortlbelil 10 bekezdés talal-
hatd, mely csak 10 bit rejtésére ad lehetoséget. Egy javitott modszer, ha nem csak
egy hanem két vagy harom szokoz beszarasat is engedélyezziik. Ebben az esetben

akar két bit rejtése is lehetséges bekezdésenként:
e 07 bit: bekezdés végén nincs szokoz
e 17 bit: bekezdés végén egy szokoz van

e 007 bit: bekezdés végén két szokoz van
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e 017 bit: bekezdés végén harom szokoz van

Harom szokoz esetén nem lehetséges minden bitparos rejtése, hiszen ehhez mini-
mum 60t kellene. Ennek ellenére jol megvalasztott kodtabla esetén igy is csokkenthetd
a szilkséges rejtési pontok szama. A rejtés soran célszerli azokat a kodokat révid
szO0koz sorozatokkal reprezentalni, melyek gyakran el6fordulnak. Célszerti a kommu-
nikacio elott egyeztetni a hasznalt szokozok szamat és a kddtablat, ellenkezd esetben

sziikséges annak mas uton torténd tovabbitasa a helyes dekddolas érdekében.

Tabulator szimbdélum alapt rejtés

A tabuldtor nagyon hasonlé a székozhoz funkciondlisan, igy amennyiben tudjuk
hany szokoz méretli behtzast helyettesit, konnyen kicserélhetjiik annyi darab szo-
kozre. A tabulator tovabbi tulajdonsaga, hogy mindig adott méretii egységre egésziti
ki a térkozt. Azaz amennyiben egy tabuldtor mérete 8 székoznek feleltethet6é meg, de
a kovetkezo 8-as egységbdl mar csak 4 karakter hidnyzik, akkor a tabulator mérete
csak 4 karakter lesz.

Mindezen tulajdonsagokat kihasznalva és egy tabulator méretét 4 karakternek te-
kintve a kovetkezo algoritmust alkalmazhatjuk, minden bekezdés elso sora el6tt be-

huzasként:
e 07 bit: tabuldtor —
e 17 bit: egy sz0koz és tabulator |, —
e 007 bit: két szokoz és tabulator  ,—
e 017 bit: hdrom székoz és tabuldtor . ,—
e 107 bit: négy sz6koz .,

e 117 bit: nincs elegend6 rendelkezésre allo allapot, ezért két ,,17-es bit forma-

jaban rejtendo

Az emlitett mdédszer nagyon hasonld a szokozok esetén hasznaltndl, igy az ott
leirtak természetesen itt is alkalmazhatoak. Alkalmazhatjuk a bekezdések végén az

ujsor szimboélum el6tt és akar tobbszorozhetjiik is dket.

32



3.1. KARAKTER MODOSITO ALGORITMUSOK

Ujsor szimbélum alapu rejtés

Az tjsor szimbolumok elGszor az irégépek haszndlatanal jelentek meg. Az irégép feje
két iranyba volt képes mozogni: vizszintesen és fiiggélegesen. A vizszintes mozgasat
jobbra a karakterek leiitése okozta. A sor végén fiiggélegesen egy sorral lentebb
kell mozgatni a fejet és visszahtuzni a sor elejére. A fiiggéleges mozgasra a sortorés
billentytli lenyoméasaval adtak utasitast, mig a sor elejére kézzel huztak vissza a fejet.

A kés6bbi nyomtatdk hasonld elven miikodtek, ezért a két miiveletet digitalis szim-
bélumokkal is reprezentaltak. A lefelé mozgast az tgynevezett LF soremelés ,\n”,
a fej visszamozgatasat pedig a CR kocsi vissza ,,\r” karakter. A mai napig ezt a
két specidlis szimbdlumot hasznaljak a bekezdések végén ,\r\n” sorrendben, azon-
ban el6fordulnak Windows és Linux operdacids rendszerbeli kiilonbségek. Régebben
a Linuxos programok csak a ,,\n” karaktert hasznaltak, igy a legtobb program kom-
patibilitasi okokbol mindkettot elfogadja.

Ezt kihasznalhatjuk egy bit rejtésre, amennyiben a 07 bitet a ,\r\n”, mig az
,17 bitet a ,\n” reprezentalja. A mddszer kapacitdsa hagyomanyos szoveg esetén
bekezdésenként egyetlen bit, de jol hasznélhaté példaul HTML vagy mas webes

programnyelv esetén, melynél gyakoriak a sortorések.

Whitespace médszerek kombinacidja

A harom felsorolt whitspace rejtés természetesen egylittesen is hasz-
nalhaté, hiszen nincs atfedés  koztilk. Ez  bekezdésenként — Osszesen:
(tabuldtor) 5 * (hdrom szdkiz) 4 * (djsor szimbélum) 2 = 40 ~ 32 = 2° = 5 bit.

Most nézziink egy egyszerii példat. Rejteni kivant tizenet ,NO”, a karakterek ASCII

koédja és azok binaris alakban:

N — 78 — 1001110,
O — 79 — 1001111,

A karaktereket abrazol6 binaris szamokat tekintsiik folytonos bitfolyamnak. Mivel
egy bekezdésben csak 5 bit rejtésére van lehetoségiink, igy képezziink beldle 5 bites
csoportokat. Mivel 14 bitet rejtiink, igy 6sszesen harom csoport képezhetd, melyet

kiegészitiink egy ,,0” bittel. A kapott csoportok:

01001 | 11010 | 01111
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Minden egyes 5 bites csoport egy allapotot reprezentdl, mely meghatiroz egyet a
rejtésre hasznalhatd 40 allapotbdl. Az allapot meghatarozasahoz valtsuk a binaris

szamokat decimalisba:
912615

Most a 9. allapot meghatarozasa sziikséges. Ehhez a 9-et osszuk el 8-cal, hiszen az
ujsor szimbolum 2, mig a harom szokoz alapt rejtés 4 allapotot reprezental. A ha-
nyados 1-re adodik, és a maradék szintén 1-et ad. Ezért a tabulatort hasznalo rejtést
1-es allapotba kell allitani, és folytatni a maradékos osztast. Masodik 1épésként 2-vel
osztunk, hiszen az jsor szimbdélumok 2 allapotot reprezentalnak. Itt 0 hanyadost
kapunk és addédik egy 1-es maradék. Ezért a szokozoket 0. allapotba allitjuk és az 1
maradék miatt az Gjsor alapu rejtést 1-es allapotba. Az algoritmus hasonldéan zajlik

a tobbi szadm esetén, melyeket a 3.1. tablazat tartalmazza.

Kéd | Tabuldtor allapot | Székoz  4llapot | Ujsor allapot
(szorzo: 8) (szorzd: 2) (szorzd: 1)

9 1(8) 0 (0) 1 (1)

26 | 3 (24) 1(2) 0 (0)

15 1(8) 3 (6) 1 (1)

3.1. tablazat. Whitespace példa kodolasi tablazat

A rejtés elvégzése utan a 3.1. abran lathaté szoveget kapjuk, melyben szabad szem-
mel semmilyen kiilonos dolgot nem vesziink észre. A 3.2. abran lathatova tettem az
Osszes whitespace karaktert, és bekereteztem a rejtésre hasznalt helyeket. Itt méar
jol latszanak a tablazatbdl leolvashato allapotok.

Az itt bemutatott példa nem a legjobb megoldas, mert tobb javitasa is 1étezik, csak
egy mikodo példa algoritmus. A kapacitas egy Ad-es oldalnyi blogbejegyzésben,
melyben 10 bekezdés talalhato 50 bit ~ 6 byte, ami egy atlagos szonak megfeleld

terjedelem.

Whitespace alapu algoritmusok detektalhatésaga

A whitespace karakterek egyetlen tulajdonsiaga amiért rejtés soran hasznalhato, az
hogy altalanos esetben nem lathatéak. Amennyiben ezt a tulajdonsagot megsziin-

tetjiik egy erre alkalmas program segitségével, vagy akar csak kijeloljiik a szoveget,

34



3.1. KARAKTER MODOSITO ALGORITMUSOK

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc biben-
dum adipiscing ultrices. Etiam elit elit, auctor vel tincidunt quis, vehicula

a neque.

Praesent fringilla nisl ac erat mollis euismod. Ut sed dolor metus.
Morbi convallis velit ac purus cursus ullamcorper. Vivamus ac nunc vitae

nulla suscipit commodo scelerisque sed mauris.

Ut sed felis odio, vitae elementum lorem. Nam tempus enim nisi.

Nulla facilisi. Fusce eu pulvinar nulla.

3.1. abra. Harom bekezdés rejtett tartalommal

Loremipsum,_dolor sit_amet, consecte ur adipiscing elit. Nunc, biben-

dum, adipiscing, ultrices.  Etiam, elit elit, ,auctor el tincidunt quis, vehicula,

a neque.| \n

[Lo = |Praesent, fringilla. nisl ac erat mollis ewismod. Ut sed, dolor metus. .

Morbi_convallis_velit_ac_purus, cursus_ullamcorper.  Vivamus_ ac_nunc_vitae,,

nulla, suscipit, ,commodo, scelerisque, sed, mauris.| \r\n

Ut sed, felis_odio, vitae elementum, lorem. Nam_tempus enim, nisi.

Nulla, facilisi. Fusce eu pulvinar, nulla. . \n

3.2. dbra. Harom bekezdés rejtett tartalommal és lathato whitespace karakterekkel

konnyen detektalhatova valik. Detektalhatosdg szempontjabol tovabbi hatranyt je-
lent, hogy a manapsig hasznalt szovegszerkeszt6 programok' zold hulldmos vonallal
jelolik a duplazott szokozoket, vagy a hibas tjsor jeleket.

Ezért csak specialis esetben érdemes hasznélni, és koriiltekintéssel. Algoritmikus
tdmadasok ellen semmi esetre sem véd, de PDF vagy HTML esetén, melyek nem

szerkeszthetéek, szabad szemmel nem észrevehetd egy gyantitlan olvasd szamara.

3.1.2. Vesszot hasznal6 rejtési algoritmus

A vessz0 irasjelen alapulo rejtési algoritmusokat nem lehet egyértelmiien besorolni

egyik focsoportban se. A modszer ugyanis karaktermédositasokat hasznal, de a mi-

14p¢ldaul: MS Office 2010, OpenOffice 3.2.1, StarOffice 9, NeoOffice 3.2
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kodését nyelvtani szabalyok teszik lehetévé. Azért kertl ebbe a csoportba, mert
kettosségébol adododan léteznek nala sokkal inkabb a nyelvtani csoportba tartozé
algoritmusok, melyekkel ez nem vethet6 Ossze.

A modszer alapja, hogy olyan nyelvtani szabalyokat hasznal ki, melyben a legtobb
ember bizonytalan lehet. Az A. fiiggelék idézetei a tizenegyedik magyar helyesiras
szabélyait tartalmazé kiadvanybdl valék [19].

Bar ezek a szabalyok egyértelmiien meghatarozzak a helyesirast, mégis a legtobb
ember nem tudja pontosan Oket. Nem tartjak nagy hibanak és észre sem veszik a
megszegésiiket. Ez igaz a szabalyokban szerepl6 szavakra, melyek a kovetkezok: és,
s, meg, vagy, mint, és a hogy.

A rejtés miikodése soran ,,0” bitet jelent, ha nem rakunk vesszét és ,,1” bitet, ha
szerepel vesszo. A rejtés kapacitasanak megallapitdasahoz sziikséges a szavak el6for-
duldsanak statisztikdja. Egy ilyen statisztika nem lehet egzakt, mert nagyban fiigg
a szoveg stilusatol és a megalkotojatol. Ennek figyelembe vételével készitettem egyet
Stephen King - A ragyogas és Dan Brown - A megtévesztés foka cimii regényeket

alapul véve.

A ragyogas A megtévesztés foka
Megnevezés Mennyiség | Szazalék | Mennyiség | Szazalék
Oldalak szdma 387 100% 625 100%
Szavak szdma 128530 100% 125394 100%
A és szavak szdma 3204 2,493% 2184 1,741%
A hogy szavak szidma 2062 1,604% 2429 1,937%
A meg szavak szama 681 0,53% 610 0,486%
A mint szavak szdma 582 0,452% 483 0,385%
A wagy szavak szdma 386 0,3% 205 0,163%
A s szavak szdma 18 0% 27 0%
Rejtésre alkalmas szavak 6933 5,394% 5938 4,735%

3.2. tdblazat. Magyar nyelv szogyakorisagi tablazat

A 3.2 tablazatbol lathatd, hogy mind a két esetben kozel 5%-ot adnak azon szavak
gyakorisdga, melyek alkalmasak a vesszo alapu rejtés alkalmazasahoz. Ez egy atlagos
500 szavas oldalra vetitve 25 rejtési helyet ad, ami 25 bit &~ 3 byte-nak feleltetheto

meg.
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A kapacitas minimalisnak tekinthetd, de cserébe egy nehezen detektalhato algo-
ritmust kapunk. A késObbiekben lathatjuk, hogy segitségiil hivhatéak olyan mod-
szerek, melyek esetén akar 3 byte adat rejtése is elegendé lehet hosszabb iizenetek
titkositasahoz.

Bar elsére nem egyértelmi, de a modszer nem csak a magyar nyelvben hasznalhato.
Példaul angolban is léteznek olyan szavak, melyek hasonlé képen hasznalhatoak.

[lyenek példaul az and, or, that és which.

Vessz6 alaptu algoritmus detektalhatosaga

A szemantikai médszerek nehézen detektalhatésagat hordozza a vesszos modszer is.
Semmilyen a szovegidegen karaktert nem haszndl a rejtés, melyet szabad szemmel
konnyen felfedezhetnénk. Tovabbi elénye, hogy a legtobb mai helyesirasellen6rzo
program nem képes jelezni a vesszohibakat. Természetesen ez az elony csak addig él
amig az algoritmus nem ismert, vagy valamilyen kulcsot hasznalunk.

Hatranya tovabba, hogy tamadhato statisztikai alapon. Egy nagyobb korpuszon
vett minta segitségével készithetiink statisztikat a szavak utéani vesszok meglétérol,

melyet 6sszehasonlithatunk az elemzendo szovegbdl kapott eloszlassal.

3.1.3. Karakterkdédolason alapulé rejtési médszerek

Ebben a fejezetben olyan mddszereket szeretnék ismertetni, melynél a rejtések alap-
jat a hasonl6 vizualis reprezentacioval rendelkezé karakterek adjék. A torténelem
folyaman nagyon sok kédkészlet alakult ki, melyek koziil talan a két legelterjedtebb
az UTF-8 és az 1SO-8859-n.

Az ISO-8859-n egy olyan koédkészlet csalad, mely teriiletenként egyedi karakter-
kodolast valosit meg 8 biten. Ez a hagyomanyosnak tekintheté6 ASCII kodtabla egy
moédositott valtozata, ahol a teriiletre jellemzé karakterek kertilnek bele. A ISO-
8859-1 példaul a nyugat-eurdpai, mig a ISO-8859-2 a kozép-eurdpai. Egy kiillonbség
példaul, hogy a 251-es kdddal reprezentalt karakter a ISO-8859-1-ben a ,,i” (kalapos
), mig a ISO-8859-2-ben a hagyoményos ,,i”. Ezzel a problémaval gyakran taldl-
kozhatunk weboldalak esetében, ahol nincs meghatarozva hogy milyen kdédoléssal
készilt az oldal és a bongészd rosszul detektalta.

Az UTF-8 kbédkészlet ezzel szemben egy szabvanyos vilagszerte hasznalhatd ko-

dolast kivan megvalésitani, mely kompatibilis visszafelé. 221 = 2097 152 kiilonbozd
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karaktert képes tarolni. A 0-val kezd6déek a hagyomanyos ASCII karaktereket ta-
roljak Oxxxxxxx alakban, a 11-gyel kezd6dnek a tobb byte-os karakterszekvencidk és
10-el pedig a folytatas. Az egyesek szama adja meg, hogy hany byte-on tarolédnak
az adatok és minden tovabbi bajt elején 10 taldlhaté majd 6 bitnyi kod. Példaul 2
bajt esetén 110yyyyy 10xxxxxx, 3 byte esetén pedig 1110zzzz 10yyyyyy 10xxxxxX,
melybdl lathatéd hogy a maximalis kapacitas 7 byte lenne, de a jelenleg érvényben
16v6 UTF-8 szabvany csak 4 byte-ot engedélyez. Ebbél adddik a fent emlitett 22! -es
kapacités.'?

A rejtés soran kihasznaljuk az ASCII és az UTF-8 karakterkddolast. Vegyiink egy
példat az ,A” betit. Ennek az ASCII kédja 65, ami hét biten 1000001,. A leiras
alapjan ez unicode kodoléssal 01000001, = U+0041. A karaktert kédolhatjuk az
ugynevezett teljes szélességi unicode karakterként melynek kédja U+FF41. Mivel
a két karakter a legtobb fontkészletben ugyantgy van reprezentdlva, igy egy bitet
rejthetiink azzal, hogy a hagyomanyos vagy a teljes szélességii abrazolast hasznaljuk.

Mivel a médszer minden egyes ASCII karakter esetén miikodik, igy angol nyelvben
minden karakter esetén egy bitet vagyunk képesek rejteni, mig a magyar nyelvben
az ékezetek kivételével minden karakter haszndlhatd. Ez azt jelenti, hogy egy 3000
karakterbol all6 A4-es oldalon t6bb mint 2000 bit ~ 250 byte rejtheto.

Az el6z6 algoritmus egy altalanos modszert ad a cserélheté karakterek kodjanak
megtalalasara. Létezik egy olyan mddszer, mely esetén nem azt hasznaljuk ki, hogy
ugyan annak a karakternek két kiillonb6z6 reprezentacioja is 1étezik, hanem azt hogy
léteznek karakterek melyek nagyon hasonldéan néznek ki.

Hasznalhatjuk példdul a cirill ABC-t, melyben t6bb olyan betii is van, mely hasonlit
a hagyomanyos latin karakterekhez. Ezeket a 3.3. tablazat tartalmazza.

Bar nem tartozik szorosan a szteganografidhoz, mégis érdemes megemliteni, hogy
hasonl6é modszer alkalmazasa valt lehetévé a 2000-es évek végén az internetcimekben.
2008 és 2010 kozott olyan valtozasok torténtek a domain névek teriiletén, melyek
engedélyezték hogy tartalmazzanak unicode karaktereket. Ez lehetdséget ad arra,
hogy atverhessiik a felhaszndlét és kicserélve az egyik betiit példaul cirillre, egy
teljesen mas oldalra iranyitsuk. Tobb ilyen tamadast kovettek el a Paypal és az

Amazon oldalakkal szemben.

157 byte-on 236 = 68719476736 kiilonboz6 karakter tarolhaté, ami minden ma a Foldon é16

embernek 10 darabot jelentene.
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Latin

Cirill

Latin

Cirill

Latin

Cirill

Latin

Cirill

A (U+0041)

A (U+0410)

K (U+004B)

K (U+041A)

o (U+006F)

o (U+043E)

T (U+0054)

T (U+0422)

a (U+0061)

a (U+430)

M (U+004D)

M (U+041C)

P (U+0050)

P (U+0420)

y (U+0079)

y (U+0443)

B (U+0042)

B (U+0412)

H (U+0048)

H (U+041D)

C (U+0043)

C (U+0421)

X (U+0058)

X (U+0425)

E (U+0045)

E (U+0415)

O (U+004F)

O (U+041E)

¢ (U+0063)

¢ (U+0441)

x (U+0078)

X (U+0445)

e (U+0065)

e (U+0435)

3.3. abra. Latin és cirill betiiparok UTF-8 kodjaikkal

Karakterkédolason alapulé rejtési moédszerek kapacitasa

A kapacitas megallapitasahoz sziikséges a betiik eloszlasa az adott nyelvben. Ehhez
szintén Dan Brown - A megtévesztés foka ciml konyvét felhasznalva készitettem egy
betlistatisztikat. A 3.3. tablazat tartalmazza a 0,5%-nél gyakrabban eléfordul6 latin
betiliket, melyeknek létezik cirill ,,megfeleléje”. Leolvashatd, hogy csak az ,e” beti
segitségével atlagosan 28 byte-nyi adatot vagyunk képesek rejteni egy A4-es oldal-
ban. Minden betlipart hasznélva, az oldal karaktereinek 20%-ban egy bit rejtésére
van lehetdség, ami 77 byte-ot jelent oldalanként. Ez 8 bites karakterabrazolas esetén

kozel egy mondat hosszisagat adja.

Betii Gyakorisag | Kapacitas (bit/A4)
e 7.7% 231
a 6,5% 195
0 3,4% 102
y 1,6% 48
0,7% 21
p 0,7% 21
Osszesen 20,6% 618 bit ~ 77 byte

3.3. tablazat. Cirill betis rejtés kapacitasa

Karakterkédolason alapulé rejtési modszerek detektalhatosag

A moédszer megfeleld fontkészlet esetén szabad szemmel nem detektalhatd, hiszen a

karakterek vizudlis reprezentacidja azonos. Sajnos nem minden fontkészletben sze-
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repel az 0sszes UTF-8 karakter, igy ilyen esetben legtobbszor a karakter helyén egy
(] karakter jelenik meg.

Algoritmikus oldalrol védtelen a médszer, hiszen statisztikai alapon konnyen detek-
talhato. Készitsiink bettistatisztikat a szovegrol és listazzuk ki bettinként. A magyar
nyelvben nincs cirill bett, igy ennek eléfordulasa egyértelmi jel a rejtésre. Hasonld
modon lathaté lenne a listabol, hogy példaul az ,,a” beti kétszer szerepelne, egyszer

hagyomanyos kédolassal, egyszer teljes szélességiivel'S.

3.1.4. HTML hordozét hasznalé informacioérejtési algorit-

musok

HTML forraskéd esetén a legtobb eddig bemutatott rejtési technika hasznalhaté.
A nagyobb méretnek koszonhetéen azonban sokkal nagyobb kapacitas all rendelke-
zéstinkre bizonyos rejtések esetén.

Ilyen a whitespace rejtés, mely hatalmas kapacitasnovekedést okoz HTML esetén.
Mar egy kisebb oldal is tobb szaz sorbél all, mig példaul az Index hirportél [20], tébb
mint 1500-bol. Ha a 3.1.1. fejezetben emlitett kombinédcids algoritmust hasznaljuk,
akkor soronként 5 bitet vagyunk képesek rejteni. Mar ez 1500 sor esetén 7500 bit
~ 937 byte adat rejtésére ad lehetdséget, de soroként tobb adat is rejthetd, hiszen
itt nem kell akkora figyelmet forditani a feltiinésmentességre. A legtobb HTML kod
semmilyen igazitast nem tartalmaz és nem is igényel ilyet, igy szinte tetszoleges
szamu whitespace karaktert elvisel.

Nem jelentenek kapacitasnovekedést a karakterkddolast hasznalé algoritmusok, hi-
szen sem HTML tag, sem pedig HTML attributum esetén nem alkalmazhatoak.
Hasonlban igaz ez a vessz6 alapu algoritmusra is, hiszen egyik HTML elem sem tar-
talmaz vessz6t. A tag-ek kozotti szovegben természetesen tovabbra is miikdodnek a

felsorolt rejtések.

HTML tag-ek hasznalata

HTML kéd esetén tjabb rejtési moédszert nyujtanak a tag-ek. A legtébb bongészo
figyelmen kiviil hagyja a tag nevében szereplé nagy betiiket, és csak a tényleges

tipusat veszi figyelembe. Ezt kihasznalva ,,0” bit a kisbetii és ,,1” bit a nagy betii a

16 Fyll-width dbrazolds
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tag-ben.

A modszer az http://index.hu hirportal esetén 2 956 nyito6 és zard tag-et hasznalhat,
melyek osszesen 8 580 betiibdl 4llnak. Igy 8580 bit &~ 1072 byte ~ 1,1 KB adat
rejtésére van lehetoségiink, mely megfelel tobb bekezdésnyi szévegnek.

A modszer nagyon koénnyen detektalhatd, hiszen a rejtés vizualisan is latszik
amennyiben megnyitjuk az oldal forraskédjat. A hatalmas kapacitas azonban se-
githet a titkositas jobb rejtésében, hiszen a rejteni kivant szoveg méretétol fiiggoen,

elegend6 lehet akar minden 10. vagy minden 100. betli hasznélata is.

HTML attribtitumok hasznalata

A W3C ajanldsa szerint [21], melyet a legtobb bongész6 be is tart, a HTML attri-
butumok kis- és nagybetli érzéketlenek, de célszerti kis betiivel hasznalni oket. Ezt
hasonlé médon hasznalhatjuk, mint a tag-ek esetében, ,,0” bit a kis betii és ,,1” bit
a nagy.

Az el6zéekben elemzett Index portél [20] esetén 1798 attributum taldlhatéd, melyek
sszesen 8 283 karakterbél llnak. Igy 8 283 bit ~ 1035 byte ~ 1 KB, mely kapacités

kozel annyi, mint a tag-ek hasznéalata esetén.

HTML algoritmusok kombinacidja

A whitespace a tag és az attribitum alapu algoritmusokat kombindlhatjuk egy-
massal, mert teljesen konkurensen hasznalhatéak. Az igy kapott kapacitas az Index
nyit6oldal [20] esetén 24 363 bit ~ 3045 byte ~ 3 KB-ra adddik. Ez a mennyiség a
104 KB méretii forrdskéd koriilbelil 3%-4t adja.

3.2. Nyelvtani szabalyokon alapulé algoritmusok

A nyelvtani szabalyokat kihasznélé szteganografiai algoritmusok a szoveg jelentés-
tartalmi rétegét hasznaljak ki, ezért a legtobb ilyen a szemantikus sikot hasznalja
az lizenet rejtéséhez.

Ez lehet a nyelvet alkotd egyik szabdly kihasznalasa, mint példaul a 3.1.2. fejezet-
ben leirt vessz6 alapu karaktermodosito rejtés. De lehet olyan algoritmus is, mely
a szoveget alkotd szavakat cseréli jelentéstartalmilag ugyanolyan szavakra, szinoni-

mékra.
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3.2.1. Szinonima szdétar alapu rejtés

A szinonima szotar alapu rejtés alapvetéen harom entitast hasznal. Bemenetként
egy horddzd szoveg szitkséges, melybe az tlizenet rejtése torténik. A legfontosabb
entitds a szinonima szétar, mely strukturalt formaban tartalmazza a szavakat és
azok lehetséges szinonimajat, ezzel megkonnyitve a keresést. Végiil kimenetként ka-
punk egy a hordozd szévegbdl generdlt sztego médiumot, mely jelentéstartalmilag
megegyezik a hordozé szoveggel.

A rejtés nagyon érzékeny a szoveg stilusara és tartalmara, igy a szinonima szotar
helyes megvalasztasa kritikus. Példaul egy orvosi szovegben a sziv helyes szinoniméja
az aortapumpa, de egy szerelmes levélben nem elképzelhetd. Tovabbi problémét je-
lentenek az olyan nyelvek, melyek ragozast vagy elvalé igekotos igéket tartalmaznak.

A problémak elkeriilése végett csak az algoritmus miikodésének leirasa a célom,
és egy olyan hasznalhaté példa mutatasa, mely angol nyelven miikodik, egy adott
stilusi szovegtartalom esetén.

A szinonima szétar egy lehetséges felépitése, ha példaul egy CSV fajlban taroljuk

a kovetkezo formdban:

non

"letter","character","sign"

"pet"7"da1‘ling",“deal""

Ennek a formatumnak az elonye, hogy nagyon Kkis helyet hasznal és egyértelmiien
osszerendeli a szavakat egymassal. Sajnos ez a tarolasi mdédszer nem engedélyezi,
hogy egy szonak tobb értelii szinonimdja is legyen. Példaul az ég szinoniméja lehet
a langol vagy pardzslik, de nem hasznalhatjuk a kék égbolt jelentésében. Minden
egy sorban szerepld sz6 egymasnak is szinoniméja. A tovabbiakban csak ebben az
egyszerusitett formaban fogom kezelni a szétarat.

Egy masik elképzelhetd formatum lehet az XML. Az el6z6 példat példaul a kévet-

kez6 formatumban tarolhatjuk:

<words>
<word value="letter ">

<syn>letter</syn> <syn>character</syn> <syn>sign</syn>
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</word>
<word value="character ">

<syn>letter</syn> <syn>character</syn> <syn>sign</syn>
</word>
<word value="sign ">

<syn>letter</syn> <syn>character</syn> <syn>sign</syn>
</word>

</words>

Ennek a tarolasnak az elonye, hogy strukturalt és konnyen keres-
het6 XPath kifejezésekkel. Példaul a sign szd szinonimainak keresésére a
\words\word[@ualue="sign"[\syn kifejezés hasznalhaté. Hétrdnya, hogy az XML
struktira és a szavak ismétlése miatt a szotar fajl mérete nagyra néhet.

A szétar tarolasan kivil fontos a hasznalat kozbeni struktira kialakitasa is. Itt a
kereshetség és a szinonimak sorrendjének kettds igénye meriil fel. A legegyszertibb
modszer, ha a szavakat beolvasas szerint egy tomb struktiraba helyezziik el. Ez
rogziti a sorrendet. A kereshet6ség biztositasahoz célszert hash struktirat hasznélni,
melyet a legtobb magasabb szinti programnyelv tamogat. Kulcsként hasznéljuk a
szavakat, és az érték legyen egy mutat6 az 6t tartalmazoé tombre. (Amennyiben nem
lehetséges hash hasznalata, ugy egy rendezett tombbe helyezve az Osszes szdét, mely
O(loga(n)) nagysagrendben kereshetiink binaris kereséssel.)

A rejtés menete a kovetkezo 1épésekbol épiil fel:

1. A hordozb szoveg szavain egyesével végigmegyunk és megnézzik, hogy

szerepel-e a szotarban.

2. Amennyiben igen, ugy a rejteni kivant bitnek megfelel6 szot kivalasztjuk a

szinonimdk kozil (akar 6nmagat is).
3. A kivalasztott szoval kicseréljiik a hordozé szovegben szereplét.

A sz6 kivéalasztasahoz két algoritmust javaslok. Az els6 egy hatékony mddszer a rej-

tési kapacitas maximalizdlasara, mig a masodik inkabb a gyakorlatban hasznalhato.
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Maximalis kapacitast adé algoritmus

A kévetkezOkben tekintsiik a szé szinonimainak szamat (beleértve a szot is) N-
nek. A szavak N kiilonboz6 allapotu teret képesek reprezentalni. K hosszi binaris
szadm osszesen 25 allapotot vehet fel, melybél kovetkez8en N allapot |loga(N)| bit
tarolasara képes.

A rejtés soran a kivalasztott sz6 szinonimdinak szamabél (N) meghatarozzuk a
rejthet6 bitek (K) szamat. Ezutén a rejteni kivant bitekbél vesziik a kovetkezd K
darabot és ebbél egy bindris szamot képeziink (B). A B szdmot decimdlis alakba
valtjuk (D), majd az ennek megfeleld sorszamu szét kivalasztjuk a hordozé szd
szinonimai kozil és erre cseréljiikk a szoveghen szereplot.

A visszafejtés hasonldéan zajlik. A sztego médiumban megkeressiik minden szé szi-
nonimajat, és amennyiben szerepel a szétarban, megnézziik hanyadik helyen. Ezek

utén az adott szdmot bindris alakba véaltjuk |loga(N)] bit hosszusdgban.

Gyakorlatban jobban alkalmazhaté algoritmus

A gyakorlati algoritmus a szotarbél eredé hibakat hivatott kijavitani. A valtozo
szovegkornyezet eldidézhet olyan helyzeteket, melyek esetén nem lehetséges az adott
szinonima hasznalat. Ebben az esetben a rejtés nagyon konnyen detektalhaté ember
altal, hiszen csak el kell olvasni a szdveget és keresni az oda nem ill6 szavakat.

Egy hasznalhatéobb modszer, ha minden egyes szdba egyetlen bitet rejtiink csak.
Amennyiben egy szénak N szinonimdja van (a szét is beleérve), akkor ,,0” bitet
jelentsen barmelyik |[£|-ndl kisebb indexti sz6, és ,17 bitet a [§] és N kozotti
indextiek. Ezzel a kapacitasveszteséggel lehetoséget adunk a felhasznalonak, hogy
interaktiv médon kivalaszthassa a szévegnek legmegfelelobb szinonimat, az arra al-
kalmas indexfi szavak kozil. Ekkor célszerii a szavakat tobbletjelentésiik szerint el-
osztani ugy, hogy mind a két csoportba kertiljenek ugyanolyan jelentéstiek.

Példaul a kovetkezd mondatba szeretnénk ,, 17 bitet rejteni: Letter ’a’ can be a word.
A szinonima szétarunkban a letter, character és a sign szerepel ebben a sorrendben.
Ekkor az ,,17-es bit rejtéséhez hasznalhatjuk a 2. és 3. index{i szavakat, melyek koziil
a character egyértelmiien jobb valasztds az adott mondat esetén.

Tovabbi javité modszer, ha hibajavitdo kdédolast alkalmazunk a rejtés soran. Ez
természetesen kapacitasveszteséget okoz, de a felhasznald altal végezhetd modosita-

sokat noveli. Hasznalhatunk példaul ismétlé kddolast [22], mely 3-as ismétlés esetén
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képes 1 hibat javitani, természetesen harmad annyi kapacitast eredményezve.

Példa szinonima alapu rejtésre

A C. fuggelék tartalmaz harom bekezdést. Az elsében talalhaté egy angol nyelvii
cikk, mely a 2010-ben bemutatasra keriilo Apple Macbook Pro lehetséges specifika-
civjat taglalja. Ez a szoveg az a hordozé szoveg, melyhez készitettem egy szétarat.
A szotar specifikus és vélhetGen mas szovegek esetén nem hasznalhaté, vagy kevésbé
hatékony.

A C.2. fiiggelékben talalhaté egy modositott szoveg. A mddositas soran azt szeret-
ném demonstralni, hogy csak ezt a széveget olvasva nem kelt benniink semmilyen
gyanut. Ehhez nem egy hatarozott rejtett iizenetet helyeztem el a szovegben, hanem

a lehet6 legtobb helyen kicseréltem a szavakat a szotarban szerepld szinoniméikra.

3.3. Szovegalapu algoritmusok osszefoglalasa

Ebben a fejezetben szeretném Osszefoglalni az eddig bemutatott széveg alapti mod-
szerek legfontosabb tulajdonsagait. A 3.4. tablazat tartalmazza az Osszes ismertetett
algoritmust és besorolja Oket a tulajdonsiagok altal meghatarozott kategoriakba.

A besorolasnal csak a legfontosabb tulajdonsagokat vettem figyelembe és az algo-
ritmusra legjellemz6bb kategéridba soroltam be.

A 3.5. tdblazat tartalmazza a 2.1. tablazatban leirt pontozasi rendszernek megfe-
lel6 értékeket. Leolvashatd, hogy a legjobban a szinonima alapt rejtési algoritmus
szerepelt, megelozve a masodik helyen végzo vesszé hordozdét hasznalé modszert. Ez
koszonheté mind az emberi, mind az algoritmikus detektalas elleni védelemre kapott

magas pontszamnak.
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3.4. tablazat. Szoveg alapu algoritmusok tulajdonsagait osszefoglald tablazat
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n

=

® 5
Q 3]
=08 8| g E
) 2 X | £ | 2| E
Megnevezés s 2 3 — e
= > 4 am ]
z : 3

®

o
Emberi detektalhatosag elleni védelem 2 3 2 1 2
Algoritmikus detektalhatésag elleni védelem 1 2 1 1 3
Rejtési pontok meghatarozasa elleni védelem 1 3 2 1 3
Algoritmus ismertetése utani védelem 0 0 0 0 1
Nyers er6 alkalmazasa elleni védelem 1 1 1 0 1
Kapacitas 1 1 2 2 2
Szubjektiv értékelés 0 1 0 0 1
Osszesen 6 11 8 5 13

3.5. tablazat. Szoveges algoritmusok pontozasa
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4. fejezet

Sorrend alapu rejtési modszerek

»2Minden kényv maés, pedig mindegyikben ugyanazok a
szavak vannak. Csak mds sorrendben. (...) Az irék azt a
néhany betiit rakosgatjik ide-oda (...) Azt gondolnd az
ember, hogy egy id6 utdn mar nem is tudnak 1j sorrendet

kitalalni.”

Louis Sachar
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Sorrend alapu rejtésnek nevezem azt, amikor sorrendérzéketlen sorba rendezhetd

entitdasok sorrendjeit hasznalom ki informacié rejtésre. Minden egyes sorrend egy

allapotot reprezental, mely a sorba rendezés szerinti rendezett allapot sorszama. A

tovdbbiakban FE-vel jelolom az entitdsokat. |E| entitas esetén |F|! sorba rendezés

lehetséges ismétlés nélkiil, igy 6sszesen ennyi allapotot is képes reprezentalni.

A rejtés soran biteket rejtiink, melyek két allapotot vesznek fel. A jobb kihasznalas

érdekében tObb bit Gsszeflizését rejtjiik egyetlen sorba rendezésbe. A tovabbiakban

B-vel jel6lom a bitek szamat, melyek 25-en 4llapotot vehetnek fel.

Az algoritmus azon alaptul, hogy megfeleltetjiik a sorrend szamat a bitekbdl képzett

szam decimalis alakjanak. Igy az entitasok szamat alapul véve a bitek szamara a

kovetkez6 korlat addodik:

28 > |E|!

Melybdl kifejezve a bitek szamat a kovetkezdt kapjuk:

B = |log>(|E]")]

(4.1)

(4.2)

A 4.1. tablazatbdl leolvashatdak a rejtheté bitek szamai az entitdasok szamanak

fliggvényében.
Entitasok szdma (E) E! Bitek szama (B)
0 1 0
1 1 0
2 2 1
3 6 2
4 24 4
5 120 6
6 720 9
32 2,63 -10% 117
52 8,07 - 1057 225

4.1. tablazat. Rejtheto bitek szama az entitasok szaméanak fliggvényében

A rejtési algoritmus 1épései a kévetkezok:
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4.1. KEPI HORDOZOKBAN TORTENO REJTES

1. Rejthetd bitek B szamanak megéllapitasa.

2. B bit 6sszefiizésébol binaris szam képzése.

3. A kapott bindris szam decimalis alakba valtasa (D).

4. Az entitasok sorrendjeinek el6éallitasa és a kapott D-dik elem vétele.

Egy alternativ médszer a sorrendek képzésénél, amikor nem kivanunk minden en-
titast felhaszndlni, csak bizonyos elemeket, de a sorrend meghatarozasnal azokat is
figyelembe vessziik. Példaul egy 52 lapos francia kartyaban a lapok 0sszes lehetséges
sorrendje 8,07 - 107, de ha csak 5 lapot kivinunk a képernyén megjeleniteni, akkor
Z—?: = 311875200 kiilonb6z6 sorrend adodik.

Amennyiben E entitasunk van és ebbdl K entitast kivanunk sorba rendezni, akkor
egy N-edik sorrendet a B. fliggelékben taldlhaté Perl kod segitségével kaphatjuk
meg. A fiiggvény haszndl két segédfiiggvényt: fact(x), a faktoridlis szdmoldshoz és

NPK(n,k)-t az ,n alatt a k” (Z) kiszamolasahoz.

4.1. Képi hordozékban torténo rejtés

A legtobb szteganografiai modszer képek esetén az adat-strukturalis és a transz-
formécios sikba rejt informaciokat. Ebben a fejezetben szeretném bemutatni egy
szemantikai sikba torténo rejtés lehetdségét.

A rejtés feltétele egy olyan kép, mely valamilyen sorba rendezheté entitasokat ab-
razol. Ilyeneket konnyen taldlhatunk a valo életben. Elképzelhet6 példaul egy egyip-
tomi kép, mely hieroglifikat tartalmaz, vagy egy pdkerasztal, melyen egy leosztdas
talalhaté. A tovabbiakban a rejtést egy pdkerasztalon szemléltetem.

A rejtéshez sziikséges az entitasokat dbrazolé kép, melyek tgynevezett sprite-jat!”
a 4.1. abra tartalmazza. Tekintsiik a képen lathaté sorrendet a rendezett allapotnak.

A hordozd kép szinte barmi lehet, de célszerii egy olyan képet valasztani, melytol
nem iit el az entitasok képe. Hasonld tartalommal kell birnia, valamint célszert
szinvilagaban is egyezoket valasztani. Egy példa hordozo képet a 4.2. dbra tartalmaz.

Nézziink egy példat, mely a Hello” sz6t rejti az asztalra, rendezett képek segitségé-

vel. Ehhez sziikséges annak megallapitasa, hogy ehhez hany darab kartya sziikséges.

17Sprite-nak hivijuk azt a képet, mely racsszertien tartalmaz tébb kisebb képet. Legtobbszor

weboldalak esetén hasznaljdk optimalizalva a letoltések szamat.
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4.1. abra. Pokerkartyapakli sprite-ja

Az egyszeriiség kedvéért 8 biten tarolom a karaktereket, melyek 256 kiillonbo6zo alla-
potot vehetnek fel. Ezért 5 betli esetén 256° = 1, 1-10'2 kiilonbozd allapot lehetséges.
Az 52 kartyat 52! sorrendbe tudnank rendezni. Amennyiben csak 8 kartyat jelenitiink
meg ez % = 3,034 - 10'3-ra adédik. Ez mar képes el6éllitani az osszes 5 betii 4ltal
lefedett teret. A Hello” sz6 betii dltal meghatarozott kodok: H: 72, e: 101, 1: 108, o:
111. Ebbdl a sz6 altal kivalasztott tér kodja: 72x 101« 108+ 108« 111 = 9415 087 488.

Kovetkezd 1épésként sziikséges az 52 kartyabdl 8 kartya kivalasztasaval kaphato
terek koziil a 9415087 488. allapot kivalasztasa. Ehhez a B. mellékletben taldlhato
kodot hasznalhatjuk. Lefuttatva a kovetkezo eredmény adodik, mely a kartyak azo-
nositojat tartalmazza 0 indexszel kezdédden: 0, 1, 43, 9, 7, 24, 25, 22.

Ezek utan csak a hordozé képre kell helyezni a kartydkat a megfelelé sorrendben.
Els6 két allapot példaul az egyik jatékos keze, a masodik ketté a masodik jatékos
keze, és négy lap leosztva az asztal kozepére. Az emlitett allapot lathaté a 4.3. abran.

A médszer hatranya, hogy minden hordozé esetén sziikséges a rejtési pontok meg-
addsa a programnak. Azonban egyszeri megadas utan automatizalhaté a rendszer,
mely igaz a dekodolasra is.

Kisebb informatikai tudassal is hasznalhatjuk a rejtést, ha egy fényképet készi-

tiink a kartyak adott allapotardl. A 4.4. abra egy ilyen fényképet abrazol. A legtobb
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4.1. KEPI HORDOZOKBAN TORTENO REJTES

4.2. abra. Pokerasztalt abrazolé hordozo kép

esetben fényképek esetén nem hasznalhatunk automatizalt dekoédolési algoritmuso-
kat, de a kartyak sorrendjének megadésa esetén konnyen detektalhatjuk a rejtett

informaciot.

4.1.1. Dekodolasi mechanizmus

A dekddolas soran meg kell dllapitani a kartydk sorszamat. Ekkor megkapjuk a
példaban addédott 0, 1, 43,9, 7, 24, 25, 22 sorszamokat. Ezeket 0sszeszorozva adodik
a 9415087488, mely a rendezett allapotuk sorszama. Ezt a szamot mar csak 256-os
szamrendszerbe kell felirni, ami 8-szor ismételt 256-os maradékos osztast jelent. Ek-
kor megkapjuk a 72, 101, 108, 108, 111 szamokat, melyek mindegyike egy karaktert
jelol. 6ket behelyettesitve egy ASCII tablazatba a rejtett ,,Hello” szét kapjuk.

4.1.2. Sztego kulcs hasznalata

Az algoritmus biztonsagat novelhetjik jelszé megadédsaval. Ez egy kulcsot jelent,
mely a kartyak kezdeti sorrendjét hatarozza meg. A legegyszertibb médszer ha egy
szoveges jelszot hasznalunk és azt mind az 52 lap felhasznalasaval rejtjik a kartyak-
ban. Ekkor a kartydk 0. sorrendje az a sorrend lesz, amit a jelsz6 meghataroz és a

tényleges tartalom rejtésénél ezt hasznaljuk fel kezdd allapotnak.
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4.3. abra. ,Hello” informaciot tartalmazo rejtés

Egy hatasos keveréshez célszerti minél hosszabb jelsz6 megadasa, hiszen a karak-
terek kodjait Osszeszorozzuk, és csak nagy szamnal kapunk ténylegesen véletlennek
tiné kezdeti sorrendet. A maximalis allapottér lefedéséhez logass(52!) =~ 28 hosszi
jelszo lenne sziikséges, melyet nem konnyt fejben tartani és minden egyes alkalom-
mal begépelni. Ennek kivédésére célszerii egy hash fiiggvényt hasznalni. Ilyen lehet
példaul az MD5, mely képes rovid jelszavakbdl is fix hossztisagt hash értéket gene-
ralni. A perl md5_ hex nevii fiiggvénye 32 hosszti hexadecimalis lenyomatot késziteni
egy adatrél. Természetesen egy hexadecimélis lenyomat nem tartalmazza az Osszes
ASCII karaktert, de egy hasznalhaté médszert nyjt.

Példaul ha a ,Jelszo” jelszot valasztjuk, akkor az md5 hex visszatérési értéke:
efa6d71b185ac19638c3948ab04al5la. Ha ezt egy szovegnek tekintjitk és rejtjik 52
lap felhasznalasaval akkor a kovetkezd sorrendet kapjuk: 0, 1, 2, 3, 4, 8, 38, 34, 37,
47,33, 41, 42, 48, 20, 7, 19, 6, 15, 49, 9, 50, 5, 46, 39, 35, 16, 51, 10, 45, 22, 30, 29, 44,
27, 24, 36, 25, 32, 17, 26, 43, 11, 14, 40, 18, 13, 21, 12, 23, 28, 31. Az els6 5 allapot
megegyezik az eredeti dllapottal, mely koszénheté annak, hogy a 52! = 8,06 - 10%7
nagyobb &llapot teret generdl, mint a 10232 = 1,88 - 10%, mely a 32 darab ’f’ hash
érték altal meghatarozz sorrend. Ennek ellenére a rejtés sikeres feltoréséhez az 6sszes
hash kimenetet ellenérizni kell, mely 1632 = 3,4 - 10 kiilonbo6z6 értéket vehet fel.

A tokéletes rejtés eléréséhez egy véletlen szam generdlasa lenne az idedlis megoldas.
Ennek 0 és 52! = 8,06 - 1057 kozotti értéket kellene felvenni. Amennyiben ezt hasz-
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4.4. dbra. ,Hello” informaciét rejté fénykép

nalnank a kartyalapok kezdeti sorrendjének meghatarozasara, és a generdlt szam

valoban véletlen lenne, a rejtést nem lehetne dekdédolni.

4.1.3. Detektalhatésag leirasa

A médszert hagyomanyos médszerekkel nem lehetséges detektélni. Ertem ezalatt,
hogy a legtobb automatizalt rendszer a bit struktirdban vagy a frekvencia tar-
tomanyban keres rejtett informéciét, melyek egyikét sem tartalmazza ez a rejtés.
Tovabbi nagy elénye, hogy j6 hordozo és entitasok valasztasa esetén semmilyen fel-
tlinést nem kelt. Az algoritmus nyugodtan felfedhetd, hiszen tamogatja stego kulcs

hasznalatat is, mely megakadalyozza az lizenet visszafejtését.
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4.2. HTML ATTRIBUTUMOKBA TORTENO REJTES

4.2. HTML attribitumokba torténo rejtés

A HTML tag-ek jellemzésére hasznalt attribitumokat szintén alkalmazhatjuk rej-
tésre. Ez annak koszonheto, hogy az attributumok sorrendjére érzéketlen a nyelv,
igy ezt kihasznalhatjuk a kovetkezé moédon. Tekintsiik az attributumok 0. sorrendjét
az ABC szerinti rendezett sorrendjének. Ezek utan alkalmazhatjuk a fejezet elején
mar emlitett sorba rendezési algoritmust. Az attributum szamanak fliggvényében
a 4.1. tablazat tartalmazza a rejtheto bitek szamat.

Készitettem egy statisztikat, mely tartalmazza az Index nyité oldalan [20] talalhato
HTML tag-ek attributumainak szdmat. Az oldalon ¢sszesen 2956 darab tag talal-
hatd, melyek 6sszesen 1798 darab attributummal rendelkeznek. Az eloszlast a 4.2.

tablazat tartalmazza.

Attribatum szama | El6fordulas | Rejthet6é bitmennyiség
0 434 434 %0 =0
1 717 717%«0=0
2 265 265 % 1 = 265
3 102 102 % 2 = 204
4 22 22 %4 =88
5 6 6% 6 =236
6 4 4%9 =236
7 2 2x12 =24
8 0 0x15=0
9 1 1%18 =18
10 1 1%x21 =21
11 2 2% 25 =50
12 4 4 %28 =112
Osszesen 1798 854 bit

4.2. tdblazat. Az Index hirportal nyitooldalon talalhaté tag-ek attributumszamainak

eloszlasa
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4.2.1. Rejtési mechanizmus

A miivelethez sziikséges a bitfolyam, mely tartalmazza a rejteni kivant biteket,
valamint egy hordoz6 HTML oldal. Az oldal tag-jein egyesével végiglépkedve az
attributumok sorrendjét médositjuk a 49. oldalon leirt szabalyoknak megfelelGen.

A tablazatbdl leolvashatd, hogy ez a mddszer az elemzett weboldal esetén 854 bit
~ 106 byte informacié rejtését valdsitotta volna meg. Ez a mennyiség természete-
sen novelhetd specialisan preparalt oldalak készitésével, melyek a szokasosnél tobb
attributumokat tartalmaznak.

Egy javitott algoritmus, ha nem egy, hanem ketté vagy tobb tag attributumait
rendezziik egytttesen sorrendbe. Példaul ha egymaés utan kovetkezik két 3 attri-
bitummal rendelkezé tag, akkor a leirt algoritmussal 2 * loga(3!) = 2 %2 = 4 bit
rejtésére van lehetoség. Ha viszont kihasznaljuk, hogy mind a kettd képes egy-egy
3! = 6 allapotu teret lefedni, akkor egytttesen 3! % 3! = 6 x 6 = 36 allapotot ké-
pesek reprezentalni, ami mar logs(36) = 5,17 &~ 5 bit rejtésére ad lehetOséget. Az
algoritmus csak a legaldbb harom attributummal rendelkezd tag-ek esetében okoz
kapacitasnovekedést.

A javitott modszer az el6z6 példan két tag Osszevondsa esetén 885 bit kapacitast
jelent, mely 31 bit névekedést okoz. Harom 6sszevont tag esetén 899 bitre, mig négy
tag esetén 913 bit &~ 114 byte-ra adodik a rejtheto adatmennyiség. Mivel az 6sszevont
tag-ek szamanak novelése nem okozhat kapacitascsokkenést csak novekedést, igy a
legoptimalisabb ha az 6sszes tag-et felhasznaljuk a rejtés soran. Ez az elemzett oldal
esetén 939 bit ~ 117 byte maximalisan rejthet6 kapacitast hataroz meg.

A rejtés soran fontos, hogy a ki nem hasznalt attributumokat hagyjuk valtozatla-
nul, vagy rejtsiink veliik véletlen bit-eket. Amennyiben ugyanis ,,0” bitekkel toltjitk
fel, minden attribitum névsor szerint rendez6dik, mely nagymértékben megnoveli a

felfedezhet6séget.

4.2.2. Dekodolasi mechanizmus

A rejtett informéacié dekoddolasa szintén a fejezet elején leirt mdédon torténik. Fon-
tos hogy elore hatarozzuk meg az egyiittes rejtésben hasznalt tag-ek szamat, mert
ellenkezd esetben eltér6 informaciét dekdédolhatunk. Amennyiben ezt a szamot egy
elére meghatarozott kulcsot hasznald pszeudo random generator segitségével valtoz-

tatjuk, ugy az algoritmus alkalmas sztego kulcs hasznéalatara. Ez a modszer azonban
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semmilyen védelmet nem nyujt akkor, ha az attributumszamok 2 hatvanyai, hiszen

akkor mindegy hany tag osszevonasaval alakitom ki a sorrendet.

4.2.3. Detektalhatosag leirasa

A modszer felismerése csak statisztikai modszerekkel lehetséges. Ez azonban nehe-
zen megvaldsithato, mert a legtobb forraskdédot programozok készitik, és akar egy
novelldban, itt is fontos szerepet jatszik az ir6 személye. Olyan oldalak tdmadasara
azonban hasznalhato a statisztika, ahol valamilyen automatizalt rendszer késziti a
weboldalak forraskodjat, és minden esetben ugyanolyan sorrendben helyezi azokat
el.

Hasonl6é médon készithetiink statisztikat egy adott programozé szokasairdl is, csak
egy relevans statisztika elkészitéséhez nagy korpuszra van sziikséglink, mely a leg-

tObb esetben nem 4ll rendelkezésiinkre.

4.3. Sorrend alapt modédszerek osszefoglalasa

Az algoritmus hasznalata el6tt, mindenképpen sziikséges tisztaban lenni alkalma-
zasuk elonyeivel és azok hatranyaival is. Itt fontos attekinteni az alkalmazasi kor-
nyezet tulajdonsagait, mind kapacités, mind rejtési modszerek személyempontjabol.
Amennyiben lehet az adatokat titkositva rejtsiik, vagy hasznaljuk sztego kulcsot a
rejtett adat tovabbi védelmére.

El6nyok:
e Nehezen felfedezhet6 rejtés.

e JelentOs kapacitas.

e Sztego kulcs alkalmazasanak lehetésége.
Hatranyok:
e A rejtéshez sok nagy szamu entitds sziikséges.

e Nehezen automatizalhaté rejtés és dekodolas.

e Specialis hordozé sziikséges, melyhez igazitani kell az algoritmus miikédését.
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4.3. SORREND ALAPU MODSZEREK OSSZEFOGLALASA

A 4.3. tdblazat tartalmazza a 2.1. tablazatban leirt pontozasi rendszernek megfe-
lelo értékeket. Leolvashatd, hogy az algoritmusok sokkal jobban szerepeltek, mint a
szoveg alapi modszerek. Ez koszonhetd a sztego kules tamogatasanak és a specia-
lis rejtési technikdnak. A sztego kulcsnak koszonhetéen az algoritmusok maximalis

pontot értek el a nyers erd elleni védelem terén.

Megnevezés

Képi hordozd

Emberi detektalhatosag elleni védelem

Algoritmikus detektalhatésag elleni védelem

Rejtési pontok meghatarozasa elleni védelem

Algoritmus ismertetése utani védelem

Nyers er6 alkalmazasa elleni védelem

Kapacitas

Rl ||| w|w e || HTML attribtatumok|

= NN W

Szubjektiv

p—t
EN|

Osszesen 17

4.3. tablazat. Sorrend alapu algoritmusok pontozasa
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5. fejezet

URL alapu rejtési moédszerek
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5.1. URL KONTENERKENT HASZNALATA

Az URL azonositokba torténd rejtésre lehetoséget az URL rovidito szolgaltatasok
megjelenése adott. Ezek a szolgaltatasok egy azonositéhoz egy masikat rendelnek.
Eredeti céljuk a rovidités volt, de késébb alias szolgaltatast is nytjtottak. Az ilyen
szolgaltatasok ingyenesek és abbdl van bevételilkk, hogy a felhasznaldi szokasokat
figyelik, hiszen minden egyes kérést rogzitenek [23].

Az ilyen szolgaltatasok szama a mai napig novekszik. Az utobbi idékben a Google
és a Twitter is készitett sajatot, de elStte is tobb széaz ilyen létezett [24]. Egy kozii-
lik példaul a bit.ly, mely az http://example.com cimet hitp://bit.ly/VDen cimmel
azonositja.

A szolgéaltatast kénnyen kihasznalhatjuk  hosszabb adatok rej-
tésére egy erre a célra preparalt URL  segitségével. Példaul a
http://example.com?q=idevalaminagyonhosszu URL-t http://bit.ly/IV2HmMS cimre
redukalhatjuk, azaz ha rogzitjik a révidité szolgaltatést akkor csak a ,,IV2Hmb5”
karaktersorozatot kell eltarolni. Ezt a lehetoséget kétféleképpen is kihasznéalhatjuk.

5.1. URL konténerként hasznalata

A szteganografia legnagyobb hatranya a tobbi adatrejtési modszerrel szemben, hogy
a kapacitasa nagyon korlatolt. Ha a whitespace vagy a szinonima szotar alapt rejté-
seket tekintjitk, mindkettonek a kapacitasa csak par byte. Ezt konnyen ellenstlyoz-
hatjuk oly médon, hogy nem az informéaciot rejtjiik el az adott hordozdba, csak egy
alias-t az 6t tartalmazé URL-re.

Tekintstink egy A4-es oldalnyi széveget, mely 3000 karakterbol all. Az altalam is-
mertetett rejtési mdodszerek egyike sem képes ekkora mennyiségli informéciét egy
Ad-es oldalnyi szoveges hordozoba rejteni. Ha azonban készitiink egy URL-t, mely
tartalmazza az informaciét, akkor azt egy rovidité segitségével konnyen lerovidit-

hetjitk 5-10 karakter hosszi tizenetté. Az algoritmus 1épései a kévetkezok:

1. A szoveges tartalom base64 formatumanak eloallitasa. Ez azért szitkséges, mert

az URL nem tartalmazhat nem nyomtathat6 karaktereket.

2. Egy specialis URL formatum meghatarozasa, melybe a rejtést végezziik. Ennek
meghatarozasa azért sziikséges, hiszen ha nem szabvanyos URL-t probalnank
roviditeni, akkor a szolgaltato ezt konnyen letilthatna, vagy késébb torolhetné.

Egy hasznalhat6 formatum példaul a http://example.com?q=kédolt széveg.
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3. Az URL beregisztralasa a rovidito szolgaltaténal. Ekkor kapunk egy roviditett
formét, mely példdul az el6bb emlitett http://bit.ly /IV2Hmb5.

4. A kapott cim tartalmazza a szolgaltatas cimét és egy masik karaktersorozatot,
mely a roviditeni kivint URL-t azonositja. A tovabbiakhoz elegend6 csak az

eredeti URL-t meghatarozé azonosito, mely jelen esetben ,lv2Hmb5”.

5. Mivel a rovidito szolgaltatas csak kis és nagy betiit, valamint szamokat hasz-
nal, igy egy karakter eltarolasahoz elegend6 6 bit. Ez Osszesen 6 x 6 = 36
bit a példdban. Ennyi adatot mar konnyedén elrejthetiink barmely moddszer

segitségével.

A dekoddoléds hasonléan miikodik. Ehhez kiolvassuk a hordozéba rejtett biteket, me-
lyekbdl a rovidito szolgaltatas altal meghatarozott azonositét eloallitjuk. Kiegészitve
a szolgaltatas cimével, megkapjuk a roviditett URL-t, melyet lekérdezve visszakap-
juk az altalunk készitett, rejtett iizenetet tartalmazo cimet. Ebbol levagva a paramé-
ter értékét, megkapjuk a base64 kédolt szoveget, melyet konnyen visszaalakithatunk
az eredetileg rejteni kivant tartalomma.

A médszer tovabbi elonyoket is kinal. Mivel a szovegre semmilyen megkotésiink nem
volt, {gy az akdr specidlis karaktereket is tartalmazhatott. Igy lehet8ségiink van biné-
ris tartalmak rejtésére is, természetesen csak korlatozott méretben. Tovabba semmi
nem akadéalyoz meg minket, hogy az tizenetet ne titkositsuk valamilyen kriptografiai
algoritmussal. Példaul ha a teljes iizenetet egy kulccsal AES algoritmust hasznalva
titkositjuk és azt base64 kodoljuk, szintén probléma nélkiil torténhet a rejtés. Ez
tovabbi biztonsagot nyujt az lizenet tartalmanak védelmére.

Az igy nyerhet6 tobbletkapacitas szinte korlatlan. A 2.5. fejezetben leirtak szerint
az URL szabviny nem tartalmaz korldtozast a cimek hosszéra. Igy az egyetlen kor-
latozast az URL rovidito szolgaltatds szabhatja. Ezt konnyen megkertilhetjiik, ha a

rejteni kivant adatot felszeleteljiik tobb darabra és egyenként rejtjiik oket.

5.2. URL rovidito alias hasznalata

Néhany rovidito szolgaltatas masik elényos tulajdonsaga, hogy engedélyezik egyedi
alias létrehozasat. Példaul az http://example.com cim egy bit.ly szolgaltaténdl &l-

talam regisztralt alias cime a http://bit.ly /sajatalias.
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Az ismertetni kivant algoritmus a StegoWeb nevet kapta és hivatalos weboldala a
http://stegoweb.pet-portal.eu cimen taldlhat6. Innen telepitheté az a harom book-
marklet, mely az adatok kijelolését, rejtését és dekddolasat végzi.

Az algoritmus nem a hagyomanyos értelemben vett szteganografiai, azaz az adato-
kat nem a hordozé oldalban tarolja. Mégis ide sorolandé, mert az Ian Goldberg altal
definidlt informaciévédelmi szintek (1.1. abra) legmagasabb fokdn a szteganografiai
all, mely elrejti az iizenet kiildés tényét is. Ez az algoritmus szintén képes erre.

A rejtés soran egy alias segitségével titkositott informéaciot rejtiink az URL rovidito
szolgdltatas segitségével, melyet egy preparalt URL tartalmaz. A miikodés az 5.1.

abran lathato.

Felhasznald Weboldal

Alkalmazas URL révidité
szerver szolgaltatas

| |
| |
: | |
1. Weboldal ! I I
lekérése ! ! \
1 | |
2. Weboldal letolté l l
I hamis adatokkal : :
— — I I
| | |
3. StegoWeb| ! : \
betdltése [ ! '
—p I ! :
I I !
|
4. StegoWeb Java'lScript-ek letoltése ‘ !
et |
5. Mezok < ; - :
kijelolése [ : |
és jelsz6 : ! !
bekerése 6. Valos adatok letoltése/feltoltése !
<¢ : [ <
— ——H]
7. Adatok < ! | i
dekodolas l ! !
és cseréje L—ppl | | | |
| | |
| | |
' | |

5.1. dbra. StegoWeb miikodésének folyamatabraja
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5.2.1. Rejtési folyamat

A rejtés hasznél egy kulcsot, mely a rejtés egyediségét és titkossdgat biztositja. Ez
egy tetszoleges szoveg lehet.

Két 1épés torténik a rejtés soran. Az els6 azokat az oldalon 1év6 entitas azonositokat
rejti, melyekhez tartozik titkos informacié. A masodik 1épés soran pedig a tényleges
tartalmak rejtése torténik.

Az URL alias elkészitéséhez sziikséges az oldal cime, melyen a rejtést végezziik. Itt
fontos, hogy az URL pontos legyen, példaul kilénbozé a http://example.com és a
https://example.com. Valamint minden GET paraméternek meg kell egyezni, mert
kiilénben a rejtés nem visszaallithato.

Az alias készitéséhez sziikséges egy azonosité az oldalon beliil, mely meghatarozza
azt az entitast, melyet le szeretnénk cserélni. Ehhez XPath kifejezést hasznalok,
mely képes barmilyen XML nyelven leirt elemet azonositani. Példaul legyen az
http://example.com oldalon taldlhaté ,Example Domains” f6cim. Ennek egy Xpath
kifejezése a \\DIV[Q@id="body"]\H1.

Azonositék rejtése

Ez a rejtés elso 1épése, mely soran azokat az XPath kifejezéseket rejtem el, melyek
azonositjak az entitasokat. Ezt csak akkor tudom elvégezni, ha mar ki van jelolve
az Osszes olyan entitas, melyhez informaciot szeretnénk rejteni.

Minden entitashoz tartozik egy XPath kifejezés, mely meghatarozza 6t az oldalon
beliil. Ezeket az azonositokat 0ssze lehet flizni egymas utan egy elvalaszté karakter

Y

segitségével. Ennek én a ’;" karaktert valasztottam, mert az nem szerepel XPath
kifejezésekben.

A alias készitése:

M D5(url 4+ kulces) (5.1)

Az MDb) hashfliggvény azért sziikséges, hogy elég hosszu legyen az alias és ne tlitkoz-
hessen egymaéssal két rejtés. Ekkor ugyanis nem lehetséges az algoritmus hasznalata.
Tovabbi fontos tulajdonsaga az MD5 hash fliggvénynek, hogy a hexadecimalis valto-
zata csak olyan karaktereket tartalmazo lenyomatot készit, melyet alkalmazhatunk

URL-ben, igy nem kell base64 kédolni vagy escape-elni.
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Az adat rejtése szintén egyszertien zajlik. Ehhez csak egy preparalt URL-t kell
késziteni, melyet atadhatunk a rovidité szolgaltatasnak. A nagyobb biztonsag érde-
kében az tizenetet AES szimmetrikus titkositasi algoritmussal titkositjuk, melyhez

az elézokben definialt kulcsot hasznéljuk.

base64(AES (kulcs,6ssze flizott_xpath_kifejezések)) (5.2)

Jol lathato, hogy ebben az esetben sziikség van base64 kdédolasra, hiszen az
AES binéris kimenetet ad, melyben szerepelnek nem URL kompatibilis ka-
rakterek. Az igy kapott karaktersorozatbdl készitiink egy cimet, ami példaul
http://example.com?q=karaktersorozat.

Végiil az URL rovidité szolgaltatasat igénybe véve regisztraljuk a kapott alias-ra

az altalunk preparalt URL-t.

Adatok rejtése

Az adatok rejtése nagyon hasonléan zajlik, mint az Xpath kifejezések rejtése.
Alias:

M D5(url 4+ kules 4+ zpath) (5.3)

Adatrejtés:

base64(AES (kulcs,adat)) (5.4)

Az adatok rejtését természetesen minden egyes entitashoz egyedileg el kell végezni.
Igy tehat végeredményként entitisszam + 1 rejtés torténik.

Jol lathatoan a cél oldalban semmilyen rejtés nem torténik, igy az nem is médosul.
Az adatok tényleges rejtése a révidité szolgaltaténal valdsul meg. A kapacitas az

el6z6 fejezetben emlitett algoritmushoz hasonléan korlatlannak tekinthetd.

5.2.2. Dekoddolasi folyamat

A dekoddolés is két 1épesében torténik. Eldszor szitkségesek a rejtési pontok, majd

ezeken végiglépkedve lekérdezhetjiik az adatokat, melyeket elrejtettiink.
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Azonositok dekdédolasa

Az azonositok rejtése soran csak az URL-t és egy kulcsot hasznaltuk. Az URL-t
az oldal hatarozza meg, a kulcsot pedig ismerniink kell. Ekkor a dekédolashoz el
tudjuk allitani a rejtéshez hasznalt alias-t. Ehhez hasznaljuk az 5.1. képletet.

Az alias ismeretében le tudjuk kérdezni a szolgaltatotol, hogy milyen URL-t regiszt-
ralt hozza. Ekkor megkapjuk az altalunk prepardlt cimet, melybdl a ¢ attribatum
értéke tartalmazza a titkositott kifejezéseket.

A dekddolas a kovetkezoképpen zajlik:

AES decode(kulcs, base64_decode(titkositott tartalom)) (5.5)

A kimenetként kapott karaktersorozatot a ’;” szeparator mentén felszeletelve meg-

kapjuk a rejtési pontokat.

Adatok dekddolasa és cseréje

A dekddolas nagyon hasonld az azonositok dekddolasahoz, csak itt az alias-t az 5.3.
képlet segitségével kapjuk meg. Ezek utan lekérdezziik a rovidito szolgdltatétol a
preparalt cimet, melyet az 5.5. képlet segitségével vissza alakithatunk valés tartal-
mara.

A miveletet természetesen annyiszor kell megismételni, amennyi entitashoz rendel-
tink adatot.

Mivel ekkor rendelkezésre all az entitasokat meghatarozo XPath kifejezés és az
entitasok valos tartalma is, kicserélhetjiik az oldal tartalmat ezekre. Ennek megva-
l6sitasahoz a jQuery JavaScript keretrendszert hasznaltam, mely nagyon kénnyen
hasznalhaté XPath értelmezovel rendelkezik. A teljes miikodés kiprobalhato a Szte-

goweb hivatalos weboldalan.

5.2.3. A moédszer elonyei és hatranyai
Elonyok

e A modszer vitathatatlan elénye, hogy mivel az adatok rejtése nem az oldalon
torténik, igy nem sziikséges semmilyen médositas azon. Ebbol kovetkezik, hogy

az oldalt vizsgalva nem detektalhatjuk a rejtsét tényét.
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Az algoritmus sztego kulcsot hasznal.

Az adat titkositott formaban keriil rejtésre, igy nem sziikséges megbiznunk
harmadik félben. A révidité szolgaltatds nem képes a kules ismerete nélkiil

dekodolni az lizenetet.

Szinte korlatlannak tekinthet6 kapacitas. Egy oldalon akar tobb tiz vagy tobb

szaz rejtést is végezhetiink.

A program nyilt forraskodi és nem igényel semmilyen infrastruktarat a fel-

hasznal6tol. Barmikor médosithatd sajat igényeinknek megfelelGen.

Nem fiigg az URL rovidito szolgaltatashoz, hiszen annak problémaja esetén,

barmikor valthatunk egy masik szolgaltatasra.

A JavaScript fajlok letoltésével a szolgaltatast sajat szerverre is telepithetjiik.

Hatranyok

Ugyanazon az oldalon nem lehetséges ugyanazt a kulcsot hasznalni.
Viszonylag kevés az alias-t tamogatd rovidito szolgaltatdsok szama.

Kulesvisszavonas probléméat okoz, mert a szolgaltatok nem tamogatjak URL

alias torlését.

Az oldal strukturalis valtozasa ugyan nem okozza a rejtés detektalhatatlansa-
gat, de az automatizalt rendszer nem képes kicserélni az entitas tartalmat a

rejtett tartalomra.
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6. fejezet

Algoritmusok tesztelése a

gyakorlatban
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6.1. FELADAT ISMERTETESE

6.1. Feladat ismertetése

A szteganografiai algoritmusok miikodését konnyen képesek vagyunk tesztelni, de
detektalhatosaguk mar nehezebb. Matematikailag természetesen meghatarozhaté
egy modszer feltoréséhez szitkséges ido, de a szteganografia nem titkositassal védi az
adatokat, hanem detektalhatatlansaggal. Ebben a fejezetben az algoritmusok gya-
korlati tesztjét szeretném ismertetni.

Abban a szerencsés helyzetben voltam 2010-ben, hogy a Nemzetkozi PET Portallal
kozremiikodve lehetéségem volt részt venni egy nemzetkozi hacker verseny feladata-
inak osszeallitdsdban. Ez a verseny az ITSCC'®[25] nevet viseli, és az ELTE-n kertilt
megrendezésre 2010. december 3-dn. A verseny 5 feladatbdl allt és 24 ora alatt kellett
csapatmunkaban megoldani ¢ket. A verseny nemzetkozi jellege miatt a résztvevok
nem csak Magyarorszagrél szarmaztak. A motivaltsagrol a verseny 1 millié forintos
osszdijazas gondoskodott.

A feladatok megoldasa soran nem az eredmény jelentette a teljes pontot, hanem a
szoveges indoklas és az a folyamat mely soran eljutott az eredményig. Tovabba sziik-
séges volt annak a programnak, vagy modszernek az ismertetése, mely segitségével
detektaltak a rejtést.

A verseny 5. feladata volt az altalam készitett szteganografiai feladat, melynek

szovege a kovetkezo:

5. feladat — Sztegano-hacking 2010 — (80 pont)

Latogass el az http://itscc10.pet-portal.eu cimre, amely weboldalon
tobbféle szteganografiai modszerrel is rejtettiink informéaciot. A cél, hogy
az Osszes informaciémorzsat megtalald, és a tobbféle rejtési algoritmus
megfejtésébil dsszedlljon a teljes elrejtett adat. Segitségképpen elaruljuk,
hogy a rejtett informacié minden darabja 7 bites ASCII-kédolasi. Felhiv-
juk tovabba arra is a figyelmet, hogy egyes algoritmusokat csalétekként
alkalmaztunk, tehat a veliik elrejtett informéacié nem képezi a megtala-

landé titok részét. A csalétkek felfedezése és visszafejtése is pontot ér.

Részpontokat is adunk, érdemes a félig kész megoldasokat is beadni!
Erdemes az 6tleteiteket is lefrni, hogyha nem vagytok biztosak, mert a

részpontszamok erre is vonatkoznak!

BIT Security Coding Contest
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Pontozas:

Rendre egyre tobb pont jar az elérehaladéasért:

e rejtési algoritmus megallapitasa
e algoritmus leirasa
e valés/csalétek rejtett adatrdl van-e szd

e a rejtett adat megadasa

A feladatban adott volt egy HTML oldal, melyben hat rejtés tortént, az adott
sorrendben. A sorrend nagyon fontos a rejtés szempontjabdl, mert mas sorrendben

iitkozhetnek az algoritmusok. Az els6 két rejtés a szdveges tartalomban tortént, mig
a tobbi a HTML-ben.

1. Vesszd alapt rejtés. Fontos ezzel kezdeni, hiszen példaul a karakterkédolast
hasznal6 rejtés modositja a what szot, melyet ezutan nem hasznalhatunk rej-

tésre.

2. Cirill bett alapu rejtés. Csak a széveges tartalomban, mert a HTML tag-ek

esetén nem hasznalhaté a rejtés.
3. HTML tag bettimo6dosito rejtés.
4. HTML attributum sorrend médosité rejtés.

5. Szo6koz alapt rejtés, mely a HTML sorok végére 0 vagy 1 szokoz segitségével

rejt.

6. Kép alapt rejtés, mely a rejtett informaciot futamhossz kédolta, majd LSB

algoritmust hasznalva rejtette.

6.2. Elért eredmények
A versenyen 10 csapat vett részt, akik sikereit a 6.1. tablazat 6sszegzi.

Vesszos algoritmus

Az eredményekbdl lathatéan ez az algoritmus kertlt ki gybztesen. A rejtés
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Algoritmus neve | Rejtési pontok felfedezése | Rejtés detektalasa
Vessz0s 0.5 0
HTML tag

5 5

Cirill bettis 5t 0
Szokoz alapu 2 2
2 0

1 0

Kép alapu

Attribiatum alapu

6.1. tablazat. A hackerverseny eredményei

soran az and, or, which és that szavak elotti vesszot hasznaltuk egy bit rejtésre.
A rejtett tartalom egy http://tinyurl.com révidité szolgaltatéd altal regisztrélt

alias karaktersorozat egy darabja.

A rejtési pontok felfedésénél szerepel egy 0.5-6s érték. Ennek oka, hogy az
eredmények szoveges leirasaban az egyik csapatnal szerepelt, hogy ,.a vesszok
érdekesen helyezkednek el”. Bar nem detektaltak egyértelmiien a rejtésre hasz-
nalt szavakat, mégis gyanit keltett, mely mar egy szteganografiai algoritmus

elbukasat jelenti. A rejtett tartalmat egyetlen csapat sem volt képes detektalni.

HTML tag-eket hasznalé algoritmus
Ez az algoritmus szerepelt a legrosszabban a statisztikak szerint. A csapatok
fele észrevette a rejtést, mely a forraskédban elsé ranézésre latszik. Az algo-
ritmus gyengesége miatt ezt csak eltereld rejtésnek hasznaltuk, igy nem vitte

oket kozelebb a megoldashoz.

Azok a csapatok akik felfedezték a rejtést, mindegyike képes volt irni egy egy-

szerli programot, mely kiolvasta a biteket és el6allitotta az ASCII karaktereket.

Cirill betiiket hasznal6 algoritmus
Az algoritmust viszonylag kénnyen detektaltdk, mert legtobben atvaltottak a
karakterkodolast latin2-re és lathatova valtak a rejtési pontok. Egyetlen le-
irasban sem szerepelt a hasznalt karakterek leirasa, de innen mar konnyen

felirhat6 lett volna.

Egyetlen csapat sem tudta visszanyerni a rejtett informaciét, de ennek elle-
nére az algoritmus szteganografiai szempontbdl elbukott, hiszen detektaltak a

hordozot.
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Sz6koz alapt algoritmus
Meglepoen kevesen fedezték fel a szokoz alapu rejtést. Csak két csapat vette
észre a rejtési pontokat, de mindkét csapat ki is nyerte a rejtett informaciot.
Bar az algoritmus elbukott, mégis jol teljesitett a mezonyben. A detektalas
a lefrasok szerint, egyszer kijeloléssel tortént, mely soran lathatova valtak a

sorok végén 1évo szdkozok.

Kép alapu rejtési algoritmus
Az oldal megtekintése soran az els6 gondolata mindenkinek az volt, hogy a
képben lesz rejtés. Ez valéban, igy is volt, de csak két csapat tudta ezt bi-
zonyitani az LSB bitekbol készitett statisztikat alapul véve. Sajnos egyetlen
csapat sem jott rd, hogy a rejtett bitek futamhossz kédolva vannak, igy nem

sikerilt a karaktereket visszadllitani.

Attribautum sorrendalaptu algoritmus
A legjobb algoritmus véleményem szerint az attributum sorrend alapu rejtés
volt, és viszonylag j6 eredménnyel is szerepelt. A vesszos alapu algoritmus-
hoz hasonlban itt is egy csapat irt a rejtésrol és Ok is csak sejteni tudtak a
rejtési pontokat. Itt viszonylag részletesebb leirast adtak, igy az algoritmust
felfedettnek tekinthetjiik.

Az tizenetet egyetlen csapatnak sem sikertilt visszanyelni.

6.3. Konkluzido

A rejtésre hasznalt algoritmusok koziil kivétel nélkiil mindegyik gyanut keltett és
ezzel feltorésre keriilt szteganografiai szempontbol. Ez azért is igaz, mert egyik algo-
ritmus sem hasznalt sztego kulcsot, igy a rejtési pontok és az algoritmus megismerése
utan egy egyszerli program segitségével detektalhatd a rejtett iizenet.

Szintén lathatd, hogy amennyiben az algoritmus tartalmaz egy kis csavart, mint
példaul a képben rejtett bitek futamhossz kdédolasa, az emberek nagyon hamar be-
lebuknak a visszafejtésbe. Ez természetesen nem jelent komoly védelmet, hiszen

elegend6 id6 és motivacié nyudjtasa esetén az algoritmusok detektalhatova valnak.
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7. fejezet

Osszefoglalas
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7.1. ELVEGZETT MUNKA OSSZEFOGLALASA

7.1. Elvégzett munka osszefoglalasa

A diplomaterv készitése soran a feladataim ko6zott a weben alkalmazhato sztega-
nografiai modszerek ismertetése és elemzése volt kittizve célként. Az ismertetés el6tt
attekintést nyujtottam a szteganografiai torténetérdl és megmutattam a helyét és
taxondmia jellegli kapcsolatrendszerét az informaciérejtés vilagaban.

Kitértem a szteganografiai fontos jellemzoire, melyekkel az algoritmusok leirhatoak
és Osszehasonlithatéak. Az Osszehasonlitashoz készitettem egy pontozasi tablazatot,
mely egy értéket rendel az algoritmus tulajdonsdgaihoz. Osszefoglaltam az alkal-
mazhaté hordozékat és példdkat mutattam az alkalmazasukra. Osszehasonlitottam
a szoveg alapu algoritmusokkal és kitértem azokkal szembeni elonyeire.

A dolgozat harom nagy témakorre oszthatd, melybdl az elsé a szovegalapu sztega-
nografiai modszerek lefrasat és jellemzését tartalmazza. Az ilyen algoritmusok egy
szoveges hordozot modositanak és ezzel rejtenek adatot. Két csoportba soroltam
6ket a hordozé entitasok alapjan. A karaktermoédosito algoritmusok a szoveget al-
koto karaktereket cserélik ki, vagy 1j karakter beillesztést hasznaljak. A nyelvtani
algoritmusok pedig a nyelvtani szabalyokat hasznélja ki rejtésre, vagy a szavakat
cserélik ki azok szinonimajara. Az elemzések soran megmutattam kapacitasuk mér-
tékét és a rejtési pontok detektalasa ellen nyujtott védelmét. A legjobb szévegalapt
algoritmusnak a tesztjeim alapjan a szinonima szétar alapu algoritmus adodott,
megeldzve a vesszoket haszndlé modszert.

Az entitdsok sorrendjén alapul6 algoritmusok leirasat tartalmazza a masodik té-
makor. Az elméleti ismertetés utan részletesebben bemutattam két alkalmazasi kor-
nyezetet. Az elsé példaban képi hordozdkba helyezek el Gj elemet, melyek sorrendje
hatarozza meg a rejtett informaciét. A masodik példaban egy HTML forraskédban
hasznalhaté rejtést ismertettem, mely a HTML attributumok sorrendjének médosi-
tasat hasznalja rejtésre. Bemutatok egy algoritmust, mely egyesitve a HTML tag-ek
attributumait, képes megnovelni a rejtési kapacitast. Az elemzés soran megmutatom
a sztego kulcs alkalmazasanak lehetoségét és az ezzel nyert tamadasok elleni védel-
met, mely egyértelmii elénye az sorrend alapi rejtést hasznald algoritmusoknak a
szOoveg alapu algoritmusokkal szemben.

A harmadik témakorben az URL roviditok hasznalatat elemeztem kapacitasnove-
1és szempontjabdl, és bemutattam egy StegoWeb névre hallgato, csak URL roviditot

hasznald rejtési algoritmust is. Az algoritmusok ismertetés utan kitértem alkalmaza-
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7.2. JOVOBENI TERVEK

saiknak elonyeire és hatranyaira. Bemutattam az alkalmazdas soran nyerheto szinte
korlatlannak tekinthetd kapacitast és készitettem egy példa programot, mely az al-
goritmust hasznalja. Az elemzések soran kitértem a rejtés legnagyobb elényére, mely
az oldal érintetlenségének megorzése.

Végezetiil értékeltem az algoritmusokon végzett gyakorlati teszteket, melyekhez egy
nemzetkozi hacker verseny eredményeit haszndlom fel. Itt levontam a tanulsigot,
mely szerint az ember a legelsd aprébb modosité buktatd utan feladja a préobalkozast,

még magas motivacio esetén is.

7.2. Jovobeni tervek

A legtobb algoritmus alkalmazhat6 széveges hordozdékban, igy a terveim kozott
szerepel egy kiegészito fejlesztése, mely képes levelek tartalmat hasznalni tizenetek
szeretném hasznalni, mely mar révidebb levél estén is elegendd kapacitast nydjtana.
A megvalositasra legalkalmasabb a Google éltal iizemeltetett GMail szolgaltatas
lenne, hiszen ez a legnépszeriibb és legtobbet hasznélt. A webes feliletének koszon-
het6en hasznalhatnék Firefox vagy Google Chrome kiegészitét, vagy bookmarklet-
eket hasonléan a SztegoWeb alkalmazashoz. A bongészé alapu kiegészito elonye,
hogy a lefutas automatizalhato, igy nem igényel felhasznal6i aktivitést.

Szinten a terveim kozott szerepel az algoritmusok tovabbi elemzése, melyhez jol fel-
hasznalhatok az idei és a régebbi versenyeredményeket is. Célszerti ehhez algoritmus
specifikus szteganalitikai mdodszereket fejleszteni, melyek nagyobb mintabdl is képe-
sek kivalasztani a gyanis hordozokat és akar a kulcs ismerete nélkiil is dekodolni
képesek a rejtett iizenetet. Amennyiben az elemzések soran relevans kovetkezteté-
seket tudok levonni, egy publikacié keretében célszerti a tudomanyos kozosség elé

tarni.
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Koszonetnyilvanitas

A dolgozat megirasa soran nyujtott segitségéért szeretnék koszonetet mondani Gu-
lyds Gabor Gyorgy és Foldes Adam Mété konzulenseimnek. Nagyon hélds vagyok
a négy féléven at belém vetett bizalmukért és azokért a jo tanacsokért, melyek se-
gitségével létrejohetett ez a dolgozat. Halas vagyok az egyiitt végzett munka soran
tanult ismertekért.

Szintén szeretnék koszonetet mondani Illés Janosnak, aki bar nem rendelkezik
szteganografiai szakirdnyu ismeretekkel, mégis tanacsokkal latott el és ezzel hoz-

zajarult az algoritmusok leirasdnak teljesebbé tételéhez.
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ASCIIT

BMP

CR

CSS

CSV

DCT

DTD

HTML

IP

JPEG

LF

MITM

PCFG

PET

PNG

RFC

SSL

American Standard Code for Information Interchange
Bitmap

Carriage return

Cascading Style Sheets

Comma Separated Values

Discrete Cosinus Transformation
Document Type Definition
Hypertext Markup Language
Internet Protocol

Joint Photographic Experts Group
Line feed

Men in the middle attack
Probabilistic Context-Free Grammar
Privacy enhancing technologies
Portable Network Graphics

Request For Comments

Secure Socket Layer
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TOR

URL

UTF-8

W3C

XML

The Onion Routing

Uniform Resource Locator

Universal Character Set Transformation Format (8 bits)
World Wide Web Consortium

Extensible Markup Language
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A. Fiiggelék

Helyesirasi szabalyzat 243.

szabalya

243. Az 6sszetett mondatok tagmondatait altaldban vesszével valasztjuk

el egyméstol.

(a) A tagmondatok hataran a vesszé mindig kiteendd, akar van

kotoszo, akar ninces: . ..

(b) A tagmondatokat bevezetd és, s, meg, vagy kotdszé elétt is ki

kell tenni a vesszot: . ..

Sokszor meglehetosen nehéz eldonteni, hogy az és, s, meg, vagy

kotoszoval kapesolt rész onalloé tagmondat-e: Bevdgta az ajtot,

¢és diihosen elrohant. De: Hirtelen féolugrott és elrohant. Ilyenkor

az irasjelhasznalat ingadozhat.

(c) A mint kétészoval bevezetett hasonlitds 6néllo (bar sokszor hid-

nyos) tagmondatnak szamit, ezért kotGszava elé mindig vesszét

kell tenni: ...

(d) Az anélkiil hogy, aszerint hogy, ahelyett hogy stb. kotészoszerii

szokapcsolatok elé vesszot tesziink. Ilyenkor a hogy el6tt nincs

vesszO: ... Ha azonban az anélkil, aszerint, ahelyett stb. elemek

az els6 tagmondathoz tapadnak, eléjiik nem tesziink vesszot,

utanuk (a hogy elé) azonban igen: ...
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B. Figgelék

Rendezett entitasok adott

allapotat meghatarozoé fiiggvény

sub order {
my ( $SE, $K, $N ) =@ ; #parameterek
my Qresult ;
#a fel nem hasznalt entitasok
my %entities =map { $ => 1} 0..8E—-1;
for (my $i = $3K; $i > 0; $i——) #K elem kivalasztasa
{
#hatralevo elemek allapottere
my $npk = NPK( $E — ( $K-$i) — 1 , $i — 1 ) * fact( $i — 1);
#alapotter elemenek meghatarozasa
my $q = int ( $N / $npk );
$N = SN % S$npk; #maradek meghatarozasa
#alapotter elemenek kivalasztasa
my $p = (sort { $a<=> $b} keys %entities)|[ $q |;
push @Qresult ,$p;
#elem torlese a fel nem hasznaltak kozul
delete $entities{3$p};

}

return Qresult ;

84



C. Fuggelék

Szotar alapu példa rejtés

C.1. Eredeti hordozé szoveg:

January 2010 will mark the four-year anniversary of Apple’s first Intel-based Mac,
the MacBook Pro. With Snow Leopard officially dropping support for PowerPC
Macs and the next version of iLife and iWork likely to do the same, a perfect storm
is brewing where Apple can begin to really push OS X to maximize the potential
of the Intel hardware it supports. 2010 looks to be a big year in terms of hardware
updates from Apple; here’s our roundup of predictions on what’s to come.

Just like where it started four years ago with the first Intel Mac, the biggest and
most exciting updates will happen to the MacBook Pro. The good news? With the
classic MacBook seeing updates recently that peg its specs a little too close for
comfort with its older brother, the new MacBook Pro update should arrive sooner
rather than later.

In terms of processors, I predict Apple will adopt the mobile variant of the Core
i5 and Core i7 quad-core processors currently found in the latest iMacs. Though
these mobile variants, also referred to by their codename Arrandale, only feature
two cores, they also come laden with Intel’s better-than-previously-integrated-but-
not-quite-as-good-as-a-standalone graphics chipset. Rumor has it that Apple isn’t a
fan of this implementation (as right it shouldn’t be, desiring a dedicated professional
graphics card for its high-end portable). How this will shake out is still a mystery.

For the past three years, Apple has followed a steady trend of doubling both the
entry-level amount of RAM and the maximum RAM that its high end portables
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C.2. REJTEST TARTALMAZO SZOVEG (SZTEGO MEDIUM):

can support. It's a great tactic on Apple’s part as it combats only incremental
performance gains with every new processor release. 2010 should be no different,
with standard models of MacBook Pros shipping with 8GB of RAM with a ceiling
of 16GB.

The big news for the MacBook Pros will be the inclusion of the first Blu-ray drive.
It’s been a long time coming but Apple is ready to go for it and ready to do it right.
Blu-ray Superdrives will be available as an option (if not standard) on the 15” and
177 MacBook Pros.

Taking advantage of the brilliant resolution of Blu-ray, the 15”7 MacBook Pro will
also feature a gorgeous 1920 x 1080 resolution display, packing the same number of
pixels as the new 21.5-inch iMac and the current 17”7 MacBook Pro. Of course, this
also means the 17”7 will get a display bump as well. 2560 x 1440 seems like a bit of
a stretch, but one can always hope, right?

In regards to storage, I predict we’ll see MacBook Pros starting with 500GB hard
drives on the low-end 13” model and maxing out at 1TB or 1.5TB hard drives on
the high-end 17” model. Before the year is out, the high-end models might even have

an option for a 2TB drive.

C.2. Rejtést tartalmazé szoveg (sztego médium):

January 2010 will mark the four-year jubilee of Apple’s first Intel-based Mac, the
MacBook Pro. With Snow Leopard formally dropping support for PowerPC Macs
and the new generation of iLife and iWork likely to do the same, a perfect storm
is brewing where Apple can begin to really push OS X to maximize the potential
of the Intel hardware it supports. 2010 looks to be a big year in terms of hardware
updates from Apple; here’s our cleanup of prognostications on what’s to come.

Just like where it started four years ago with the first Intel Mac, the largest and
most stirring updates will happen to the MacBook Pro. The good news? With the
standard MacBook seeing updates recently that peg its specs a little too close for
comfort with its older brother, the new MacBook Pro update should arrive sooner
rather than later.

In terms of processors, I predict Apple will adopt the mobile variant of the Core
i5 and Core i7 quad-core CPUs currently found in the latest iMacs. Though these

mobile variants, also referred to by their codename Arrandale, only feature two
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cores, they also come laden with Intel’s better-than-previously-integrated-but-not-
quite-as-good-as-a-standalone graphics chipset. Rumor has it that Apple isn’t a fan
of this design (as right it shouldn’t be, desiring a dedicated professional graphics
card for its high-end portable). How this will shake out is still a mystery.

For the past three years, Apple has followed a steady stream of doubling both the
entry-level amount of memory and the maximum memory that its high end portab-
les can support. It’s a great idea on Apple’s part as it combats only incremental
performance gains with every new processor release. 2010 should be no different,
with classic models of MacBook Pros shipping with 8GB of memory with a ceiling
of 16GB.

The big news for the MacBook Pros will be the inclusion of the first Blu-ray drive.
It’s been a long time coming but Apple is realized it and ready to do it right. Blu-
ray Superdrives will be available as an option (if not standard) on the 15” and 17”
MacBook Pros.

Taking advantage of the magnificant resolution of Blu-ray, the 15”7 MacBook Pro
will also feature a gorgeous 1920 x 1080 resolution display, packing the same number
of pixels as the new 21.5-inch iMac and the current 17”7 MacBook Pro. Of course,
this also means the 17”7 will get a display bump as well. 2560 x 1440 seems like a bit
of a stretch, but one can always hope, right?

In regards to storage, I predict we’ll see MacBook Pros starting with 500GB hard
drives on the low-end 13” model and maxing out at 1TB or 1.5TB hard drives on
the high-end 17” model. Before the year is out, the high-end models might even have

an option for a 2TB drive.

C.3. Rejtéshez hasznalt szinonimak

anniversary, jubilee

officially, formally

next version, new generation
prognostication, prediction
prognostications, predictions
roundup, cleanup

gripping, exciting, stirring, thrilling

convenience, compfort
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implementation, design
tendency, trend, stream
tactic, idea, step

ready to go for it, realized it
ultra, extra, extremly

next iteration, next variation
difficult, not easy

outlandish, bizarre

ancillary, accessory

drives, hard drives, HDDs
drive, hard drive, HDD

TV, television

essential, elemental
commonplace, banality, stereotype
solely, alone

biggest, largest

classic, standard

processors, CPUs

RAM, memory

brilliant, glorious, magnificent

display, screen
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