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Absztrakt

A Web 2.0-s szolgaltatasok egyik f6 jellemzdje, hogy a felhasznalok onkéntes
adatszolgaltatasara épitenek, ami manapsag igen elterjednek tekinthetd, hiszen a
kozosségi szolgaltatasok térnyerésével ez a jelenség jocskan feler6sodott.
Azonban az internetre felkeriild adatok eltavolitasara a publikalds utan
jellemzben nincs mar méd, igy azok végérvényesen elérhetévé valnak mindenki
szamara. Ennek kapcsan felmeriil a kérdés, hogy a kozosségi, vagy az egyéb
informacié megosztasra hasznalt oldalakon, mint példaul a mikroblogok, hogyan
szabalyozzuk az informaciokhoz vald hozzaférést. Erre a kérdésre valaszként
tobb megoldas is sziiletett mar. Tanulmanyunkban elemezziik a felhasznalokra
leselkedé veszélyeket, majd attekintjik azokat a technikakat, amelyek
segitségével az Onkéntes adatszolgaltatas soran kozzétett informaciokhoz vald
hozzaférés valamilyen modon szabalyozhatd, és ezekre a technologidkra egy
osztalyozasi szempontrendszert és egy taxonomiat is javasolunk.
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1. Bevezeto

Manapsag egyre gyakrabban olvasni olyan esetekrdl, amikor a privatszféra sériilésére
visszavezetheté okokbol ért kar embereket. Elég csak a Facebook'-bejegyzések miatt
kiragott alkalmazottakra [12][13] gondolnunk, hogy belassuk: a vilaghalora felkertiild,
személyes jellegli informaciok komoly veszélyeket hordozhatnak magukban, hiszen ezek
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eltavolitasara jellemzéen nincs utdlag mod, igy azok barki szamara kereshetove,
gytjthetévé valnak.

Az egyetlen személyhez tartozd, az internet kiilonboz6 forrasaibol fellelt informaciok
egyesitését nevezziik profilirozasnak. Az ilyen tevékenységet folytatd szereploket
alapvetéen harom kategoriaba sorolhatjuk.

Az elsébe az informdcios szuperhatalmak tartoznak — példaképp a Google-t hozhatjuk fel,
amely cég a széles, raadasul ingyenesen kinalt termékpalettaja (keresémotor, GMail, Buzz
(Ziimm), Calendar (Naptar), Groups (Csoportok) stb.) segitségével 0sztonzi felhasznaloit
szolgaltatasainak hasznalatara, mely eldbb-utobb természetszeriileg személyes informaciok
teljesen Onkéntes atadasat fogja eredményezni. A begyiijtott adatok sokfélesége okan a
szolgaltatd részletes profilt képes alkotni a felhasznalod érdeklddési korérdl, szokasairdl,
koriilményeir6l, melyet tobbek kozt célzott reklamok kiildésére vagy dinamikus arazasra
hasznalhat [19], arr6l nem is beszélve, hogy — az adatkezelési nyilatkozattol fliggden — akar
harmadik fél részére is kiszolgaltathat. Megjegyzend, hogy az informacios
szuperhatalomnak nem feltétleniil sziikséges kifinomult technikakat alkalmaznia a profil
felépitéséhez, hiszen a felhasznald voltaképpen dnként profilirozza magat.

A masodik kategoria a publikus profilirozok csoportja. Ezek a szereplok szintén az 6nkéntes
adatszolgaltatasra épitenek: azok az informaciok érdeklik 6ket, melyeket a kiilonbozé Web
2.0 szolgaltatasok segitségével nyilvanossagra hoztunk. Motivacioként elképzelhetd példaul
egy hiteligényl6 hatterének részletesebb megismerése, mieldtt a bank déntene a kolcsonnel
kapcsolatban. A publikus profilirozok tobbféle szolgaltatason is kutathatnak egy adott
személy utan, és konnyen eléfordulhat, hogy kiilonb6z6 pszeudonimek hasznalata esetén is
képesek az azonos felhasznalohoz tartozd publikus profilok Osszekotésére [21]. A
profilirozok célja lehet tovabba egy személy kapcsolati halojanak feltérképezése, melyhez
aktiv és passziv tdmadasokat indithatnak a célba vett szolgaltatasok ellen. A tdmadashoz
felhasznalhatéak példaul a kozosségi halozatok anonimizalt exportjai, és megfeleld
technikakkal lehetséges deanonimizalni azokat. Megvalosithatd tovabba az azonos
felhasznalokhoz tartozod csomopontok dsszekotése is két kiillonbozo exportban.

A harmadik kategériat a nyomkovetéses profilirozok alkotjak. Ezen szereplok célja, hogy a
latogatot azonositsak a weboldalon, és megprobaljadk az igy nyert azonositot
elézményekhez csatolni, és ezt a tevékenységi-, izlésprofilt tovabb béviteni. A ,klasszikus”
profilirozas harmadik fél altal a latogat6 gépén elhelyezett http siitiken alapszik. Ezek olyan
kisméretli fajlok, melyekben a profilirozo fél valamilyen weblapba agyazott tartalom —
példaul egy hirdetés — segitségével elhelyez egy egyedi azonositot. Ha egy masik weblap
szintén bedgyazza ugyanezt a tartalmat, a profilirozo a siitit lekérdezve értesiil arrol, hogy a
két lapletoltés ugyanazon bongészéprogramtol szdrmazik. Némiképp kifinomultabb
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technikanak tekinthet$ a Flash siitik* hasznalata. Ezek is hasonloan kis fajlok, mint a http
stitik, és a céljuk is hasonlatos, azonban van néhany fontos kiilonbség. Egyrészt nem olyan
trivialis torolni 6ket, 1évén a Flash lejatszo tarolja 6ket, nem pedig a bongészdprogram
(ezaltal pedig a mai modern bongészok ,,privat bongészés” opcidja sincs rajuk hatassal).
Masfeldl viszont az is feltételezhetd, hogy a felhasznalok egy jelentGs csoportja nem is
hallott még a Flash siitikrél. Végiil pedig lehetséges a kétféle siitit egyszerre ,,lizemeltetni”:
a Flash siitib6l egy specialis Flash animacioval jrateremtheté egy normal http siiti, ha
utobbit a felhasznalo esetleg kitorolné [6].

Elmondhatjuk tehat, hogy a profilirozok erds ellenfelei a privatszféranak, és jogosan
érezhetjiikk gy, hogy bizonyos szituaciokban védekezni kell elleniik. Jelen munkankban
azon profilirozasi technikdk elleni védekezési lehetdségeket vizsgalunk, melyek valamilyen
publikusan elérhet6 informaciohoz kapcsolodnak.

2. Tamadas a privatszféra ellen publikus informaciéforrasok alapjan

Az informaciok gytjtésében, felhasznalasaban és megosztiasaban szamos szerepld vesz
részt — ezt elemezziik a kovetkezo fejezetben.

2.1. Szereplék bemutatasa, timadé modell

A tamadé modell felépitéséhez kiindulasi alapként az anonim bongészéknél kialakitott
szerepeket tekintettitk [2][14], és ebbdl kiindulva hataroztuk meg a publikus forrasok
alapjan torténd profilirozashoz tartozo szerepkoroket. Ezek sajatossaga, hogy a kapcsolodo
adatgyiijtés tovabbi bennfoglalt szerepkorok kialakulasat hozza magaval. A szerepkorok
kialakitasanal az elsddleges szempontot az informaciokhoz val6 hozzaférés (és a hozzaférés
kezelése) jelentette.

A szereplOket az alabbiak kategoriakba sorolhatjuk:

e Adatalanyok: azok a felhasznalok, akik adatokat tesznek magukrol kozzé.

o Informacidszolgaltatok: olyan szolgaltatasok, amelyek az adatalanyokrol informacidkat
publikalnak, és ezekhez masok is hozzaférhetnek — akar regisztracié nélkiil is.

e Publikus forrasok felhasznaldi: olyan szerepldk, akik felhasznaljak az informacidkat
szolgaltatd szereplok altal készitett anyagokat, vagy a tevékenységiik részben erre is
éptilhet.

o Korlatozasi tevékenységet végzok: azok a szervek, szolgaltatok, amelyek a publikus
informaciokat azok, vagy mas tartalmak, médiumok blokkolasara hasznalnak fel.

2 A szaknyelvben Local Shared Object, LSO.
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e Dontési, valasztasi lehetdséget befolyasolok: bizonyos szereplok a tartalomhoz vald
hozzaférést ugyan nem korlatoznak, de a profilt a dontési, valasztasi lehetdségek
befolyasolasara hasznalhatjak fel.

A kovetkez6 fejezetekben a kategoriakba sorolt szerepkoroket kifejtve targyaljuk.

2.1.1. Felhasznalé

A felhasznal6 elsd szamu célja, hogy a sajat adatai felett teljes hataskorrel rendelkezzen,
azaz, hogy képes legyen — legalabb korlatozott mértékben — a mar publikalt adatok
visszavonasara, illetve a publikalas el6tt magas granularitassal, attekintheté ¢s konnyen
kezelhetd modon meg tudja hatdrozni, hogy kik férhessenek hozzd a publikalando
informaciohoz. Hasonldan elvaras a részérdl, hogy az egyes adatok hozzaférési korét a
késdbbiekben is modosithassa, azaz ha példaul egy csoport kapott jogosultsagot egy

lehessen vonni a csoporton beliilrol.

A megfeleld szabalyozas kialakitasahoz meg kell allapitani, hogy ki az adat tulajdonosa, és
milyen jogkérrel bir az adat felett. Ez nem minden esetben egyértelmi, és foleg a
metaadatok teriiletén vannak még tisztazatlan teriiletek, valamint hianyzik a kialakult
gyakorlat is. Példaul, ha egy kozosségi oldalra feltoltott képen megjeldlnek valakit, aki még
nincs regisztralva az oldalra, akkor hogyan tudja igazolni, hogy valdban 6t jelolték meg a
képen, hogy el tudja tavolitani a bejelolést? Ez az azonositas altalaban nem csak technikai
szinten, de mas modon sem kidolgozott, igy nem kivitelezhetd.

2.1.2. Keresészolgaltatok

A keresOszolgaltatok kozponti szerepet toltenek be a web szerepében: ezek az
informaciokhoz valé hozzaférés ,,ugrodeszkai” és elsddleges hirforrasként is szolgalhatnak.
A keresészolgaltatok robotjai folyamatosan gyiijtik az egyes weboldalakon megjelend
informaciokat, és ezeket a leheté leghamarabb elérhetdvé teszik a keresémotorjukban. A
legujabb trendek szerint az egyik kovetkezd cél, hogy az informaciok elérhetdsége valos
idejii legyen [20] — azaz, amikor valami felkeriil a webre, az azonnal meg is jelenjen a
keresési talalatok kozott. Ez mindenképp hatassal van a privatszférara, hiszen kizarja a
visszavonas lehetoségét.

2.1.3. Hirdeték
A hirdetok szerepe, célkitlizései hagyomanyosnak mondhatéak. Céljuk a magasabb bevétel

elérése, amit célzott, személyre szabott hirdetésekkel érhetnek el a leghatékonyabban. Ez
utobbihoz pedig profilokra, informacios oldalakrél dsszegyiijtott adatokra is sziikség van,



PRIVAT ADATOK PUBLIKALASA A WEBEN

nem csupan a hagyomanyos nyomkovetés altal készitett profilokra. Profilokat tobb
forrasbol is gyijthetnek, példaul keresok alapjan, profiladatbazis-kereskedelemmel, vagy
akar a history stealing modszer segitségével is beazonosithatjak a felhasznald izlésprofiljat
(a history stealing technikat részletesen a 2.2. fejezetben targyaljuk).

2.1.4. Webes boltok

A webes boltokat a vizsgalat szempontjabol két f6 csoportra bonthatjuk. Vannak a
centralizalt web boltok, amelyekben egy eladotol vasarol tobb felhasznalo, illetve a
felhasznalok kozotti kereskedelmet engedélyezo weboldalak (aukcids oldalak, aprohirdetést
tamogato rendszerek, virtualis piacok €s kiskereskedelmi oldalak). A kettd kozotti 1ényeges
kiilonbség, hogy ez utdbbinal a jo himév apolasa érdekében minél tébb mindent érdemes
megosztani, igy a felhasznaldi profilok, tevékenységek és valamennyi elézmény altalaban
publikus — igy azonban tobb informéaciot lehet gytijteni. A centralizalt webes boltok esetén
pedig — a hirdet6khoz hasonléan — hasznos lehet a profilok épitése és alkalmazasa a célzott
hirdetések, dinamikus arlistak eléallitasahoz.

2.1.5. Profilirozok

Mig a nyomkovetéses tamadasok esetén a profilirozok alapvetd technikaja a web poloska
[10] hasznalatan alapuldo vagy hasonld jellegi megfigyelés (pl. audit szolgaltatok,
hirdetéskozvetité harmadik felek), a publikus forrasok felhasznalasaval 0j lehetéségek
nyilnak meg. A history stealing technika lehetdséget ad egyrészt a felhasznald kozosségi
profil alapt azonositdsara, masrészt — az elézményekhez vald hozzaférés altal — a
részletesebb izlés- és érdeklodésprofil felallitasara. Az elézmények alapjan lehetséges a
felhasznalét egyedi modon azonositani (a latogatott weboldalak egyedi ,,mintazata”
szerint), igy ha a hagyomanyos kovetésre hasznalt azonositok elvesznének, vissza lehet
Oket allitani. Ehhez csak elég az eldzmények egyedi mintazatat leird6 informaciokat és az

aktualis azonosit6 part eltarolni, és a visszaallitas kés6bb automatikusan megvalosithato.

2.1.6. Informacié megoszté oldalak, informaciéforrasok

A csoportba tartozo szolgaltatok kozos jellemzdje, hogy a felhasznaloi kozremiikodésen,
onkéntes adatszolgaltatason alapulnak. Mindegyik ilyen weboldal kdzponti funkcioja, hogy
a felhasznalok toltik fel a tartalmat, informacidkat osztanak meg, amelyek ugyan nem
sziikségszerlien csak hozzajuk kapcsolodnak, de az ezek altal generalt metainformaciok
végiil szintén megosztasra keriilnek. Ide sorolhatjuk tehat az alabbi szolgaltatasokat:

o Kozosségi oldalak

e Profilépitésen alapuld szolgaltataisok (linkmegosztas, ajanld szolgaltatasok,

tartalomszortirozo alkalmazasok)
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e Publikalasi, tartalommegoszto felilletek (kép-, zene-, vide6 megosztas, blogok,
mikroblogok, dokumentum- ¢s fajlmegosztas, forumok)

e Felhasznaloi kozremiikodésen alapuld szolgaltatasok (ismerettarak, mint pl. Wikipedia,
Google keresési talalatok befolyasolasa, online térképek)

o Keresobdl elérhetd egyéb forrasok (pl. intézményi, vagy egyéni honlapok)

Ezek koziil a késébbiekben els6 sorban a szdveges, nem metainformaci6 jellegii tartalmak

megosztasara alkalmas oldalakkal foglalkozunk.

2.1.7. Cenzurazé szervek

A cenzlrazo szervek célja az adott elvek mentén kivalasztott személyekr6l, csoportokrol,
szervezetekrol, témakrol vald adatgylijtés, hogy ezeket az informaciokat bizonyos
tevékenységek, informaciok vagy médiumok blokkolasara hasznaljak fel. Ide sorolhatjuk az
erre szakosodott allami szerveket is.

2.1.8. Kis Testvérek

Bizonyos esetekben a lokalis szolgaltatok (pl. internetkavézo, konyvtar, munkahely) is
hasonl6 cenzurazo funkciot tolthetnek be, mint az allami szervek, vagy mas céllal figyelik
meg bizonyos csoportok, felhasznalok tevékenységét. Példaul egy munkaltatd utananézhet
a kozosségi oldalakon egy allasinterjira jelentkezé személy eldéletének, vagy pedig az
allitolagos betegszabadsagon 1évé munkavallalo utan is 6nallo ,,nyomozasba” kezdhet.

2.2. Kozosségi profilok timadasa history stealing médszerrel

A history stealing (magyarul elézménylopasként lehetne forditani) modszer mar évek ota
ismert tdmadasi forma. A tamadas lényege, hogy bar a bongészo altal tarolt bongészési
elézménylistat a meglatogatott weboldal nem képes lekérdezni, megprobal kitalalni
bizonyos elemeket bel6le, tulajdonképpen azaltal, hogy igen-nem jellegii valaszadasra
készteti a bongészot az egyes elemeket illetden. Erre egy lehetség, hogy a weboldal rejtve
Uj linkeket szir be a weboldalba, és megnézi, hogy az adott link milyen szinnel jelenik meg
— igy kideriilhet, hogy a felhasznalo mér jart-e az adott webcimen vagy sem”.

Ez a technika tobb c€lbol is hasznalhato: a latogatd hosszabb tava profilirozasara, vagy akar
kozvetleniil dinamikus arazasra, célzott hirdetések megjelenitésére. Vegyiink egy egyszer(i
példat: egy kertészeti termékekkel foglalkozd cég webes aruhaza ezzel a modszerrel
detektalja, hogy a latogatd mar tobb konkurens cég honlapjan is jart, sot, azt is

3 Ez a technikat hasznalja a http://whattheinternetknowsaboutyou.com cimen elérheté proba program is.
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meghatarozza, hogy mely termékeket nézte ott meg (feltéve, hogy minden termék és
termékcsoport URL cime egyedi). Ez alapjan pedig a latogatot fokozottan érdekld
termékeket olcsobban kindlhatja, vagy a hirdetések kozott felhivhatja ezekre a latogatd
figyelmét.

Természetesen ez a modszer alkalmas arra is, hogy a felhasznalot egyedi azonositdval
lassak el, példaul az alapjan, hogy milyen ismertebb Wikipedia cikkeket nézett meg, és
milyen nyelven (hiszen minden cikknek egyedi URL cime van). Azonban a legujabb
kutatasi eredmények szerint ennél is tobb rejlik a moddszerben [9], és felhasznalok
kozosségi oldalon elhelyezett profiljanak beazonositasara is alkalmas. A kutatok szerint ez
azért kivitelezhetd, mert a felhasznalok csoportfeliratkozasai nagy valoszinliséggel egyedi
mintat adnak ki. Az 4ltaluk vizsgalt Xing kozosségi oldalon* 1,8 milli6 felhasznalobol kb.
750 000 felhasznalonak volt egyedi csoportfeliratkozasa, azaz ebben a halmazban nem volt
két olyan felhasznald, akik pontosan ugyanazokba a csoportokba lettek volna feliratkozva’.
Mivel a csoportok adatlapja egyedi URL-en helyezkedik el, a history stealing modszerrel
lehetséges tesztelni, hogy a latogatd esetleg mely csoportokat latogatta meg, ez alapjan
pedig meg lehet becsiilni a profiljat a k6zosségi halézaton. A tamadas mitkodési elvét az
1. abra szemlélteti.

4 A kozosségi oldal cime: http://www.xing.com
3 Vélhetéen az sem okoz problémat, ha vannak atfedések, hiszen a tovabbi finomitas egyéb megfigyelések alapjan

lehetséges lehet.
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1. abra: History égi profil a itdsira.

A modszer 1épései a kovetkezok:

1.

A profilirozé automatizalt modon begyijti egy k6zosségi oldal publikus profiljait és a
kapcsolodd csoporttagsagokat. Ismerve az utobbi informaciok eloszlasat, eldonti,
hogy mely csoporttagsagokat érdemes tesztelni, hogy relative kevés lekérdezéssel,
nagy valoszinliséggel egyedileg azonosithat6 legyen a latogatd (ehhez a csoportok
lapjainak URL-jeit is ismerni kell).

A latogato ellatogat a profilirozdval egyiittmiikodé weboldalra.

A weboldal betdltodik, amelybe egy (pl. JavaScript nyelvil) tesztel program is be van
épitve.

A profilirozé egy hagyomanyos modszerrel megjeloli a latogatot (példaul egy web
poloskan keresztiil elhelyez egy siitit a szamitogépén, egy egyedi azonosité szammal).
A kés6bb beazonositott profilt ehhez fogja kapcsolni.

A tamadoé programja helyben teszteli a kivalasztott csoportok URL-jeit.

A tesztelt URL listat visszakiildi a program a profilirozonak, aki a hattérben ellenérzi
a mintat az adatbazisaban.

Ha az ellendrzés sikeres, akkor a korabban megadott azonositot 6ssze lehet kapcsolni
a kozosségi profillal.

Ez a gyakorlatban azt jelenti, hogy amikor a latogaté meglatogat egy masik weboldalt,

amely szintén egyuittmiikddik a profilirozoval, akkor az képes lesz a latogatdt akar név

szerint azonositani szinte valos id6ben, hiszen ez utan tovabbi szamitasokra nincs sziikség.
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Ezek alapjan kijelenthetjiik, hogy ez a modszer egyesiti a hagyomanyos nyomkdovetéses
tamadasokat €s a publikus forrasok alapjan torténd profilirozast, és igy egy 1j, Osszevont
kategoriat hoz létre. (Meg kell jegyezniink, hogy a tamadas kivitelezése ezen tilmenden
magaban hordoz nem trivialis kihivasokat is, mint példaul a hibatiirés megvalositasa, vagy
a megfeleld csoportlista kivalasztasa.) Arvind Narayanan tovabbfejlesztette elméletben ezt
a tdmadasi modszert [11], és az alabbi harom k6zdsségi platformra altalanositotta.

Kozosségi  oldalak  feliratkozasi lehetdséggel. Barmely olyan kozosségi oldalra
altalanosithatd a tamadas, amelyen vannak feliratkozast kinalo helyek, mint példaul a
Twitteren a kovetés funkcid, YouTube oldalaknal a feliratkozas, Facebooknal pedig a
csoportok. Ha léteznek nagy létszamu tn. hubok (gyiijtéhelyek), akkor ezekkel a fentiekhez
hasonldan kivitelezhetd a tamadas a kozosségi oldalon 1évé regisztracido azonositasa
céljabol.

Megosztasra szakosodott kozosségi oldalak. Ez esetben az az alapfeltételezés, hogy a
megosztott tartalom URL-je megtalalhatd a bongész6 elézményében, illetve jellemzd
funkcio, hogy az egyes felhasznalok megosztasai visszamendleg is lekérdezhetéek (pl. RSS
csatorna segitségével). Ezek begyiijtésével tesztelhet az egyes profilok kozotti egyezés,
bar kissé nehezebb a tamado dolga, mint az el6z6 esetben, mivel nehezebb jo URL listat
késziteni a teszteléshez. Itt a cél a megosztd oldalon 1évé profil azonositasa.

Kozponti azonositast alkalmazo szolgaltatdsok. Egyes szolgaltatasok kozponti azonositast
alkalmaznak, és ennek kdszonhetden az azonositok tobb helyen is megjelenhetnek, példaul
amikor a felhasznalo hozzaszol egy blogbejegyzéshez. Igy egy blog bejegyzéseit végigjarva
egy felhasznalolistahoz lehet jutni, és mivel altalaban a hozzaszolas bekiildéséhez egyedi
URL-eket kell meglatogtni, a history stealing modszerrel kiderithetd, hogy mely
bejegyzéseknél szolt hozza a latogatd — amibdl pedig jo eséllyel lesziikithetd a potencialis
azonositok kore.

Korabban utaltunk arra a lehetdségre, hogy két tamadasi mod Osszevonhatd a history
stealing modszerrel. Azonban, ha ezt egy informaciés szuperhatalom végzi, akkor
mindharom tamadasi modszer egyesitett valtozataval kell szembenézniink, és a profilirozasi
lehetéségek ujabb lehetéségei nyilnak meg.

Nem mindig lesz lehet6ség a history stealing hasznalatara, ugyanis a Mozilla 2010.
tavaszan bejelentette — feltehet6leg a history stealing hirtelen megndtt népszeriisége miatt —,
hogy a Firefox bongészsbdl el fogja tavolitani a tamadésra lehetéséget nyujté funkciokat®.

6 A Mozilla hivatalos bejelentése: http://blog.mozilla.com/security/2010/03/31/plugging-the-css-history-leak/
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Ez nem fogja a history stealing végét jelenteni kdzvetleniil, csupan akkor, ha a tovabbi f6bb
bongészok is hasonldan jarnak el; addig a tamadas tovabbra is kivitelezheté marad.

3. Védekezési lehetéségek

Ahogy megmutattuk, a tartalomelemzésen, adatbanyaszaton alapuld profilépitési technikak
0j, az eddigiektdl eltérd, ugyanakkor hatasosan alkalmazhatd tamadasi formak. Réadasul a
kovetésen alapuld technikdkkal szemben itt nem elegendé az anonimitds pillanatnyi
biztositasa, hiszen az elhelyezett tartalmak a késObbiekben is felhasznalhatéoak. Nem
sziikséges tehat a felhasznald folyamatos megfigyelése, a készletezo adatgyiijtés.

Mivel a jelenlegi megkozelitésben a szolgaltatok is megbizhatatlan tdmadé félként
kezelenddk, ezért az adatai feletti kontrollt megtartani kivané felhasznalénak egy olyan
megoldast kell keresnie, mely még kliens oldalon biztositja adatai védelmét, igy garantalva,
hogy a felhasznald adatait mar a szolgaltatd sem tudja értelmezni. A tovabbiakban az
ezekkel szemben tamaszthatod kovetelményeket vizsgaljuk.

3.1. Kovetelmények

Ebben a fejezetben ismertetjiik az igényeket egy olyan szoftverrel szemben, melyre a
felhasznalok ra szeretnék bizni személyes adataikat. Ezen kovetelmények alapvetéen két
nagy kategoridba sorolhatoak. Elséként és legfobb szempontként a biztonsaggal
kapcsolatos kovetelményeket vizsgaljuk meg, majd a felhasznaloi élménnyel kapcsolatosan
szOba kerlil6 hasznalhatosagi, kényelmi problémakra koncentralunk, kiilonds tekintettel
arra, hogy milyen kompromisszumokra kényszeritjiik a felhasznalot akkor, amikor az
alkalmazas hasznalata mellett dont.

3.1.1. Biztonsigossag

Kiemelkedd fontossag, hogy a felhasznalo adatait megfeleld erésségili algoritmusok
védjek, igy garantalva azt, hogy az adatokhoz csak az arra jogosultak, a kulcs birtokosai
férhessenek hozza. Altalanossigban elmondhat6, hogy azon algoritmusokat szeretnénk a
szoftverekben latni, melyek biztonsagossaga nemzetkozileg is elismert és elfogadott.

3.1.2. Felfedezhet6ség

Sok online szolgaltatas esetén a regisztraciokor elfogadott szerzddési feltételek kozott
szerepel, hogy a felhasznalonak valds adatait kell k6zdlnie, valamint sok egyéb megkotést
is tesznek a feltoltott adatokra nézve. Egy olyan szoftver alkalmazasa, mely az adatokat
pusztan a titkositott formajaban tolti fel az oldalra, nyilvanvaldan egy olyan helyzetet
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eredményez, melyben a felhasznald megsérti ezeket a feltételeket, ami konnyen a
felhasznalé profiljanak torléséhez, ott tarolt szolgaltatasi hozzaféréseinek, adatainak
elvesztéséhez vezethet, igy fontos szempont lehet, hogy a program olyan kimenetet
generaljon, melyet a szolgaltatd valos adatnak vélhet, igy nem fenyegeti semmilyen veszély

3.1.3. Fokozatos alkalmazhatésag

A szolgaltatasban, melyben az adatainkat védeni akarjuk, egészen biztosan lesznek olyan
felhasznalok, akik nem szeretnének semmilyen megoldast igénybe venni, lesznek
ugyanakkor olyanok is, akik kiilonb6z6 megoldasokat akarnak majd hasznalni. Fontos,
hogy a szolgaltatas akkor is hasznalhat6 maradjon, ha felhasznal6éi nem ugyanazon védelmi
alkalmazas mellett dontottek. Természetesen az egyes felhasznaloi korok kozotti
kompatibilitds nem garantalhat6, de nagyon fontos, hogy a szoftver mikodését ne
befolyasolja az, ha mas felhasznalok semmilyen vagy eltérd védelemmel rendelkeznek.

3.1.4. Onallésag

Nyilvanvalo, hogy amennyiben az alkalmazas olyan eréforrasokat is igénybe vesz, melyek
felett nem rendelkezik kontrollal, az komoly problémakhoz vezethet. A harmadik fél altal
tizemeltetett szerverek megbizhatésaga nem garantalhatd, az ellendrizetlen kiils6 szoftverek
felhasznalasa pedig kompatibilitasi problémakhoz vezethet, hiszen azok frissiilhetnek, és
igy inkompatibilissé valhatnak.

Alapvet6 kovetelmény tehat, hogy az adataink védelmét ellatdé program 6nalld legyen, ne
tamaszkodjon semmilyen, altala nem feliigyelt er6forrasra, mert azok az egész folyamat
kritikus pontjai lehetnek, hiszen megbizhatosaguk, hatékonysaguk, frissességiik nem
kézben tarthato.

3.1.5. Univerzalitas

Ahogy erre a késébbiekben is latunk majd példat, rengeteg olyan szoftverrel lehet
talalkozni, melyek csak egy-egy meghatarozott szolgaltatassal hajlanddak egyiittmiikddni.
Egy alkalmazas univerzalitdsa alatt tehat azt értjiikk, hogy hany szolgaltatassal mikodik
egyiitt és milyen mértékben. A cél egyértelmiien az, hogy olyan programok késziiljenek el,
melyek az internet egészén biztositjak a felhasznalo adatainak védettségét.
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3.1.6. Kompromisszumok

A felhasznalok szamara az elsddleges fontossagu szempontok kozott talalhaté a program
kompromisszummentessége. Természetesen egyes funkciok kiesése nem elkeriilhetd, ha a
cél az, hogy a szolgaltatd ne tudja elérni az adatokat. Egy alkalmazast6l sem varhatjuk el,
hogy ugy titkositsa a neviinket, hogy a szolgaltatdé ne férjen hozza, ugyanakkor a
szerveroldalon fut6 keresésekkor a neviinkre keresve talalatként megjelenjiink, hiszen ez a
ketté nyilvanvaléan nem kivitelezhetd egyszerre. Fontos tehat, hogy minden program
esetében tisztdban legyiink avval, hogy mely szolgaltatasok mely funkci6irol kell
lemondanunk akkor, ha adataink védelmére hasznaljuk azt.

3.1.7. Kényelem

Nem szabad a programok tervezéinek megfeledkezniiik a felhasznalod kényelmérdl sem. Az
a program, melynek hasznalata a felhasznald szdmara sziikségtelen kényelmetlenségekkel
jar, alkalmatlan arra, hogy elassa feladatat, hiszen az altalanos felhasznaloi hozzaallas a mai
vilagban a kényelmet kdnnyedén a biztonsag elé helyezi — tehat, ha a program nehezen
hasznalhato, akkor inkabb nem fogjak hasznalni. Kovetkezésképpen a felhasznald szamara
egy egyszeriien és gyorsan hasznalhato feliiletet kell biztositani, egyszerd installalhatosag
mellett, kiilonben a program hasznalatat a felhasznalé mellézni fogja.

3.2. Az ideélis megoldas

Miel6tt a 1étez6 megoldasokat vizsgaljuk, vizsgaljuk meg, hogy milyen lehet az idealis
kliensoldali adatvédelmi program. Nyilvanvald, hogy idedlisnak azt az alkalmazast
tekinthetjiik, amely a fenti kovetelményeket a lehet6 legnagyobb mértékben kielégiti.

Egy ilyen program iizembe helyezése nem igényel konfiguraciot, hasznalata pedig
kényelmes és gyors, mitkodése kozben a felhasznalotol csak a minimalisan sziikséges
mennyiségl interakciot koveteli meg, azaz a titkositando tartalom €s a jogosultak korének,
igy implicit modon a titkositashoz hasznalt kulesnak, vagy kulcsoknak, kijelolésén kiviil
semmi egyebet. A weboldalakban talalhato titkositott blokkok felolddsa automatikusan
torténik, amennyiben rendelkezésre all a sziikséges kulcs.

A program biztonsagossaganak ellendrizhetonek kell lennie a felhasznald altal. Ehhez
sziikséges, hogy a program teljes egészében nyilt forraskodu legyen, valamint tilos olyan
eréforrasokat hasznalnia, melyek megbizhatosaga és valtozasai a felhasznalo altal nem
ellenérizhetéek, mint példaul harmadik felek altal izemeltetett kiszolgalot.
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A programnak az adatok védelmére bizonyitottan erds, megbizhaté algoritmusokat kell
hasznalnia. Lehet6ség szerint biztositania kell a titkositds tényének elfedését a nem
megbizhato felek eldl, tehat célszerlien szteganografiat is alkalmaznia kell. Biztositania kell
a lehetGséget arra. hogy egy adott tartalomhoz a hozzaférés jogat egyes személyektdl meg
lehessen vonni a publikalas utan is, valamint engedélyezni lehessen azt Gijabb jogosultak

szamara.

A programnak meg kell felelnie a ,,Fokozatos alkalmazhatdsag” feltételének, valamint
maximalisan univerzalisnak, szolgaltatasfiiggetlennek és kompromisszumoktdl mentesnek

kell lennie.

3.3. Létez6 megoldasok

A kovetkez6kben néhany, a felhasznalok szamara is elérhetd szoftver ismertetésére
keritiink sort, megvizsgaljuk Oket, hogy milyen mértékben felelnek meg a felallitott
kovetelményeknek, milyen elényokkel rendelkeznek, és milyen problémakra kell
felkésziilniink, ha az adott szoftvert valasztjuk. Ezeken feliil 1étezik két olyan megoldas is,
melyekbdl nem talaltunk kiprobalhatd verzidt, ezek a Lockr [4] és a NOYB-Social
Networking [1].

3.3.1. FaceCloak [5]

Az alkalmazas elsédleges célja a felhasznalé Facebook-profiljanak védelme, kizarélag ezen
szolgaltatassal kompatibilis, és az itt talalhatdo szoveges mezOk titkositasat végzi el
helyettiink. A felhasznald dolga minddssze annyi, hogy a titkositando tartalom elé a @@’
elétagot odaillessze. Ekkor az oldal mentésekor a program automatikusan titkositja azt,
majd a titkositott adatot egy kiils§ szerveren eltarolja, az oldalon pedig egy valédinak
latszo, de igazabol hamis adattal helyettesiti azt.

A késébbiekben azok, akik az illeté profiljat meglatogatjak, és rendelkeznek a megfeleld
kulccsal, mar automatikusan a valos adatokat fogjak latni, mivel a program elvégzi az
adatok behelyettesitését. Az alkalmazas nagy elénye a nagyfokt automatizaltsaga, valamint
az, hogy valosnak tind, ugyanakkor hamis adatokkal elfedi a titkositas tényét. Azonban
mindenképpen hatranyként emlithetdé meg, hogy kizardlag a Facebookkal képes
egyiittmiikddni, valamint, hogy adatainkat egy harmadik fél altal tizemeltetett szerverre kell
biznunk, ha el akarjuk rejteni azokat. Sajnélatos modon a jelenleg (2010. marcius) a
szoftver honlapjan [18] talalhaté verzié nem futott a Firefox legfrissebb stabil verzidjaval
(3.6.2), igy nem volt alkalmunk élesben kiprobalni az alkalmazast.
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3.3.2. NOYB - Secret Messaging [16]

A NOYB - Secret Messaging egy olyan alkalmazas, melynek elsddleges célja a nagyfokt
univerzalitdas megvalositasa volt. A program egy Firefox kiegészitésként van megvaldsitva,
a honlapjardl torténd letoltés utan par kattintassal telepithetd, majd a beallitasok kozott
létrehozhatunk hozzaférési csoportokat, csoportonként egy-egy jelszoval. A jelszavak
beallitasa utan, ha egy tartalmat titkositani akarunk, akkor elég kijeldlniink azt, majd a
kornyezeti meniib6l a ,,NOYB Encrypt” opcioval és a csoport megjeldlésével titkosithatjuk
azt. A program ekkor automatikusan kicseréli az eredeti szoveget a titkositottal.

Ha egy oldalon olyan blokkot talalunk, amely NOYB-bal van titkositva, akkor, miutan
kijeloltiink azt, a kdrnyezeti meniibél a ,,NOYB Decrypt” opciét valasztva a program
visszafejti azt, amennyiben rendelkezik a megfelelé kulccsal. Hatalmas elénye a
programnak, hogy nem fligg semmilyen szolgaltatastol, és a szoveges bemenetek
titkositasaval olyan eszkozt ad a felhasznald kezébe, mellyel az barmilyen kornyezetben
megvédheti tartalmait. Ennek a rugalmassagnak ugyanakkor az automatizaltsag latta karat,
hiszen az egyes blokkok visszafejtését kézzel kell inditani.

3.3.3. FlyByNight [3]

Ez egy olyan Facebook alkalmazas, mellyel a FaceCloakhoz hasonléan facebookos
adatainkat titkosithatjuk. Ha bejelentkeziink Facebook-fiokunkba, és ellatogatunk a
program oldalara [17], akkor onnan telepithetjiik az alkalmazast. A megoldas nagy el6nye,
hogy bongészofiiggetlen, hiszen egy, az oldalhoz tartozo szolgaltatasként lehet hasznalni.

A program szimmetrikus és privat kulcsos rejtjelezoket is hasznal a kiilonb6z6é funkciok
megvalositasara. A titkositott {izenetek személyre szoloan tarolddnak az alkalmazas sajat

szerverén, és a program hasznaldja onnan kérheti le a neki sz616 lizeneteket.

Jelenleg (2010. marcius) a szoftver nem volt elindithaté a Facebook alkalmazasok kozott.
(Telepitéskor egy hibaiizenetet helyezett el a képernydn, és nem sikeriilt miikddésre birni.)
Ezen feliil azonban meg kell emliteni egy sokkal stlyosabb problémat, amely a Facebook
alkalmazasok miikodésébodl fakad. Amikor a felhasznalo betdlt egy alkalmazast, akkor az a
Facebook szerverein keresztiil érkezik el hozza, igy a szolgaltatd képes lehet modositani
azt. Tgy amellett, hogy adatainkat egy harmadik fél szerverén kell tarolnunk, még a kéd
megbizhatosaga sem garantalhatd! Ezen tények ismeretében a program hasznalatit nem
ajanljuk.
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3.3.4. FireGPG [7]

A FireGPG egy olyan, igen nagy tudast Firefox kiterjesztés, mely széleskorii PGP
funkcionalitast ad a felhasznald kezébe. A felhasznalonak lehetdsége van privat kulcst
algoritmusok hasznalataval lizeneteit alairni, masoknak irt lizeneteket titkositani, de van
lehetéség szimmetrikus kulcsu rejtjelezésre is. A program barmilyen szoveges feliilettel
képes egyiittmiikodni, s6t beépitetten tamogatja GMail webes feliiletét is, konnyebb,
kényelmesebb hasznalatot biztositva.

A program telepitése és lizembe helyezése sok odafigyelést és Iényegesen tobb szakértelmet
igényel, mint az elézéeké. Elsdként a GNU Privacy Guard [15] letoltését és telepitését kell
elvégeznie a felhasznalonak, majd letoltheti és telepitheti a FireGPG-t. A FireGPG
mitkodése a tovabbiakban is fiigg a GNUPG jelenlététol.

Bar alapvetéen nem az altalunk megkdvetelt funkcionalitasra, az online tarolt adatok
védelmére tervezték, hanem az adatok atvitel soran torténd hitelesitésére és védelmére,
gazdag funkcionalitdsa alkalmassa teheti az alapvetdé feladatok ellatdsara ebben a
problémakorben is. Komoly hatranyaként a GNUPG-t6l valo fiiggése és a komplikalt
konfiguracidja rohato fel, ezek azonban sziikségesek ahhoz, hogy a program sokrétiien
hasznalhaté és testre szabhato legyen.

3.3.5. Blogcerypt [8]

Ez az altalunk fejlesztett alkalmazas szoveges adatok titkositasara képes, akarcsak az
elozéek. A titkositds menete igen hasonldo a NOYB-nal latottakhoz, a titkositando széveg
kijelolése utan, a program meniijének ,.Encrypt” funkcidjaval indithato el a titkositas. Ezt
kovetden ki kell valasztanunk az alkalmazando kulcsot, valamint a program lehetéséget ad
a beépitett AES (Advanced Encryption Standard) titkosit6 lizemmoddjanak megvélasztasara

18.

Az eddigi megoldasoktol eltéréen a Blogerypt nagy hangstlyt fektet a kulcsok egyértelmi
hasznalhatosagara. A NOYB-bal ellentétben itt minden kulcshoz megadhatunk egy
domaint, ekkor a kulcs kizardlag az adott tartomanyban lesz érvényes, igy keriilve el a
kiilonb6z6 oldalakon talalhatd, de azonos azonositoval rendelkezé kulcsok iitkozését.
Természetesen lehetéség van globalisan érvényes kulcsok hasznalatara is, amennyiben a
domain mezbébe a ,global” értéket irjuk, akkor az a kulcs domainfiiggetlen lesz, és a
NOYB-bal azonos mitkodést kapunk.

Az oldalak betoltédésekor a program automatikusan megkeresi az oldalban talalhato
titkositott blokkokat és a megfeleld jelszo birtokaban fel is oldja azokat, igy ha a
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felhasznal6 rendelkezik a megfeleld kulcsokkal, akkor bongészés kdzben észre sem veszi,
hogy olyan tartalmakat néz, melyek a szerveren titkositva voltak.

3.3.6. A megoldasok értékelése
A fentiekben ismertetett programok Osszehasonlitasara egy tablazatot készitettiink

(1. tablazat), melyben feltiintetjiik, hogy az egyes megoldasok milyen mértékben felelnek
meg az egyes kovetelményeknek.
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1. tablazat
= 2 —_ g — E E -
% Z|5|E|5 5|8
gt H 5| 822|588
> o 2 O] (@) S = Q S =
= 8 S S| Eglz|&| 2|87
v = S 2 | &
= = | =
Fokozatos telepithetdség X X | X | X[ X | X | X
Teljesen autonom X X
8 Harmadik fél altal tizemeltetett
~§ kiszolgalot igényel X X X
e Harmadik fél altal fejlesztett
2 szoftvert igényel X X
Szolgaltatoi egylittmiikodést
igényel X X
2 Szolgaltatasspecifikus X X X
T ,
g Altalanos interfészt hasznald X X X
k=
S Univerzalis interfészt hasznalod X
A szolgaltatas funkcioi 100%-ban X X
: ~ hasznalhatéak maradnak
= g 7 . e
S 5 A szolgaltatas funkcidinak
% E tobbsége hasznalhaté marad X X X X X
Mg A szolgaltatas lényegében
hasznalhatatlanna valik
A program hasznalata és telepitése
=
% kényelmes, egyszer( X X X X X
S Hasznalata, telepitése hozzaértést X X
és szakértelmet igényel
= Szimmetrikus rejtjelezd X X X X X X
=
e
féo Aszimmetrikus rejtjelez6 X X X
Ny
i y .
Sajat algoritmus X
G Felfedezhetd X X | X | x| X
52
E 2 Rejtést alkalmaz X X




PAULIK TAMAS — FOLDES ADAM MATE — GULYAS GABOR GYORGY

3.4. A védekezési lehetéségek értékelése

Lathatjuk, hogy sajnalatos modon a felhasznalok lehetdségei igen korlatozottak, ha olyan
szoftvert keres, mely még a kliensben képes megvaldsitani adatai védelmét. Univerzalis
szoftverek terén lényegileg a NOYB, a FireGPG ¢és a Blogerypt koziil lehetséges valasztani,
ezek koziil elsésorban céljainknak megfeleléen kell meghoznunk a dontést. Amennyiben
célzottan szeretnék egy-egy személynek tizeneteket kiildeni, vagy alairni, akkor a FireGPG
bizonyulhat jo valasztasnak, hiszen a PGP-ben szerepldé privat kulcsos technologiak
pontosan ilyen jellegili alkalmazasra sziilettek.

Az egy-a-tobb jellegli lizenetkiildés (példaul blogolas vagy kozosségi halozatok) esetén a
NOYB vagy a Blogerypt lehet a jo valasztas, hiszen ezek szimmetrikus kulcsu
titkositasukkal, egyszeriiségiikkel pontosan erre a célra késziiltek. Utdbbi nagyobb
automatizaltsagaval raadasul igen kényelmes hasznalatot tehet lehetové.
Szolgaltatasspecitikus megoldasok terén azonban a jelenlegi paletta igen sziikds. Egyediil
Facebook ala érhetd el olyan alkalmazas, amely a szolgaltatassal nagyfoku integraltsagot
mutat, de ezekb6l nem sikeriilt lizemképes példanyt talalnunk. Végiil mindenképpen
sziikséges megemliteni azt a tényt, hogy az alkalmazdsok majdnem mindegyike Firefox
kiegészitésként keriilt megvaldsitasra, hiszen ezeket igen egyszerli fejleszteni, igy a mas
bongészoket hasznalok szamara ezek a megoldasok nem elérhetéek.

4. Osztalyozasi szempontrendszer, taxonémia

Ebben a fejezetben ismertetjik az értékelési szempontokra alapozott taxondémiankat
(2. abra). A valasztott szempontok a fokozatos telepithet6ség, a kompromisszumok, az
autonomia, az univerzalitds, a komfortossag, végiil a felfedezhetdség voltak. Célunk az
volt, hogy tipizaljuk az elérheté hozzaférés-szabalyozasi megoldasokat, tulajdonsagaik
alapjan hierarchidba szervezve Oket. Ennek megfeleléen tehat taxonémiank az Osszes
publikus informaciokhoz torténd hozzaférést szabalyozd szoftverbdl, mint legb&vebb
kategoriabol indul ki, majd a tulajdonsagok fenti felsorolasanak sorrendjében bontja
szitkebb csoportokra, mignem végiil a dekompozicid elérkezik taxondomiank elemi
tipusaihoz.

A taxonomia elkészitésekor a vezérgondolat a felhasznalo és a szoftver viszonya volt.
El6szor is, a felhasznald valoszintisithetéen nem fogja hasznalni a hozzaférés-szabalyozasi
szoftvert, ha sériil a fokozatos telepithet6ség kovetelménye, vagy ha tal sok
kompromisszummal jar a program hasznalata. Azon szoftvereket, melyekre a két
tulajdonsag legalabb egyike igaz, a mem praktikus tipusba soroltuk be, mig a tobbi a
praktikus csoportba kertilt.
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2. abra. A hozziférés-szabilyozisi szoftverek taxonémiija

Masodsorban, az univerzalitas és az autonomia is a szolgaltatofiiggetlenség zaloga, mely
egyértelmiien pozitiv tulajdonsag a felhasznald szemében, hiszen a program ,,hordozhat6”.
Az autonomia foka ezen kivill még azt is megmutatja, hogy a szoftver mitkodését mennyire
tarthatja a felhasznalo kontroll alatt. Ezen okfejtés alapjan dontdttink gy, hogy a
szolgaltatasspecifikus vagy tavoli harmadik fél kozremiikodését igényld megoldasokat a

nem fiiggetlen tipusba soroljuk, mig a tobbi a fiiggetlen csoportba keriil.

Dekompozicionk tercier szempontjanak a komfortot valasztottuk, mivel ez a szempont
hatarozza meg talan legerésebben, hogy egy felhasznaldé milyen sokaig fog hasznalni egy
szoftvert. A komplikalt telepitést vagy tul sok felhasznaloéi beavatkozast igényld
szoftvereket ezért a kényelmetlen csoportba soroltuk, mig a tébbi az ajdnlott csoport tagja

lett.

Felbontasunk végsé szempontja a felfedezhetéség volt. A dekompozicié soran
kiillonféleképpen kezeltikk a kényelmetlen és az ajanlott szoftvereket, mert ugy gondoltuk,
hogy a felhasznald szamara kedvez6bb tulajdonsagokkal bird programok értékelésekor van
sziikség igazan nagy granularitasra. A kényelmetlen csoport ala tartozd két tipus a csak
kriptografiat és a valamilyen kifinomultabb megoldast alkalmazd megoldasoké. A tipusok

19



PAULIK TAMAS — FOLDES ADAM MATE — GULYAS GABOR GYORGY

rendre az elégséges és a biztonsdagos neveket kaptak. Az ajanlott megoldasoknal a csak
rejtjelezést hasznalé szoftverek a hasznos, a hamis adatokat is behelyettesiték a
szolgaltatobiztos, mig a szteganografiat alkalmazok a kivdlo tipusba soroltattak be. A
dekompozicié finomodasanak oka az, hogy allaspontunk szerint a szteganografia hasznalata
egyfajta idealis biztonsagot jelent. A szteganografiat ,,draga” (vagyis természetébdl eredden
kis kapacitast) volta miatt nehéz beépiteni a gyakorlatban hasznalhato, t6bb felhasznalora
is jol skalazhatd6 megoldasokba — mindazonaltal ezeket a tulajdonsagokat mar a
dekompozicio felsébb szintjei mar lefedik, ezzel az aspektussal a legalsé szinten tehat nem
kell foglalkoznunk.

A vizsgalt szoftverek tipusbesorolasait a 2. tablazatban sszegeztiik.

2. tablazat. A vizsgalt szoftverek besorolasa

Szoftver Elemi tipus
Idealis kivalo
Lockr nem fiiggetlen
FaceCloak nem fiiggetlen
NOYB — Secret messaging hasznos
FlyByNight nem fiiggetlen
FireGPG elégséges
BlogCrypt hasznos

Lathato, hogy egyik vizsgalt szoftvert sem tudtunk taxonomiank kivadlé tipusaba besorolni.
Viszonylag sok lett tovabba a nem fiiggetlen eredmény — a szerzOk allaspontja szerint
ugyanis a praktikum és a fliggetlenség olyan fontos tulajdonsagok, melyek sériilése esetén a
tovabbi attribitumok vizsgalata sziikségtelen. Azt is le kell azonban szdgezniink, hogy a
vizsgalt programok felét a fiiggetlen csoport ala soroltuk be. Ezen beliil két szoftver kapott
hasznos mindsitést, amely arra utal, hogy mindossze a felfedezhetdség tekintetében lehet
sziikség a fejlesztésiikre.

5. Konkluzié

Jelen munkankban bemutattuk a személyes informaciok nyilvanossagra keriilésének
veszélyeit, és ramutattunk, hogy sziikség van az olyan megoldasokra, melyek a
megosztandd adatokhoz vald hozzaférést szabalyozzak. A jelenleg elérhet eszkozok
értékelése utan egy taxonomiat épitettiink fel, melybe be is soroltuk az eddig kidolgozott
szoftvereket és koncepciokat.

Az értékeld tablazatot és a taxonomia besorolasait latva levonhatjuk azt a kovetkeztetést,
hogy léteznek jol hasznalhatd, sokoldali eszk6zok a publikus helyre feltoltott tartalmak
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hozzaférés-szabalyozasahoz. Raadasul némelyikiik, mint példaul a FaceCloak, nem pusztan
rejtjelezést hasznal, hanem hamis adattal is helyettesiti a rejtjelezett informaciét. Ez a
megkozelités, bar pusztan a biztonsag szempontjabol nézve rendkiviil kedvezd, ohatatlanul
is szolgaltatasspecifikussa teszi az alkalmazast.

A szteganografia alkalmazasa ezt a korlatot természetszerlileg lekiizdi. Barmely
szolgaltatas, melyre példaul képeket tolthetiink fel, alkalmas lehet szteganografiaval rejtett
informacio kozzétételére. A Blogerypt példaul kiegészithetd lenne egy szteganografikus
informaciorejté modullal, melyet a felhasznald opcionalisan felhasznalhatna kismennyiségii
adat elrejtésére.

A szteganografia biztonsag szempontjabol azért elényds, mert a hordozoé kézegben foglalt
informaci6 létezésének tényérél sem értesiil a kozzétételt lehetdvé tevd szolgaltato.
Mindazonaltal ez a technologia egy sor mas kihivas elé allitja a kutatot. Fontos példaul
eldonteni, hogy milyen kozegbe szeretnénk rejteni. A szovegek alkalmazasa azért elényds,
mert igy megmaradhatunk a szovegdoboz altalanos, bevetten hasznalt interfészénél,
ellenben az is elmondhatd, hogy egy rovid szoveg aligha hordoz elég szteganografikus
kapacitast szamottevé mennyiségii tartalom (pl. egy bekezdésnyi szoveg) elrejtésére. Képek
hasznalata esetén viszonylag nagy kapacitashoz jutunk, viszont nem tudunk tobbé
helyben” rejteni; képek bevitelére nincsen ugyanis olyan altalanos beviteli feliilet, mint
amilyen szovegek esetén egy szovegmezd.

Ugy gondoljuk tehat, hogy kutatisunk a jovben a szteganografiara fog fokuszalni. A
hasznalhat6, megbizhaté harmadik felet nem igénylé, és nem utolsé sorban igencsak
biztonsagos eszk0zhdz juttatna a privatszférara érzékeny felhasznalokat. Ha ezek mellett a
program még egyszeriien hasznalhat6 is marad, akkor igen komoly felhasznaloi bazisra is
szamot tarthat.
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