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Kivonat

Az informé&cids tarsadalom kialakulasa, a kommurnikaids- és térbeli hatarainak
leomlasa a szamosoéaly mellett Uj veszélyeket is magaban hordoz. A tkéndevelek és
ajanlatok, a szamos vilaghalé segitségével elktivetzalas, mind a privatszféra-védelem
fontossaganak iranyaba mutat.

Diplomatervem ek, elméleti részében bemutatom a vildghalén adaahin&mado
szerepbk céljait és eszkozeit, az altaluk hasznalt kil@binodszereket. Ezek utan
megvizsgalom a veszélyekre adhatd kulowbdalaszokat, bemutatom a rendelkezésre
alld  védekezési lehégségeket, ezen Dbelil foglalkozom a szerepalapu

identitAsmenedzsment témakdrével.

A fennalld veszélyek, a lehetséges vedekezési meéelszismeretében felallitok egy

idealis identitasmenedzsment szolgéaltatasra vonat&tméleti kritérium rendszert.

A diplomaterv masodik, gyakorlati részében a megjlimgzott elméleti kritériumok

figyelembe vételével megtervezek egy sajat idesttignedzsment alkalmazast, amely
megoldast nyujt az adatainkra leselkeaszélyekre. A tervezett alkalmazas teljesiti az
anonimitds kovetelményeit, valamint lebmtget nyljt az adataink szerepalapu

identitasmenedzsment altali védelmére.

Ezek utdn bemutatom a tervek alapjan altalam imeigéit tesztrendszert, aminek a
segitségével a tesztesetek soran megmutatom, hogggéogalmazott elméleti modell
alapjan elkészitett tervek teljesitik a tamasztetitériumokat, tovabba, hogy az
implementélt tesztrendszer a felhasznaldé szamaean@dia az anonimitast, valamint a

privatszféra barat identitAasmenedzsment tidggét.
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Abstract

With the evolvement of the information society ahé gradual disappearance of time-
wise and space-wise constraints in info-commurooati new horizons are opened up for
humanity. However, the immense technological dgwelents we are witnessing also
bring to surface a wide variety of new dangers|uidiog spam and other web-based
solicitations, web-based fraud, etc. For this saasve are approaching an era in which

the protection of privacy will become increasinghportant.

In the first, theoretical part of this thesis, timetives and methods of those who attack
user privacy on the Internet are briefly presentédis will be followed by a summary of
countermeasures that can be taken to alleviates thasgers, with special attention to
role-based identity management. With this intradocknowledge in hand, it is possible

to specify a theoretical set of criteria for anatdielentity management service.

In the second, practical part of the thesis, antidlemanagement application developed
by the author is presented. The application sesishe theoretical criteria laid out in the
previous sections, and also allows for the prabectf data through role-based identity
management. It will be shown that the applicatypres considerable protection against

the loss of privacy while maintaining the user'sramity.

The final section introduces a test system develdpeevaluate the performance of the
identity management based protection applicatibhrough a wide variety of text cases,
it will be demonstrated that the application sasfthe theoretical model presented
earlier, and that the system guarantees the umeosymity, thus allowing for private

sector friendly identity management.
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1 Bevezetes: veszélyek, privatszféra-védelem

A mindennapok soran komoly figyelmet szentellinknsziges adataink védelmére, erre
ne adjuk oda illetékteleneknek sziletési adatajnket adjuk ki ciminket, banki

adatainkat, amelyekkel méasok visszaélhetnének. Bemormara azok a hagyomanyos
praktikak, hogy példaul nem tessziik a tarcankbarkhartya mellé egy annak a PIN

kodjat tartalmazo papir cetlit, mara mar messze elegendek.

Ahogy a modernkor vivmanyai egyre nagyobb hataakgiplnak életink minden egyes
terlletére, ugy valnak egyre inkabb elégtelenné agybmanyos adatvédelmi
mddszereink. Az informécids tarsadalomdd@sével az internet egyre jobban behalézza
mindennapi életlinket, egyre tobb helyen egyre tabatunkat vagyunk kénytelenek
megosztani idegenekkel, aibkifolydlag egyre komolyabb veszélyek fenyegetik a
adatainkat, igy elengedhetetlenné valt egyrészt fergyegetések azonositasa, masrészt a

fenyegetésekre adando védekezési mechanizmusdygdadsa.
1.1 Az adatainkra leselked 6 veszélyek a Interneten

Mint emlitettem rengeteg veszély fenyeget minkégtvie egészen pontosan a személyes
adatainkat az interneten barangolva. Amennyiben viggazunk, szamtalan manipulativ
hirdetésnek, rengeteg kéretlen levélnek lesziundv&ijt rosszabb esetben pedig kézzel

foghat6 anyagi karok is érhetnek minket.

Erdemes mar azzal is vigyaznunk, hogy a kiloslkizosségi portalokon regisztralva
milyen minssédi és mennyisdg adatot adunk meg magunkrol, mert rengeteg
rosszindulatl felhasznald juthat hozza azokhoz. dBljumk csak bele, hogy vajon
megadnank-e a telefonszdmunkat egy nem éppen Imgaffeszt kilseji idegen
személynek, aki szembe j6n vellink az utcan. Delémt@matlanabbnaking esetek is a
megadott adataink korlatozasara sarkallhatnak. Meggizt az esetet, amikor egy
szamitastechnikai vildgcég egy alkalmazottjat adégtak ki a munkahelgt, mert egy
kozossegi honlapon olyan képeket publikalt, melpe&etengerparton pihen, mikdzben
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betegszabadsagon volt [1]. Eppen ezért érdemesonagpndosan elvégezni az
adatainkra vonatkoz6 beallitasokat, mégehd a nagyobb kart. Ahogy a kézmondas

tartja, jobb félni, mint megijedni.

Azonban balgasag lenne a k6zdsségi portalokat étjyésilegbbb hinbakként megtenni
az adataink biztonsagat, vagy inkabb biztonsagukmakyat illeben. Akarhanyszor
megadjuk a nevinket, e-mail ciminket, telefonsz&atvagy a bankszamlaszamunkat,
komoly veszélynek tesszik ki magunkat, ezért érdetiibbszo6r is atgondolni, hogy

kinek milyen adatunkat adjuk meg.

Az eloz6 bekezdésekben olyan veszély@dkirtam, amik elésorban a felhasznald
figyelmetlensége altal jelennek meg, kevésbé téehiellediek. Ezzel szemben vannak
olyan elleniink leselkédveszélyek, melyek sokkal jobban kihasznaljak anéa altal
adott leheiségeket. Illyenek lehetnek az Ugynevezett ,trackiogkiek” — melyeksl a
2.2.1.2 fejezetben leszévebben sz6 —, vagy a webpoloskak (2.2.2.1), de &gy
bdngésénk altal megjelenitett weboldal majd minden réstien lehetnek olyan elemek,
melyek ellen joval nehezebb a védekezés, mint gefpgtések ékz0r ismertetett fajtai

ellen.
1.2 Lehetbségek a veszélyek kivedesére

A Kkulonboz veszélyek egy igen jeleid részét megfelél odafigyeléssel és
bedllitasokkal kisirhetjik, bar a helyzet korant sem olyan egyériielmint els latasra

tinhet.

Mint ahogyan azt mar kordbban emlitettem, a mildekegink, hogy kilonb6éz
oldalakon, milyen adatokat adunk ki magunkroltiée hogy kik szadméara tessziik azokat
hozzaférhdivé. Tehat mondhatjuk, hogy a jézan gondolkodas, lagéles a

legegyszdibb védekezési mechanizmus, ugy, mint az életney amés teruletén is.

Azonban az inkdbb technikai jeliédenyegetések tertletén mar nem ilyen egyefiedm
helyzet. Vegyik alapul a sutiket, melyekkel &&s bsvebben is foglalkozom majd. Nem
mondhatjuk, hogy a sitik hasznélata 6nmagaban Karowe, hiszen nélkilik minden
egyes alkalommal ugy térnénk vissza egy korabban latagatott oldalra, mintha

legebszor jarnank ott. Ez bizonyos esetekben haszniehéd akar, de belathatjuk, hogy
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a sutik — amik bevezetik az allapotot az alaf@etallapotmentes HTTP protokollba —
hasznalata nélkll az internet adta szamos deliget csak részben, vagy egyaltalan nem
tudnank kihasznalri Ezzel csak arra prébaltam ravilagitani, hogy dréhag az, hogy a
bdngésénkben a legszigorubb beallitasokat alkalmazzuk, peent fellétlen dromot.

De sajnos még teljes biztonsagot sem.

Egyrészt az emberi felitlenséget nem, vagy csak részben tudjuk biztonsagi
bedllitdsokkal kivédeni, masrészt pedig vannak rolydormatikai vivmanyok, melyek
ellen a ma hasznalatban &walapbongésk nem védenek, mint ahogyan azt majd

lathatjuk a webpoloskak esetében.

Minthogy ez nem egy teljesen U] kelgbrobléma, ezért vannak azok kikiiszobdlésére
szant megoldasok. Ezek kozil a legfontosabbak, kehién is részletesen foglalkozni
fogok a kovetkedkben: az identitAsmenedzsment, illetve annak eligjada szerepalapu
privat-szféravédelem. Az altaluk nyudjtott elvi abdgpoz nydlva teszek kisérletet egy
olyan alkalmazas elkészitésére, amely a felhasznékzi a sajat személyes adatai

aramlasanalksfvezeérbjéve.

L A HTML5 matr siitik hasznalata nélkiil is képes megal a HTTP protokoll allapotmentes volta okozta
hianyossagokat
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2 A Web veszélyeinek bemutatasa

Méar az ebz6 fejezetben roviden emlitést tettem a rank lesélkesszélyekil, illetve
megoldasi lehéségekél, azonban ahhoz, hogy megtervezzek és implemahtaljy a
kovetked fejezetekben meghatarozott specifikacioknak metffddiztonsagu rendszert,

mindenképpen sziikséges részletesebben megvizegtieriletet.

Mivel a felhaszndalo felétlenségét, az emberi tOkéletlenséget lehetetleqrkizezeért itt
nem kivanok foglalkozni azzal, hogy mennyire istt@hdnmagéaban az, hogy egy idegen
személynek ne adjuk meg személyes adatainkat, szegiben inkdbb a téma technikai

ismertetésével foglalkoznék.

2.1 A tamaddk bemutatasa: célok és lehet 6ségek
Els6 I1épésben azt érdemes megvizsgalni, hogy kik aakik, adatainkat veszélyeztetik,

és milyen célok motivéaljakket. Altalanossagban elmondhat6, hogy a tamadokeiétt,
vagy kozvetlen célja mindig a pénzszerzés, amelyéia kdzvetve is - a gyanutlan

felhasznaldk finansziroznak.

Ennek igazolasaként tekintsik meg a koveikezldakat. Egy web aruhazat Gzeméltet
cég a személyre sz0lo eladasain keresztul kozietlemasarlotdl tesz szert a magasabb
bevételre. Ezzel szemben a profil készitéséveltbadsok adas-vételével foglalkozo
cégek, személyek a hasznukat a profilok, adatbédzissarloin realizaljak, azonban
végs soron ezt a pénz kozvetve mégis a felhasznaldkKotinanszirozni, hiszen
adatbazisok véasérléi abban a reményben szerzikzbket a termékeket, hogy azok

hasznalata révén extra bevételre tehet szert.

2.1.1 Profilkészités

Profilkészités alatt azt értjik, hogy a cégek nyorkovetik, taroljak az egyes ugyfelek
bongészési szokasait, azt hogy mikor, mit néznelg, neiket rendelnek, milyen

termékek, szolgaltatasok irant érdikiek.
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A profilkészités eredményeként rendelkezésikre pafidfilokat példaul a dinamikus
arazéshoz hasznalhatjak fel. Dinamikus arazas atatértjik, hogy a cégek az ugyfelek

preferenciai szerint egyedi arakat hoznak létrgedgajanlatokkal kecsegtetiiket.

A dinamikus &razas mellett az elkészitett profifekhasznalhatjak célzott hirdetések,
személyre szabott szolgéaltatasok elkészitésér&zsknek — hasonléan a dinamikus
arazashoz — az az alapja, hogy a szolgaltaté hsataan a személyes preferenciainkkal,
megle® pontossaggal tudja, hogy mely termékcsoportoktimekbdink, milyen

szolgéltatasokat szoktunk igénybe venni, és ezafjanl tud minket megkeresni olyan

ajanlatokkal, amelyekt a bevétele nbvekedését varja.

Ennél a visszaélési fontos megjegyezni, hogy algésizitésnek lehet j6 oldala is, hiszen
a felhasznalé szamaradelos lehet, hogy adott esetben csak olyan termiékéinak
szamara, ami relevans a szamara, azonban az &ubélfa ebben az esetben is a

nagyobb bevétel elérése.

2.1.2 Identitaslopas

Identitaslopasrél akkor beszélhetiink, amikor vatakis személynek adja ki magéat abbal
a célbol, hogy ezaltal pénzt vagy egyébngbket szerezzen. Az identitdslopas nem Uj
fogalom, méar az Internet elterjedésétiebvtizedekkel is ismert volt, szamos orszagban
torvény szabalyozza a kérdést éatenynek midsul, ha valaki mas személynek adja ki

magéat.

Ha csak a szamitogépekkel kapcsolatos identitésbié vesszik szamba, akkor is
szamos lehéségik van a tamaddéknak a gyanutlan — és sok esdébelitten —

felhasznélok identithsanak megszerzésére. Az identellopasa egyre tobb ember
szamara jelent valos veszélyt, amit a legjobbarjetez, hogy Nagy-Britannidban a

felhasznéloknak mar lelestegik van agynevezett ,identitdslopas-biztositadakésére

[2].

2.1.3 Phishing és Whaling

A phishing (magyarul:adathalaszat) egy olyan edjaeanelynek sordn a tamadoé egy jol

ismert cég hivatalos oldalanaki masolatat létrehozza és ezen keresztll prébal meg
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bizonyos személyes adatokat, példaul jelszot, kamkk-szamot illetéktelendl

megszerezni.

A tdmadd ahhoz, hogy az 4ldozata meglatogassa bames oldalt, altalaban e-mailt
kild, amiben az eredeti cég nevében megprébaljanrdva cimzettet a hivatkozas

kovetésére.

A whaling a phising egyik valtozata. Whaling esetéla thmadok olyan célcsoportokat
vesznek célba, akiken keresztil joval nagyobb haskerését remeélik. Példaul magasabb
beosztasu dolgozokat, vagy olyan személyeket kekesreg, akik jogosultak nagyobb

vallalati pénzek kezelésére, adomanyok nyujtasgyanagasabb bevételre tehetnek szert

a tamadok meég relative kevés sikeres tamadas dasetén

2.1.4 Egyeéb visszaélések

A bemutatott §bb tamadéasi lehéségek mellett természetesen méas formaban is
veszélybe sodrodhat privatszférank biztonsdga. eegyibbet hallani munkahelyi
megfigyelési botranyokrol, szdmos helyetif@ldul, hogy monitorozzak a dolgozék e-
mailjeit és figyelik, hogy milyen honlapokat latagak meg mialatt munkahelyiikén

tartézkodnak.

Azonban a munkahelyi megfigyeléseknél is mindsebben érdekeltek az allamok a
megfigyelésekben. Egyrdirsibben hallhatunk tiltakozé hangokat az ellen, hazgnsos

orszagban titkosszolgalati szerveknek |8kégik van a személyes elektronikus
adatforgalom megfigyelésére. A nagyhatalmak titkokglatai oridsi pénzeket dlnek az
ilyen lehallgaté-kbzpontok fejlesztésébe [3], arms&ly egyrészt a becsiletes
allampolgarok védelmét szolgalja és a kozpontokmé@atanak lehésége efteljesen

korlatozott, de a tudat, hogy barmikor olvashatg@hkevelet, amit éppen elkildtink,

aggaszto lehet.

2.2 A tamadodk technikai lehet éseégei
Az alabbi fejezetben sorra veszem azokat az eskkbZAs ezekre épitett modszereket,

melyek segitségével a tAmaddk megvalodsithatjaktaldb bemutatott céljaikat.
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2.2.1 Alapveté eszkdzok a tamadas soran

Az kovetked pontokban ismertetem azokat az eszkdzoket, madyakpozva a tAmadok

kilonbdz modszerek réven fenyegetik adataink biztonsagat.

2.2.1.11P (Internet Protocol) Cim
Az IP cim egy egyedi hal6zati azonositd, amelyetlrdernet Protocol segitségével

kommunikalé szamitégépek egymas azonositasaradnaknMinden egyes szamitdégep
rendelkezik ilyen cimmel, amelyik csatlakozik atehmetre, a cim allandé (statikus IP)

vagy folyamatosan valtozé volta (dinamikus 1P) gatthtas-figg.

Az IP cim azért bir szamunkra jeléséggel, mivel az Internetet hasznaldé szamitdégépek
minden tranzakcié soran (peldaul egy oldal betéltésran) megadjak IP- cimiket a
kiszolgalé szamara, ami alapjan elvileg be lehenegitani a gép helyét és a felhasznalo

tobb egyéb adatat, melyekre addsiekben meég kitérek.

Mivel az IP cimidl a felhasznalé szdmos adata kiderithetzt tobb orszagban — igy
Magyarorszagon is — szemeélyes adatnak nyilvankoéstorvéenyben szabalyoztak, hogy
a szolgéltatok mely esetben adhatjak ki, hogy ae®delhasznalok milyen IP cimeket

hasznaltak.

2.2.1.2Cookie-k
A cookie-k (magyarul: sitik) az alapwen allapotmentes HTTP protokollba bevezették

az allapot fogalmat. igy a siitik altal, amikor viskitogatok egy oldalra, vagy egy masik
aloldalra lépek, akkor nem ugy kezel minket a szermintha élszor jarnank az adott
oldalon, hanem mar visszatérendégként. Azon technoldgidknak, amik ezt a kiniye
de a biztonsagot csokkénfunkciét lehebvé teszik, kétségkivil vannakéalei és

hatranyai is, mint azt az alabbiakban olvashatjuk.

El6szor is azt a kérdést kell tisztdznunk, hogy miaisaz ugynevezett suti. A siti

voltaképpen nem mas, mint egy egy$izestring [4], ami betoddik a bdngésy

Ve
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o lejarati i
* elérési utvonal.

Az elérési utvonal kapcsan fontos megjegyezni, hoggk azok a szerverek képesek
kezelni a sitit, amelyek az elérési Utban szerepelBiztonsagi okokbol egy szerver,

csak a sajat elérési utvonalét allithatja be, néesét.

A sitik 6nmagukban nem rejtenek veszélyt, am hsztdszenien hasznaljak fel, akkor
hathatos fegyver lehet, adatvédelmi szempontb6mesaaggalyt kelthet. Altaluk
feltérképezheéiek a bongészési szokasaink, a sitit létrehozé didajdonosai profilt
épithetnek rolunk, melyet a kidsbiekben kihasznalhatnak példaul marketing-kamplanyo
segitségével. A nyomon kovetésre hasznalt sitikezakirodalom ,tracking cookie”

névvel illeti [5].
A stitiknek az aldbbiobb fajtait kilénboztetjik meg [6]:

* Sima Cookie
A sima idbkorlatolt siti arra szolgal, hogy egy webes feket beallitdsainkat
elmentse két belépés kozott. Addig él, amig adgjédeje szdl.

» Session Cookie
Ez az agynevezett egyszer hasznalatos siiti, atidignéy a bongésézfut, ezek a

sutik nem tarolédnak el a felhasznélo gépén, a &sidgpezarasaval tditinek.

» First Party Cookie
Minden olyan siti, amely az adott oldal domaiéljézarmazik.

e Third Party Cookie
A neve is tal arra, hogy ez a sutitipus egy harkndéliél szarmazik. Ez alatt
pontosabban azt értjik, hogy egy masik szervenkeali képei, médiai, oldalai,
amelyet a website-on kivilre mutatnak is adhatnékt. sReklambannerek
tartalmazhatnak példaul ilyen sitiket, statisztikdatok gyijtésére hasznalhatjak
oket, tehat leginkabb ezek a Third Party Cookiekzhaktosan a fentebb

megfogalmazott marketingcélokra.
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2.2.1.3Local Shared Object (LSO)
Az LSO-k (magyarul: helyben tarolt megosztott objehok) a sitikhez hasonléan

munkamenet-azonositék, illetve egyéb hasznos adatokasara hasznéalatosak, azonban

ezekben az objektumokban csak a Flash-ben irt gmugk tarolhatnak informéaciokat.

Az LSO-k egyik legbbb Gjdonsaga, hogy képesek a torolt sutik vissitagfira, ebben
jelent tobbet, Ujdonsagot az egysesiitikhez képest [7].

A sutikhez hasonléan az LSO-k is lehetnek hasznasgkanakkor rosszindulatiak is. A
nyomon kovetésre hasznalt LSO-kat PIE-nak (Persmistidentification Element,
megmaradé azonositd elem), magyarul a suti elnsveraldgidjanak megfetan

pitének hivjak.

2.2.2 A bemutatott eszkdzokre épid modszerek

A kovetkedkben az fentiekben bemutatott eszkozokresépiddszereket veszem sorra,

megvizsgalom, hogy az egyes modszerek milyen weslzét jelentenek privatszférankra.

2.2.2.1Webpoloskak
A webpoloskadk mar elnevezésikkel utalnak azokralasgaknak nevezett eszkozokre,

amiket lehallgatasra hasznalnak. A webpoloskak yakeltalaban 1*1 pixeles grafikus
elemek és HTML oldalakon, vagy e-mailekben kerulakkjtésre, arra szolgalnak, hogy

a felhasznalét nyomon kovessék [8].

Roviden dsszefoglalva a nyomon kovetés a kovélégren lehetséges. Mint emlitettem
a webpoloska egy kismétetatlatszo kép, igy meglapulhat az oldal barmedzég, j6
eseéllyel észre sem vesszik, erre csak akkor vanes&tylink, ha az oldal HTML kodjat
vizsgaljuk. A nyomon kovetés azért valosulhat meggrt a képet egy harmadik fél
szerveréfl toltédik be a kép. Amikor a kép letbltésre keril, a p&b tulajdonosa (a
harmadik fél) tudomast szerez arrél, hogy mikodyem IP cimmel, milyen bongészel
rendelked felhasznalo toltotte le a poloskaval ellatott ttlda webpoloskak letdltésének

folyamata az 1. képen lathato.
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Bongész6 a Weboldal A Trisatsiels
felhasznald szolgaltato i
e Jidegen” szerver
gépén szerver
1. HTTP kérés >
2. HTTP valasz
———»
Hianyzé weboldal
|l 4 elemek beszerzése...
3: web bug kép lekérése

4: naplozas, feliegyzés

5; web bug kep letbltése

1. dbra Webpoloskak niikddési mechanizmusa [8]

Ha a poloskat sutik hasznalatdval kombindljak, akgéldaul egy vasarlas sordn a
harmadik fél szamara leldee valik a vasarlo és a vaséarolt termék egymasreé v

megfeleltetése.

2.2.2.2Hirdetések
A hirdetések is felhasznalhatok rosszindulatl témakl eszkozeéul. Ez altalaban akkor

lehetséges, amikor egy weboldal hirdetési fellileégh kozvetlenll értékesiti a weboldal
Uzemeltedje, hanem egy harmadik fél altal, aki altalabanejkifetten hirdetések
kozvetitésevel foglalkozik. Ebben az esetben nagwaioszitiséggel efordulhat, hogy

a rosszindulata hirdétatcsuszik ellerzési pontok és hamis reklamot tud megjelentetni.
llyen eset volt, amikor egy New York-i napilap hapjan megjelent egy hirdetés, ami al
antivirus program letbltésére sarkallta a felhakidad, majd késbb folyamatosan

ajanlatokkal bombézta a letéket [9]. Ennek analdgiajaracdrdulhat, hogy nem olyan

10
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csak ajanlatokkal arasztjak el a felhasznalot, maoé/an programot telepitenek, ami

kiadja a felhasznélo személyes adatait.

2.2.2.3Audit szolgaltaté hivatalos poloskai
A méar kordbban bemutatott nyomon kovetési technitelkasznalasaval — legalis —

auditalasi szolgaltatasok is elérblela Weben. Ezen szolgaltatas példaul alkalmas lehet
arra, hogy egy honlap latogatottsagat, illetve #&ddalak latogatottsagat mérje a

szolgaltato.

llyen auditalasra hasznalatosak példaul a Yahoobpaskakhoz hasonlatos web
beaconje [10], melyeket ha let6ltiink a leiditdngését egy siti jeldli meg. Ezek a kis
fajlok alkalmasak arra, hogy mérjék az egyes a Wahwnlapjan bellli aloldalak
latogatottsagat, de a felhasznéloi szokasainak torozésara is alkalmazzéket, ennek
segitségével nyljtva egyre inkabb személyre szalzotyaltatast. A web beacondket a
felhasznélok Yahoo! oldalan kivili bongészés sdsahaszndljdk, azonban érrcsak

aggregalt, anonim informéaciokat tarolnak el.

2.2.3 Egyéb modszerek

Az alabbiakban bemutatok olyan eszkdzoket és méelsge amelyek kozott
megtalalhaték — korabban ismertetettekhez hasontoaam feltétlendl rosszindulatiak,
de tamadasra is lehéket hasznalni, illetve olyan technikakat is, mebekifejezett

rosszindulatu cselekedetek végrehajtasara hasknalna

2.2.3.1URL referrer
Az URL referrer a webpoloskaval ellentétben jéiradal technoldgiaként terjedt el,

azonban hasznalata mégis csokkenti biztonsagumkjétziigy nem érdemes minden

korulmények kdzott hasznalni és pedig mindenképargyalnunk kell.

Az URL referrer a HTTP protokoll egyik fejléce, alylee a bongégrzannak az oldalnak
a cimét irja, ahonnét az Ujonnan megnyilé oldaikeatkoztak. Tehat ha egy linkre
kattintok, akkor a bongéézmegkildi a letdltend oldalnak annak az oldalnak a cimét,

amelyik a linket tartalmazza.

11
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Egyszetien belathatdé, hogy a referrer a latogatottsagiisgtdtak fontos eleme,
segitségével meg lehet tudni, hogy honnan érkezdgtibbb latogatdé egy weboldalra,
illetve milyen Utvonalat kévetnek az oldalon belinellett a jogosulatlan lekérések és a

hamisitott lekérések kigrésére is hasznaljak.

Egyes bongésikben, illetve egyesikfalak segitségével le lehet tiltani vagy meg lehet
valtoztatni a referrert, ezt referrer spoofingnak][hivjak. Néha ugy probaljak egy oldal
latogatottsagat vagy kekdseli helyezését javitani, hogy mesterségesen lakamas
oldalakon latogatasokat, és referrerként a rekl@maa oldalt adjak meg; ez a referrer

spam.

2.2.3.2B0ngéss altal megadott adatok gyijtése
Amint az méar az 2.2.1.1 fejezetben emlitettem Raziin felfedése altal beazonosithatéva

valik helylnk, és még szamos adat, amihez egfyendrozzaférhetnek a tamadok. Amint
azt a késbbiekben az 6.3 fejezetben latni fogjuk, erre aked honlapok segitségével

megtekinthetjik ezeket az informéaciokat.

Az IP cim, valamint a béngé$altal megadott egyéb adatok szinte minden adatfsdf
a felhasznalé szamitdégeépkrCsak a bongészaltal megadott adatok alapjan oriasi
adatbazisokat lehet 0Osszeallitani, amelyek alkadknasfelhasznéloi profilok

Osszedllitdsara, amiket a &bbiekben akar rosszindulatian is felhasznalhatnak.

2.2.3.3T6bb kiszolgalo logjainak 6sszehasonlitasa
Amikor letoltiink egy weboldalt, a kiszolgalé szeaewm ennek nyoma marad, a log

fajlban bejegyzésre kerul, hogy mikor milyen IP gihtoltottek le egy adott oldalt. Az
ilyen log fajlok is alkalmasak a visszaélésekreofipk épitésére, amennyiben két
kiszolgal6 megvizsgalja, hogy a kdzds metszetétét lbg fajlnak. Az Osszejatszo

kiszolgélok igy képet nyerhetnek a felhasznaldkgésaési szokasairol.

2.2.3.4Spyware (magyarul: kémprogram) alkalmazasok
Kémprogramnak nevezzik az olyan, interneten térjsdamitbgépes programokat,

amelyek arra torekednek, hogy torvénytelen modorgszerezzék a megfémott

szamitogep felhasznal6janak személyes adatait.

12
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Ezen programok telepiilése altalaban a felhaszrzald&ra észrevétlenll térténnek, vagy
a felhasznalé figyelmetlenségét, és/vagy a borgesssz beallitasait kihasznélva. Ezek
mellett olyan magukat alcazé programok is léteznekelyek a felhasznalo
kozrenmikodésével telepllnek rosszindulati honlapokrol. &gszerzett informéaciok
felhnasznalhatok profilok készitésére, ugyanakkgédma is, ha példaul a bankkartya-

szamunk is a megszerzett adatok kozo6tt vannak.

2.2.3.5JavaScript gyorsitotarazasi problémak kihasznalasa
A webpoloskak modszeréhez hasonld6 modon a JavaSgyiprsitotarazott fajljai

alkalmasak nyomon kovetésre. Ebben az esetbenlaphmz egy JavaScript allomanyt
csatolnak, amelyben egy valtoz6 segitségével él@koegy azonositd értéket, ami a
késbbi latogatdsok alkalméaval elérielesz egészen addig, amig a gyorsitotar nem

frissil.

Ezt a mddszert lehet hasznalni az azonositot maamtzd siti pétlasara. Minden egyes
betbltéskor, amikor nincs jelen azonositdé suti, Iétzejon a JavaScripdlh forditott

esetben pedig, a suti irja a JavaScript allomaayiegfeled érteket [12].

2.2.3.6Cross-site scripting
A Cross Site Scripting (tovabbiakban XSS) napjaiegyik leggyakoribb webes

veszélyformaja, ami a rosszindulatl tamadok szate&etivé teszi kliensoldali scriptek
beszUrasat masok altal is latogatott weboldalai07-ben a weboldalakat éint

dokumentalt veszélyforrasoknak hozzélegesen 80 szazalékat tette ki az XSS [13].

Az XSS-t lehatvé tews biztonsagi lyukakon keresztil a tAmadoknak k@hetvalik a

kliens oldali biztonsagi mechanizmusok kijatszé&sazal, hogy rosszindulatu scripteket
tudnak beszlarni a tamadok egy oldalba, hozzafészsrezhetnek nem publikus
tartalmakhoz, megszerezhetnek session cookiedketlyei egyéb mas privat adatokat,

melyeket a bongééza felhasznalordl tarol.

Megkulonboztethetiink perzisztens és nem perziszté8S-eket. UtObbiaknal a
perzisztens XSS-ek joval veszélyesebbek, mivelldszilés utan is a rendszerben

maradnak, A&ltaldban beleir6dnak az oldal adatbd@zisés minden letdltéskor
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megjelennek, mig a nem perzisztens XSS-ek altal&liah, nem pedig allandd kérés

forméban jelennek meg.

Az XSS-eket leginkabb siitik ellopasara hasznaljgksok egyéb dologra is hasznélhato,
azonban szamunkra ez utébbi bir a legnagyobb featomsl.

2.2.3.7RSS/Atom olvasasanak figyelése
Az RSS és az Atom hasonlo célra szolgadlo XML Aallogfdrmatumok csaladja.

Segitséguikkel a felhasznalok megkiméikeattol, hogy az ezeket a technologiakat
hasznal6 weboldalalakat folyamatosan frissiteniékjdn az Uj tartalom ellgmzése
végett. A manapsag hasznélatos bongleszzinte mindegyike alkalmas arra, hogy

ellendrizze az RSS vagy Atom csatornakon kapott Uzeneék&issitse a weboldalt.

Azonban az ezen technoldgidk altal hasznalt inforékaszintén alkalmasak arra, hogy

felmérjék a felhasznalo szokasait, érdeisi korét, azaz alkalmas profilok készitéséhez.

2.2.3.8Kezdélap olvasasanak figyelése
Amikor elinditjuk a bongédsinket és az letolti a bedllitott keddpot, akkor el a

letoltésBl a honlapot kiszolgald szerveren egy bejegyzeteskilAmennyiben ezeket a
bejegyzéseket megfigyelik, az IP cim altal beazithagva valik példaul, hogy a
szamitogép ahonnét letoltik az oldalt otthoni vagwnkahelyi allomas-e. Ha
belegondolunk ez egysZen megtehé mivel a bejegyzés tartalmazza a letbltés
idépontjat, az IP cimil pedig kiderithei, hogy hol, melyik idzondban talalhaté a
felhaszndlo, igy j6 eséllyel megallapithato, hoghianrdl, vagy a munkahely@rtoltttte

be a kezfoldalt.

2.3 Védekezési lehet 6ségek
A kovetked fejezetben bemutatok olyan mddszereket, eszkdzéletasokat, melyek

alkalmasak a korabban bemutatott veszélyek ellédiekezésre, hasznalatuk nagyobb
védelmet biztosit adataink szamara.

2.3.1 Anonim proxy

Az anonim proxy az Interneten bongédelhasznald identitdsanak elrejtésére alkalmas

proxy kiszolgélato. Mkodésének lényege, hogy a kiszolgélo és a bodgéskozotti
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kommunikaciéba harmadik félként beépil oly modomgyhvaldjdban az anonim proxy
tolti le a kiszolgaldrol a felhaszndlo altal kédisdokat, amit utdna tovabbit az eredetbkér
részére. Mivel azonban igy a kiszolgalé kozvetlensibkis a proxy szerverrel all

kapcsolatban, a tényleges bondésientitasa (IP-cime) a szerveélalejtve maradhat.
Kétféle anonim proxy létezik:

» Az egyik fajta technikai értelemben is "proxy", &hot kell megadnunk a
bongésénkben az Internet-szolgaltatd proxyja helyett. nilger automatikusan

minden Web-hozzaférésiink névtelen lesz.

* A masik tipusnal egy webes fellleten kell beirnarlktolteni kivant oldal cimét,
az ahhoz tartoz6 oldalt a szerver ezutan letoltinkeket pedig ugy modositja
benne, hogy szintén az anonimizaléra mutassana@ktaEzamennyiben egy linket

kovetiink, tovabbra is névtelenek maradunk.

Problémat jelent az anonim proxyk hasznélata esbtégy a felhasznald gépe és a proxy

kozotti haldzati szakasz lehallgathat6 az Intesaetgaltato altal.

2.3.2 Anonim bongésbk

Az anonim béngésik az anonim proxyk IP cim rejtésére vonatkozo sdtdtpsan
tulmerben tovabbi lehéiségeket nyljt a felhasznalok részére. llyen szsigd lehet

példaul az titkositas, tartalontses [12].

Egy anonim béngészmegfeleb esetben nem csak a kiszolgalo felé biztositjaRaz |
cimink takaraséat, hanem figyel arra is, hogy azemamitogéepen, amelyen bongésziink,
se hagyjon nyomot utdnunk, ne legyen visszakowgtietgy milyen oldalakon jartunk.
Tovabba védelmet nyujthat a mar bemutatott eszkan@kiszerek ellen, igy letiseget
biztosithat a JavaScriptek, az URL Referdirézére, a Java, valamint Flash objektumok

tiltaséara, a valamint a sitik osztalyzasara éslé&séee.

2.3.3 Anonim boéngéssk privatszféra-barat identitasmenedzsmenttel

Egy lehetséges valasz az ismertetett veszélyekre amonim bdngésik

identitAsmenedzsmenttel kiegészitett alkalmazasa. identitasmenedzsment olyan
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rendszerek és folyamatok dsszessege, melyek gpgitdészabalyozhatd és iranyithato,
hogy a kulonbo& felhasznalok milyen korilmények kozott milyensferrasokhoz
férhetnek hozza [14].

Tobbféle identitasmenedzsment rendsiiebeszélhetiink. A vallalati IDM rendszerek
elsssorban a véllalati igényeket elégitik ki, ebbenesetben nem az egyén, hanem a
véllalat gyakorolja az iranyitdst, ami ellentéteg @&bben a diplomatervben

megfogalmazott célokkal.

Ezzel szemben léteznek felhasznald kézpontl IDMseerek, ebben az esetében olyan
rendszeifl beszélhetiink melynek keretien belll az egyén kedéelyezik sajat maga,
sajat adatinak sorsat. A diplomaterv célja is dggni — anonim bdngééhoz csatolt —

IDM alkalmazas megtervezése és implementélasa.

Szovetséges IDM rendszerékbeszélink, ha kulonbézrendszerek azonositast végz
felugyeletek megallapodnak abban, hogy amennyibenegyik beenged valakit a

rendszerbe, akkor a masiknak is kotelessége amjaalhi.

2.3.3.1Szerepalapu privatszféra-védelem
Az identitAsmenedzsment egyik tipusa a szerepglapéatszféra-védelem (Role Based

Privacy, RBP). Az RBP [15] nem Uj kefetdolog, mar régota és szamos helyen
alkalmazzak. A mindennapok soran szamos szerefighkobe, vagyunk csaladtagok,
munkatarsak, fogyasztok, és még hosszasan soréthatSzerepalapu privatszféra-
védelem hasznélata esetén ezekhez a kulénboerepekhez kiulonbézidentitasokat
rendelhetliink hozz4, igy kulon-kulon beallithatj@kdaul, hogy egy csevégzolgaltatas
hasznélata soran a munk&igégeig lathatatlanok vagyunk a csalad, baratokérés
azonban, amint lejart a itezak, a helyzet megfordul és a kollégdk szamarankal

lathatatlanna.

A szerepalapu privatszféra-védelem célja, hogyhasznalo tébb profilt hozhasson Iétre
sajat maga szamara a kiulonbozzerepkorokhdz é8 maga eldénthesse, hogy adott
helyzetben melyik szerepkorének megifélebrofijat mutassa mas felhasznélok,

szolgaltatok felé.
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2.3.3.2PRIME Projekt
A fejezet elejéen megfogalmazott problémakat az PRair6Unio dontéshozoi is

felismerték, ezért életre hivtak a PRIME (Privaog ddentity Management for Europe)
projektet. A PRIME egy olyan kutatasi projekt, ayneby privatszféra-vedelem ésits

identitas menedzsment rendszer felallitdsat célowen[17].

A felhaszndalo-kdzpontu identitasmenedzsménbKait és céljait illusztralja a kdvetkez
példa. Mindenki a sajat életében sok-sok kiulobs¥erepet tolt be, mindnyajan vagyunk
csaladtagok, baratok, kollegak, felhasznaldk és so&gninden mas. Az Uj technologiak,
az informéciés tarsadalom térnyerésével egyre tohh&zzik Ugyeinket interneten
keresztll, egyre tobb helyen szerepelnek az adatagkszor akaratunktél fliggetlendil.
Egy jol felépitett IDM rendszer a kordbban példakéelhozott szolgéaltatdsoknal

természetesen joval tébbre képes, mint azt a kéuitken lathatjuk.

-

iy /\:
//{47///,’7/

2. 4bra A PRIME és kilénbod#® szerepek [17]
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A PRIME egy olyan rendszer létrehozasat célozza,nmeglyet az informatikaban
kevésbé jartas emberek is egysirer bizalommal hasznalhatnak. Ennek a bizalomnak
alapja az egységes és egysz&ezebfelllet, valamint az, hogy senkibe se kelljen
bizalmat helyezniink ahhoz, hogy igénybe vehessggkseolgaltatast. Célja, egy olyan
keretrendszer létrehozasa, amely integralja azeé&stzchnikai, illetve nem technikai

aspektusat az IDM alapu privatszféra-védelemnek.

Mint emlitettem, egy identitasmenedzsment rendsgeamtalan teriletet magaba
foglalhat, a PRIME az alabbi tertileteken kivandmstigos szolgaltatast nydjtani:

» egészségugy,

* helyi szinti szolgéltatasok,

e privatszféra metyz6 vasarloi adatbazisok,

» anonim hozzéaférés biztositasa az infrastruktiraholzil dolgozok részére.
Voltaképpen a PRIME azd@k definialt szabalyok és a felhaszndlo preferéntiifrdzo

szabalyok automatikus végrehajtasa mellett szeappaprivatszféra-védelmet valosit
meg.

2.3.3.3PrimeLife
A PrimeLife a PRIME projekt folytatdsa, célja, hodgnntarthatd privacy- és

identitAsmenedzsmentet hozzon adjdhalozatainak és webes szolgéltatasainak [18]. A

két 6 terilet, amire valaszt kivan adni

» egyrészt az, hogy hogyan oldhaté meg a privatsziédelme, amikor egyre
jobban terjednek az egyutlikdds webes szolgaltatdsok és a virtudlis

tarsadalmak,
* masrészt pedig, hogy hosszutavon hogy lehet feiania privatszféra épseget.

A PrimeLife igyekszik valaszt adni ezekre a kulesléSekre, amik a privatszférat és a
bizalmat érintik. Ahhoz, hogy ezeket a problémakatg lehessen oldani, kezelni
lehessen a Primelife fejleszteni kivanja az embanstogép interfaceket, a
konfiguralhatd politika nyelveket, webszolgaltatagzovetségeket és a privatszféra-
védelmet nové kriptografiai eljarasokat.
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Mésrészél a PrimelLife projekt céljaul lett Kizve ezeknek a technoldgiaknak széles
tarsadalmi  korokben valé elterjesztése. &bba célbdl a projekt részvév

egyuttmikodnek a legjeledsebb nyilt forraskdda projektekkel, fejlesiztel.

2.3.4 Az azonosithatésag behatarolasa: Nymity slider

Erdekes kérdést vet fel, hogyan lehet mérni a biigot? Hogyan hatarozhatjuk meg,

hogy a magunkrdl felfedett adatok mennyire veszibték anonimitasunkat?

A Goldberg disszertacidjaban [19] ismertet egy olpamity slidernek elnevezett skéalat,

amely alkalmas a biztonsagi szintet mutatni egyriékozattal rendelkdzskalan.

A skala kulonboé szintjein az altalunk méasok altal ismert, pontdsab megismerhét

adatok mennyisége és migege alapjan allnak a kilonksoiokozatok.

A négy fokozat:

dsszekothetetlen teljes anonimitas

0sszekdthétanonimitas

perzisztens pszeudonimitas
e az anonimitas teljes hianya

Osszekothetetlen teljes anonimitas alatt nem caakirgik, hogy semmilyen személyes
adatunkat nem adjuk meg, hanem azt is, hogy egsb kilegfigyet azt sem tudja

megmondani, hogy egy korabbi tranzakcioé soran mi

Osszekothét anonimitas alatt azt értjiik, amikor tovabbra setank ki magunkrol az
identitasunkra vonatkoz6 adatokat, tovabbra is emek maradunk, azonban azt mar a
figyelmes megfigyél megallapithatja, hogy két kilonkbztranzakciot ugyanazon

személy hajtott végre.

Ezzel szemben a perzisztens pszeudonimitas eset@deraz identitasunkra vonatkozé
informaciokat is felfedink, azonban azt titkoljukogy az altalunk haszndlt identitas
mogott ki rejbzik. Leginkabb ahhoz hasonlithatjuk ezt az esetmikor alnéven irunk,
mindenki tudja, hogy az alnéven milyen cikkek kegkilmegirasra, de azt senki sem tudja

rajtunk kival, hogy az alnév mogott a valésagbahdfik meg.
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Az anonimitas teljes hianya alatt azt értjuk, ami&tyan adatot adunk meg magunkral,
ami kizarolag rank vonatkozik, pontosan beazonogiket. A hétkdznapok sorén ilyen
példaul a személyi vagy az adészadmunk, az onlifghan pedig az IP cimunk ilyen
egyedi azonositd. De akar ennél ,személytelenellbtaink is beazonosithatnak minket:
egy amerikai kutatas arra a kovetkeztetésre jubmityy az Egyesiilt Allamokban éél

lakosok 87 szazalékat meghatarozza az irdnyitésagenze és sziletési datuma [20].

Goldberg alapvetése, hogy ha tobb informéaciét odztmeg, és eggyel kevésbé
biztonsagos szintre sullyedtiink, akkor onnan mak esmgyon nehezen tudunk a#zl
magasabb szintre visszatérni. Eblkiindulva a cél a lehét legkevesebb informéacio
felfedése, a lehétlegbiztonsdgosabb szint néggése, hogy innen mi dénthessik el,
milyen adatokat fediink fel, hogy mi hatarozhasselgm biztonsagi szintiinket, ne kiils

kortlményekil kifolydlag sullyedjink automatikusan lejjebb.

Az identitAsmenedzsment alkalmazasa soran is eglkittizni egy ilyen célt magunk
elé. A felhasznal6 szamara lebwad kell tenni, hogy amikor elkezd bongészni gadanta
legyen szamara a teljes anonimitas, majd innewliraé dénthesse el, hogy mennyi
adatot kivan felfedni magéaroél, mekkora mértékbaretne anonim maradni.
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3 Egy IDM rendszerrel szemben allitott
kritériumrendszer

Az alabbiakban kifejtem, hogy milyen igények keelltlefektetésre az alkalmazassal

szemben, mind az elméletei, mind a gyakorlati iéstzeekintve.

3.1 Az anonimitas kérdése

A rendszernek egyik kiemelkédontossagu alapkdvetelménye, hogy képes legyen az
anonimitas gyakorlati biztositasara, hiszen ezapwvat feltétel nélkil értelmét vesztené

az identitasmenedzsment rendszer.

Azért hasznalom a ,képes legyen” kifejezést, minem feltétlenlil sziikséges mindig
tellesen anonimnek maradni. A rendszer a felhaéemdbizza az anonimitasrél szol6
dontést, azonban, ahol és amikor a felhasznalo etswer anonim maradni az

alkalmazésnak ezt a leliséget garantalnia kell.

Anonimit
as

Osszekothet
etlenség

Pszeudonim
azonositas

Medfigyelhetetlenség

3. dbra Az anonimitas felépulése [21]

Anonimitas alatt a kovetkéket értem [21]:
* a kommunikacié tartalmat csak a részevismerhetik, méas fél nem
(medfigyelhetetlenség),
* egy kul$ megfigyeb nem képes megallapitani a felhasznélo két Uzehehergy
mindket® téle szarmazik (6sszekdthetetlenség),
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» a felhasznalo tevékenységei ha Ossze is kigketlegfeljebb egy fethévhez,
vagy egyéb azonositohoz kapcsolhatoak, de ez alapjalodi személyazonossag
nem derithét ki.(pszeudonim azonositas),

» afelhasznal6 cselekedetei viszony szinten semekitk 6ssze, igy Uzenetenként
flggetlen pszeudonim azonositoval rendelkezik,dga dsszességében a rendszer

teljes anonimitasat.

A rendszert olyan funkcionalitasokkal kell ellatmelyek leheivé teszik az egyes
honlapok anonimitast veszélyeztetlemeinek sirését, korlatozasat. Ezenisiknek a

kritériumrendszerbe valo illesztééka kesbbi alfejezetekben részletesen irok.
3.2 Bongeész ével szembeni kdvetelmények

Legyen hordozhato

Elvards a hasznaland6 bongtrdz felé, hogy legyen hordozhat6. Ennek azt a madjat
valasztottam, hogy egy pendrive-on taroljuk, a &z fusson arrdl, igy ha egy masik
géphez illesztjik a pendrive-ot, akkor nem kelbtglepiteni, hanem eg§lbmiikodésre
készen &ll a bongészEnnek az az éhye is megvan, hogy amennyiben a bdongészés
soran letoltiink bizonyos siutiket, vagy LSO-katetile vagy ha agy allitiuk be a
bdngését, hogy taroljon el adatokat példaul a korabban lategatott oldalakrél, vagy
ha csak egyszéen felfedjik magunkat a weben, akkor edekrem hagyunk nyomot,

nem hagyunk adatot a hasznalt gépen, mivel miralgendrive-on tarolunk.
Legyen kliensoldali

Ez a kovetelmény gyakorlatilag kdvetkezik a&zébol, hogy a hordozhaté bongésk
kliensoldali is lesz. Ez azért istelyds tobbek kdzott, mivel ellentétben azzal, amiagy
webes bongésr hasznalunk, ebben az esetben tobb bedllitasthietidak mi magunk,
tovabba nem fliggunk attol, hogy mikor éthet az adott oldal. Hatranya, hogy operacios

rendszer-fligg lesz az alkalmazés.
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A sziirés menjen végbe az alkalmazasi rétegben

Mivel anonim bdngészésre alkalmas bongészeretnénk létrehozni, ezért szikséges,
hogy képes legyen egy anonimizald halozat alkals@za A bongésza TOR (The
Onion Routing) [22, 23] halézatat fogja alkalmazhiTOR hasznalataval elérjik, hogy

ne fedjik fel az IP ciminket.

Tovabbi fontos kdvetelmény, hogy lehessefirsiza tartalmi elemeket, informéacidkat,
igy be tudjuk allitani, hogy engedélyezziik-e Javip8ik, java alkalmazasok letdltését,

futasat, engedélyezziik-e a flashek letoltését egeteaesét.

A biztonsagi lehdiségeknek egy lényeges eleme, hogy az URL Refel@pelsolatosan
is el tudjunk végezni beallitasokat, hogy ne kalljgadnunk honnan jutottunk &t egy
adott oldalra.

Ezek mellett egyszérlehetséget kell biztositanunk arra, hogy a béngészemgarolt
adatokat egyszéen torolhessuk. Ezzel kapcsolatosan mindenképp@séges egy sok

bedllitasi lehdiséggel rendelkézsitimenedzsment modult megvaldsitani.
Sutimenedzsment

Mint emlitettem, mindenképpen sziikség van egy éatfég sok lehetséges beallitast
megenged sutimenedzsmentre, annal is inkabb, mivel ez gzomt, ahol rengeteg

informécidt kiad magarol a gyanuatlan felhasznalo.

Ebben a pontban az alap¥ekdvetelményeket foglalom ©ssze, a részletekkel. a 4

fejezetben részletesebben foglalkozom.
Az alapkdvetelmények a kovetkidz
* az §sszes sutit barmikor torélhessuk
» az adott session alatt letdltott stk toridhkelegyenek a session végeén

« amikor a masik fél sitit akar feltolteni nekink, gedélyezhetjik, vagy
elutasithatjuk azt
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» st letoltésénél megadhatjuk, hogy szeretnénk-a@dmtt sitit a session végén

tordlni, vagy meg akarjuk tartani

* egy suti kezélben megnézhetjik a sitik adatait illetve a hozzdozé

bedllitdsokat, azokat modosithatjuk, illetve akgitbarmikor tordlhetjik

» beadllithatjuk, hogy mig bizonyos oldalakrél nemddgnk el sitiket, mas oldalak

kivételt jelentenek, onnan barmikor elfogadjuk tiksi.

3.3 ldentitasmenedzsment

Az elgidleges feladat az identithsmenedzsment megvalasaasanonim és hordozhat6
bongés# ehhez csak sziikséges kellek. Mivel a rendszeetfynar a korabbi fejezetek
soran osszefoglalasra kerlt, ezért itt csak rdvidek rola, majd utana ratérek a konkreét

kovetelményekre.

Az IDM alkalmazas lényege, hogy szeretnénk egy rolgeegeészitést a bongégwiz,
amivel kulonb6# weboldalakhoz kulonb®ézidentitdsokat tudunk létrehozni, és azokat
kezelhetjuk. Tehat Iétrehozhatok egy identitast@él a leveledoldalakhoz, és ebben a
profilban tarolom azokat az adatokat, melyeket gismracio soran meg kell adni,

valamint a bejelentkezéshez sziikséges adatokat.
A kovetelmények:

« Definidlhassunk identitasokat, akar egy, akar tiEphoz. Meghatarozzuk, hogy
mely oldalak esetén, mit hasznaljunk, milyen id@sti milyen adatokat adjunk

meg.
» Tamogassa a profilok kozo6tti egysizeadltasokat.

» Tegye lehetvé, hogy egy honlapon tobb profillal is jelen lebi@sk.
» Biztositsa az alcimek egys#iegeneralast.

« Téamogassa a profiladatok egydrerkarbantartasat. Ezzel kapcsolatban
megjegyzend, hogy az nem elvaras, hogy ha beallitok egy jels@t, akkor azt

csinalja is meg, de az igen, hogy figyelmeztesseriiaségességeére.
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« Tegye lehglvé az adatvédelmi beallitAsok identitasonként mdghzasat.
Minden egyes biztonsagi beallitadst meg kell tudnprdilonként hatarozni.

Sutimenedzsment az identitasmenedzsment tikrében
Mint emlitettem a sitimenedzsmenttel egyfajta palkialakitasi lehdiséget is meg kell

valdsitanunk, tehat a sitikezelést az identitasnih&ell tudnunk kotni:

Be kell tudnunk allitani identitdsonként, hogy hafléak vagyunk-e sitiket elfogadni az

adott identitdshoz tartozé oldalaktdl.

A fentebb emlitett sitikkel kapcsolatos kovetelm@nysszességét értelmeznink kell

identitdsokkal kapcsolatosan is:
* identitasonként kilon kell tudunk tarolni a sutiket
» az 0sszes sutikre vonatkozo bedllitast identitésoinkell tudnunk valtoztatni
* az §sszes az adott identitashoz tartozo sutit armidrolnink kell tudni

* az adott session alatt az adott identitas altalttat sttiket tordointink kell tudni a

session végen

* egy suti letéltésénél megadhatjuk, hogy meddigrjivéazt megtartani: példaul

session végeig, 1 napig, 1 hétig ... vagy nem kiNatgoIni

* be kell tudnunk allitani, hogy bizonyos oldalak éeit jelentsenek, akar még az

identitdsokon beldl is, onnan barmikor elfogadjukigiket.

Definidljunk sitikezelési alappolitikdkat, amikedrmikor betolthetlink, és utana azokat

maodosithatjuk is.
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4 Egy IDM alkalmazas megtervezése

Tehat, amint azt a korabbi fejezetekben mar ksegékertlt a cél egy olyan
identitAsmenedzsment alkalmazas megvalésitasa aszidit bongésn, amellyel a

lehets legmagasabb fokd anonimitast élvezhetjik, amikak@akarjuk, egészen pontosan
fogalmazva sajat magunk allithatjuk be, hogy menéyi milyen adatot szeretnénk

magunkrol felfedni a bongészés soran.

4.1 ldentitAsmenedzsment funkciok kialakitasa

Az alabbi fejezetben a kozvetlenul az identitdsazdtéséhez kapcsoldodo funkciok
tervezését veszem sorra, Ugy mint a profilok stm#jét, azok tipusait, illetve a k6zottuk

valo valtasok mikéntjét.
4.1.1 A profilhierarchia lehetséges megvalositasai

A korabbi kutatdsok soran elkészilt elméleti madklindulasi alapulnak véve, az
identitdsokat, profilokat egy fastruktarara é&puiprofilhierarchidba szerveztem. Az
alabbiakban bemutatom, hogy a fastruktira kialakitdordan milyen alternativakat

vizsgaltam meg, hogyan alakult ki az implementatamedbdell.

4.1.1.1Kiindulasi modell
A fastruktara gyokerében I&videntitasbol els szinten szarmaztathatjuk az agynevezett

sémakat, melyekkel azt hatarozzuk meg, hogy mib@ra fogjuk hasznalni az identitast
(férumozas, levelezés, vasarlas stb...). Mar ezekheprofilokhoz is tarolhatunk
oldalakat, amelyekhez az adott identitast hozzdlgild de ezekdl az Ggynevezett
sémakbol szarmaztathatunk Ujabb identitasokat, ekaBl mindent megvaltoztathatunk,

kivéve a felhasznélas céljat, azaz a séma alapjat.

A foprofilhoz nem lehet kilon cimeket megadni, amelglatdk esetén a profil
automatikusan alkalmazasra keriilne, ehelyett aepeeaz, hogy azokon a helyeken,
melyek cime egy identitdshoz sincs hozzarendelveg &profil fog érvénybe kerdini,

ennek a profilnak a biztonsagi beallitasai kertlhakznalatra.
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A féprofilban viszonylag kevés adatot adhatunk megféleppen itt a biztonsagi
bedllitasokat allithatjuk be, illetve, amennyibemersetnénk automatikusan nevet,
becenevet, e-mail cimet rendelni a profilhoz, akéoen adatokat is hozzarendelhetjik a

profilhoz.

Ezzel szemben a kdvetkeszinten (a séma szintjén) mar megadhatjuk, hodyemi
honlapok esetén kivanjuk hasznalni az adott idesttitilletve joval szélesebb Kor

adatokat adhatunk meg.

Az alsobb szinteken talalhaté identithsokat mindagz eggyel feljebb Iév
szubidentitasbol szarmaztatjuk. Minden adatot megvédtbatunk ezekben az
identitdsokban a szthdatokhoz képest, kivéve azt az egyet, ami a séo@nalapja,

mégpedig, hogy mire hasznaljuk (forum, levelezésavlas, stb... ).

A rendszerben lesz par alapséma, de akarmennyéhiediink melléjuk. Az eltarolando
adatokat is tudjuk dwiteni, létrehozhatunk () méket. Hogy mennyire lesznek

hasznalhatoak az Uj még az a felhasznélo felidsége.

4.1.1.2Mas modellekkel valo 6sszehasonlitas
A kovetked lépésben egy masik kutatas [14] altal hasznéltethelchasonlitottam 6ssze

a fent vazolt modellt, melynek segitségével sikeail tovabbfejleszteni.
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4, abra Vizsgalt profilhierarchiak

A cikk személyi pszeudonimjének az alapbeallitigo&filja felel meg. A szerep
pszeudonimnek a sémak felelnek meg. A kapcsolagymonimnek megfel@lszint nem
szerepel a modellben, illetve kicsit 6sszeolvadaaep pszeudonimmel, mivel nincsenek
kalon profilok arra, hogy kivel kommunikalunk, hesz ez a rendszer nem tartalmaz

példaul egy csevégszolgaltatast, vagy nem nézi azt, hogy kinekkrewelet.

A cikk szerep-kapcsolati pszeudonimjének gyakdagtia hierarchia legaljan szerépl
azonosito felel meg, a szerep pszeudofilmdzarmaztatva van egy Ujabb, amiben

pontosan meg van adva, hogy mely honlap(ok) edelét hasznalni.

A tranzakcios pszeudonimnek is van megtelgrofil. Gyakorlatilag ilyennel is
rendelkeziink, ugyanis amikor folyamatosan 0j psaeinmdet generalunk egy identitdshoz
(példaul forumozasndl), akkor biztositani kell aeiglenes e-mail cimek, ideiglenes
profilok hasznalatat a felhasznalé szanfara.

2 Eldobhat6 e-mail cimekattp://eldobhato.mpp.hu/
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Ezek alapjan a végleges profilhierarchia a 5. &kdnegfeleben kerult kialakitasra.

Fé profil

/\

LPerson” profilok ,Role” profilok

Y
»Role-relationship”
profilok

Y

Tranzakcios
tablak

5. abra Vég$ profilhierarchia

4.1.2 Szerepsémak

Amit eleinte sémaknak neveztem el, azok a kovétkefiesztési szakaszban a szerep
pszeudonimek nevet kaptak, melyek koéeithetb a felhasznald altal. Az alabbiakban

felsorolom, hogy az alapvieszerepekhez milyen mézet javaslok Iétrehozni.
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Levele®rendszerhez: Férumokhoz, ahol nem kell valos e-
= e-mail cim mail
« jelsz6 = e-mail cim (generalt is)
" jelsz6 megdisitése " nev
= nick

= yezetéknév

= kereszthéy Elektronikus Gzletekhez

= e- il ci
= nem e-mail cim

o e
= sziiletési adatok jelszd

» cim (irdnyitdszam, varos, utca) jelsz6 megesitese

= biztonsagi kérdés (kigytends * vezeteknev
tipikus kérdéseket) » keresztnév
» biztonsagi  kérdésre  adandd " nem
vélasz

= szUletési adatok

Férumokhoz, ahol kell valos e-mail = cim (iranyitoszam, varos, utca)

= e-mail cim = biztonsagi kérdés (kidijtends

" jelsz6 tipikus
= jelsz6 megefsitése kérdéseket)
Ve . H Z - 7 yd ’
= név biztonsagi kérdésre  adandd
. valasz
= nick
= pbankszamlaszam

= telefonszam

Természetesen minden egyes adatot letilthaturk,rattg, hogy szerepel az identitasban,
nem feltétlendl kerll automatikus kiadasra, csakoakha engedélyezziik is az adat

hasznalatat.
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4.1.3 ldentitasok kozotti valtasok

Az identitasok valtdsanak teljes automatizalhatasakérdéses. Fontos, hogy
valtoztathassunk barmikor identitast manuélisanamnban gondolni kell a kényelmi
szempontokra is.

Arra az esetre, ha egy adott oldalon jelen vagyphkvww.bme.hul....) és atnavigalunk
egy masik oldalrawww.xyz.com/...), amelyik nem rendelkezik kilén identitassal,
bdngésének tobb lehdiséggel kell rendelkeznie:

» egyrészt alkalmazhassuk a régi profilt egészengadanig nem jutunk egy olyan
oldalra, amelyhez van sajéat profil definialva

* masrészt pedig valaszthassunk, hogy kivanjuk-edatt alentitdshoz kapcsoldédo
biztonsagi (és egyéb) beallitasokat hasznalni abioakban, vagy pedig a

foprofilt, ami az alapbeallitasokat tartalmazza kjulralkalmazni.

Az identitasmenedzsmentnek figyelnie kell arra,yhodglyen oldalra navigalunk és ha az
adott oldal url-jét megtaldlja az identitasokattdbmaz6é adatbazisban, akkor arra kel

véltania. Ha tobb helyen is megtaldlja, akkor f&l kjanlania a valasztasi leiségeket.

Elképzelhatnek tartom olyan lehéség leprogramozasat is, hogy amennyiben az adott
oldalhoz nincs profil, de az url-ben megtalal bigos kulcsszavakat (mail, forum, shop,
stb), akkor az adott kulcssz6hoz tartoz6 sémétyvel a sémabdl valo profil Iétrehozaséat
felajanlja.

4.1.4 Kényelmi funkciok kialakitasa

Az aldbbiakban azok a kényelmi funkciok kerllnekmbéatasra, melyek nem
szikségesek az identitAsmenedzsment funkciok megjt@dahoz, azonban azokat jol

kiegészitik és az implementalandé rendszer altaloikkal inkabb felhasznaldbarat lehet.

4.1.4.1Regisztracio segitése
Ennek a funkcidénak az a szerepe, hogy az Uj regsakat, illetve a hozzajuk tartozé ;]

identitasokat 0sszekdsse, egyrészt kényelmeseblpé teregisztracidt, masrészt pedig
segitse az identitas és a regisztracié adatainakisaienciajat.
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Ha egy U] oldalra léplnk, és létre akarunk hozry épidentitast hozza, példaul egy
regisztracio céljabol, akkor a kdvetkea teend. Az Uj profilunkat a megfelélsémabdl
létrehozzuk, tehat ha egy levaleidalon kivanunk regisztralni, akkor a
leveledoldalakhoz készitett sémabdl hozunk létre () alfpiroA felhasznalé joga
eldonteni, hogy a#rlap melyik meajébe a profil mely adatat masolja be. Tehat miutan
létrehoztuk a profilt a megfeleladatokkal, utana tudjuk felhasznalni a regiszéféat,

illetve az oldalon val6 tovabbi bongészés soraiztmhsagi beallitasokat.

Ezeket az alprofilokat is valaszthatjuk regisztb&or, vagy amikor egy (] identitast
szeretnénk létrehozni, azonban ekkor csak egy ajapoimet adhatunk hozza, nem
moédosithatjuk a beallitasokat. Ha mégis megprokaklkkor az alkalmazas felajanlja,
hogy szeretnénk-e egy Uj alprofilt, identitast déétwzni, az eredeti alprofilhoz tartoz6

sziubsémabol.

4.1.4.2E-mail cimek generalasa
Az e-mail cimek generdlasanak az édleges célja az eldobhaté e-mail cimek

létrehozasdnak konnyitése. Erre férumozasnal léginkdbb szikség. Mi szokott
torténni egyébként, ha foglalt egy cim? Altalabamajinl a regisztracios oldal par
lehetiséget. Ebbl kézzel kell valasztanunk. Egyébként forumozaga@galdo sémaknal

lesz olyan lehéség, hogy megadhatunk par kifejezést d@migpeneralhatunk e-mail
cimeket véletlenszéen. Példaul megadunk 3 szo6t (sanyi, sanya, sanya3z®lgalot

(sanyi.hu, sanyo.com, sanya.net) ezeket kombigglahogy véletlenszéen rak az efs

rész elé vagy utan egy szamot 0 és 9999 kozotezHaglalt, akkor Gjra probalkozik. Ha
10 (allithato legyen) probalkozés utan sem sikeridgfeleb e-mail cimet talalni, akkor
kézzel kell megadnunk a cimet. Bedllithatjuk ugyp&daul, hogy a kiszolgalot ne
generalja, csak azt az azonositot, aréitelvan (ez jol jon a levelémendszerek esetén

példaul).

Az egy oldalhoz hasznalt cimeket el kell tarolny ¢@blazatban. Ez teszi lefeé, hogy

azt is bedllithassuk, hogy egy e-mail cimet felhdbmtunk-e t6bbszor egy férum
oldalon. Természetesen barmikor sajat magunk isadfegunk cimet. A tablazatban
annak is szerepelnie kell (azon kivul, hogy mily@mail cimet hol hasznaltunk fel),

hogy mikor hasznaltuk az adott cimet.
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4.1.4.3Karbantartasban segitseg
Ennek a funkciénak a lényege, hogy segitséget somjia felhasznaldknak az egyes

identitasok, illetve a hozzajuk tartozé regisztabioz tartoz6 adatok menedzselésében.

A profilokhoz alapveien kétféle adat tartozik. Egyrészt az oldalnak tillsalatok, a
regisztraciohoz szikséges adatok, masrészt pedijngésé biztonsagi beallitasait
vezérb adatok.

Ha a biztonsagi bedllitAsokat frissitjik és a fréseket jovahagyjuk, akkor annak

azonnal lathatd hatasa lesz.

Ezzel ellentétben, ha példaul egy levélendszerben regisztracid soran megadott
adatokat kivanjuk modositani, akkor annak nem kmannal effektiv hatasa. Ezt az
alkalmazas nem tudja maga megtenni. Azt lehet ksjndogy minden egyes
megnyitasakor a bongésmek kapunk egy figyelmeztetést, hogy mely oldalake
elvégeznink véltoztatasokat. Ha réklikkeliink azablukevére, akkor az bejon, masrészt
pedig felugrik egy ablak, hogy miket is kell médasiink.

Ha nem élunk ezzel, akkor abban az esetben fogigyelfeztetést kapni, amikor
elldtogatunk az adott oldalra. Ha elvégeztik aztakkrbantartast, akkor rakattintunk,
hogy elvégeztik és tébbet nem jelenik meg a figgebetés. Ezen tdiméan a megfelél

oldalon a bedllitasoknal kérhetjik az elmentettta@dabemasolasat (mint amikor

regisztraltunk), hogy mégizzik az adatok konzisztenciajat.

4.2 Biztonsagi beallitasok

4.2.1 A sutimenedzsment lehdtségei

A sutimenedzsment modulon keresztil tudjuk az golwtfilhoz beallitani, hogy milyen

biztonsagi beallitdsokkal kivanunk élni a sutiketéen.

A tervezés soran figyelembe vettem aizélfejezetben meghatarozott kbvetelményeket,
illetve a mas megvizsgalt Firefox kiterjesztésekaldlkinalt leheiségeket, mas
kiterjesztések kialakitasat.

Az implementalasra keréllmodulon belil lehéséget biztositunk az 6sszes siti kdzotti

keresésre. Ezt ugy tehetjuk meg, hogy begépelink kege$sz6t, ami alapjan az
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alkalmazas kilistazza azon sutiket melyek nevétsmtalmaban, domainjében szerepel a

keresett sz6.

Lehetseget ad a modul a listazott sitik eltavolitasa@kar egyenként, akar egyszerre, de

ugyanakkor sitik manudlis hozzaadasa is lehetsegasdszerhez.

A kilistazott sutik adatait megtekinthetjuk és &emzthetjik is. Az implementalas soran
agy kell megvalésitani a modult, hogy a szerkesgtéan a leghangsulyosabb szerepe a
lejarati idd modosithatésaganak kell lennie. Bbla célbdl megadhatunk konkrét
idépontot, megadhatjuk, hogy a pillanatnyépbnttdl kezdve meddig legyen érvényes a
suti, illetve megadhatjuk hogy az adott sessionéugeyagy a bongészbecsukasakor

kerdljon torlésre.

CookieCuller §|
YWigww and remove cookies that are stored on your computer,
Protected Sike Cookie Mame
Enu:u 1114863457, app.iw. .. __ukmc A
no 1380230954, app.iw. .. __ukmc
no 946304631, app.iwi,..  __ukmc
no abrnr.nek 01Al
no ad, adverticum, net cTest L

Information about the selected Cookie

Marme:
Cankent:
Host:
Path:
Send For:
Expires:

Femove All Cookies ]

[] mon't allow sites that set removed cookies to set Fukure cookies

[ (o] 4 l [ Mégse

6. abra CookieCuller kezeéfelllete
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4.2.2 Veszélyforrasok blokkolasa

A kilonbozd veszélyforrasok blokkolasanak megtervezésekor oforgazempontként
szerepelt, hogy a meghatérozott kritériumokat @ijeditsék az implementalasra kérul
modulok, hogy azok felépitése a lehkighasonldbb legyen. Ez két okbdl is igen fontos,
egyrészt hasonld felépitedeluletek altal kénnyebben kezelbeé valik a rendszer,

masrészt pedig az implementalasa és afddejlesztések is egysidabé valnak

Ebbdl és egy masik tervezési szempontbdl kifolyélagi®kbos blokkoldk tervezését
egy fejezetben targyalom. Ez a masik ok pedig agyha veszélyforrasok s@se is

nagyon hasonl6 modon torténik, a programozas isrtdsnodon zajlik.

De ebszor tekintsuk is at Ujra, hogy milyen elemeketrsizeénk sirni. Egyrészt célunk,
hogy az URL referer modosithaté legyen, ez kivéteprogramozas szempontjabal,

azonban a kdvetkék esetén ugyanazzal a modszerrel élhetlnk:
» Java alkalmazasok&zse
» JavaScriptek szése
* Flashek sirése

A mdbdszerunk pedig az lesz, hogy a betdltott olBML kodjaban a megfeléltagekre

sZirink és ezeken hajtunk végre akciokat.

Ezeket az akciokat pedig a keHellleten keresztul éllithatjuk be. Minden egyes
identitashoz beallithatjuk, hogy mely oldalhoz daé elemeket blokkolja, vagy pedig

éppenseggel engedélyezze a bongdsietolivdni a szamitdgépinkre.

Emellett nem csak konkrét oldalakhoz adhatjuk megkieant bedllitdst, hanem
profilonként beallithatunk egy default értéket, )aglistankon nem szeréphonlapok

esetén milyen eljarast kdvessen a bongész
4.2.3 Bedllitdsok profilonkénti mentése

A bongés# mindenféle modositas, kiterjesztés nélkil rendmkk®izonyos biztonsagi

bedllitdsokkal. Az identitasmenedzsmentet kiezadkalmazast ugy kell megvaldsitani,
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hogy a biztonsagi beallitasokat személyre leheszabni, minden egyes paramétert

profilonként lehessen szabalyozni és tarolni.

4.3 Az anonimitas meg 6rzése

Ez a legnagyobb kérdés. Mlitmaradunk anonimek [12]? Egyrészt azért leszlirdkaz
mert hasznalhatunk anonimizalé hal6ézatot [23]. Dendt sem ér, ha felfedjik az
adatainkat. Az anonimitast az alkalmazas nem ttajmmatosan garantalni, csak azt,
hogy megfeldél hasznalat esetén anonimek maradhatunk. Mivel azinbBnket nem
fedjuk fel, a tdbbi dlink flgg. ®lunk fiigg, hogy a sitikezelés soran milyen
beéllitasokkal élunk,6tink figg, hogy a kilénbézadatainkat megadjuk-e vagy sem,
illetve mennyit adunk meg koziluk. Az alcimek, tMe a pszeudonimek hasznéalata
garantalja, hogy nem kell kiadni feleslegesen audkad még akkor sem, ha
mindenképpen meg kell adnunk példaul egy e-maiketiMindenhol lehéivé kell tenni
az ideiglenes cimek megadasat, €és bar azt nem kfogjgrni, hogy példaul egy
elektronikus bolt esetében automatikusan |étrehdezagy 0] profilt, de az 4j profilhoz

tarozo ideiglenes cim létrehozasaban tudunk segiten

A biztonsagi beéllitasok profilonként val6 mentisgige, illetve ezen kényelmineknd
lehettiségek nagyban javitjdk az esélyt arra, hogy émeziik anonimitasunkat. Nem
véletlenul fogalmaztam gy, hogy kényelminekind lehetség. Ugyanis bar
létrehozhatjuk manudlisan is az eldobhaté cimehki&zen az alkalmazasunk ezt a
folyamatot csak automatizalni probalja, valoésity kevesen vennék a faradtsagot arra,
hogy kézileg hozzanak létre folyamatosan eldobipatiafiokokat. Ezaltal vé§ssoron

ez a kényelmi lehéség is fontos biztonsagi funkcioval bir.
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5 Az implementalt IDM rendszer bemutatasa
A kovetke® fejezetben résztertiletenként bemutatasra keriimpiementélt rendszer,

megmutatom milyen problémékba Utkdztem a megvad®ssbran, milyen alternativak
kerlltek eb a megoldasra, mit valasztottam ezek kozil és miklihden egyes
megvaldsitott  részterllethez, végul pedig Altalsagisan megfogalmazom

tovabbfejlesztési javaslataimat.

Az elss dontést akkor kellett meghoznom, amikor eldontiitdnogy a Firefox egy
kiegészitésekeént készitem el az alkalmazéast. Eingfiélt, hogy a Firefox kiegészitések
megfeleb fajlkezelési struktlrat valasztva — melyet adkddek soran bemutatok —
platform-fliggetlen rnikddést garantdlnak, valamint a fejlesztésre haszngklv
egyszeiisége. A Firefox kiegészitések készitésére egy sa@gramnyelvet (XUL)
fejlesztettek ki, amely az XML-en alapul, és a mekbdok funkcionalitdsanakobitése

érdekében ezekbe JavaScript kddok lehet agyazni.

Azonban ami miatt egy a Firefoxtol elkulofilalkalmazas implementaldsa realis
alternativaként fel sem \i@tott, az volt, hogy egy Firefox kiterjesztés magahardozza
a bongésiavel valo egyszdér kommunikacio lehéségét, nem kell irracionalis energiadkat

fektetni eme kapcsolat megteremtésere.
5.1 Kezel éfellilet

Elsére azt szikséges tisztazni, hogy jelen esetbeemek kezeifelilet alatt. A kérdés
azért jogos, mert logikusan akar az 0sszes men8ze$s beallitasi lehgtég
kezebfellletét érthetném ez alatt. Azonban jelenleg @saka részt kivanom bemutatni,
csak azt a fellletet, ahonnan elérem az egyes ragnégyes beallitasi letis€geket
tartalmazé ablakokat, mivel azon feliletek bemustéaz azokhoz tartozo fejlesztési

javaslatok jelerits mértékben 6sszefliggenek az altaluk megvalégitditionalitassal.
5.1.1 Tervezési szempontok, szoba jott valtozatok

A kezebfelllet megtervezése soranéaszempontok a gyors elérliség, a praktikum és

az esztétikum voltak. Bar tobb letiség is felvaidott, mégis a valasztas a végén ezen
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szempontok alapjan egyértdinvolt. Az alabbiakban réviden bemutatasra kertlaek

szbba jott lehéségek.
IDM Eszkoztar

Els6 lehetségként adddott egy sajat eszkoztar |étrehozaaMxiterjesztés szamara,
melyen megtalalhaté lehetne minden fontosabb mené@by sajat gomb, egy kattintassal
elérhed lenne minden blokkolo, illetve lelieteg lenne azonnali identitasvaltasra, és
lenne hely visszajelzések szamara is (7. abra IBkkdztar) A sajat eszkoztar egy

elonye, hogy be lehet éllitani, mely oldalan helyez&eatl a bongéesnek.

Elénydk Hatranyok
Mindig jol lathato Nagy fellletet foglal el
Allithat6 az elhelyezése Nem ki esztétikus

Suhmenedzsment(gl luRLReferer] [E\ashblokknlo] llavascripthloklm\ol IngabIokJqul I Mentes l [Eroﬁlhea\litasokl Identtask  » Al prof: Dargd Sendor

7. 4bra IDM eszkoztar
Gomb a Firefox eszkdztaran

A kovetked lehetség szintén az eszkdztarakra hagyatkozik, azonbl@neaz esetben
nem tartozna sajat eszkodztar hozza, mindésszeseérefax eszkdztatan helyeznénk el

egy ikont a szamara.

Ebben az esetben bal egérgombbal az ikonra kattegy ugynevezett plain popup [24]

mentdl valaszthatnank a lehietégek kozdl.

Ennek a megoldasnak azeye az esztétikus megjelenés, mindamellett, egyeheiol

0ssze vannak fogva a kulonlsdehetsegek.

Hatranya a sajat eszkoztarhoz képest, hogy neneredégegy kattintas a funkciok
elbhivasahoz, mivel azok egy popup menibe vannak Kidtsme Tovabbi probléma,
hogy a Firefox eszkoztardnak zsufoltsdga miatt s@ncolyan szabad fellletlink, ahol

allando visszajelzést adhatnank az aktualis altdpotL
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Elénydk Hatranyok

Esztétikus megjelenés Nincs lebstg visszajelzésre

Allithat6 az elhelyezése A  funkcibk nem elédket egy
gombnyomassal

Elhelyezés a context menlben

Az alabbi lehdiség a context mentihasznalja fel az IDM funkciok elértéstgének
biztositasara. A context menl aljan kertlne elledgee egy IDM menl, azon belilre

lennének elhelyezve a szikséges funkcidkhoz tagterdek.
Ennek a lehéségnek az 6nmagaban val6 hasznalata tébb hateeytg, mint ényt.

Egyrészt ez a leh&tég egyaltalan nem biztosit a program szamara ajedzesi
lehetiséget. Masrész, ami még komolyabb probléma, miwandext menl megjelenése
flgg a HTML, illetve XUL elemek programozott betdKaitol, ezért az &allando

elérhebség is csak nehézkesen lehetne megoldhato.

Elénydk Hatranyok

Nincs lehefiség visszajelzésre

A funkcibk nem elérhék egy

gombnyomassal

Nem, vagy csak nehezen biztositott |az

allando elérhéiség

Elhelyezés a statusbaron

Az utols6 szdmba vett lelisg a statusbaron valé elhelyezése a funkcioknak. A
elonyodk és hatranyok tekintetében ez a 18bég nagyon hasonlatos a masodik esethez,

amikor a Firefox eszkdztaran helyeztik el az IDMnjét.

% A context menii a jobb egérgomb hataséara felbukkapdp menii
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Ebben az esetben is az ikonra kattintva egy plapup menibl valaszthatnank ki a

lehetségeket.

Elonye a masodik megoldashoz képest, hogy mivel aisiiat kevésbé zsufolt és
jellegéldl addéddan alkalmasabb szdveges visszajelzéseldd, &z aktualis allapotrdl is

egyszeiien visszajelzést adhatunk a felhasznalé szamara.

Elényok Hatranyok
Esztétikus megjelenés A  funkcibk nem elédket egy
gombnyomassal

Egyszeti visszajelzési lehéség

aktualis profil: Dargd Sandor ﬁ

8. abra lkon és visszacsatolas a statusbaron

5.1.2 A lehetéségek kombinacioja

A megvaldsitds soran a felsorolt lebsgigek kozil tébb is kiprobalasra kerdilt,
kihasznalva a biztositott dlyoket. A fejlesztés soran szinte végig az dehebtséget
hasznaltam, azaz a képetraljan elhelyeztem egy sajat eszkoztarat, ami aalff& IDM
eszkoztar) képen lathat6. Ez a megoldas bar netresatétikus, a tesztelés sordn nagy
segitséget nyujtott mivel a bongésmditasa utan azonnal elértem egy gombnyomassal a

kivant funkciot.

A fejlesztés soran tovabb haladva, amikor mar aztégkai szempontok, a
felhasznélobarat megjelenés is soron kovetkeztekgfontolasra kerilt a masodik,

valamint a harmadik éz6 pontban bemutatott lelésteg is, azonban ezeket elvetettem.
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A Firefox eszkoztaran valo elhelyezést azért vetettel, mert a statusbaron vald
elhelyezéshez nagyon hasonld, viszont nem nyuljarolkézenfekyy lehetséget a

visszajelzésre, mint a statusbar.

A context menudl valo elérhefség csak félig kerdlt elutasitasra, jelenleg izhaem,
mint azt az 5.3.3. fejezetben bemutatom, azonban ae IDM-hez tartoz6 menuk,
ablakok elérésére, abbdl az okbdl kifolyélag, hamgyn garantélt az allando elérése a

context meninek.

A fentieklsl kovetkeden végul a statusbar kinalta lelsgtg mellett dontéttem, mivel ez

biztositotta szamomra a lefidegtobb ebnyt.

A bongésd jobb alsé sarkdban folyamatosan eléhar alkalmazas ikonja, melyre

kattintva valaszthatok a jelenleg eléthiinkciok kozil
* Anonim méd
* Flash Blokkol6 bealltasai
* ProfilbeallitAsok

Az IDM ikonjatdl balra taladlhatdé cimke pedig az wédis allapot visszajelzésére szolgal,

itt lathatd, hogy aktualisan mely profil hasznaljuk
5.1.3 Ertékelés

Az implementalt kezéfelllet teljesiti az elvart feltételeket, hiszerygzefien elérheiek
a kilénb6s menlipontok, nem vesznek el nagy teret a rendedkezl6 térbl, valamint

megfeleb a szilkséges métietisszajelzési fellilet is biztositott a szoftvearsara.
5.1.4 Tovabbfejlesztési javaslatok

Meglatasom szerint a kiterjesztés ezen része newntaz jelenis tovabbfejlesztési

lehetségeket.

Természetesen a meniviilni fog az implementalt részegységekkel parhuzamp

azonban ez nem tekintléed kezebfelllet tovabbfejlesztésének.
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A tapasztalatotok ttikrében el kell majd azon gokaibhi, hogy milyen adatokrdl lehet
visszajelzésre sziksége a felhasznalé szamarabaza@nfelileten varhatéan ez is cak

mennyiségi, nem pedig ntinégi értelemben fog modositani

5.2 Egy kivalasztott modul: a Flash blokkol6
beallitasai

A kovetked fejezetben a flash animéaciok blokkolasaért &sleprogramrész kerl
bemutatasra. Az &t6 fejezet mintgjara megmutatom, hogy melyek voltdk gervezési

szempontok, milyen problémékba Utkéztem a megvdl®soran, illetve, hogy azokra
milyen megoldasok szilettek. Végul megvizsgalom,gyhamilyen irdnyba lehet

tovabbfejleszteni a blokkol6t.

Amiért a cimben is ,egy kivalasztott modulrél” irolannak az az oka, hogy az
implementélasra forditott & raciondlis lekorlatozasa végett a hasonldikdaési

blokkol6k kozil egyet valositottam meg, ez pedigash blokkolo.
5.2.1 Kovetelmények a blokkoléval szemben

A flash blokkol6 helyes megtervezése, praktikubdsfznaloi felllettel valo ellatasa azeért
is kiemelt fontossagu, mert a jilven a tobbi részegységnek is a |6bégekhez mérten
ugyanilyen kildt szanok, illetve a fajlkezelést is Ugy ismertengmeogy az egységesen

alkalmas legyen a tovabbéwutések kezelésére is.

Az egyszeili hasznalhatosag alapkdvetelménye mellett a kovéitkealtak az alapveét
szempontjaim a tervezés soran. Egyrészt ¢séget kell biztositani a felhasznald
szdmara, hogy minden egyes profilhoz kulon tudjeoltd a beallitdsait, azok ne
vesszenek el, mindig be tudja Ujra télteni. Madrészellett mindenképpen szikségesnek
tartottam, hogy az egyes profilokhoz létre lehedsemi Ugynevezett whitelisteket, a

még nagyobb mérték testreszabhatosag érdekében.

A whitelistek segitségével lehet azt beallitanigyhbéar a flash blokkolé aktiv, bizonyos

oldalakrél az aktiv blokkolas esetén is automatikuletoltdjenek az animaciok
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5.2.2 A blokkoldhoz tartoz6 kezebfelilet

Amint az a 9. abra Flash blokkolo is latszik alil@o beallitasait tartalmazo, a
beallitasok modositasat lebe¢ te ablak két & részre bonthatdé. Az ablak féls
kétharmadaban talalhatoé részen taladlhatdo a whijtelimaz a kivételek listaja, illetve a
hozzajuk tartozd kezé&ombok. Itt lehdiségiink nyilik a kivételeket felvenni, illetve

azokat egyesével, vagy egyetlen gombnyomassal trtidideni.

Az ablak alsé harmadaban pedig beallithatjuk, hexgygppen aktualis profil alkalmazasa
soran akarjuk-e, hogy #kodjon a blokkolo. Fontos, hogy amennyiben a Janptek
futasa nem engedélyezett, abban az esetben a Wokkm fog nikédni, hiszen az
animaciok sirése is JavaScript kodok segitségével torténik dutt avldal betdltése

soran.

Ez felveti azt az érdekes kérdést, hogy mi tortékkor, ha szeretném a JavaScript
kodok és a flash animaciok futasat is blokkolniv&ijelenleg a JavaScript blokkolé még

nincs implementéalva, ezért ezzel a kérdéssel at fefezetben foglalkozonskebben.

%3 chrome:/fsample - Flash blokkolo beallit. .. g@@

Kivetelek liskaja

hiit. brive, b

Mindet eltawolic

Bekapcsolas

Kifbekapesolas
A blokkolo mukodesehez a javascriptek futasat engedelyezni kel

04 ] l Cancel ]

Done Akkualis profil: Dargd Sandor @

9. abra Flash blokkol6 kezesfelllete
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5.2.3 Fjlkezelés

A megvalositas egyik legkritikusabb eleme annak egotdasa, hogy a kilénbéz

profilokhoz egyenként lehessen a whitelistekegfukk a ki/bekapcsolas tényét tarolni.

Ahhoz, hogy erre a felhasznalénak léisége legyen, szikséges mindenképpen egyfajta
fajlkezelést megvaldsitani.

Amikor az implementalas kérdésig jutottam két lékéget vizsgaltam meg. Egyrészt
lehettségem van sajat fajlok |étrehozdsara, melyeknekhé&@rozom meg nevét,

kiterjesztését, helyét, masrészt pedig léseg nyilik a Firefoxhoz tartozé ugynevezett
preferences (a tovabbiakban PREF) fajlok létrermrzgi5].

Mivel nekem egyszér szovegfajlokra volt szikségem, amelyekben egyrhasto
elvalasztva eltarolhatom az kivételekhez tartoztnekiet, ezért mindkét letieteg
alkalmas volt a szamomra. Ami miatt végul a PREIKéhasznalata mellett dontéttem,

az volt, hogy ez a modszer biztositja a platforgggtlenséget [26].

Minden egyes profilhoz létrehozok egy PREF fajlelynek a neve két osszetddl all

0ssze:
* Anével$ fele: ,flashblock”

* A masodik fele pedig az €l ponttal (.) elvalasztva a profil neve, amelyhez a

kivételek listaja tartozik

A név két részre bontadsa azeért praktikus, mert emnndgyes részegysegneél ezt a
fajlkezelési technikdkat alkalmazom, és igy egyszertudok keresni az egyes
bedllitdsokra.

Az egyes PREF fajlokon belll egymastdl pontosu@ssz(;) elvalasztva tarolom az
kivétellista egyes elemeit. Ez az elvalasztas telgeteszi, hogy a fajl tartalmat egy string
valtozéba beolvasva egystien tombositeni tudjam.

5.2.4 A blokkol6 mikddése
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Amint azt méar emlitettem a blokkoldo csak akkorikddoéképes, amennyiben a

JavaScriptek futasa engedélyezve van a botibész
Amennyiben ez a feltétel teljesil, a blokkoldkiidése a kdvetkézépésekbl all 6ssze:

* 0 oldal betdltésekor betélik a memdridaba az adott profilhoz tartozé flash

blokkol6 beallitasok, a kivételek listaja egy toratieril

« amennyiben a flash blokkol6 be van kapcsolva, &&rtéezi az éppen betdltés
alatt all6 oldal URL-jét

* megvizsgalasra kerll, hogy a kivétel lista egyesneit tartalmazza-e az adott
oldal URL-je

0 amennyiben igen, az esetben az oldalhoz tartogbdlkanem télidnek be
0 negativ keresési eredmeény kodzott béttik a flash

Az 5.2.1 fejezetben meghatérozott kdvetelményektggrest annyival tud tobbet a
blokkold, hogy amennyiben egy flash blokkolasra Ukera helyére rékattintva
betdlthetjik az animaciot.

5.2.5 Ertékelés

Az 5.2.1 fejezetben tamasztott kdvetelményekneladéktalanul eleget tesz a blokkolé.

Az ismertetett fajlkezelés biztositja a felhaszret@mara, hogy minden egyes profilhoz
eltarolhassa kulonbézbeallitasait, valamint a hasznalt megoldas faréeteszi, hogy
tovabbfejlesztés esetén bonyolultabb moddositasdkiinehessen eltarolni a meglgév

szerkezetben az 0j opcidkhoz tartozo értékeket.

A kivételek kezelése is megoldasra Kkerilt, l6bége nyilik a felhasznalénak
profilonként olyan listdk megadaséara, amelyek bawaazak azon honlapokat, melyeken
nem kell blokkolni a flash animaciokat.

5.2.6 Tovabbfejlesztési javaslatok
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Tovabbfejlesztési javaslatként &erban a felhasznéléo kényelmét ségfiinkciokat

tudok meghatérozni, de migd ezekre ratérnék, egy mas jeliggvaslattal is élnék.

Jelenleg a bekapcsolt flash blokkoléhoz tartozily &iyételeket tartalmazo whitelist,
amikor ugy kell viselkedni, mintha kikapcsolt altapan lenne. Ennek mintajara érdemes
lehet |étrehozni egy olyan listat, amire azokabklalakat vehetjik fel, amelyeket akkor

is blokkolni szeretnénk, amennyiben a blokkolonkédként kikapcsolt allapotban van.
Egyéb a felhasznélo kényelmét javito javaslatok:

» A blokkolt flashek feltintetésének javitasa. Ezalatt arra gondolok, hodgmnées a
blokkolt elemek helyén megjeleniteni egy feliratképet, ikont, hogy felinéen
jelezve legyen, hova kell kattintanunk, amennyib@uyis a flash letdltése mellett
dontink.

« A context menu évitése olyan funkcidval, hogy egy nem blokkolt dida
tordlhessunk a whiteligit, vagy a ké8bbiekben egy blokkolt oldalt térélhessink
a mindenképpen blokkolni kivant oldalak listajarol

5.3 Profilbeallitasok

A kovetked fejezetben a profilbedllitasok menedzselésére tdtivaprogramrészt
mutatom be. Az ék6 fejezetekhez hasonléan megmutatom, hogy melyetaka ©
tervezési szempontok, milyen problémakba Utkdztemegvalositas soran, illetve, hogy
azokra milyen megoldasok szillettek. Végul megvimsga hogy milyen iranyba lehet

tovabbfejleszteni a profiimenedzsert.
5.3.1 Tervezés

A profiimenedzsmenttel foglalkozé programrész aeri@isztés kozponti eleme,
mondhatni lelke, j0 kezelh&tége és fikdodese kritikus az egész rendszdikidésére
nézve. Eppen ezért rendkiviil fontos volt, hogyailondolt legyenek azok a funkciok, az
a felulet, amelyek a felhasznalo rendelkezéseénedioglini.

A profilmenedzsmentet 3 jol elkllonitldeteszre osztottam:
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Egyrészt szikséges egy rész, amelyen keresztil katguprofilokat hozhatjuk Iétre,
azok strukturjat tekinthetjik meg.

Masrészt szikség van egy olyan fellletre, ahol @filpkhoz kilénbdsd mezket
vehetlnk el, és azokhoz a miklaoz értékeket rendelhetink.

Harmadrészt szikséges egy olyan felllet is, ahoke@zes profilokhoz honlapokat
rendelhetiink hozza. Ezeknek a hozzarendeléseknekideatitasvaltasoknal lesz

meghatarozo szerepe, @mrészletesebben az 5.3.4 fejezetben szdlok.

5.3.2 Profilhierarchia

Az elszéekben meghatarozott 3 rész alapjan a kéekllet is 3 jol elkllonithét részre
bonthatjuk, mint az a 1&épen lathatd. Baloldalon haladva lathatjuk aifinefrarchiaért,
jobb-feltl a profiladatokért, mig a jobb-alsé része profilhoz tartozé adatokert felel
részeket. Ezek kdzul most az &glsazaz a profilhierarchiat abrazolé rész bemutatasa
kovetkezik.

% chrome:/fsample - Identitasmenedzsment beallitasai - Mozilla Firefox

Profilhierarchia Profiladatok
e = Identitas neve  Dargd Sandor
S romef Profilhoz tartozo adstok listaja
2l Szerepsemak Mezanew Meznertek
et e-mail sandor.dargo@amal.com
5 Szemelysemak
Eric Cartman
Darg Sndor
Méaga Géza
Meld: Elek
Mezo neve:
Mezo erteke: | ]
: Elsvolt | [ Mindst eleaveilt
Profilhaz tartoza oldalak listaja
Honlap cime
" ] wik.bre. b
T Py —
Profil neve:
ok | [ toes | [ vakas
Hazzad | [ ekavoit | [mindet elavolt |
[oc ][ mentss | [ meme |
Dere [0 eNoReferer> 38 Aktuals profil: Dargd Sandor | (D)

10. abra Profilmenedzser kezéffulet
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Kezeléfelllet

A 11. képen jol lathatd, hogy a profilhierarchig@telos rész két részre bonthato. A tels
részen a profilok kertilnek abrazolasra fastruktamnabmig alatta Uj profilok felvételére,
meglévwk torlésére, illetve a kozottik tort@nvaltdsokra nyilik lehésége a

felhasznalénak.

| Identitas neve

i

= Faoprafil

1=l Szerepsemak
Levelezes

= Szemelysemak.
Eric Cartrnan
[rarga Sandor

Mézga Géza
Mekk Elek.
Saulo identitas f:SzuIDinstaja |
Profil neve:
Ok, ] l Tarles I I valkas ]

11. &bra Profilhierarchia dbrézolasa
Miikodés
Az 4.1.14.1 fejezetben leirtak keriltek kovetésaemikor az 11. képen is lathatd

profilhierarchia kialakitasra kerllt. Van egpfofil, ebkdl szarmaznak szerepsémak és

személysémak, melyek ala profilokat hozhatunk létre

Jelenleg a profilok létrehozasa viszonylag kotetleivel csak egy kikdtés van, hogy
koteled szub identitdst megadnunk 0] profil [étrehozdsa soeaaz mindenképpen csak
a meglév Foprofil ald hozhatunk létre Ujakat, azonban mar dg6 eszinten

létrehozhatunk 0] profilokat a szerep- és a szesé@hgk mellé, illetve végtelen mély

lehet a fa mélysége, azonban ezt korlatozni, koreladat.
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A profilok torélhetsége ennél jobban korlatozva van, épefilt, Személysémakat,

Szerepsémakat nem torélhetjuk ki, ha mégis megpubhdibaizenetet kapunk.

A szUb identitdsok listaja minden profil felvételekor, gyatorlésekor automatikusan
frissitésre kerdl.

Fontos megjegyezni, hogy bar a fastruktiradbdl wal&sztunk egy profilt és a valtasra
kattintunk, akkor a Profilmenedzser ké#ellletének masik jobb oldalan lathatdé masik
két szovegdobozban betdltésre és megjelenitésink&ra kivalasztott profilhoz tartozé

adatok, azonban a tényleges profilvaltashoz a jalsb sarokban talalhaté Ok, vagy

Mentés gombra kell ébb kattintanunk.
Fajlkezelés

A fajlkezelés a mar az 5.2.3 fejezetben megismeezekasonloan tkodik. A hierarchia

mentéséhez a Firefox PREF f§jljait hasznalom. A zhaé PREF f4jl neve

profiles.profilelist. Mivel a hierarchia eltaroldsdz 0sszesen egy fajlra van
szukségink, ezért itt nem kell toébb fajlt nyilvatdai, a ket reszl) 6sszedlldé nevet azért
vélasztottam, hogy minden programrésznél azonogefeqa kezelt fajlok nevének
felépitése.

A lista egyes elemei itt is pontosve®ezl vannak egymastol elkilonitve, azonban itt még
egy bontas bevezetésre kerllt. A pontosuiagdzhatarolt minden egyes elem — azels
kivéve, amiben az utolsé kilépéskor aktiv profiveevan elmentve — két részre van
osztva, melyek ves8rel (,) elkilénitve egymastdl. Az élgész tartalmazza a profil
nevét, a masodik pedig a szuprofil nevét, ezen informaciok alapjan pedig mar
felépitheb a szikséges struktira

Ertékelés
A megvalositott profilhierarchia teljesiti azon @&&sokat, hogy a profilokat egy

hierarchikus struktiraba szervezzik és abrazoijiétve azt az elvarast is, hogy a
felhaszndlo Iétrehozhasson Uj profilokat és torgskea megldiket.

Egy elvards van azonban, melyet jelen pillanatbam reljesit a jelenlegi hierarchia.

Nem ad lehdiséget tranzakcids tablak létrehozasara és kezeléaériben az 4.1.1

42



Diplomaterv Darg6 Sandor

fejezetben esett sz06e8kdr. Ennek a hianyossagnak a kijavitdsara a téosgddrtési
javaslatok kozott teszek kinadlok megoldast.

Tovabbfejlesztési javaslatok

s s 7

Az el és legfontosabb lépésnek a tranzakcios tablalszbiéSének kell lennie. Ennek
segitségével megoldhatéva valik majd, hogy pélétfrumozas soran egy adott szobaban
ne hasznaljuk kétszer ugyanazt a becenevet.

Amikor a tranzakciés tablak létrehozasra keriltakkor érdemes lesz a profilok
letrehozaséat korlatozni, hogy ne lehessen akarmily@lységig Bviteni a profilokat

tartalmaz6 fat.

A felhasznald kényelmét segitovabbfejlesztési 1épés lehet, hogy ha a profdty
elemét kivalasztjuk, akkor a s#iidentitas lista aktiv eleme is eszerint frissiiljtgy azt

0j profil felvételekor nem kell kiilon kivalasztaraafelhasznaldnak, hanem elég lenne, ha
a hierarchia megfelélelemére kattint.

5.3.3 Profiladatok

Kezelifelllet

A profiladatok menedzselésre szant felllet, minhd& 3 részre oszthatd. Legfelll
lathatjuk annak a profilnak a nevét, amelynek aataidlistazasra kertlnek lejjebb,
mégpedig két oszlopban. Az &lsszlopban lathatjuk a m&nevét, a masodikban pedig a
hozzatartozd értéket. A lista alatt talalhatjuk aztrészt, amelynek a segitségével

lehetséguink nyilik Gj adatok, Gj mék felvételére, illetve meglék torlésére.
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Profiladatok,

Identitas neve Dargd Sandor
Prafilhoz tartozo adakok listaja

Mezaney Meznertek
e-mail sandor, dargo@gmail, com

Mezo neve:

Mezo erkeke;

Eltavolit ] [ Mindet eltavolt

12. abra Profiladatok felvétele

Miikodeés
Ami a mikodés kérdését illeti, a kérdés, amire valaszokll, kaz az, hogy hol
hasznalhatok fel ezek az adatok. Amint azt a 4l1fdjezetben korabban leirtam, e

profilokhoz tartoz6 adatok segitségével szeretnégiteni a regisztracios folyamatokat,
melynek egy kezdetleges véaltozata mar mostiikaaik.

Jelenleg ezek az adatok a context meni segitségdnedik el. Legutolsd6 mentpontként
létrehoztam egy IDM mendt, ezen belil mindig azuaksan aktiv profilhoz tartozo
adatmedk kerilnek felsorolasra, amint az a 13. képen ithald. Amennyiben
kivalasztom valamelyik adatmé&z ugy az ahhoz tartozé érték a vagolapra keridnaét

azt egyszdien be tudom mésolni a szilkséges ¢hez

44



Diplomaterv Darg6 Sandor

Reload

Bookmark. This Page
Save Page s,
Send Link. ..

Wiew Background Image
Select Al

Yiew Page Source
YWieww Page Info
Properties

10 k -l |

13. abra Profiladatok és a context-ment

Az egyes meidk és hozzajuk tartozé értékek orétthek a profilok kozoétt. Amikor egy Uj
profilt hozunk létre, akkor a létrehozott profil gi@pja a kdzvetlen szijehez tartozé
dsszes adatot. Ez a médszer garantalja, hogy arthés |étrehozasa soran minden egyes
leszarmazott rendelkezni fog d&sei 6sszes adatntgeével, ugyanakkor nem okoz
probléméat, hogy az egyes nd&h6z milyen érték 6rokidjon, mert az mindig a kdzvetlen
szub Aaltal kertl atadasra. A modszer hatranya, hogynagiben a kdzvetlen szl
profilbol torlink egy medt, akkor azt nem 06rokdlheti meg a leszarmazottalbab
szerepel az tovabbra is a sr@zibjenél. Véleményem szerint, ez nem okoz komoly
probléméat, ugyanis feltételezhetjik, szandékosaiiltka me? torlésre a szaprofilnal,

igy annak nem oroktiése lehet akéar kivanatos is.

Fajlkezelés

A fajlkezelés a mar az 5.2.3 fejezetben megismeezekasonloan tkodik. A hierarchia
mentésehez a Firefox PREF fajljait hasznalom. Ahals PREF fajlok nevei két résib

épulnek fel:
e Anével$ fele: fieldlist”

* A masodik fele pedig az €&l ponttal (.) elvalasztva a profil neve, amelyhez a

adatok listgja tartozik
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A lista egyes elemei itt is pontosve®ezl vannak egymastol elkulonitve, azonban a
profilhierarchiat tarold fajlnoz hasonléan itt iséghegy bontads bevezetésre kerilt. A
pontosvesswel hatarolt minden egyes elem — azéel&ivéve, amiben az utolso
kilépéskor aktiv profil neve van elmentve — kétzrésvan osztva, melyek vegsel (,)
elkulonitve egymastol. Az disrész tartalmazza az adatrarevét, a masodik pedig a
masodik pedig az adatnitdwz tartozo értéket (példaul: e-

mail,sandordargo@gmail.com).

Ertékelés

Az implementéltak teljesitik az elvarasokat, histelmetsége nyilik a felhasznélonak,
hogy minden egyes profilhoz felvehessen korlatlzangl meét, melyekhez megadhatja

az értekeket. Ezeket a niéet, mint lathattuk, a kébbiekben toérolheti, Ujakat hozhat

[étre.

Mint az bemutatasra kerilt, a megadott adatokabrgyé&szésink soran, egysmar par
kattintassal, barmikor felhasznalhatjuk, a tovableigyszeiisitésre, pedig a

tovabbfejlesztési javaslatok kdzott kindlok megstda
Tovabbfejlesztési javaslatok

Jelenleg a méiket nem lehet szerkeszteni, bar az ehhez sziksgged inaktiv
allapotban mar megtalalhatd a keifellleten, igy ezt tervezem kovetke#epéskent

megvaldsitani.
A tovabbi javaslatok inkabb az adatok felhasznd&lézs&apcsolodnak.

Lehetve kivanom tenni, hogy az egyes iidzdz tartoz6 adatok ne csak a vagolapra
keriilnek ra, hanem a fokuszalt szovegdoboz tartabrigak feltil. Azonban a vagolapos
megoldast is szikségesnek tartom, mivel vannalelesabgy a context mend le van

tiltva bizonyos helyekil, azonban a vagolap segitségével az adatokas igi¢ihetjik.

Tovabbi lehatségként felveidik aztrlapok kitoltésének automatizalasa, az azonosithatd
szovegdobozok tartalma egy gombnyomassal kitdtihenne, amennyiben tartoznak

megfeleb adatok az aktualis profilhoz.
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Hasznos volna, hogy ha éppen manualisan toltuelgkiirlapot, és ugy gondoljuk, hogy
egy adat hasznos lenne, ha a profilhoz tartoz&@nokdna, akkor azt egy kattintassal

felvehessuk.

5.3.4 Profilhoz tartoz6 oldalak

Kezelifelllet

A 14. képen lathat6, a profilhoz tartoz6 honlapakblantartdsara felllet két részre
kalonal. Feldl lathatjuk listazva azon honlapokatelyek az aktualis profilhoz lettek

hozzarendelve, alatta pedig lebsggink nyilik felvenni tovabbi, illetve torolni miégo

honlapokat.
Prafilhoz tartozo oldalak liskaja
Haonlap cime
wik, b, b
[ Hiozzad l [ Eltaralit ] [Mindet eltarvalit
14. abra A profilhoz tartoz6 honlapok
Miikodés

A profilhoz tartoz6 adatokhoz hasonloan (5.3.3) igit azt a kérdést kell @&zor

megvalaszolni, hogy mikor van szerepik ezen adatokn

A honlapcimeknek az profilvaltdsok sordn van szgkepmely valtdsok jelenleg
manualisan is fikodhetnek, azonban emellett automatikusan is thetmek valtasok.

Barmely oldal betdltésekor meghivasra kerll egyolfiiggvény, amely megvizsgélja,
hogy valamelyik profilhoz tartoz6 listAban megthéib-e a betdlterdoldal URL-je.
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Pontosabban azt vizsgalja, hogy van-e olyan befsgzaz egyes listaknak, mely
bejegyzést tartalmaz a betdlténdldal URL-je. Ez a gyakorlatban azt jelenti, hogy
amennyiben van egy ,index.hu” bejegyzéstink, de hti@//index.hu/tech/ oldalt toltjik

be, a keresés eredménye ekkor is pozitiv lesz.

Amennyiben a keresés eredménye pozitiv és az egyexd aktualis profilban talalhatd

meg, erél a felhasznald értesitést kap és az identitasv/aiggtorténik.
Felmeril az a kérdes, hogy mi térténik akkor, haadal tobb listahoz is fel van véve.

Hogy erre valaszt kapjunk, meg kell nézni, hogyysnl sorrendben torténik a honlapok a
listdkban val6 keresés. A keresés a profiles.miidtl PREF f4jl tartalma szerint torténik,
azaz, alszor az aktudlis profilhoz tartozo listaban kerésimajd a listaban talalhato
tobbi profil kdvetkezik. Jelenleg az élsalalathoz tartozo profil kerll betéltésre, nincs
lehetiség valasztasra tbbbszords taldlat esetén. Ennedgaldasara a tovabbfejlesztési

javaslatok kozott teszek javaslatot.
Fajlkezelés

Az adatok taroldsa a mar korabban megismertekheani@an nikddik. Minden egyes

profilhoz létrehozok egy PREF f4jlt, melynek a n&ee 6sszetasbél all 6ssze:
* Anév el$ fele: ,whitelist”

* A masodik fele pedig az €l ponttal (.) elvalasztva a profil neve, amelyhez a

kivételek listaja tartozik

Az egyes PREF f4jlokon bellil egyméstol pontosuessz(;) elvélasztva tarolom a

profilhoz tartoz6 egyes honlapokat.

Ertékelés

A megvaldsitott profilvaltasi lehétégek megvaldsitiak a meghatarozott aldpvet
igényeket, miszerint leh&ége nyilik a felhasznalonak manudlisan t@rtén
profilvaltasokra, illetve lehéség nyilik arra is, hogy megadott honlap cimelgtdijen a

kiterjesztés, és amennyiben azokat nyitjuk meg agészés soran, automatikus

profilvaltas torténik.
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Tulajdonképpen az automatikus profilvaltas ennéb&i valosit meg. Mivel a valtas
szikségességének megallapitasa ugy torténik, haggalatra kertl, hogy az aktudlisan
betbltend honlap URL-je tartalmazza-e valamelyik bejegyzésért illeszkedésvizsgalat
valosul meg a gyakorlatban, azaz, lékétvalik, azon honlapok hozzarendelése egy
profilhoz, melyek URL-je tartalmazza a ,forum” kiézést. A tovabbfejlesztési
lehetiségekél a kovetked bekezdésekben ejtek szor.

Tovabbfejlesztési javaslatok
A tovabbfejlesztési javaslatim az identitdsok ktiaédltasokhoz kothéek.

Elss 1épésben azt kivhnom megvaldsitani, hogy az autkusaidentitasvaltast ki/be
lehessen kapcsolni.

A kovetked lépés annak a kezelése, amikor egy oldal tobhlipoafis tartozik. Ebszor

is be kell tudni allitani, hogy tobbszo6ros tala@aetén szeretnénk-e az eredeti gyakorlattal
élni, miszerint az etstalalat esetén megtorténik a valtas, avagy mieszénk eldonteni,
hogy az 6sszes talélat kézil melyik legyen az dfilpr

Ebben az esetben oldalvaltaskor egy listabol kedntink kivalasztani, hogy melyik
profilt is valasztjuk.

Erdemes elgondolkodni azon a lesgigen, hogy amennyiben egy oldal tébb listahoz is
tartozik, beallithassuk, hogy melyik legyen az atégimezett profil. Tehat nem nekink
kéne egy listabdl kivalasztani a kovetkgaofilt, nem is az efstalalat dontene, hanem

az, hogy melyik profil az alapértelmezett egy atiottlaphoz.

Ezen kivll érdemes fontoléra venni regularis kiéégek szerinti valtasok fontolora
vételét. Ennek kapcsan két Ilebsftget tudok elképzelni, az egyik jobb

konfiguralhatésagot, a masik viszont inkabb felnasabarat ikbdést eredményez.

Mivel a kiterjesztés célja, hogy a privatszféra eléwet kdozelebb hozza az atlagos
felhasznélokhoz, ezért én itt csak a masodik telégire térnék ki, amely szamukra
kedvez. Ez alapjan egy a Mozilla Thunderbirdbereggéb leveledrendszerekben mar

kordbban kialakitott felllet kertlne implementéé&sdamely segitségével a felhasznalo

egyszeiien megadhatna preferenciat, példaul ,Olyan honlaggdtén torténjen valtas,
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amelyek tartalmazzak X-t, de nem tartalmazzak X-tmegvalésitas részleteivel az a

rendelkezésre allo éderet racionalis lekorlatozasa miatt nem foglalkozt
5.4 Anonim mod

Az ,anonim mod” bevezetése k&t célt szolgal a jelenlegi tesztrendszerben. Egyrés
megmutatom &ltala, hogy bar a sajat biztonsagi modplementalasa nem teljes, az
elkészitett kiterjesztés meégis tudja garantalnzigkséges anonimitast, masiepedig

célja volt annak a bemutatasa is, hogy lébé&g van mas letoltott kiterjesztések

vezerlésére a diplomaterv targyat képeientitasmenedzsment alkalmazas altal.

5.4.1 Az ,anonim moéd” felépitése

Az el6z6 mondatokkal mar utaltam részben az anonim mogitéleere, azaz a minél
nagyobb fokd anonimitds mé&gésének érdekében alkalmaz mas — nem sajat tégiesz

— kiterjesztéseket.

igy alkalmaz egy JavaScript blokkolét, egy URL Refemanipulatort, valamint egy a
TOR hasznélatat lehité te\s kiterjesztést.

5.4.2 Az ,anonim moéd” mikodése

Az anonim mdd aktivalasara a context mentpontbadl kehebségink. Ekkor nem a
felnasznalo éaltal definialt profilhierarchiaban rgamk, hanem abbdl, mintegy kilépve,

egy ugynevezett ,anonim profillal” dolgozunk.

Ennek a profilnak az a jelgigége, hogy ekkor a legmagasabb biztonsagi beakitak
dolgozunk. Tehat a Flash blokkol¢ tiltja az Ossflesh letdltését és nem hasznal
whitelistet, valamint ugyanigy a JavaScript blokkas tiltja a kédok futdsat minden
kivételre tekintet nélkul. Emellett, az URL Refeldildése torlésre kerll, igy azémb

altalunk latogatott oldalra vonatkoz6 informéacmtitkoljuk.

Valamit emellett az anonim mdéd aktivalasakor azialks oldal Ujra betddidik a TOR

segitségével, azaz IP ciminket is fedjuk. Ezek utakivéve ha minden honlap
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betdltésekor Ujra aktivaljuk az anonim modot — agyny@andd honlap cimét a kilon erre

szolgalo TOR eszkoztar szévegrtigbe kell beirnunk.

Azért vélasztott a sajat eszkoztarral rendelkeaterjesztést, mivel tobb mas
kiterjesztéssel 6sszehasonlitva ez kinélta a lebinlegtobb mkodést, és ugy dontdttem,

hogy az egy cimsort jelahkényelemnél fontosabb a minél megbizhatobb andésmi
5.5 Tovabbfejlesztési javaslatok

Az alabbi fejezet tartalmazza a tesztrendszerratkozd tovabbfejlesztési javaslataimat.
El6szor a privatszféerat ésit6 javaslatimat veszem sorra, utana pedig azokatyekelz

alkalmazas felhasznalébarat funkcié szamat noviklhet

5.5.1 A privatszférat ergsité tovabbfejlesztési javaslatok

Blokkolék

A tobbi blokkolot éring felvetésemre talan nem is a tovabbfejlesztési sjavaa
legmegfelebbb megfogalmazas. Ezen részelemekre mindenképpéiksésy van,
amennyiben a jdben hasznalni, fejleszteni kivanom a kiterjesztések a blokkolok

elengedhetetlenek a teljes funkcionalitas biztedhaz.

A kovetkez blokkolokat tervezem a kiterjesztéshez csatolni:
« JavaScript kddold
» JAVA alkalmazasok blokkoléja

Ezen blokkolok implementadlasa nagyon hasonlo fétdadgelentenek a Flash
blokkol6éhoz. Amint azt mar a Flash blokkol6 esetén5.2.2 fejezetben emlitettem,
annak kezéffellletét ugy terveztem meg, hogy alkalmas legyes tmlokkol6 modulok

megjelenitésére is.

Ennek illusztralasaként az 15. képen lathatd aldkkblo kezebfellletének terve. Ha
dsszehasonlituk a 9. képen lathatd Flash bloklad|évakkor lathatjuk, hogy
mindosszesen az ablak fejlécében olvashato fedinatialhatd kilonbség.
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L5 chrome:f/sample - JS blokkolo beall... EJ@E|

Kivetelek liskaja

Bekapcsolas

[] kijBekaprcsalas

A blokkolo mukodesehez a beepitett javascriptek Fukasa
szukseges

[ (o] ] [ Megse

Done Akkualis profil: Dargd Sandor @

15. abra A JavaScript blokkol6 kezebfellletének terve

Ami a JAVA és JS blokkolok tkddését illeti, ugyanigy fognak tkddni, mint a
FLASH blokkold, azzal a kiulonbséggel, hogy mésdipelemeket fognak émi.

A fajlkezelésik is teljesen megegyelesz a kordbban ismertetekkel, a Firefox PREF

fajljait fogjak hasznalni és két résitfognak dsszeteddni a fajlnevek:
« Anével$ fele: ,java”, illetve ,JavaScript”

* A masodik fele pedig mindkét esetben aztélsponttal (.) elvalasztva a profil

neve, amelyhez a kivételek listdja tartozik
Satimenedzsment

A blokkolékhoz hasonléan megvalodsitandd egy a sin@nedzselésére szant modul is.
Ezen keresztil a felhasznalénak alkalma nyilik ifmkiioz kotni a let6ltott sutiket, azaz

identitds valtdsakor a betoltott sutik is megvaitak

A sitimenedzser alsvaltozatanak elkészitettem a kéfeliletéet, ami a 16. képen

lathatd. A képél leolvashatjuk, hogy ékz6r leheisége lesz a felhasznalonak

* név szerint dirni a sutiket,
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megtekinteni az egyes sitikhez tartoz6 adatok,

a meglév siutikhez Ujakat hozzaadni,

a meglév sutiket torélni,

illetve szerkeszteni.

9 chrome:ffsample - Mozilla Firefox g@g|

Sutimenedzsment beallitasok

Keres

Qldal - Suti neve

Suti

Merve
Tartalma

Drarnain
Ukvonal
Lejarati ido
Mindet eltawoli
[ Ok ] [ Meqgse
Done Akkualis profil: Dargd Sandor @

16. abra A sitimenedzser kezéfellletének terve

A bedllitasok tarolasara a mar kordbban ismertdtglkezelési technikat kivanom
alkalmazni, a Firefox PREF féjljaiban fogom tarolnsitikhez tartoz6 adatokat és két

részldl fognak dsszeteddni a fajlnevek:
* Anév el$ fele: ,cookies”

* A masodik fele pedig mindkét esetben aztélsponttal (.) elvalasztva a profil

neve, amelyhez a kivételek listgja tartozik
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A tovabbfejlesztési javaslat tovabbfejlesztési gatmként olyan funkcidt fogalmazok
meg, amely egy Uj suti letéliése aitt a felhasznaldé kezébe adja a dontés jogéat, hogy

akarja az adott sutit, természetesen a suti tulaggainak vizualizalasa mellett.

Ezt a funkciét tudni kell ki és bekapcsolni, nermalsad elvenni a felhaszndlotél az
automatizmus kényelmét, még akkor sem, ha ez kid@btonsaggal jar bizonyos

esetekben.
URL Manipulator

Anonimitasi szempontbdl indokolt az URL Referer édése, annak manipulalasa, mivel
az fontos informaciokat arulhat el bongészési szaik&rél, erél részletesebben mar

beszéltem akiba! A hivatkozasi forras nem talalhato. fejezetben.

Alapvetben az URL Manipulatornak is meg kell tudnia valdsita méar korabban targyalt
blokkol6k feladatait, lehétéget el adni az URL Referer engedélyezésére tasatih

profilonként, illetve kivételeket tartalmazo listkkzelésére.

Emellett azonban mas leliségeket is kell adni a felhasznalénak, ezen éskgek
meghatarozasakor felhasznéltam az mozdev.org old@i&lhatd hasonld funkcidval

rendelked kiterjesztések altal felkinalt funkciokat.

Ezek alapjan biztositani kell a felhasznalok szansdmak a lehéségét, hogy az URL-
nek mindig csak egy részét kildje el a bongekz példaul, a NMegyetem barmely
oldalardl is latogatunk egy masik (al)oldalra, csakwww.bme.hu URL kerdljon

megkuldésre.

Tovabba lehétséget kell adni arra is, hogy a felhasznal6é ,beltaaga” a kdvetkéz
oldalt, amelyet meglatogat azzal, hogy egy a vagostd| elté$ Referert mutat a kilvilag
felé.

Ezeket a lehéségeket nem elég a whitelist elemeinél szabalydariem definialni kell
tudni az ugynevezett default bedllitdsokat, melyethitelistben nem szerépbldalakra

lesznek igazak.

Termeészetesen ezen funkciokat egyenként kell thedillitani az egyes profilokhoz,

egyenként kell tarolni a beallitasokat a mar isetett PREF f4jlok segitéségével

WEB poloskak sdirése
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A WEB poloskdk mar bemutatasra keriltek ldiba! A hivatkozasi forras nem
taldlhatd. fejezetben. Ezen elemek Usgsére az addons.mozdev.org honlapjan
megtalalhatd kiterjesztések kodzll kivanok valaszkémiltekin tesztelés utan. Ennek
mikodésébe mindéssze annyira kivanok beleszolni, hadgalmazasa ki- és

bekapcsolhato legyen, és ennek allapota profilonkeéniiljon tarolasra.
Anonimizal6 halézat hasznalata

Az 3.1 fejezetben ismertetett okokbdl kifolyolagoamizaléo halézat hasznalatat
lehetvé tewb kiterjesztés csatolasat javaslom a kiterjesztéshewebbugok siréséhe
hasonléan ebben az esetben is mar médtéerjesztés hasznalatat javaslom, aminek a
mukddésére vonatkozé allapotat kivAnom profilonké@mblhatova és szabélyozhatova
tenni.

Jelenleg tobb ezt a funkcidét megvalositd kiter@sis letolthet az internetl, mielstt a
tovabbfejlesztés soran dontés sziletik valamelgigzhélatarol, kiterjedt tesztelésnek kell

alavetni a lehetséges jeldlteket, hogy a legmegidti valtozat kerliljon beépitésre.
HTML Tagek sziirése

A HTML Tagek s#irése leginkabb a blokkoldk {thodéséhez hasonlit, azonban annal

némileg bonyolultabb, nem is annyira ékidése, mint inkdbb a konfiguracioja.

Ezt arra alapozom, hogy véleményem szerint megdati@io dolog lenne egy honlap
0sszes tagjét tiltani, — bar erre is lélséget kell adni a felhasznalénak, de — nem
elegend ha csak azt lehet bedllitani, hogy mely honlamatén menjen végbe aiises,
hanem azt is meg kell tudni hatarozni, hogy milyegek, illetve a tegeken tal a HTML
kodban milyen mintak keriljenek issre. Tehat nem csak a tageket lehetne tiltani és
sZirni, hanem az oldal HTML kodjaban szekgplrmilyen kifejezést.

Emellett leheiséget kell biztositani alapbedllitasok kezelésgreehat beallithatonak kell
lennie, hogy a kivételeket tartalmazo lista elerfeszamitva mely tagekre menjen végbe
automatikusan szés.

Ennél a modulnal egy az egyben nem alkalmazhatitokkdioknal megismert felllet,

implementélas esetén az atalakitasray\wiisre szorul.
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5.5.2 A felhasznalo-barat mikddést segié javaslatok

K6z6s honlap-menedzsment

A jovoében az egyszébb hasznélhatosag érdekében érdemes kialakitaniobgyn
funkcidt, egy olyan elemet elhelyezni a context tim, melynek segitségével egy adott

oldal URL-je egyszerre hozzdadasra keril az 6dsdp&kol kivétellistdjahoz.

Ennek a funkcionak akkor lesz komolyabb szerepekamaz 5.5.1 fejezetben leirt
blokkolok is implementalasra kerllnek. Amennyibez @ javaslat megvaldsul
megkimélhet a felhasznald attol, hogy egy honlaphoz tartozd WWRgyesével kelljen

felvennie, minden egyes blokkol6 modulhoz.
»<Anonim” mod

Az eloz6 alfejezetben leirt biztonsagi fejlesztések megsitdda utan szikségesnek latom
egy olyan lehéiség implementalasat, egy olyan elem elhelyezéskitesjesztéshez
kapcsol6do plain popup menuben, amelyre kattintiraden modul a lehétlegnagyobb

biztonsagi szintre valt azonnal.

Az anonim mod némiképpen kilogna a jelenlegi phiditarchiabdl, az ,anonim profil” a
fastruktirdban sem jelenne meg kilon, illetve ahiezket, hozza tartozé honlapokat
sem lehetne hozzarendelni.

Az anonim mod kikapcsolasa utan bongész az aktivalas étti utoljara hasznalt

profilra valtassal folytatna tovabb aikddéseét.
Nymity slider

Amennyiben a kordbban felsorolt biztonsagi és kéniyéunkciok mar megvalodsitasra
keriltek, érdemes végiggondolni egy olyan felllieldkitasanak lehéségét, melyil a
felhasznélo visszajelzést kaphatna arrol a bizginsnonimitasi szinél mellyel az

aktualis profiljaval valé bongészés soran rendekkez

Ezen felllet kialakithsakor az 2.3.4 fejezetbeneisetett Goldberg-féle nyimty slidert,

annak fokozatait javaslom alapul venni.

Az anonimitasi szint meghatarozasanak folyamatautdt ezen munka keretein.
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6 Az implementalt tesztrendszer m Gkodése

A tesztelés soran kitértem az egyes biztonsagitvél identitAsmenedzsment funkciok
egyenkénti kiprébalasara, majd miutdn megbizonyasndezek helyes tikodésédl,

0sszetettebb eseteket is megvizsgéltam.

6.1 Profilvaltasok vizsgalata

Elészor a profilvaltdsok folyamatat teszteltem. A tekshez létrehoztam profilokat,

melyekhez egy-egy kilénbéhonlapot rendeltem hozza &lstrben.

Profilnév Hozzarendelt honlap
Darg6 Sandor vik.bome.hu
Mézga Géza addons.mozilla.org
Mekk Elek kth.bome.hu

Ezek utan kiprobaltam, hogy mi torténik, amikorradédtogatom az egyes oldalakat.
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[ most isited 4 Getting Started [ Latest Headines () PortableApps.com | | Portablefpps.com Mews
[0 sidebar L spoofmark @ spoof; [JavaScript Application] . T OptionsT

e o | z Az ujprofil: Mézga Géza

m -~
Register orLog in =
st Lo

s Thunderbird Mobile SealMonkey  Sunbird

=
Ad d -0 n S ﬁ)?" @ F i refox 1,607,125,700 add-ons downloaded

101 Ac8 0o el ones i

Transferring data from addons.mezila. org 0 D <NoReferer> IS addons.mazils.org ) Aktualis profil: Dargs Sandor

~

18. abra Profilvaltas 2.

i Tanulményi Hivatal - Hirdefmények - Mozilla Firefox BEE
'., 5

Eile Edit “iew Higtory Bookmarks Tools Help
@ » @ X G [ upikhbme P
@ Most Visited ’ izetting Starked 5 | Latest Headlines @ Portabledpps.com & | Portabledpps com News
|8 sidebar L spoafmark @ spoof; vaScript Application] . - Options~
Ve o | . Azujprofit Mekk Elek
1
e = 2 -~
Budapesti M em Kozponti TanuLmAny! HivataL 5
BT e R Cim: 1111 S -"1(1)453—4242 + E-mail: infog@kth bmehu 3
Hir é TOTORITIRT o7 SZanalyzatok
2009, december 08, kedd, Maria napja wan - A szorgalmiidészak 15, hete, Az oktatds 14 hete - Félfogadds| idd & mal napon: 12:30 - 1515
: E Bt v
Transferring data from kth.bme:hu DELR bbbl | D cHoReferers 38 Aktualis profil: Méega Géza

19. abra Profilvaltas 3.

A 17. &bra Profilvaltas 1.17-19. képeken lathatdgy a profilhoz hozzarendelt oldalak

betbltésekor, a bongésielezte, hogy Uj — a megadottak alapjan szikségesfilra valt.

A kovetked tesztesetnek azt valasztottam, amikor a profilaklartozé oldalak

atfedésben vannak egymassal.

Profilnév Hozzarendelt honlap
Dargd Sandor vik.bme.hu
Mézga Géza bme.hu

) BME VIK - Féoldal - Mozilla Firefox

Flle Edit Wiew Histary Bookmarks Tools Help
@ - c A mji hitkps: few, vik.bme. huf bitrd )“‘
@ Wast Visited ’ Getting Started 5 Latest Headlines R‘f) Portabledpps.com 5 Portabledpps.com Mews
[l_l sidebar L spoofmark @ spaof ‘ vl url=ref .' Options~
| © bywepooos © byToR | FaQ
A
Budapesti Miiszaki és Gazdasagtudomanyi Egyetem E
Villamosmeérnoki és Informatikai Kar
Fiioldal Elérhetiség Honlaptérkép Impresszum
aktualis b
IDuna M <MoReferer= 38 www.vichme.hu () Aktuals profi Mézgs Géza ;

20. abra Profilvaltasok 4.
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.....
0

@ T c x fat tjjIhttps:fiwww.vik.hma.hui

@ Most Visited . Getting Started |51 Latest Headlines \':) Portabledpps.com || PortableApps.com Mews

|81 sidebar L spoofmark (3) spoof: ‘ | [JavaScript Application]

. - Options™

-~
Budapesti Miszaki
Villamosmeérndki és
Fidoldal Elérhetéség Honlaptérkép Impresszum
N e
Read wew vk bmebp [ EE e | D sNoRefersr> 1S wewvikbmeu (3 Aktualis profil: Mekk Elek,

21. abra Profilvaltasok 5.

3 BME YIK - diploma - Mozilla Firefox
Eile Edit Miew Higtory EBookmarks Tools Help

@ - c a7 mjlhttps:waw.vlk.bms.hup’keDzssfalaDkepzssfaltalanusﬂdlplumap’ ff -| “i anogle /

E; Mosk Visited ' izetting Starked 5| Latest Headlines E) Portabledpps,com (2 | Portabledpps.com News

8] sidebar £ spoofmark (£ spoof; | | uriref @ - options-

o |

| © by argorDos @ by TOR  FAQ

~
Budapesti Miiszaki és Gazdasagtudomanyi Egyetem =
Villamosmérndki és Informatikai Kar
doldal Elérhetdség Honlaptérkép Impresszum
fee alapképzés mesterképzés  szakmai gyakorlat  masoddiplomas képzés  szakiranwitovibbkepzés  tantarowi &
aktuilic -
I Done D‘D https:waw.wk‘bme.hufkepzesf IS vww,vik.bme.hu (L Akbualis profil: Dargd Séndor: Q

22. abra Profilvaltasok 6.

A 20-22. képek igazoljak azon tapasztalatimat, edelsavilagitottak a jelenlegi honlap-

valtasi mechanizmus egyik hibajara.

Jelenleg az aktudlis profilhoz rendelt cimek eltegsével kezétik az a procedura,
aminek a végén eldontésre kerul a profilvaltas seégi&ssége. Ez a gyakorlatban azt
jelenti, hogy amennyiben Mézga Gézaként a felhd§zadviiegyetem barmely olyan
aloldalat tolti be, melynek URL-jében szerepel aebimm rész, Ugy nem torténik
profilvaltas, akkor sem, ha esetleg a teljes URWa@ jobban illeszked profil. Ez a
tovabbfejlesztések soran javitasra szorul. Tovabimént azt mar a 5.3.4 fejezetben
megfogalmaztam, szikségesnek latom, hogy amennydisn profil is hivatkozik egy

oldalra, ugy kivalaszthassunk alapértelmezett fprofi
6.2 Flash blokkolo tesztelese

A Flash blokkolé tesztelése sorangsdr megvizsgaltam, hogy az az elvartaknak

megfeleben mikddik-e. Ebszor kiprébaltam, hogy whitelist alkalmazédsa nélkiH
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valamint bekapcsolt allapotban is az elvart eredmkénsziletnek-e, majd whitelist

alkalmazasaval is megvizsgaltam ezt a kérdést.

) chrome:/fsample - Flash blokkolo beallit... |:||E|E|

Kivetelek listaja

Mindet elkawalit

Bekapesolas

Kifbekapcsolas
A blokkolo mukodesehez a javascriptek Futasat engedelvezni kel

QK l l Cancel ]

D.. [0 <MNoReferer= IS Aktualis profil: Dargd Sandor

23. abra Flash blokkolé bekapcsolva kivételek nélKi

Ynu |

Home Videos Channels

Very Funny Cats 59 [ 2 ]

This is avideo response to Very Funny Cats 58

24. abra Flash blokkolé mikodése whitelist nélkl
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Yo U m | Search

Home \Videos Channels

Very Funny Cats 59 [ 2 ]

[ n00:338 o (R =

This is avideo response to Very Funny Cats 58

25. dbra Az eredeti flash betoltése

A 23-25. képeken lathatd, hogy a flash blokkolé dpsolt allapotdban valéban
blokkolja az oldalon talalhaté flash elemet, azonkennak a helyére kattintva a

felhasznalé manualisan betoltheti azt.

3 chrome:/fsample - Flash blokkolo beallit... g@

Kivetelek liskaja

Mindet eltavolit
Bekapcsolas

[ kifbekapesalas
& blokkalo mukodesehez a javascriptek futasat engedelvezni kell

[ oK l [ Cancel ]

0. O <MoReferer> 38  aktualis profil; Dargd Sandor ‘:}

26. abra Flash blokkolé kikapcsolt allapotban
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Ygu | Search

Home Videos Channels

Very Funny Cats 59 [ 7 ]

This is avideo response to Very Funiy Cats 58

27. abra A flash blokkolasa nem térténik meg

A 26-27. képek azt az esetet mutatjak, amikor tkikikapcsolt allapotban. Lathato,
hogy ekkor a flash eleme a megnyitott oldalnak leuatitkusan bet6édik.

© chrome:ffsample - Flash blokkolo beallit... E|@|E|

Kivetelek listaja

voutube.com

Mindet elkawolit

Bekapcsolas

Kifbekapesolas
& blokkolo mukodesehez a javascriptek Futasat engedelvezni kel

oK ] l Cancel ]

D.. [O <MoReferer> IS Aktualis profil: Dargd Sandor

28. abra Flash blokkold whitelisttel
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Yﬂ u | Search

Home \Videos Channels

Very Funny Cats 59

Lost mah ist one 3”

e

had to seée aretailer |

0094338 | s R

i =%

This is avideo response to Very Funny Cats 58

29. abra A kivételezett oldalon talalhat6 flash beiltédése

Flash jaték lejatszasa
Ma Melinda névnapja wan! Kiildj Te is képeslapot!

FOOLDAL » Sir » monster.swf lejdtszdsa

Google Hirdetések 30 JatEkok PS2 Jatek Bakbry JatEk Baby Jatekok Biehi Jatekok

30. abra A whitelisten nem talalhat6 honlap blokkahsa

A 28-30. képeken lathatd, hogy a blokkol6hoz tasteitelisten megtalalhaté oldalon
taldlhato flash automatikusan betdlik, viszont a listan nem megtalalhatd honlap
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sorgyijté jatékat blokkolja a béngész tehat a Flash blokkolo az elvartaknak
megfeleben mikodik.

6.3 Anonim mod tesztelése

Az anonim mod tesztelése soran az 6.2 fejezetlrsydit eseteket nem teszteltem Ujra,
hanem arra voltam kivancsi, hogy a 5.4 fejezetlmnutatott anonim méd az elvartaknak

megfeleben nmikddik-e, garantalja a felhasznalé szadmara az antasin

Elsd esetben csak azt kivantam edlemni, hogy a béngés$z blokkolja-e az URL

Referert. Amennyiben az 31. és 32. képeket Ossarlitpsk, a bongesy statusbarjan

lathatjuk, hogy az URL Referer tényleg blokkolakeatilt, $t emellett azt is lathatjuk,
hogy a weboldlal felhivta a figyelminket, hogy bigos elemek ritkodéséhez a
JavaScriptek bekapcsolasa sziikséges, tehat met@tagk, hogy anonim modban az
URL Referer és a JavaScriptek is blokkolasra kekult

o Creating a Window - MDC - Mozilla Firefox

File Edt Wiew Hgtory Bookmarks TInoks Help

@ - tar B0 retpsis1developer. mosila.arafen /<UL TutoriljCreating_a_tindow Bty -] [[C#]soc P
[15] Most visited 0 Getting Started [ Latest Headines () Portabledpps.com (5. PortableApps.com Hews
Bl sidsbar % spoofmark () spoof: B | uirer @ options
o | | © byaarionoes @ byToR  FAQ
L] Site tools T Help Reqister | Log in m_"
mozilla <z
center/>
Wozilla Developer Center [/ HUL Tutorial / Creating a Window I asrch |
() Print page & History Editpage |5 Talk page  More options = Languages v
v

Done 00 hetps:ijdeveloper.mozila.orglenfsUL_Tut . 3§ developsr.mozila.crg (| Aktusls profl Dargd Sandor | ()
[ Sutimenedzsment () | [ UL Referer | [Elash biokkolo | [ Javasoript biokkola | [Javablokkal | [ Menbes | [Brofilbealitssck | Identitasok [ anonimmad | [ NoAnonim mog | AHEE profils Dargd Sandar

31. 4bra Normal moédban latszédik az URL Referer

¥ Creating a Window - MDC - Mozilla Firefox

File Edt Wew Hstory Bookmarks Tools  Help

@ - C Tl “\_‘]'https:fﬂtm-pmxy.r\ettprnxyﬂtnrthmwsa‘th?u:https%ﬂF\".’nZF%ZFdEve\nper‘mnzwlla.nrg%ZFEn%zFXLILjutnrla\"fnZF[rEatmq,a,WIndnbL:j e - | |[Cl# 500 Fzl

[ 5] Most visited P Getting Started [ | Latest Headines (£) Portabledpps.com (5| Portablefpps.com News

8] sidebar & spoofmark () spoof: | B | urkeref @ - options-
@ | developer mozila.crafenf¥UL_TutorisljCreating_s_Window | @ by 14P[lonDos @ byTOR | FAQ
® POpUAr pages = = =
® About MDC

Some features of this site require JavaScript.

* Print page

* History

» Edit page P
Stepped D <HoReferer> IS torproxynet (L AHONIMMOD ()

Sutimenedesment () | [LRL Referer | [ Flash blokkolo | [ Javasript biokkoks | [ Java blokkola | [ Mentes | [Profilbelicasok | Identitasok Aktuslis profil: - undefined

32. abra Anonim médban az URL Referer és a JavaSgiek blokkolasra kertilnek
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Azonban ezen elemek blokkolasa nem elefecélom — az anonimitas — eléréséhez,
ezert kovetkeZ lépésben megvizsgaltam kodzeleliphogy milyen adatokat is fed fel
magarél a bongééz Amint arra az 2.2.3.2 fejezetben ravilagitottamar 6nmagaban az
IP cim alkalmas arra, hogy rengeteg informéacidekiessen deriteni a felhasznaloral,
ezért felkerestem egy olyan honlapot(hiv), ami nsztja az érdekdsé felhasznaldval,
hogy milyen adatokat fed fel rola az IP cime, Vet bongésie.

Az 33.-36. képek jobb oldalan lathatok a felfedefbrmaciok anonim maéd esetén, a bal
oldalon pedig a normal mod esetén megosztott ad#®oknt az leolvashatd, anonim
mod esetén ténylegesen sikerllt blokkolni eredetcimunket, illetve minden Iényeges

adatunkat, amely az ellérzé honlap alapjan kiderith@t/olt rolunk.

) My IP address? Free IP. Address tracer and IP address lookup - Mozilla Firefox
Elle Edit View History Bookmarks JTools Help

@ hi c il i ‘._ X .http:waw.ip-adress.cumﬂ e Izl' 300gl: )-‘

Ei Most Visited ’ Getting Started 5 Latest Headlines W PortableApps.com |5 | PortableApps.com Mews

|8 sidebar L spoofmark (O spoof: | vl url=ref @ - options
P | wip-adress.comf | @ byaepponoos @ byTor | Fag
[FERAEbA T e S, | -

My IP address is: 91.120.149.112

My IP Address Location: Budapest in = Hungary
ISP of my IP: GTS - DataNet Telecommunication Ltd
-
Dore D <MoReferers IS Aktualis profil: Dargd Sandor @

Sut\menedzsment(gl IgRLReferer] [Elashblokkolo] [;avascrlpthloklwloJ Ingab\okkolol [ Mentes J IErof\Ibealhtasok] Identitasak 3 Akualis profil;

33. abra Valos IP cim felfedése

) Wie ist meine IP? DSL Speedtest - Mozilla Firefox
File Edit Wiew History Bookmarks Tools  Help

@ - c {at (!\_Ihttps:Htor—proxy‘netfproxw’japfbmwse.php?u=http°/u3A°.f02F°.f02Fwww‘ip—adress‘com%2FIP7adresse%2F&b=14 vy - |g|' _,o"

E, Mast Visited ’ Getting Started 5 | Latest Headlines \':) PortableApps.com |5 | Portableapps.com Mews

|8 sidebar L spoofmark @ spoof; w | url=ref .* Options
W | wip-adress. comf | @ byaseaonpes @ byToR  FagQ

A

Meine IP: 141.76.45.34

QOrt der IP Adresse: Dresden in ™ Germany
ISP: Tachnische Universitaet Dresden

N

Done [ <NoReferers 35 tor-prosy.ret () AMONIMMOD (D)

Sutimenedzsment () | [ URL Referer | [ Flash biokkolo | [ Javascript biokkolo | [Javabiokkoln | [ mentes | [profilbeclitasok | Identitasok ¢ Aktuialis profi

34. abra Hamis IP cim "felfedése"

65



Diplomaterv Darg6 Sandor

IP Information IP Information
IP Address [2] : 91.120.149.112 IP Address [2] : 141.76.45.35
Hostname [2] : pOp3ygOrl.adsl.datanet.hu [== YWhals] Hostname [2] : proxyZ. anon-online. org [== Yhols]
Remote Port: 2501 Remote Port: 343920
Protocol: HTTP/1.1 Protocol: HTTR/1.1
Connection: keep-alive Connection: keep-alive
Keep Alive: 300 Keep Alive:
IP Location IP Location
Country of this IP: Hungary (HU) = Country of this IP: Germany (DE) B
Region of this IP: Budapest [== [P MAP)] Region of this IP: Sachsen [== IP MAP]
City of this IP: Budapest [== [P MAP] City of this IP: Dresden [>= [P MAP]
ISP [?]: GTS - Datalet Telecommunication Ltd ISP [2]: Technische Universitaet Dresden
Latitude: 47.5000 Latitude: 51.0500
Longitude: 19.0833 Longitude: 13.7500
Proxy Proxy
Proxy Type: Mone / Highly Anonyrmous [== Proxy Checker] | Proxy Type: Mone / Highly Anonymous [== Proxy Checker]

35. 4bra Nem anonim és anonim moédokban felfedett atbk 1.

Your User Agent Your User Agent
Browser: Firefox Browsen:

Browser Version: 3.0 Browser Versi
Browser Major Version: 3 Browser Major Version:
Browser Minor Version: 0 Browser Minor Version:
Browser Engine: gecko Operating System:

Browser Engine Version: 2003101601 Remote Port: 45709
Operating System: Win:P User Agent:
Remote Port: 2501 Language: en-usen;g=0.5
User Agent: Mazillaa0 (Windows; U; Windows NT5.1; en-US; 1:1.9.0.15) Accepted Types: text/html, applicationfxhtml+xml, application/sanl =09, =/ q=08

Geckof2009101601 Firefox/3.0.15 ((NET CLR 3.5.30729)

Language: en-us,en;g=0.5

Accepted Encodings:
Accepted Charsets: 150-8852-1,utf-8;q=0.7 *q=0.7

Referren:

Accepted Types: text/html, application/zhtrl+xml, application/xml;q=0.9, ** =08

Accepted Encodings: gzip deflate
Accepted Charsets: 150-8359-1 utf-8;q=0.7 *g=0.7
Referrer: http:/fwww ip-adress. comdip_tracer!
Screen Resolution: 1280 x 800
Color Depth: 32
Number of Colors: 4254967296
Window Size: 1263 x 524

JavaScript Version: 1.8

36. Abra Nem anonim és anonim moédokban felfedett atbk 2.

6.4 A tesztrendszer értékelése

Az implementacio és a tesztelés soran szerzetagbatok alapjan arra a kdvetkeztetésre
jutottam, hogy bar a rendelkezésre all® idvidsége miatt, kénytelen voltam a
megvalositandd funkciokat racionalizalni a teszalszer teljesiti az anonimitas és az

identitasmenedzsment alapyé&bvetelményeit.
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A rendszer lehéwé teszi a felhasznalo részére, hogy a kulééhidentitasait, azok
jellege, felhasznalasi tipusa szerint fastruktUistsavezze, €s barmikor Gjakat hozhasson
létre, vagy megléket torolhessen. A megvaldsitott fellleten kerdszi@rmikor
lehetsége nyilik gyorsan attekinteni profiljai hierarals viszonyait. A profilhierarchiat
illetéen az eredeti tervekb az id hianya miatt egyéle nem valésultak meg a
tranzakcios tablak, melyek leldge teszik a felhasznalé szamara, hogy egy profikdiil
egy-egy azonositot csak egyszer hasznaljon — péidlaumozas esetén egy névvel csak
egyszer szoOlhasson hozza -, azonban azok impleldsmtaa legfontosabb

tovabbfejlesztési javaslatok kdzott szerepelnek.

Megvalositottam, hogy az egyes profilokhoz télesges medket és hozzajuk tartozo
adatokat rogzithessen a felhasznald, illetve, hemgket tordlhesse. Ezek az adatok
barmikor felhasznalhatok, az egyes tid®iz tartozé adatokat a context meni
segitségével barmikor a vagoélapra lehet helyeznamg kattintdssal. Az adatok tarolasa
kapcsan a tovabbfejlesztés soran ki kell térni aatak profilhierarchian belli

oroklodésére, illetve az adatok felhasznélasanak autpéitzdiosagara.

A tesztrendszer leh&téget ad a profilok kozotti egysdevaltasokra két kulonbdz
mddon. Egyrészt a felhasznalé manudlisan is vatthatgyes profilok k6zott, masrésizr
lehettisége nyilik arra, hogy az egyes identitAsokhoz dpoMdat rendeljen hozza.
Amennyiben egy valamely identitdshoz hozzarendelhldpra latogat el, ugy az
alkalmazas jelzi, hogy az ahhoz definialt identdasvaltott. A kéébbiekben
mindenképpen  javasolt finomitani az identitdsvékas automatizmusanak
mechanizmusan, letieté kell tenni, hogy amennyiben egy honlap tébb iffrot is
tartozik, a felhasznalé donthessen, hogy egy delpgezett, vagy barmely mas, altala
valasztott profilt aktivalva folytatédjon a bongész

Egy kivalasztott modulon keresztil megmutattam, yr@gendszer alkalmas arra, hogy a
biztonsagi bedllitasokat profilonként tarolja aztesndszer, a felhasznaldo szamara
lehetivé téve, hogy a kulonbézprofiljai szamara a Flash blokkoléhoz kilonboz
bedllitasokat hasznaljon.

Bar a tervezet funkcibk még nem Kkertiltek teljesiikar megvalositasra, lathatd, hogy

jelen allapotdban is megvalodsitia azon alapvkdvetelményt, hogy a felhasznalo
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szabalyozhassa, hogy hol milyen identitas mog#tirkimegjelenni, alkalmas arra, hogy

a magarol felfedett adatok néisegét szabalyozza.

Az anonim méd Aaltal bemutattam, hogy a tesztremdgdenlegi strukturgja alkalmas
arra, hogy tovabbi biztonsagi korlatozasokat, fialbkat kezeljen, illetve alkalmas
anonimizalé halozat kezelésére. Bar a JavaScripeklURL Referer és az IP cim
blokkoldsa nem beallithatd profilonként, azonbaraaanim mad létrehozasaval mégis
szabalyozhato ezen funkciokikbdése. Ez a tény és a Flash blokkolikduése garancia
arra, hogy az anonim moéd kiegészitéseinek kezeksskalmas a tesztrendszer. A
tesztelés sordn megmutattam, hogy az anonim mdédpbs&lasaval sikerilt elérni a

bongésé, illetve a felhasznalé adatainak rejtését.

A leirtak tukrében ki merem jelenteni, hogy az a&dp célomat sikerllt teljesitenem,
azaz implementaltam egy olyan tesztrendszert, demtitAsmenedzsment altal biztositja
a felhasznalé szamara adatainak védelmét és ddélimdatainak kontrollalasat, valamint
lehettiséget ad a bongészés soran anonimitasba burkadz&har a feladatok
racionalizalasa végett még vannak hianyossagoketpralositott tesztrendszerre épitve,
a megfogalmazott tovabbfejlesztési javaslatok détkehozhaté egy olyan alkalmazas,
mely az elméleti modell megalkotasa, valamint &eeés soran megfogalmazott 6sszes
kovetelményt kielégiti és lehisteget biztosit a felhaszndldo szamara, hogy a teljes
anonimitas allapotabdl kiindulva 6nmaga dontheskehegy milyen midsédi és

mennyiség informaciot kivan felfedni magéaroél a béngészéssor
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7 Osszefoglalas

Diplomatervem célja egy olyan alkalmazads megtersez¢olt, ami lehévé teszi a
felhaszndl6 szamara az anonim bodngészést és semsmethatainak privatszféra barat
identitasmenedzsment altali védését, valamint eggzan tervekre alapul6 tesztrendszer

megalkotasa, melyen keresztil megmutathatom akiétetképességét.

Az ismertetett célokhoz veZellt els Iépéseként sorra vettem, hogy kik altal milyen
veszélyek fenyegetik a felhasznalok privatszféjtartozd adatokat a béngészeés soran,

majd kitértem az ezekre a fenyegetésekre adhatfskedes valaszokra.

A lehetséges valaszok kdz6tt megvizsgaltam az ildsnienedzsment, és ismertettem az
annak részterlletét kégegzerepalapu privatszféra-védelem fogalmat, majubettam
a terllet technikai mellett szociologiai aspektagais foglalkoz6 — az EU altal

finanszirozott — PRIME és Primelife projekteket.

A bemutatott veszélyek és leiségek alapjan megalkottam egy elméleti modellt,lame
meghatarozza egy idedlis identitAsmenedzsment a&tadlgssal szemben tamasztott
kovetelményeket, kitérve kulon az anonimitas és dkila privatszféra barat

identitAsmenedzsment kdvetelményeire.

Az elméleti modellt alapjan meghataroztam az alkalast érirk  konkrét
kovetelményeket. A  kovetelményeken Dbelil kiemeltefoglalkoztam az
identitAsmenedzsment egyik legfontosabb sarokpaaitjaa profilok megfelé
strukturaba szervezésével, valamint a felhaszmpaltdfiljai kdzotti valtdsok mikéntjével
valaszt keresve arra a kérdésre, hogy hogyan febgbldani az egyszekezelhebség,
valamint a megfelél konfiguralhatésag dilemmajat. Ugy gondolom ez ad&é
meghatarozé fontossaggal bir azon alkalmazasol&iréamelyek a laikus felhasznalok
szamara készilnek, mivel olyan beallitasi |1ébé&geket kell kinalni szamukra, melyek
mar garantaljdk az alkalmazas céljanak elérésé&nban meég nem riasztjak el a

felhasznalokat bonyolultsaguk altal.
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Ennek a kérdéskornek is koszoriest a tesztrendszer az implementalds soran a
lefektetett tervekhez képest szamos ponton finotpdidomult felhasznalébarat

hasznélat és az implementalhatdsag kdvetelményeihez

A tesztelés sordn megmutattam, hogy mar a tesazendiltal biztositott leh&égek
kihasznaladsaval is elérldeaiz anonimitds, szabélyozhatova valik annak azna#aa

mennyisége €s misége, melyet a felhaszndlo fel kivan fedni magatingészés soran.

Kitértem azokra a részben tesztrendsd@lesbhandékosan kihagyott funkciokra, részben a
megvaldsitas és a tesztrendszer kiprobalasa seh@ertilt tovabbfejleszti javaslatokra,
melyek implementaldsaval — melyekhez a tesztrendsmaiményei alapjan a keretek

adottak — reményeim szerint a kiterjesztés éljgn a felhasznaldk hasznéara valhat.
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