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Absztrakt

A tanulmanyban — amely egy hosszabb szakért6i vizsgalat eredményeit foglalja
Ossze — a szerzOk bemutatjak, hogy az elektronikus ligyintézés egyszeriibbé és
hatékonyabba tétele miként valosithatd meg a személyes adatok védelméhez vald
jog kovetelményeinek figyelembe vételével. Az informacids onrendelkezés
érvényesiiléséhez sziikséges altalanos kovetelmények megfogalmazasa utan sorra
veszik és adatvédelmi szempontbdl elemzik azokat az aktualis elképzeléseket,
torekvéseket, amelyek az elektronikus kozigazgatas fejlesztdit jelenleg is
foglalkoztatja.

Az egyes javaslatokhoz, oOtletekhez, illetve a megvaldsitando célokhoz — az
online, tavoli igyintézéshez, az azonositd kartyak hasznalatdhoz, a
nyilvantartasok interoperabilitasahoz, az egyablakos ligyintézéshez, a kozponti
adatletéthez, a kiilonboz6 adatkezelések alkalomszerli 9sszekapcsolasahoz — az
altalanos elvek érvényesiilését szolgald olyan konkrét adatvédelmi garanciakat
fogalmaznak meg, amelyek egyiittese vagy megfeleld kombinacidja alkalmas
arra, hogy érvényesitse az informacios Onrendelkezés alkotmanyos
kovetelményrendszerét a korszerii elektronikus kozigazgatas kozegében is.
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1. Bevezetés

Az elektronikus kormanyzati szolgaltatasok, ezen beliill az elektronikus {igyintézés
lehetéségeinek megteremtése €s elterjesztése a magyar kozigazgatas megtjulasanak, tagabb
értelemben az allam és allampolgar, ligyfél és szolgaltatd kapcsolatrendszerének aktualis
kérdése. Foglalkoznak vele egyes kozigazgatasi szervek, amelyek szeretnék, hogy hatosagi
vagy szolgaltatasi jellegii tevékenységeiket az érintettek elektronikus uton, jellemzéen az
interneten keresztiil vegyék igénybe; foglalkoznak vele fejleszté cégek és szakmai
csoportok, amelyek szamara az e-kOzigazgatas hatalmas potencialis piacot jelent, és
amelyek egy részének van is mar ilyen jellegii tapasztalata és kialakitott kapcsolatrendszere
a kozigazgatas egyes szerepldivel; foglalkozik vele az Orszaggytilés és a kormany is, az
elébbi jogalkotassal, az utobbi stratégiai dokumentumok elkészitésével és fejlesztési
koncepciok kidolgozasaval; és foglalkoznak vele az EU kompetens szervei is, amelyek
deklaralt prioritasai kozott szerepel az e-kormanyzati szolgaltatasok elterjesztése.

Leginkabb talan a lakossagi igény marad el az {izleti és politikai varakozasoktol — de ez
nem csupan magyar sajatossag: ezen a teriileten a technologiai kinalat és a latvanyos
eredményeket felmutatni kivand politikai szandék a legtobb fejlett orszagban eléreszaladt;
ettd] fliggetleniil nem kétséges, hogy a kozeljovd egyik megkeriilhetetlen modernizacios
kérdésérél van sz6. Magyarorszagon vannak mar megvaldsitott e-kormanyzati rendszerek,
vannak biztatd eredmények — elég csak az ligyfélkapu vagy az elektronikus adobevallas
sikereire utalnunk — de az orszag csak a jelenlegi id6szakban ért el az elektronikus
ligyintézés egész rendszerét érintd stratégiai dontések fazisaba.

Az elektronikus ligyintézés egyik kozponti sziikséglete az elektronikus személyazonositas,
amely természetes személy iligyfelek esetén személyazonositd adatok elektronikus
kezelését, informatikai hal6ézatokon vald tovabbitasat, hitelességiik igazolasat, mas
személyes adatokkal vald Osszekapcsolasat eredményezi €s egyben feltételezi. A személyes
adatok elektronikus formaban torténd kezelése latszolag csupan egy egyszerii és kényelmes
technikai megoldas, amely lényegét tekintve nem kiilonbozik a hagyomanyos
adatkezelést6l, a felszin alatt azonban alapvetd valtozasokat jelent a résztvevok
kapcsolataban. Az elektronikus uton torténd adatkezelés onmagaban is tovabb élezi az
adatalanyok ¢és az adatkezelok kozotti informaciés egyenldtlenséget. Egy olyan
rendszerben, ahol a személyes adatokat automatikus adattovabbitd és elemz6 rendszerek
kozremiikodésével kapcsoljak Ossze €s dolgozzak fel, az emberek egyre kevésbé tudjak
atlatni sajat adataik sorsat, megérteni a rendszer mikodését, és egyre kevesebb rahatasuk
van arra, hogy mi torténik adataikkal, mikozben az adatkezelok egyre tobb lehetGséget

kapnak az adatalanyok életének megismerésére, elemzésére, befolyasolasara.
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Egy fejlett ,informacios tarsadalomban” az egyén életét, mozgasterét egyre inkabb az
hatarozza meg, hogy ,,mi van réla a gépben”, vagyis milyen a , digitalis személyisége”.'
Ugyanakkor egy demokratikus jogallami rendszer egyik alapfeltétele, hogy az emberek
szabadon ¢és tajékozottan hozhassak meg az életiikre vonatkozo dontéseiket, és minél
teljesebben rendelkezhessenek sajat valosagos és digitalis személyiségiikkel. Eppen ezért
nagyon alapos koncepcionalis megfontolast igényel e rendszerek tervezésénél az
elektronikus személyazonositas, vagy tagabb értelemben az elektronikus identitds-
menedzsment kezelése, mert hosszii tavon befolyasolja allam ¢és tarsadalom hatalmi
viszonyait, a benniik é16 egyének mozgasterét.

Van azonban egy gyakorlati oka is annak, hogy az elektronikus személyazonositassal és
identitas-menedzseléssel kapcsolatos dontések koriiltekinté megfontolast igényelnek, s ez
az adatvédelmi jog, amelynek rendelkezései az Alkotmanytdl kezdve az adatvédelmi
torvényen at a szektoralis torvényekig és mas jogszabalyokig terjednek, és azonos elveket
tilkrozve atszovik az egész magyar jogrendszert. (Ez sem magyar sajatossag, lényegét
tekintve hasonld elvek és jogszabalyi rendelkezések vannak érvényben az Eurdpai Unid
mas tagallamaiban is.)

Egyes (potencialis) kormanyzati megrendeldk, illetve egyes informatikai fejlesztdk azonban
e nagyszabasu ¢s tarsadalmi elényokkel kecsegtetd tervezési munkat hajlandok egysikuian,
csupan igazgatas-hatékonysagi és lizleti szempontbol, vagy régi szemléletli, kdzpontositd
informatikai szemlélettel vizsgalni, és — hasonléoan az ipar és a kornyezetvédelem
viszonydhoz — nem torédni az adatvédelmi kovetelményekkel vagy a masodlagos
tarsadalmi hatasokkal. Ezt a szemléletet tovabb erdsithetik azok az aktualpolitikai
torekvések, amelyek arra iranyulnak, hogy e fejlesztések megrendel6i rovid id6 alatt
felmutathatd, latvanyos eredményeket produkalhassanak. Az ilyen érdekcsoportok az
adatvédelmi kovetelményeket — tévesen — hajlamosak munkajuk akadalyozojanak, sét
lehetetlenné tevdjének tekinteni.

Ahogy a kornyezetvédelem teriiletén is, e téren is vannak olyan szervezetek a nagy
tarsadalmi ¢és allami munkamegosztasban, amelyeknek feladata a részérdekeken
feliilemelkedve, minden tekintetben megfeleld, a tarsadalom altalanos érdekeit és értékeit
figyelembe vevé dontéseket hozni, illetve a stratégiai fejlesztési iranyokat ennek alapjan
kijelolni. E dontések megalapozasahoz pedig olyan szakérti hattér sziikséges, amely
fiiggetlen a részérdekeket képviseld érdekcsoportoktdl és képes dontési alternativakat
kinalni, megvalosithaté megoldasokat javasolni.

! Az angol nyelvii szakirodalomban information replica vagy digital persona, esetleg data double vagy software self.
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Tekintettel e kérdések horderejére, a Nemzeti Fejlesztési Ugynokség 2007-ben megbizta az
Eotvos Karoly Kozpolitikai Intézetet, hogy vizsgalija meg az elektronikus
személyazonositas adatvédelmi kérdéseit, kiilonos tekintettel azokra a koncepciOkra,
amelyeket a magyar kozigazgatas szerepldi €s potencidlis beszallitéi eddig felvetettek,
illetve kidolgoztak. Ebben a munkaban részt vett e tanulmany harom szerzdje is. Alabbi
tanulmanyunkban az Intézet vezetésével végzett vizsgalat eredményeinek legfontosabb
megallapitasait Gsszegezziik.?

2. Az elektronikus személyazonositas altalanos adatvédelmi kévetelményei

Az Alkotmany, az adatvédelem nemzetkozileg elfogadott és alkalmazott alapelvei, ezek
relevans alkotmanybirdsagi értelmezése, az adatvédelmi torvény és ennek adatvédelmi
biztosi értelmezése, a hazai szakazonositokra és elektronikus iigyintézésre vonatkozd
szabalyozas, valamint a kiilfoldi példak tapasztalatai alapjan megfogalmazhatjuk azokat az
alapelveket, amelyeket barmilyen, az elektronikus személyazonositas és iigyintézés
kérdéskorét érint koncepcidalkotaskor figyelembe kell venni. Az alapelvek a személyes
adatok védelméhez vald jognak abbol az értelmezésébdl kovetkeznek, amely a lehetd
legnagyobb dontési szabadsagot kivanja biztositani az egyén szamara sajat (adatai) sorsat
illetéen. Ez pedig az alkotmanybirdsagi gyakorlatbol kovetkezd — és ennek megfeleléen az
adatvédelmi szabalyozast is athato — informacios onrendelkezési jog.

(a) Az informacios onrendelkezési jogbol kovetkezik az dnkéntes részvétel biztositasanak
kovetelménye. Ennek megfeleléen: amig ez nem tenné lehetetlenné a kitlizott,
alkotmanyosan elfogadhatd kozigazgatasi célt, lehet6vé kell tenni, hogy az allampolgar
onkéntesen  jarulhasson hozza olyan adatkezelésekhez, amelyek nem eleve
elengedhetetlenek, és ezért nem torvény altal elrendeltek. Az Onkéntesség biztositasa a
kozigazgatas—allampolgar viszonylatban pedig, a polgar kiszolgaltatott helyzete miatt
specialis garanciakat kovetel.

(b) Ugyancsak az informacidés oOnrendelkezési jogbol kovetkezéen az a megoldas
tamogathato elsésorban, amely az allampolgar szamara valodi valasztasi szabadsdgot,
alternativakat biztosit adatai sorsat illetden. Keriilend6k az olyan egységes rendszerek,
amelyek figyelmen kiviil hagyjak az allampolgarok eltéré felkésziiltségét a technikai
ujdonsagok hasznalatara, nem veszik figyelembe az ezekkel szembeni eltérd bizalmukat és
szandékaikat. Azok a jobb megoldasok, amelyek az allampolgarok tudatos dontésén

2 Az eredeti tanulmény, amelynek e szoveg szerzoi mellett Majtényi LaszIo is alkotdja volt, letdlthetd az Edtvos Karoly
Intézet honlapjarol. http://www.ekint.org/ekint/ekint.news.page?nodeid=167
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alapulnak, valamint 1ényegében azonos adatbiztonsagi szintet megvalositd, de kényelmi
vagy egy¢éb (gazdasagi) szempontok szerinti valasztast is lehetoveé tesznek.

(c) Az informaciés onrendelkezési jog egyik legfontosabb garancidja, a célhozkotottség
elvébol kovetkezik az adatelkeriilés vagy adattakarékossag kovetelménye, amelyet
barmilyen koncepcid megvalositasakor figyelembe kell venni. Eszerint csak olyan adat
kezelését szabad eldirni és csak olyan adatot szabad kezelni, amely a kitlizott cél
megvaldsitasahoz elengedhetetlen, amely nélkiil a kitliz6tt cél nem lenne megvalosithato.
Ebbdl kovetkezik példaul az, hogy ahol ez elegendd, ott az azonositd rendszereket
kizarélag jogosultsag-ellenérzésre, és nem adattarolasra, tovabbi adatok gytjtésére lehet
hasznalni. Ez az elv tartandd szem eldtt akkor, amikor dontés sziiletik arr6l, mely
személyes adatok keriilnek egy azonositdo eszkozre, és melyek a kozponti adattarold
egység(ek)be. Ugyanezen elvbdl kovetkezéen az arcképes kartya — mivel az azonositas
soran kevesebb tovabbi személyes adat megismerését igényli, és az ellenérzés
kényelmetlenségeit is csokkenti — kedvezdbb megoldas lehet. Amennyiben nem sziikséges
a hasznalat kozben keletkezd személyes (tulajdonképpen egyuttal forgalmi) adatok
rogzitése a kartyan vagy mas adattarolon, akkor tigy kell kialakitani a rendszert, hogy ez ne
is torténjen meg. Az adatelkeriilés elvébdl kovetkezik tovabba az is, hogy megfeleld
garanciakat kell kialakitani arra vonatkozoan, hogy az esetlegesen keletkezd
helymeghatarozasi adatok felhasznalasara csak akkor és olyan koérben keriiljon sor, ami a
kartya biztonsagos hasznalatat hivatott eldsegiteni. (A kartyahasznalat, a kartya nélkiili
kulcsok hasznalata nemcsak személyiségprofil-képzés szempontjabol lehet kockazatos, de
fizikailag is kovethetévé teszi a kartyajogosult, illetve kulcshasznalé mozgasat, akarcsak a
mobiltelefonja, bankkartyaja. A kartya hasznalatanak helye személyes adat, hiszen
levonhato belble az érintettre vonatkozo kovetkeztetés.) A helymeghatarozasi adatok egyéb
célu felhasznalasa, gylijtése, tarolasa jogellenes, hiszen nincsen olyan cél, ami az
adatbiztonsagon tul ezen adatok kezelését legitimalna.

(d) Barhol is torténik a személyes adatok kezelése, azokhoz az adatalanyokon kiviil
mindenki mas csak célhozkotitten férhessen hozza. Ezt a kartyak esetében megfeleld
technikai intézkedésekkel kell garantalni, a nyilvantartasok esetében ezzel szemben
els6sorban szervezési és jogi garancidk sziikségesek. Igaz ez a nemzetbiztonsagi és
biliniildoz6 szervek adatigényére is. Az adatkezelés célja a kozigazgatas és az allampolgar
kozotti biztonsagos adataramlas megteremtése, a megbizhatd azonosithatosag €s nem a
bliniildozés vagy nemzetbiztonsag. A biiniildozési és nemzetbiztonsagi célu adatkezelés
esetén jogi garanciaként a jogszabalyok az adatokhoz vald hozzaférést birdi engedélyhez
kotik. Ugyancsak garancialis elem lehet az adatvédelmi biztosi és az tigyészi ellendrzés.
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(e) Az onrendelkezési jogbol kovetkezik, hogy az allampolgar szamara lehetéséget kell
biztositani a személyes kiozremiikodésre, ezzel biztositva, hogy kontrollalni tudja adatai
sorsat. Ebb6l kovetkezden példaul a kartyajan tarolt adatokhoz csak altala ismert jelszo
hasznalataval lehessen hozzaférni, illetve a polgar az adatai tovabbitisardl proaktiv
tajékoztatasban részesiiljon. Ezen alapelvbdl kovetkezik tobbek kozott a fizikai kartya
elvesztése, ellopasa, vagy mas adatok illetéktelenek kezébe jutasa esetére az adatok
letilthatosaga és lehetdség szerint értelmezhetetlenné tétele. Ebbdl kovetkezik az is, hogy az
olyan adatkezelési politika tdmogatandd, amelyben a személyes adatok a kartyat birtoklo
személy rendelkezése alatt allnak, szemben azzal, amelyben azok kikeriilnek az ¢
rendelkezése alol.

(f) Minden szakaszban vizsgalandd, miképpen keriilheté el a kiilonbozé célu
adatkezelésekben tarolt, egy-egy személyre vonatkozo adatok jogellenes dsszekapcsoldsa,
ezzel az egyes adatkezelési célok altal nem megkivant személyiségprofil képzése. Az
adatkezelések Osszekapcsolasan tal e cél érdekében kell eléiri az adatok megfeleld iddben
torténd torlését is: miutan az adatkezelés célja megvaldsult, a célhozkotottség kovetelménye
miatt az adatok tovabbi tarolasara nincs torvényes lehetdség, az adatokat tordlni kell.
Az esetlegességek kikiiszobolése érdekében szabalyokat kell alkotni az adatok

megdrzésének rendjérdl és idejérdl, a selejtezésérol és a megsemmisitésérol is.

(g) Olyan szervezési és technikai megoldasokat kell valasztani, amely az adatokat az egyes
adatkezelések természetéhez mérten sziikséges szinten megvédik a jogosulatlan
hozzaféréstol, az indokolatlan sériilésektol, torlésektdl. Az adatbiztonsdg szintjét allandoan
tesztelni kell, hiszen annak nincs torvényben rogzithetd legmagasabb mértéke. Az
adatkezelé annak szinvonalat folyamatosan javitani kételes. Az adatfeldolgozo rendszerek
komplexitasa és folyamatos fejlddése, valamint a biztonsagot veszélyeztet tényezok
béviilése folyamatosan szélesiti az adatbiztonsagra vonatkozoé kovetelményeket.

3. Tavoli iligyintézés

Az elektronikus kormanyzati szolgaltatasok bevezetésével vagy fejlesztésével kapcsolatos
koncepciok egyik kozponti eleme az allampolgarok hivataltol tavoli, otthonrdl,
munkahelyrél, nyilvanos internet-elérési pontbol torténd ligyintézésének lehetévé tétele.
Ehhez biztositani sziikséges a személyek tavoli azonositasat, a hitelességet és a
letagadhatatlansagot.
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3.1. Aszimmetrikus kulcsparok

Az elérendd célok sziikségessé tehetik az allampolgarok asszimetrikus kulcsparokkal valod
ellatasat, valamint ezzel egyiitt egy hitelesité szolgaltatas felallitasat. Igy valésithato meg
ugyanis a lehetd legtagabb koérben az elektronikus ligyintézés (a feladd allampolgar
alairokulcsaval elektronikusan alairt dokumentumok), igy kommunikalhatnak a hivatalok
biztonsagosan az allampolgarral (a cimzett allampolgar nyilvanos kulcsaval titkositott
dokumentumok, hatarozatok, idézések, hivatalos levelek, stb.), és ez sziikségeltetik ahhoz
is, hogy az allampolgar szamara adat-letéti szolgaltatast nydjtson az allam gy, hogy az ott
elhelyezett adatokhoz kizarolag az férjen hozza, aki ott azt elhelyezte (titkositas sajat titkos
kulccsal).

A magyar e-kormanyzati, e-ligyintézési koncepciokban is tobb helyen eléfordul az
allampolgarok alaird, hitelesito, illetve titkosito kulcsparokkal valo ellatasanak terve, amely
informatikai szempontbdl konnyen megvaldsithatd, a hitelesités (személyazonositas, a
kulcspar és a személy Osszetartozasanak tanusitdsa) pedig az tigyfélkapu-nyitashoz
hasonldan megoldhato lenne az okmanyirodakban.

A kulcspar (akar alairasra, akar hitelesitésre, akar titkos kommunikaciéra hasznalatos),
annak is a nyilvanos része, altalanos hasznalata esetén azonban konnyen valhat — a
korabbinal sokkal hosszabb és bonyolultabb — afféle személyi szamma, vagyis olyan
azonositova, amely a magyar alkotmanyos keretek kozott nem megengedett. Kiosztasakor
¢és hasznalatakor ezért arra kell torekedni, hogy ne rendelkezzen azokkal a jellemzdékkel,
amelyekkel az 1991-ben alkotmanyellenesnek mindsitett személyi szam rendelkezett, ne
valhasson tehat minden allampolgarnak és orszaglakosnak ugyanazon elv szerint képzett,
tehat egységes karaktersorra, amely univerzalis, sokcél azonositasra is alkalmas, még ha
elsddlegesen nem is az azonositas e karaktersorok hasznalatanak a célja.

A két attribiitum, az egységesség €s az univerzalitas egyiittesen tilos, az egységes azonositd
azonban alkotmanyosan megengedett (ilyenek a ma hasznalatos szakazonositok, céljuk,
hogy ugyanarra a személyre vonatkozo6 adatokat konnyen és biztosan lehessen azonositani,
illetve Osszegylijteni egy olyan rovid, technikailag konnyen kezelhetd karaktersor
segitségével, amely megvaltoztathatatlan és Osszecserélhetetlen). Alkotmanyosan akkor
aggalyos az egységes azonositd, ha univerzalis is egyben, mert tobbek kozott ettdl alkalmas
a kiillonb6z0 nyilvantartasokban fellelhetd személyes adatok eseti Osszekapcsoldsara.
Segitségével az adatok konnyen hozzaférhetdek, valamint kdlesondsen ellendrizhetoek.
Ezek az elényok a személyiségi jogok, s kiilondsen az informacios onrendelkezéshez valod
jog szempontjabol stlyos kockazatot jelentenek. A legtavolabb esd, kiilonbozo célu
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nyilvantartasokbol sszeszedett adatokbol eldallithatod az tigynevezett személyiségprofil, az
érintett tetszOlegesen széles tevékenységi korére kiterjedd és intimszférajaba is behatold
miivi kép, amely ugyanakkor az adatok kontextusbol kiragadott volta miatt nagy
valoszinliséggel torz is. Az adatkezelé mégis ennek alapjan hozza meg dontéseit, allit eld és
ad tovabb wjabb személyre vonatkozé informaciokat. A nagymennyiségli Osszekapcsolt
adat, amelyrdl az érintett legtobbszor nem is tud, kiszolgaltatja az érintettet, egyenlétlen
kommunikacids helyzeteket hoz 1étre, amelyben az egyik fél nem tudhatja, hogy partnere
milyen informéciokkal rendelkezik rola. A személyi szammal dolgozé allamigazgatas
hatalma igy mértékteleniil megné. Ha pedig a személyi szdmot az allami szféran kiviil is
hasznalhatjak, ez nemcsak az ottani adatkezeldknek ad az érintett felett hatalmat, hanem az
allam tovabbi hatalomndvekedéséhez vezet: még messzebbre terjeszti ki az adatokon
keresztiili ellenérzés lehetdségét. A korlatozas nélkiil hasznalhatd személyi szam igy a
totalis ellenérzés eszkozévé valhat. [Lasd bévebben: 15/1991. (IV. 13.) AB hatarozat, ABH
1991, 51.]

Az alaird, hitelesitd, illetve titkosito kulcsparok tehat még véletleniil sem lehetnek ilyenek.
Elsddleges céljuk nem az azonositas, de ettdl fiiggetleniil sem lehetnek

. egységesek, azaz minden orszaglakosnak egyazon elv szerint kiosztottak
(egyazon algoritmus alapjan  képzettek, megvaltoztathatatlanok  és
Osszecserélhetetlenek, ideértve a mindenkinek kiosztott véletlen szamokat is), és
ezzel egyidejiileg

. univerzalisak, azaz korlatlanul hasznalhatoak,

mert ha ilyenek, akkor a fenti alkotmanyos tilalomba titk6znek.

Ennek a kovetkezd kovetelmények figyelembevételével lehet eleget tenni:

1. A kozigazgatasi célra az allam altal adott kulcspar nem lehet kizarélagos, vagyis nem
irhat6 eld, hogy a polgar ezt és csak ezt a kulcspart hasznalhatja a kozigazgatasi szervekkel
folytatott kommunikacidja soran. A piaci szerepld hitelesités-szolgaltatok altal nyujtott,
hasonl6 biztonsagi fokozatu alairast is el kell fogadni. Ez a garancia azonban csak sziik
korben biztosit védelmet az azonositd univerzalissa valasaval szemben, ugyanis nem
varhato, hogy a polgarok nagy tomegben fognak alternativ alairasokat a kozeljovoben
beszerezni, eddig sem tették, és kiilondsen igy lesz ez akkor, ha az allam ingyenesen
biztosit a szamukra egyet. Ennek ellenére a kulcsparok kozotti valasztasi lehetdség fontos

garancia.

2. A kozigazgatasi célii alaird kulcspar hasznalatat — barmilyen vonzd lenne ennek
ellenkezdje — ki kell zarni a nem kozigazgatasi szervekkel folytatott kommunikacidban.
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A kulcspar (pontosabban annak nyilvanos része) ugyanis késébb konnyen valhatna
univerzalis, a polgar sokféle ¢életviszonyaban hasznalatos azonositova, adatok
Osszekapcsolasanak, igy személyiségprofil létrehozasanak eszkozévé. A kiilonbozo céla
adatkezelések kozott egyfajta allando kapcsolati kodként funkcionalna — akkor is, ha ez
jelenleg csak elvi lehetéségként €s nem szandékként mertiil fel — ezt pedig ki kell zarni.

3. Idében korlatozni kell a kulcspar érvényességét. Ahogy a mai ligyfélkapu sem korlatlan
ideig érvényes, ugy a kulcspar érvényességét is limitalni kell, mégpedig ugy, hogy az
érvényesség nem meghosszabbithatd, minden lejaratkor Gj kulcspart kell kiosztani. Ez
idében teszi —bizonyos mértékben — nehezebbé a nem megengedett adat-6sszekapcsolast,
profilépitést.

4. Jogi eszkozokkel ki kell zarni azt, hogy az egyes kozigazgatdsi nyilvantartasok a
kulespar nyilvanos részét elszakitva eredeti funkciojatodl, azonosité jelként kezdjék
hasznalni. Nem lehet tehat az egyes nyilvantartasok rekordjait, az egyes allampolgarokat
megjelold azonositd a nyilvanos kulcs. Meg kell Orizni a szakazonositok jelenlegi
rendszerét, a kiilonbozd szakazonositokat hasznalé szervek csak a jelenlegi jogi keretek
kozott, kapcsolati kod® segitségével kapcsolhatnak Gssze adatokat, nem lehet az
Osszekapesolast a mindkét nyilvantartasban esetleg megdrzott kulccsal megkonnyiteni.
Adott esetben meg kell tiltani a nyilvanos kulcsok megérzését az egyes nyilvantartasokban,
azt csak funkciojuknak megfeleléen, az azzal Osszefliggd mértékben szabad kezelni,
nevezetesen a nyilvanos kulcstarbol csak az aldiras ellendrzésére, illetve a polgarnak
cimzett iizenet titkositdsanak idejére lehet letSlteni, utdna torolni kell. Erre nézve jogi
kotelezettséget kell alkotni. A szerveknek maguknak naplozniuk kell a kulestarbol torténd
letoltéseket és a torlés tényét, a naplofajlokat pedig ellendrizhetévé kell tenni (tobbek
kozott az adatvédelmi biztos szamara).

5. Abban az esetben, ha a ma hasznalatos aldir6 kulcsparok hasznalata helyett olyan
kulcsokat hasznalnanak, amelyeket az adatalanyok adatainak felhasznalasaval képeznek
(léteznek ilyen eljarasok, am az elektronikus aldirds ma hasznalatos modszerei nem ezeket
alkalmazzak), akkor ezeket csak egyiranyu algoritmusokkal szabad képezni, Ggy, hogy
azokat visszaalakitani, a képzéshez hasznalt adatokat wjbol eldallitani a kulcsbol ne

3 A személyazonosito jel helyébe 1épd azonositasi modokrol és az azonosité kodok hasznalatarol szolo 1996. évi XX.
torvény (Szaz.) a szakazonositok (a személyi azonosito, az adoazonosito jel és a TAJ-szam) hasznélatara feljogositott
nyilvantartasok kozotti adataramlas megvalositasa — vagyis a nyilvantartasok interoperabilitasanak biztositasa — céljabol
bevezette a kapcsolati kod hasznalatanak kovetelményeit. A torvény értelmezo rendelkezései szerint a kapcsolati kod a
kiilonbozd célu adatkezelések kozotti torvényes kapesolat elosegitésére, megvalositasara képzett ideiglenes szamjegysor.
A gyakorlatban a kapcsolati kod alkalmas arra, hogy egy adatalanyt egyértelmiien és kizarolagosan azonositson két
adatkezelés kozotti kapcsolatban.
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lehessen. Az erre hasznalhato algoritmusokat rogziteni kell, a mindsitett elektronikus
alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi
kovetelményekrdl szolo 2/2002. (IV. 26.) MeHVM iranyelv mellékletében foglaltakhoz
hasonléan. Ezzel egyenértékii megoldas az elektronikus alairasoknal ma hasznalt modszer,
amely esetén a kulcsparokat véletlenszerlien generalt nagy primszamok szdrmazékaiként
hozzak létre, amelyekbdl semmilyen tovabbi adat nem dertil ki

6. Abban az esetben, ha alkalmazasra keriilnek a 3.2. pontban emlitett egyszeri hasznélatra
generalt azonositok, amelyek a polgar tudta nélkill keriilnek a gépére ¢és keriilnek
visszakiildésre a jognyilatkozattal egyiitt, akkor az alaird kulcspar mellett egy masik
kulcsparra is sziikség van, amely tantsitvanya szerint személyazonositasra alkalmas ugyan,
de hasznalata nem jar az alairassal azonos jogkovetkezményekkel. A polgar ugyanis ebben
az esetben olyan jognyilatkozatot tenne, amely olyan adatot is tartalmaz, amit nem is lat,
tartalmat nem befolyasolhatja, ez pedig igen nagy biztonsagi rést nyitna a rendszeren.
Ha tehat olyan alkalmazasok keriilnek kidolgozasra, amelyekben a polgarok altal nem
kontrollalt adatok kommunikécidja is folyik, az alairé kulcspar mellett ki kell osztani egy
csupan hitelesitésre szolgald kulcspart is.

A fenti kovetelmények részben a célhozkotottség elve érvényesiilésének garanciai,
nevezetesen annak, hogy az alairé kulcspar kizarélag alairasra legyen hasznalatos, masra
(példaul mas természetli azonositdsra nem), a titkositasra szolgalo kulcsparral pedig a
polgarral folytatott kommunikacio biztonsagat, valamint a sajat részre torténé titkositast
lehet megoldani; az azonositd kulcspar pedig arra jo, hogy a polgar ne tehessen olyan
jognyilatkozatot, amely tartalmat nem ismeri, sajat adatai felett kontrollt tudjon gyakorolni,
mégis azonosithato legyen. A kulcsparral (kulcsparokkal) valo ellatas az elérheté céloknak
csupan egy részére nyujt tehat megoldast, onmagaban kevés az elektronikus tigyintézés, a
jognyilatkozatanak letagadhatatlansaga problémainak megoldasdhoz. A megfeleld
biztonsaghi azonositast csak egyszer hasznalatos azonositdé kodokkal lehet megoldani,
amelyekkel a kovetkezOkben foglalkozunk, az itt leirt feltételeket ezért a kovetkezokkel
egyiitt kell figyelembe venni.

3.2. Egyszer hasznalatos jelszok és azonositok

Az e-kormanyzati szolgaltatasokkal kapcsolatos elképzelések kozott talalkoztunk olyannal,
amelyben az elektronikus kommunikacié hitelességét egy tovabbi — az elektronikus
bankok esetében megismert — modszerrel is biztositanak. Ennek lényege, hogy az iigyfél
altal kezdeményezett elektronikus tranzakcid érvényességéhez sziikséges az is, hogy egy
masik csatornan (példaul mobiltelefonon) keresztiil kiildott, a szervnél az adott
allampolgarral ideiglenesen Osszerendelt egyszer hasznalatos jelszot is helyesen megadjon.
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Ez a megoldis adatvédelmi szempontbol elényds és hétranyos is egyben. Allispontunk
szerint azonban a hatrany kisebb sulyG az elérhetd eredményhez képest, ezért
megvalositasat — az alairo kulcsok alkalmazasaval egyiitt — javasoljuk. Az adatvédelmi
hatranyt az jelenti, hogy a kozigazgatasi szervnek ismernie kell az tigyfélnek egy tovabbi
elérhet6ségi adatat ehhez az eljarashoz, példaul a mobiltelefon-szamat. Lehet arra
szamitani, hogy sok allampolgar kifogasolna a mobiltelefon-szama kotelez6 megadasat az
elektronikus tigyintézéshez. (Nem adatvédelmi természetli hatrany, de figyelembe veendd,
hogy ezzel elesnek a tavoli ligyintézés lehetdségétdl azok, akiknek nincs mobiltelefonjuk,
illetve, hogy a szdveges lizenetkiildés pénzbe keriil.) A modszer adatvédelmi természetli
elénye, hogy tudatos allampolgari magatartast feltételez. A polgarok igen konnyen
kattintanak az ,.elkiild” gombra, figyelmiiket az internetes oldalakon sok betdltédd elem
elvonhatja, am ha egy rovid szoveges iizenetben érkez6 jelszot is kiilon meg kell adniuk,
meggondoljak, mit is tesznek éppen. Ez a hozzijarulas érvényességéhez sziikséges
hatarozottsagot és tajékozottsagot noveli.

Nem tartanank ugyanakkor jo megoldasnak, hogy ez csak mintegy emelt szinti
szolgaltatasként keriiljon bevezetésre, kiilon dij ellenében. (Vizsgalatunk soran talalkoztunk
ilyen javaslattal.) Ha a kozigazgatds — részben sajat kényelme, a koltségvetés kimélése
érdekében — arra 0sztonzi az allampolgarokat, hogy elektronikusan intézzék ligyeiket, az
elektronikus kommunikacio hitelessége €és biztonsaga tekintetében minden sziikséges
intézkedést meg kell tennie. A kozigazgatasban — szemben a piaci szolgaltatokkal — nem
torténhet meg az, hogy aki hajlandé az emelt szintli szolgaltatasért fizetni, annak a
kommunikacidja biztonsagosabb lesz, az ilyen polgarok altal kiildott jognyilatkozatok
hitelességének szintje magasabb lesz, akik pedig nem fizetnek, azokéval szemben
bizalmatlanabb lesz az allam. A szoveges lizenetkiildés koltségei egyébként nyilvan
elenyésznek a hagyomanyos, nem elektronikus iigyintézés ember- és eszkdzigényének
koltségeihez képest.

Arra azonban lehetség van, hogy olyan szolgaltatasok, ligytipusok esetében, amelyek nem
annyira érzékeny viszonyokat érintenek, ennélfogva oly nagy mértékii hitelesség és
allampolgari tudatossaig nem is megkdvetelendd, ne keriiljon kikiildésre egyszer
hasznalatos jelsz6. Ehhez egyenként értékelni kell az egyes szolgaltatasokat, és donteni kell
arr6l, melyeknél vezetik be a kiilon csatornan kiildott egyszer hasznalatos jelszo
hasznalatat, és melyeknél nem.

A fentitdl eltér6 egyszer hasznalatos kod segitségével torténd  azonositas

bevezethetdségének lehetdsége is felmeriilt. E megoldas logikajat tekintve hasonlit a
késdbb (az 5.3. pontban) targyaland6 egyszer hasznalatos kapcsolati kod alkalmazasahoz
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a kozigazgatas szervei kozotti adatintegracio folyamataban, am mig ott szervek kozotti
kommunikacidban alkalmazndk, addig itt a polgar és a kozigazgatasi szerv kozotti

kommunikacio biztositéka lenne.

Eszerint az allampolgar egyfel6l sajat kulcsait hasznalja alairdsra, masfeldl ezzel
egyidejilleg egy egyetlen alkalommal hasznalt azonositot. Lépései a kovetkezok:
A kozigazgatasi szerv egy véletlen elemet tartalmazo kapcsolati kodot general, azt elkiildi
az allampolgarnak, atmenetileg Osszekapcsolja sajat nyilvantartasaban ezt az egyszer
hasznalatos azonositét az érintett személy nyilvantartott személyazonositd adataival. Az
allampolgar pedig a jognyilatkozatat, beadvanyat, stb. e koddal egyiitt alairva kiildené
vissza a kozigazgatasi szervnek, igy az tudna, hogy a beérkez6 dokumentum attél
szarmazik, akinek az egyszer hasznalatos azonositot korabban kikiildte, ugy, hogy az altala
generalt egyszer hasznalatos azonosito segitségével a megkapott beadvanyt hozzarendeli a
sajat nyilvantartasaban az érintett személyhez. Az allampolgar szamara a folyamat nem
lenne ellendrizhetd, hiszen az egyszer hasznalatos azonositd (valdjaban kulcs) hosszu,
értelmezhetetlen karakterlanc, a miveletet a szamitégépén futd kliens végezné. Ennek az
egyszer hasznalatos ,kapcsolati kddnak™ a nagyobb biztonsagot nyujtd valtozata az, ha a
hivatal nem csupan egy kapcsolati kodot general, hanem egy egyszer hasznalatos
szimmetrikus kulcsot kiild el ily modon az tgyfélnek. Az ligyfél ezzel az egyszer
hasznalatos szimmetrikus kulccsal titkositja ligyiratat vagy lizenetét, majd a titkositott
lizenetet sajat magankulcsaval alairva kiildi el a hivatalnak. A hivatal az ligyfél nyilvanos
kulcsaval kinyitja az iizenetet, benne talalja az egyszer hasznalatos szimmetrikus kulccsal
titkositott ligyiratot, de mivel ezt a szimmetrikus kulcsot éppen & generalta, ki tudja nyitni,
és egyben ellendrizni is tudja, hogy valoban az hasznalta, akinek kikiildte. A szimmetrikus
kulcsot ezutan mindkét fél rendszere torli.

E megoldas gy oldja meg a személyazonositas kérdését, hogy egyuttal nem hoz létre egy
Uj, profilalkotasra alkalmas azonositot, mert minden alkalommal 0] azonositot kell
generalni. Hatranya azonban, hogy a miivelet a hattérben torténik, az adatalany nem lehet ra
hatéssal, és nem tudja ellendrizni, hogy az egyszer hasznalatos azonositd valoban attol a
szervtdl érkezett, amelyiktdl varta. E megoldas nem rendelkezik azzal az elénnyel, amellyel
a kiilon csatornan érkez6 egyszer hasznalatos jelszo megadasa igen: nevezetesen nem teszi
tudatosabba az allampolgar magatartasat, inkabb megkiméli 6t, kényelmesebbé teszi az
eljarast.

Alléspontunk szerint nem biztonsagos a rendszer akkor, ha nem tarsul hozza egy allando, az
alaird kulcstol fiiggetlen kulcs hasznalata az allampolgar részérél. Az allampolgar ugyanis
itt részben olyan adatot (az egyszer hasznalatos azonositot) is alairna, amely felett nincs
semmiféle kontrollja, ezért gondolni kell arra, hogy ennek az alairasnak nem lehet ugyanaz
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a jogi kovetkezménye, mint az alairt dokumentumoknak. E megoldas ezért csak egy olyan
kulespar alkalmazasaval oldhaté meg, amelynek jogi hatisa nem felel meg az elektronikus

alairasénak, csupan a személy azonositasara szolgal.*
A fent vazolt két megoldas koziil az el6z6t javasoljuk gyakorlati megvalositasra.
3.3. Idegen azonositas, viszontazonositas

Tobb koncepci6 tartalmazza azt az elképzelést, amely szerint a bankkartyak hasznalhatdak
lennének a kozigazgatasban alkalmazott {igyfélkapus azonositds megerdsitésére,
viszontazonositds jelleggel’ Az elképzelések egyik része az idegen azonositas
elfogadasanak altalanos kérdéskorét érinti, masik része pedig a viszontazonositas jellegli
szolgaltatast nyujtd szervezetek (példaul mobilszolgaltatok) korének meghatarozasat,
bévitését.

Ertelmezésiink szerint egy ilyen azonositis-megerésitésnek csak az uigyfélkapu ,.gyenge”
(nem elektronikus aldiras alapt) azonositasa esetén lenne értelme. Ha ugyanis az
ugyfélkapu egy olyan hitelesitésszolgaltatd tanusitvanyara alapozza az azonositast,
amelynek a személyazonositasi alapja a kozponti személyiadat- és lakcimnyilvantartas,
akkor minden komolyabb hitelesitésszolgaltatd ezzel a kozponti nyilvantartassal kér
adategyeztetést a személyazonositd adatok helyessége tekintetében. Vagyis ilyen esetben
(ha az tigyfélkapu kételkedik a hitelesitésszolgaltatonal rendelkezésre allo személyes adatok
pontossagaban), akkor a kdzponti nyilvantartashoz mint etalonhoz kellene fordulnia, nem
pedig egy masodlagos adatkezel6héz. De egyébként is abszurd szituacidt jelentene, ha
valaki a hitelesitésszolgaltatd adatainak hitelességében kételkedne.

Amennyiben nem a természetes személyazonositd adatok pontossagaban ,kételkedik” az
igyfélkapu, hanem a személy és az Onmagaban pontos személyazonositdé adatok
Osszetartozasaban, akkor valoban indokolt lehet kiils6é azonositas-megerdsités
igénybevétele. Ennek jogszeriségéhez ¢s az adatvédelmi kovetelményeknek vald
megfeleldségéhez sziikséges az alabbi feltételek teljesiilése:

1. Az azonositds-megerésités (viszontazonositas) az {lizleti szektor adatkezeldinek
kozremiikddésével nem lehet kotelezd eleme a kozigazgatasi ligyfélkapcsolatnak, illetve

Lasd még az aszimmetrikus kulcsparokrol sz016 3.1 pont alatt ismertetett 6. szamu észrevételt.

3 Megjegyezziik, hogy a viszontazonositas kifejezést e helyiitt nem a kozigazgatasi hatosagi eljaras és szolgaltatas
altalanos szabalyairél szol6 2004. évi CXL. torvényben (Ket.) meghatirozott értelmében hasznéljuk, hanem a
kozigazgatastol fiiggetlen azonositd rendszerek bevonasat értjiik alatta.
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ugyintézésnek. Ennek egyik alapvetd oka az, hogy nincs mindenkinek bankkartyaja vagy
mobiltelefonja, de nem is lehet arra kényszeriteni mindenkit, hogy legyen. Mas szoval, nem
lehet az ligyfeleket arra kényszeriteni, hogy egyik vagy masik szolgaltatoval jogviszonyban
alljanak.

2. Amennyiben a kozigazgatasi tligyfélkapcsolat egyes teriiletein, kiilondsen online
ligyintézés esetén (és a ,,gyenge” azonositds tovabbélése esetén) a viszontazonositas
kotelez6 lenne, akkor a viszontazonositast nytjto szolgaltatasok széles korét — koziizemek,
tavkozld szervezetek, bankok stb. — kellene elfogadnia a kozigazgatasnak, az ligyfélre
bizva, hogy melyik szolgaltatd azonositas-megerdsitésére kivan tdmaszkodni.

3. Az azonositas-megerdsités csakis és kizarolag az adatok teljes egyez6ségére, illetve nem
egyezOségére vonatkozo, igen/nem valasz lehet a viszontazonositast végzé szolgaltatd

részérol.

4. Biztositani kell azt, hogy a viszontazonositast kérd adatkezeld és az azt nyujt6 adatkezeld
kozott csak a fenti igen/nem valasz megadasahoz elengedhetetleniil sziikséges adatok
keriiljenek tovabbitasra. Ennek egyik adatvédelmi szempontbol eldnyds megvalositasi
formaja lehet, ha az adatalany maga jelentkezik be elektronikus tton a viszontazonositd
adatkezelénél (banknal) és a kozigazgatashoz mar csak az azonositds megtorténtét jelentd
valasz érkezik meg.

5. Tekintettel arra, hogy a személyes adatokra vonatkozo egyezik/nem egyezik valasz maga
is személyes adat, ennek tovabbitasat a banknak vagy mas viszontazonositénak naploznia
kell és meg kell driznie. Hasonloképpen naploznia kell az azonositas-megerdsitést kérd
szervnek is a viszontazonositas kérésére €s megtorténtére vonatkozé adatokat. A napld
adattartalmanak azonban csak az esetleges késébbi ellenérzés vagy jogorvoslat céljaihoz
elengedhetetleniil sziikséges adatkérre kell korlatozodnia, ami a célhozkotdttség
kovetelményébdl is kovetkezik.

6. Biztositani kell, hogy a viszontazonositasi szolgaltatast nytjtdo szervezet ne kothesse
Ossze az adatalany egyéb adataival azt, hogy milyen adatkezel6tdl, milyen gyakorisaggal
érkeztek adategyeztetési kérések. Ebbol a szempontbol elényds megoldas, ha az tigyfélkapu
az adatalany altal kezdeményezett ligytipustdl és az ligyben érintett kozigazgatasi
adatkezel$ személyétdl fiiggetleniil egységes feliiletként all szemben a viszontazonositast
nyujté kiilsé szolgaltatoval.
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4. Kértydk

Az e-Kozigazgatasi stratégia kimondja, hogy allampolgari azonositd eszkdzok esetén az
elektronikus uton, tavollévok kozotti tigyintézés esetén elengedhetetlen az allampolgarok
megbizhaté azonositdsa, az allampolgarok adatainak elérésének biztositasa, a hiteles és
letagadhatatlan kommunikacid. A cél olyan egységesen szabalyozott allampolgari k6zmi-
rendszer kialakitasa, ahol konzisztens modon valosul meg a szereplok azonositisa, a
rendszerben kezelt, tarolt adatok, informaciok és dokumentumok megvaltoztathatatlansaga
és bizalmassaga, a végzett miiveletek letagadhatatlansaga. Az azonositd eszkoznek és a
hozza kapcsolodd azonositasi rendszernek biztositania kell, hogy a magyar allampolgarok
igénybe tudjak venni az European Citizen Card szabvanyban rogzitett és opcionalis
funkcioit, és az EU tagallamok allampolgarai Magyarorszagon is hasznalhassak az ECC

szabvanyokra épiilé nemzeti elektronikus személyazonossagot igazol6 kartyaikat.

A Tanécsnak, az Europai Parlamentnek, az Europai Gazdasagi és Szocialis Bizottsagnak és
a Régiok Bizottsaganak az elektronikus kormanyzat tarsadalom egészének javara torténd
létrehozasanak felgyorsitasarol szo6lo, i2010 eGovernment cimii cselekvési tervre kiadott
bizottsagi kozlemény® szerint a cél a hatarokon étivelé kozszolgéltatdsok hasznalatanak
biztositasa az Eurdpai Union beliil. Ehhez természetesen nem csak a személyazonositd
igazolvanyok kolcsonds elismerését és az adatok Union beliili aramlasat kell tudni

biztositani, hanem az elektronikus alairasok kolcsonds elismerését és interoperabilitasat is.”

A Szaz. szabalyaibdl az kovetkezik, hogy egyetlen kartya a jelenlegi keretek kozott nem
tartalmazhatja tobb kartya adatait. Az elektronikus személyazonositassal, illetve
tigyintézéssel kapcsolatos koncepciok némelyike azonban tobbféle modon felveti az
egyetlen kartyan tarolt szakazonositok, ennek megfeleléen egyetlen kartya tobb célra
torténé felhasznalasanak lehetGségét. A tovabbiakban attekintjiik a kartyak osszevonasanak
lehetGségeit és korlatait. Elsoként az azonositd kartyak témaban sziiletett elképzelések
adatvédelmi szempontbdl relevans elemeit funkcionalis megkozelitésben vizsgaljuk, majd
ezt kovetden a kartyak tartalmat és ,,létformajat” technologiai megkozelitésben elemezziik.

® COM(2006) 173.

7 Az Union beliili azonositasrol lasd az ,,A Roadmap for a pan-European eIDM Framework by 2010” dokumentumot.
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4.1. Univerzalis kartya

Az elektronikus azonositasra szolgald univerzalis azonosité kartyara vonatkozé tervek
mar korabban is ismertek voltak. Ezek koziil az el6z6 parlamenti ciklusban T/3735
szamon benyujtott, az Avtv. modositasarol szO0lo torvényjavaslat eredeti valtozatanak
21. § (2) bekezdése egy univerzalis vagy tobbfunkcios kartya bevezetésére vonatkozo
javaslatot tartalmazott, amely szerint a szakazonositokat és a természetes azonositokat
egyetlen kartyan helyezték volna el: ,,A polgar részére — kérelmére — megfeleld
biztonsagi rendszerrel ellatott azonositdo kartya is kiadhaté, amely természetes
személyazonosité adatait és azonositd kodjait tartalmazza. Az azonosito kartyat ugy kell
kialakitani, hogy adattartalmabol az adatkezeld csak azokat az adatokat és azonositd
kodokat ismerhesse meg, amelyek kezelésére jogosult.” E rendelkezés végiil nem keriilt
elfogadasra, a tervezet nem felelt meg sem a hazai adatvédelmi, sem az adatbiztonsagi
kovetelményeknek. De egy esetleges elfogadas esetén az Alkotmanybirésag a fent
ismertetett hatarozatai alapjan bizonyosan alkotmanyellenesnek nyilvanitotta volna. Erre
hivta fel az adatvédelmi biztos is a figyelmet.® Az egyetlen kartyaval torténd azonositas
lehetdsége kiilonboz6 mithelymunkak, koncepciok, stratégidk szintjén tovabbra is
létezik. A fenti rendelkezés elutasitasainak indokai azonban ma is fennallnak, a
szakazonositoknak egyetlen kartyan torténd elhelyezését ma ugyanazokkal az
indokokkal utasitanak el, mint korabban.

Az alabbiakban attekintjiik az univerzalis kartya, azaz a jelenlegi természetes
személyazonositd adatok és a szakazonositok egyetlen kartyan torténd tarolasanak jogi

megitélését.

A szakazonositok egyetlen kartyan torténd elhelyezésére vonatkozo tervezetek két f6 okot
szoktak megjeldlni: az allampolgarok szamara egyrészt kényelmesebb az egyetlen kartya, a
kozigazgatassal valo kapcsolattartds soran masrészt pedig egyszeriisodik az eljaras, ha a
kozigazgatasi szerv azt az adattartalmat ismerheti meg, amelyre sziiksége van. (Jobb
esetben hozzatéve, hogy természetesen nem thlterjeszkedve a sziikséges adatokon.)

A jelenleg hasznalt szakazonositok és a természetes személyazonositd adatok (esetleg ezek
korének bovitésével: biometrikus adatok, tizleti szféra altal kezelt adatok és azonositok:
ugyfélszam) egyetlen kartyan valo tarolasa tobb okbdl is aggalyos — azon tulmenden is,

hogy a fentiek szerint a Szaz. nem engedi meg. Aggalyaink abban az esetben is fennallnak,

8 |Lasd az adatvédelmi biztos 472/H/2003 és 1286/J/2003 szami aktait.
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ha az azonositok kiilonbozé titkositasi modszerrel keriilnek elhelyezésre, ugy, hogy ahhoz
nem férhet hozza csak az,

. aki rendelkezik a megfelel6 kartyaolvasoval, és
. akinek a kartyaolvasast az érintett polgar megengedte.

1. Az univerzalis kartya bevezetése esetén az adatok kénnyen hozzaférhetévé valnak
harmadik személyek szamara. Nincs feltorhetetlen rendszer. Potencidlis veszélyt jelent a
kartya elvesztése vagy illetéktelen személyek altal torténd megszerzése. Az egyetlen kartya
kényelme mellett figyelembe kell venni, hogy annak elvesztése esetén a potlas is igen
problematikus lehet, hiszen az 0sszes személyazonositasra alkalmas adat elvész. Az ilyen
kartya emellett az identitaslopas veszélyét is magaban hordozza. Az egyetlen kartya
megszerzésével valo visszaélés komoly kockazati tényezd, mind az érintett, mind a

kozigazgatasi szervek szamara.

Egy ilyen kartyabol személyiségprofil is felallithatd, kiilonosen akkor, ha a
kozigazgatasban hasznalt azonositok mellett egyéb adatok is kartyara keriilnek, példaul
konyvtari kélcsonzéssel vagy parkolasi, behajtasi engedéllyel kapcsolatban. Az univerzalis
kartya tartalméahoz valo illetéktelen hozzaférés hasonlit arra az esetre, amelyben a mai, tobb
kiilonbozo6 kartya parhuzamos hasznalatakor valaki elveszitené azt a pénztarcajat, amelyben
valamennyi kartyajat egyszerre tartja. Ez utobbi esetben azonban sajat dontése alapjan
tarolta egy helyen valamennyi kartyajat, vallalva ezzel annak kockazatat, hogy egyszerre
vesziti el, juttatja illetéktelen kezekbe, mig az univerzalis kartya esetében ez a valasztasi
lehetéség mar nem all nyitva szamara, nincs is lehetdsége ara, hogy kiilon tarolja a kartyait.

2. Az egyetlen kartyds megoldas stlyosan veszélyezteti az érintett informacios
onrendelkezési jogat. Nem varhat6 el ugyanis, hogy az érintettek minden esetben tudjak,
illetve érvényesithessék, hogy az adatok koziil melyikre van sziikség, ezért feltehetéen a
késébbi hianypotlas elkeriilése érdekében hozzajarulnak minden, a kartyan tarolt adat
kezeléséhez. Az emberek adatmegadasi hajlandosaga a szamukra ,,virtualis”, még csak nem
is lathato, csak elektronikusan 1étez adataik esetében még nagyobb. A tapasztalatok szerint
tovabba az emberek azon személyes adataikat, amelyek valamilyen moédon targyiasulnak,
sokkal inkabb 6vjak, mint a szamukra értéktelennek tiind virtualis, jelentéstartalom nélkiili
adatokat, mint amilyen tarsadalombiztositasi azonositdé jel, vagy az addazonositd. A
szakazonositok ¢s egyéb, hatosag altal kezelt adatok értéktelenebbnek tinnek szamukra,
mint a természetes személyazonositd, vagy kozvetlen kapcsolatot biztositd adatok. Egy
fénykép (természetes azonositd) vagy egy személyes hasznalati mobilszam (kozvetlen
kapcsolat) kezeléséhez vald hozzajarulas érthet6bb az adatvédelemben kevésbé jartas, az
adatvédelmi kockazatokat kevéssé felmérd allampolgar szamara is, és a maganszférara
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gyakorolt hatdsa szdmara is konnyliszerrel felmérhetd, szemben egy matematikai
algoritmussal késziilt szakazonositoval. Természetesen a kozigazgatas és az iizleti szféra
szempontjabol, éppen ezek az értéktelennek tartott adatok valhatnak nagyon fontossa az
ugyfélprofil kialakitasa soran. Hangsulyozni kell, hogy az adatok kezelésé¢hez mindig az
érintettek megalapozott dontése, informalt beleegyezése kell, ezért mar itt is fontosnak
tartjuk megjegyezni, hogy barmilyen {j azonositasi rendszer keriil bevezetésre, az arra
vonatkozo adatvédelmi tdjékoztatast mindenképpen el kell végezni és azt tobb platformon

is elérhetévé tenni.

Az oOnrendelkezési jog gyakorlasanak feltétele az érintett megfeleld tajékozottsaga.
Az Avtv. megkiilonboztet eldzetes és utdlagos tajékoztatast. Az eldzetes tajékoztatason
(Avtv. 6. §) azt értjiikk, hogy az adatkezeléshez val6 hozzajarulast megelézden tajékoztatasi
kotelezettsége van az adatkezeldnek, annak érdekében, hogy az adatalany megalapozott
dontés tudjon hozni adatai sorsat illetden. Az utdlagos tajékoztatason pedig azt értjiik, hogy
az ¢érintett az adatkezelés barmely szakaszaban érdeklédhet adatai sorsardl, az adatkezeld
pedig ezt az igényét koteles kielégiteni (Avtv. 12. §).

A tajékoztatasnak minden esetben egyértelmiinek és érthetének kell lennie, ami azt is
jelenti, hogy technikai és jogi ismeretek nélkiil is értelmezheté tajékoztatast kell adni az
adatalanyok szamara. A tajékoztatasnak ki kell terjednie az adatok kezelésével kapcsolatos
minden tényre, kiilondsen az adatkezelés céljara és jogalapjara, az adatkezelésre és az
adatfeldolgozasra jogosult személyre, az adatkezelés idGtartamara, illetve arra, hogy kik
ismerhetik meg az adatokat; adattovabbitds esetén a fenntartott adattovabbitasi
nyilvantartasra is. Emellett tajékoztatni kell az érintettet a jogairdl és jogorvoslati
lehetGségeirdl is. A tajékoztatasnak folyamatosan elérhetdnek kell lennie. Erre megfelel6 a
kozigazgatasi szerv honlapja, telefonos iigyfélszolgalata. Emellett természetesen a
személyes kapcsolatfelvétel esetén a szobeli tajékoztatas egyidejli biztositasa is fontos.

3. Az univerzalis kartya lehetévé teszi a garancialis okokbdl egymastol elkiilonitve
felallitott kiilonbdz6 céli nyilvantartasok konnytiszerrel torténd dsszekapesolasat. Altalanos
az a gyakorlat a kdzigazgatasban és az lizleti szféraban, hogy a célhozkotottség és a jogalap
konjunktiv feltételét kizarolag a jogalap szempontjabol vizsgaljak. Az érintett hozzajarulasa
(jogalap) nem elegendd feltétel, az adatkezelésnek a célhozkotottséget is meg kell
valésitania. Ennek hidnyaban egy hozzajaruld nyilatkozat kitdltésével dsszekapcsolhatova
valnanak a kiilonb6z6 adattartalmak.

A célhozkotottség és a jogalap konjunktiv feltételének alkalmazasa az Avtv.-bol

kovetkezik. A célhozkotottségre vonatkozoan az Avtv. kimondja, hogy személyes adatot

kezelni csak meghatarozott célbdl, jog gyakorldsa és kotelezettség teljesitése érdekében
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lehet. Az adatkezelésnek minden szakaszaban meg kell felelnie e célnak. Csak olyan
személyes adat kezelhetd, amely az adatkezelés céljanak megvalosulasahoz
elengedhetetlen, a cél elérésére alkalmas, csak a cél megvalosulasahoz sziikséges
mértékben és ideig. (Avtv. 5. §) Az adatkezelés jogalapjat vagy az érintett hozzajarulasa,
vagy torvény — avagy torvény felhatalmazasa alapjan, az abban meghatarozott korben
helyi 6nkormanyzat rendelete — alapozhatja meg. (Avtv. 3. §) A két szabalynak egyiittesen
kell érvényesiilnie: sziikséges egy jogalap az adatkezeléshez (az érintett hozzajarulasa vagy
torvényi felhatalmazas) és sziikséges az is, hogy csak a meghatarozott célbol, az ahhoz
elengedhetetlen adatmennyiség keriiljon kezelésre.

4. Profilirozas: Az adatokbdl koénnytiszerrel Osszeallithatd személyiségprofil, mégpedig
anélkiil, hogy arra az érintett barmilyen befolyassal lehetne, ez pedig alkotmanyellenes.

5. Az adatvédelmi biztos tObbszor ramutatott az lizleti szféra adatéhségére.
A szakazonositok kozill a pénzintézetek egyidejiileg tobb azonositét is kezelnek: egy
lakashitellel kombinalt életbiztositas esetén valamennyi szakazonositot elkérik, nem mindig
tisztazott indokkal. A kiszolgaltatott helyzetben 1évé emberek hozzajarulasi készsége
ezekben az esetekben jelentdsen megnd. Mivel a jogtudatossag igen alacsony szintii, ezért
nem varhato, hogy az adatkezeléshez valé hozzajarulast ne adnak meg az érintettetek, ha
ettél a legminimalisabb elényhoz jutnak. Itt jegyezziik meg, hogy ebben az esetben nem
beszélhetiink jogszerli hozzajarulasrol, hiszen az Avtv. azt mondja ki, hogy a hozzajarulas
az ¢érintett kivansaganak Onkéntes ¢&s hatarozott kinyilvanitasa, amely megfeleld
tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a rda vonatkozd
személyes adatok — teljes korli vagy egyes miiveletekre kiterjed6 — kezeléséhez.
(Avtv. 2. § 6.) A megfeleld tajékoztatds és az Onkéntesség hianya miatt az ilyen
hozzajaruldas nem érvényes, azonban nincs olyan eszkoz, amellyel az adatkezel6k
adatéhségét ezen az alapon csokkentsék. A hozzajaruldsra valo hivatkozas, illetve annak
érvénytelenségének bizonyitasa szinte lehetetlen vallalkozasnak tiinik.

6. Az univerzalis kartya megvalosithatja az univerzalis azonositot. Nem lehet arra
hivatkozni, hogy egyes adatok felhasznalasi kore mas és mas. Az egyetlen kartyan tarolt
adatok olyan egységes €s egyedi azonositova valhatnak, amelyek sulyosan veszélyeztetik a
személyes adatok védelmének alkotmanyos alapjogat. Ennek elkeriilése érdekében az
univerzalis kartya szdma nem hasznalhat6 azonosité adatként, és a kartyan tarolt adatok
barmilyen modon egységes adatbazisba rendezése is jogellenes. A kartyak hasznalatanak,
az azon tarolt adatok kezelésének garancidit a jogi szabalyozas mellett technikailag is
biztositani kell.
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A fentiek alapjan kimondhatjuk, hogy a jelenlegi kartyak adattartalmanak egyetlen kartyan
valo elhelyezése, illetve az Osszes kartya fizikai integralasa nem felel meg a személyes
adatok védelmére kialakitott adatvédelmi rendszernek. Ugyanakkor tobb egymastol
fuggetlen kartyanak egy plasztikkartyan valo elhelyezése megoldhaté ugy, hogy a
személyes adatok védelmének szintje ne csorbuljon. Errél 1asd a kovetkezoket.

4.2. Tobbfunkcios kartya

A tobbfunkcids kartyak koziil kiilonbséget kell tenni az azonositasi célu kartyak és az
adattovabbitasra, adattarolasra is alkalmas kartyak kozott. Az adatok -elhelyezésére
vonatkoz6 igény meghatarozasahoz sziikséges azok gazdasagi, informatikai és jogi
kovetelményrendszerének kialakitasa.

1. A kartyak adattartalmaval Osszefiiggésben megjegyezziik, hogy a kartya mindkét
oldalanak hasznalata nyomtatott adatok megjelenitésére garancialis elemként jelenik meg
egyes koncepciokban. Ezzel kapcsolatban fontos hangstlyozni, hogy a kartya adatokkal
valo feltltése esetén az emlitett garancia csak akkor érvényesiil, ha a kartyak, mint
intelligens chip-kartyak tekintetében az olvashatésag szempontjabol (fizikailag, illetve
technikailag) szegmentalt a kartya adattartalma. A kartyak kialakitasa soran fontos, hogy
azokon csak a kartya funkcidjanak, a kartyaval elérni kivant célhoz sziikséges adatok
rogzitésére keriiljon sor, illetéleg az egyes felhasznalasokkor, kizarolag az adott cél
eléréséhez sziikséges adatok legyenek leolvashatdok a kartyarol. Minden tovabbi, a térvény
altal nem el6irt adat elhelyezéséhez az érintett — kiilonleges adat esetén irasbeli —
hozzajarulasa sziikséges. Az egyes technikai megoldasok, ezeken beliil példaul a
mikrofizetésekhez hasznalhatd elektronikus pénztarcaként torténd hasznalat, nem lehet
kotelez6. Azonban a tobb chip vagy szegmentalt chip elhelyezése jelentds tobbletterhet 16 a
kibocsatora, ezért sziikséges hatasvizsgalatot végezni arra vonatkozodan, hogy valoban van-e
igény ilyen jellegli alkalmazasra. A kiilfoldi példak azt mutatjak, hogy a tobbfunkcios
kartya hasznalata joval elmarad az eredeti feltételezésektdl (Ausztria, Esztorszag,
Portugélia). Az univerzalis kartydkkal kapcsolatos azon ellenvetések, amelyek abbol
fakadnak, hogy egy plasztikkartyara keriilnek az informaciok/tobb chipen tarolt
informaciok, igaz sziikebb korben, itt is fennallnak.

2. Az osszevont, tobbfunkcids kartya, barmilyen minimalis adattartalommal legyen
feltdltve, a jelenlegi alkotmanyos keretek kozott csak abban az esetben jogszerti, ha annak
kivaltasa és hasznalata nem kotelezé. Az ilyen kartyak onkéntes kivaltasara valod 6sztonzd
mechanizmusok (kedvezmény, illetékmentesség) nem jelent automatikusan megoldast, mert
ez a koncepcié valdjaban sokszor nem felel meg az Onkéntesség kovetelményének, csak
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latszat-Oonkéntességet jelent, hiszen olyan gazdasagi elényt helyez kilatasba, amelynek
hatasara a polgarok valdéjaban nem az adataik sorsarél, hanem arr6l dontenének, hogy
dragabban vagy olcsobban jutnak a kartydhoz. Hozzajarulasuk ennélfogva nem lenne
onkéntes, azt egzisztencialis kényszer vagy gazdasagi elonyok hatdsa alatt hoznak meg.
A nem Onkéntes hozzajarulas pedig nem lehet az adatkezelés jogalapja. Ez a piaci alapt
megkozelités a kozigazgatasban tehat nem elfogadhatd. Mas a helyzet az adattarolast
lehetévé tevd technikai megoldasokkal. Ures chipeket el lehet helyezni a kértyan, annak
adatokkal valo feltoltésére vonatkozoan az érintett hozzajarulasa sziikséges, a hozzajarulast
megfeleléen, irasban dokumentalni sziikséges. Ez pedig igencsak megndveli a kartya-
eléallitasanak koltségeit és bonyolultta teszi hasznalatanak folyamatat.

3. A kartya kivaltasara vonatkoz6 0sztonzok rendszerének kialakitasa soran figyelembe kell
venni, hogy csak olyan rendszer kialakitasa jogszerii, amely biztositja az érintett szamara a
valasztasi  lehet6séget.  Ezért  javaslatunk az, hogy a  kedvezményeket
az adatvédelem szempontjait messzemendkig figyelembe vevé megoldasokra alkalmazzak,
igy az elektronikus alairasra is. A tobbfunkcios kartya esetén a kényelmi szempontok miatt
a tobbletkoltségek megtéritése kérhetd az allampolgaroktol.

4. A Kkartya kialakitasa soran két eltér6 megoldas képzelhetd el: vagy a kartya maga
tartalmazza az adatokat, vagy olyan kartyardl van sz, amely Onmagaban csak az
azonositast teszi lehetdvé, és amely igy a kozpontilag nyilvantartott adatbazisbol vald
lekérdezésre ad lehetGséget. A kartyan elhelyezett adatok megismerésének jogat a
kartyabirtokosok szamara biztositani kell. Nem elégséges tehat a chipen a kartyatulajdonos
szamara megismerhetetlen formaban tarolni az adatokat, még akkor sem, ha a kartya
esetleges elvesztése, illetéktelen személyek altal torténd megszerzése esetén az adatvédelmi
kockazat igy kisebb mértékii.

Allaspontunk szerint jogszertien kialakithaté olyan megoldés, amely szerint a tobbfunkcids
kartya a jelenleg azonositasra hasznalt kartya adattartalman tal kizarélag azokat a kulcsokat
tarolja, amelyek a kozponti nyilvantartasokban mar szerepld adatoknak a polgar altali
lekéréséhez ad hozzaférést. Ebben az esetben a hatdsag tarolja az érintettek nyilvanos
kulcsait, és ¢ maga rendeli hozzd a személyazonosité adataikat. Az érintett nyilvanos
kulcsaval kodolt azonositast csak az érintett (illetve a kartyat olvaso szerv vagy személy,
példaul orvos) a kartya birtokéban tudja elolvasni, mivel az tarolja a titkos kulcsat.

5. Mint fentebb kifejtettilk, a kartyan a tobbletadatok elhelyezéséhez és az azon tarolt
adatok megismeréséhez az érintett informalt beleegyezése sziikséges. Az informalt
beleegyezés modja lehet az, ha a polgar aktiv magatartassal, a kartya atadasan tul is tovabbi
személyes kozremiikodést hajt végre: példaul megadja az olvasashoz sziikséges kulcsot,
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jelszot. A kartyan tarolt adatok olvashatdsagara vonatkozoan alapvetd kovetelmény, hogy
annak olvasasara csak az arra jogosult szerv legyen képes, tobbfunkcios kartya esetén pedig
— barmilyen tobbfunkcids kartyarol legyen szo — az olvasasra jogosult szerv is csak
azokhoz az adatokhoz férjen hozza, amelyek megismerésére joga van.

6. A kartya a fentiek szerint ellathat egy jelenlét esetén torténd azonositast, tartalmazva az
érintett természetes azonositoit. A kérdés az, hogy emellett milyen egyéb szakazonositok
helyezhetdk el a kartyan. Mint azt mar a 4.1 pont alatt kifejtettiik, a szakazonositok egy
kartyan torténd elhelyezése, még akkor is, ha azok szegmentalt chipen helyezkednek el,
nem felelnek meg a fent leirt adatvédelmi kovetelményeknek. Elképzelheté azonban egy
olyan megoldas, amelyben a kartyan a természetes azonositokon til (amellyel jelenlét
esetén azonositani lehet az érintetett), aldirasra, titkositasra szolgald kulcsok keriilnek
tarolasra. E megallapitds az egy kartyan torténd tarolasra vonatkozik, nem a kulcsok
hasznalatara altalaban. Az egységes kulcsok ugyanis adatvédelmi kockézatot hordoznak
magukban (egységességiik folytan ellentmondanak az adatvédelem alapelveinek), errdl a
3.1 szakaszban irtunk).

4.3. Elektronikus tarsadalombiztositasi kartya

A koz0s eurdpai egészségbiztositasi kartyanak megfeleld elektronikus tarsadalombiztositasi
kartya elgondolasa a magyar koncepciokban is megjelent. Ez lényegében egy olyan
azonosito kartya bevezetését jelentené, amely a jelenlegi tarsadalombiztositasi azonositd
jelet tartalmazo hatosagi igazolvanyt véltana fel egy olyan kartyaval, amely nyomtatott és
elektronikus formaban is tartalmazna a kartyabirtokos nevét, sziiletési helyét, idejét, anyja
nevét ¢s tarsadalombiztositasi azonositd jelét. Ennek az elképzelésnek egyfunkcios
kartyaként torténd megvalositasat adatvédelmi szempontbol kivitelezhetonek tartjuk,
létrehozatalakor azonban arra nézve kell garancidkat kidolgozni, hogy az elektronikusan
tarolt adatok csak az érintett kozremiikodésével legyenek barki szamara hozzaférhetdek,
vagyis az adatok megfeleld biztonsagat kell garantalni. Minden egyéb tekintetben a kartya
funkcionalisan azonos lenne a jelenlegi papir igazolvannyal. Ugyanazok hasznalhatnak,
ugyanazon célokkal és ugyanazon jogalap felhatalmazasa alapjan.

A Kkartyat azonban a megismert elképzelések tovabbi funkciokkal is ellatndk, mas
természetii  élethelyzetekben is azonositdsra alkalmassa tennék, illetve olyan
adathordozoként is hasznalndk, amely alkalmas lenne titkositd/alaird kulcsok tarolasara is.
Elsésorban az egészségiigyi, oktatasi és a kozlekedésre vonatkozd adattartalom egyetlen
kartyan valo elhelyezése vetdott fel.
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A tobbfunkcids elektronikus tarsadalombiztositasi kartyat csak a fenti kovetelmények
egyiittes érvényesitésével tartjuk megvalosithatonak, az alabbi kiegészitésekkel, illetve az
adott helyzetre torténé értelmezésekkel.

1. Amennyiben az elektronikus tarsadalombiztositasi kartyat mas funkcidkra is alkalmassa
teszik, illetve az mas (opcionalis) funkcidkra is alkalmassa tehetd, és azt esetleg at kell
adni, fel kell mutatni bizonyos, a tarsadalombiztositasi ellatasoktol kiilonbozo feladatokat
ellatd hivatalokban, akkor nem szerepelhet rajta a TAJ-szam emberi olvasasra alkalmas
formaban, csak az adatalany személyazonosit6 adatai, esetleg fényképe. Ha ugyanis a TAJ-
szam ra lenne nyomtatva egy tobbfunkcios kartya feliiletére, akkor ez lehetdséget adna a
TAJ-szam célhozkotottséggel ellentétes felhasznalasara, és ellentétes lenne a Szaz.
ismertetett rendelkezéseivel.

Ha az ilyen elektronikus tarsadalombiztositasi kartyan nem szerepel olvashaté formaban az
érintett TAJ-szama, és azt az érintett nem jegyezte meg, elfelejtette, vagy elveszitette, ilyen
esetben az alabbi modokon ismerheti meg vagy tudhatja meg a TAJ-szamat 0ijbol:

. a kartya kiadasakor kinyomtatott papir-alapu igazolasrol,
. internetes lekérdezés utjan,

. hivatalos helyeken kartyaleolvas6 hasznalataval,

. esetleg otthoni kartyaleolvasoval.

2. Az elektronikus tarsadalombiztositasi kartya tovabbi funkciokkal valo felszerelése csak
lehetéségként és nem kotelezettségként allhat az allampolgar rendelkezésére. Ha példaul
nem akarja, hogy kulcsokat is elhelyezzenek az egészségiigyben hasznalatos kartyajan,
akkor alljon szamara nyitva az a lehetdség, hogy azokat kiilon kartyan, esetleg virtualis
kartyan kapja meg.

3. A foszabalynak az egyfunkcios kartyanak kell lennie, ehhez képest a tovabbi funkciokkal
valo ellatds (tovabbi adatokkal valo felszerelés) kivételes, ennek opt in alapon kell
torténnie. Nem jo megoldas tehat az, hogy alaphelyzetben mindenki tobbfunkcios kartyat
kap, és amennyiben nem akarja ezt, akkor lehetGsége van arra, hogy egyfunkcios kartyaja
legyen, levalassza, illetve kérelmére levalasszak a tovabbi funkcidkat a kartyajarol. Ez az
adatvédelmi szempontbol nem megfeleld opt out megoldas lenne.

4. Nagy sulyt kell fektetni arra, hogy minden, a kartyat azonositasra hasznalé szerv csakis

azokhoz az adatokhoz férjen hozza, amelyek megismerésére a jelenlegi jogi keretek kozott
fel van hatalmazva.
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5. Tobb, kiilonbozé céli adatnak az érintett hozzajarulasaval egyetlen kartyan torténd
elhelyezése esetén sem lehet egy kozponti tarban tarolni a kartyan 1évo adatokat példaul
elvesztés vagy megrongalodas esetére. Minden szerv csak a sajat szakazonositojat
tarolhatja, az esetleges tovabbi adatok (példaul kulcsok) helyett elvesztés esetén twjat kell
biztositani, a szakazonositokat pedig kiilon-kiilon, Gjbol be kell szerezni a megfeleld
szervezetektol.

4.4. Hivatali és képviseleti kartya

A koztisztviselok vagy hatdsagi eljarasban vallalkozas képviseletét ellatdé személyek
azonositasa céljabol kiadott hivatali kartyara a fentiek megfelelden iranyadok a kovetkezok
figyelembevételével.

1. Adatvédelmi szempontbol csak az a megoldas tdmogathatd, amelyik fiiggetlen hivatali
kartyat valosit meg, vagyis a hivatali kirtya minden mds, magancélra hasznalt (az
érthetdség kedvéért: allampolgari) kartyatol teljesen fliggetlen. E kovetelményt azért tartjuk
elengedhetetlennek, mert a koztisztvisel6i 1ét nem lényegiti at a koztisztviseldi munkakort
betolté személyét, az egyéb életviszonyaiban ugyanolyan maganszféraval rendelkezd
személy marad, mint barki mas. A kiilon hivatali kartya kiadasa ugyanakkor praktikusabb
is, mivel viszonylagos szabadsiagot ad a hivatali kartya kialakitdsakor, mert a
koztisztviselok — mint koztisztviselok és nem mint maganszemélyek, akik mellesleg
koztisztviselok — viszonylatdban nem kell olyan mértékben tekintettel lenni az
onrendelkezési jogra, amennyiben a hivatali kartya minden mas, magancélra hasznalt
kartyajuktol teljesen fiiggetlen. Ez a nagyobb szabadsag megnyilvanul abban, hogy a
hivatali kartya hasznalata természetesen kotelezové tehetd, az azon tarolt adatok korének
meghatarozasakor a koztisztviselok hozzajarulasa nem olyan fontos szempont, stb. Nem
lehet a koztisztviselok allampolgari kartyait a hivatali kartyaikkal dsszekapcsolni mar csak
azért sem, mert a koztisztviselok sem kotelezhetdk az allampolgaroknak kiadott kartyak
kivaltasara, a hivatali kartya hasznalatira azonban munkakoriiknél fogva igen. A két
kiilonb6z6 funkcioju kartyat tehat egymastol kiilon kell kezelni.

2. A hivatali kartyan szerepld magankulcs nyilvanos parja mindenki szdmara legyen
elérhetd, ellentétben az allampolgarok kozigazgatasi ligyintézés céljara rendszeresitett
kulesparjanak nyilvanos részével, ez utdbbi kulcsok hasznalatanak a kozigazgatasi célra
torténd lesziikitésébol (lasd ezt a 3.1. pont alatt) az kovetkezik, hogy csak a kozigazgatas
szamara megismerhetdk, tobbek kozott igy biztosithatd, hogy csak a kozigazgatas
hasznélhassa 6ket.
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3. A hivatali kartya tulajdonosanak a kartyahoz kapcsolodd személyazonositd adatait és
(egy vagy tobb) kulcsparjaval kapcsolatos hitelesitési, letiltasi, visszavonasi,
kulcsmenedzselési, dokumentalasi és archivalasi teenddket biztonsagi okokbol
mindenképpen az allam végezze, azért elsGsorban a kozigazgatas valamely szerve legyen
felelds, még akkor is, ha a technikai lebonyolitast esetleg ki is szervezi.

4. A vallalkozas képviseletére jogosult személyek kartyaja tekintetében nem tamogatjuk azt
az elképzelést, amely szerint a képviselettel kapcsolatos adatokat a képviselé allampolgari
kartyajara tovabbi adatként irnak fel.

5. Nem tamogatjuk a képviseld kartyajan valamennyi képviselettel kapcsolatos adatanak az
elhelyezését. Ez részben nagyon bonyolult eredményre vezetne: egy személy tobb céget is
képviselhet és egymastol teljesen eltéré lehet a képviseleti jogosultsag terjedelme és
gyakorlasanak modja nemcsak a kiilonbozé cégek tekintetében, hanem ugyanazon cég
esetében is mas ¢s mas hatosagokkal szembeni eljarasban. Az osztott informacios
rendszerek elvével lenne ellentétes a képviseld személyéhez egy helyen (a kartyan)
osszerendelni valamennyi képviselettel kapcsolatos jogat.

6. Amennyiben a képviseleti adatokat mégis magan a kartyan kivanjak elhelyezni, akkor
csak tobb kartyaval tartjuk elfogadhatonak (példaul képviselt cégenként). Ez egyébként

nyilvanvaldan nem lenne életszerti.

7. Mindezzel szemben tdmogathatonak tartjuk azt a megoldast, amely valdjaban a jelenlegi,
elére bejelentett allandd képviseleten alapuld rendszer tovabbfejlesztése, amelyben az
érintett hivatalok tartjak nyilvan, hogy mely céget ki és milyen feltételekkel képviselhet
elektronikusan, és a képviseloként jelentkezé személyének azonositdsa utan e nyilvantartas
alapjan eldonti a szerv, hogy az adott jognyilatkozatot megteheti-¢ érvényesen az, akit
azonositott, vagy sem. Ez a megoldas nem igényel kiilon képviseleti kartyat, e célra
(a személy azonositasara) hasznalhato az allampolgari kartya.

4.5. Plasztikkartya vagy virtualis kiartya
A jelenlegi szakazonositok kiadasa fizikai kartyan torténik. Ez azonban nem jelenti azt,
hogy csak ebben a megoldasban lehet gondolkodni. A plasztikkartyara felvitt személyes

adatokrol, akar fizikailag nyomva, akar chipen elhelyezve, mar szoltunk a fentiekben.
A plasztikkartyas megoldas azonban részben kiegészithetd ugynevezett virtualis kartyaval is.
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A virtualis kartya egy olyan megoldas, ahol az azonosité adatok nem fizikai adathordozén
keriilnek kiadasra (szemben a plasztikkartyaval, intelligens kartyaval), hanem az adatok
elektronikus 1ton keriilnek a polgarokhoz. A biztonsagos felhasznalas érdekében
javasoljuk, hogy az tigyfelek a virtualis kartya adattartalmat nyilt kulcsu titkositassal (PKI)
miikodé alaird kulccsal (kulcsokkal) felszerelve kapjak meg. A virtualis kartya kialakitasa
soran figyelembe kell venni, hogy az érintett kérheti egyes adatainak vagy valamennyi, a
kozigazgatasi szervek altal kezelt személyazonositdo adatanak virtudlis kartyan vald
kiadasat. A virtualis kartya hasznalata azt is jelenti, hogy az adatok tarolasanak helyét és
modjat az ligyfél valasztja meg, dontése szerint tarolhatja szamitogépén, mobiltelefonjan,
vagy akar letétbe is helyezheti. A virtualis kartya tehat az iigyfelek részére nyujtott
szolgaltatdas, ami kényelmi tobbletszolgaltatasként funkcional. A virtualis kartya
bevezetésével az ligyfelek a virtualis kartya adattartalmat nemcsak az tigyfélkapu elérésére
hasznalt gépiikon érhetik el, lehet6ségiik van munkahelyi szamitogépiik, az internet-kavézo
szamitogépei vagy mobiltelefonjuk hasznalataval is az adattovabbitasra.

A virtualis kartya bevezetése azzal az el6nnyel jar, hogy az érintett az onrendelkezési jogat
a jelenlegi adatvédelmi rendszer megbontasa nélkiil gyakorolhatja, hiszen a virtualis kartya
adatvédelmi szemponti megitélése soran az érintett aktiv kozremiikodésével hasznalt
adattovabbitas megfelel az adatvédelmi torvény altal tdmasztott kovetelményeknek. Az
adatok idoszeriiségér6l és pontossagarol az érintett bizonyos tekintetben maga is tud
gondoskodni.

A virtualis kartya hasznalatanak elényeként felvethetd, hogy a virtualis kartya nem igényel
tomeges kartyaellatast, alacsony a koltsége, és gyorsan kivitelezhetd, valamint, hogy a
hitelesités-szolgaltatas felallitasa is gyorsan és olcson megoldhatd. A hitelesités-szolgaltatod
miikodésére  vonatkozoan, illetve az adatelhelyezés lehetéségeire  vonatkozd
megallapitasainkat az 5.2. pont alatt targyaljuk.

A virtualis kartya hasznalatanak adatvédelmi természetii feltételeit, korlatait és hatranyait
az alabbiakban foglaljuk Gssze.

1. A virtualis kartya mindenkinek kioszthatd, hasznalatat azonban ma még nem lehet
kotelezévé tenni. A fizikai adathordozé mellett kiegészité megoldasként funkcionalhat azon
allampolgarok szakazonositoi vonatkozasaban, akik ezt igénylik.

2. A virtualis kartya igénylése megegyezhet az ligyfélkapu hasznalatanak igénylésével,

a Ket. jelenlegi szabalyai alkalmazhatoak a virtualis kartyara is. A virtualis kartya és a
hozzatartoz6 kulcsokat személyes megjelenéssel vagy az ligyfélkapun keresztiil lehetne
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igényelni. Az ligyfél egyszer hasznalhaté kodot kaphat virtualis kartyajahoz, amelynek
alkalmazasaval meghatarozott ideig hasznalhaté egyedi azonositot képezhet. Az egyedi
azonositot az igyfél megvaltoztathatja. Az tgyfél tartozik felelosséggel, ha az
egyedi azonosité harmadik személy altal, az ligyfél hibajabol valik megismerhetdvé.

3. Amiatt, hogy a virtualis kartya esetén az érintett birtokaba, az 6 ellendrzése ala keriilnek
az adatok, és minden egyes adattovabbitas esetén az érintett dontésén tul tovabbi 1épéseket
kell tennie az adattovabbitashoz, ahhoz tevéleges magatartas sziikséges. Mivel a polgar
maga kiildheti, illetve teheti hozzaférhetové adatait mas szamara, hatarozott és tudatos
hozzajarulasa e cselekményében benne foglaltatik, abbol kovetkezik, hogy arra a célra,
amire megadta adatait, hozzajarulasaval kezelik azokat. Biztositani kell ugyanakkor az
érintett szamara, hogy az adatok pontossaganak és naprakészségének érdekében azok
helyesbitését, vagy esetleg torlését maga tudja kezdeményezni, ha nem is tudja azt maga

elvégezni.

4. A virtualis kartya nem igényel jelentds beruhazast. A virtudlis kartyat igénylokrdl
vezetett adatbazis, és az allampolgarok PKI-val valo felszerelésén tul tobbletkiadasok
nincsenek, nincs sziikség plasztikkartya kiallitasara. Ugyancsak nem veszélyezteti a projekt
sikerét az, ha a felallitott infrastruktira kihasznaltsiga alacsony. A kartyaolvasok
beszerzésére nincs sziikség, ami ugyancsak jelentsen csokkenti a beruhdzasi dsszeget.

5. Biztositani kell, hogy csak azok az allampolgarok kapjak meg, akik igényt tartanak ra, és
akik sajat megitélésiik szerint képesek infrastrukturalisan kezelni a virtualis kartyat. Mint
azt az 1. pontban emlitettiik, a virtualis kartya hasznalatdt nem lehet kételezové tenni.
Ugyanakkor a kényelmi okok és az egyszerii hasznalhatosag miatt varhatéan sokan kezdik
el hasznalni. Azt is biztositani kell, hogy a virtualis kartyat az érintett barmikor, indoklas
nélkiil meg tudja szlintetni.

6. A virtualis kartya hasznalata soran az adatok letéti kezelése jogszeriien megvaldsithato,
err6l lasd a kozponti adattarolas pontnal irottakat az 5.2. pont alatt.

7. A virtualis kartya bevezetésével kapcsolatban jelentés kockazatot jelent, hogy az
allampolgar altal adattarolasra hasznalt eszkoz elromolhat, vagy elveszhet. Ez jelentheti
akar a kartya személyes adattartalmanak megsemmisiilését, akar a magankulcs elvesztését
is. Eppen ezért akér a személyes adatok, akar a kulcs elvesztése, megsemmisiilése esetén
azok potlasarol gondoskodni kell, ez azonban nem vezethet oda, hogy a virtualis kartyan
tarolt valamennyi adatot egy kozponti adatbazisban, a polgartol fiiggetleniil, biztonsagi
céllal nyilvantartsak. (Ez az eset nem azonos az el6z6 pontban emlitett letéttel, amely
esetében a polgar maga dont adatai biztonsagos helyen torténd elhelyezésérdl.)
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8. Az allampolgaroknak a virtualis adataikat lehet6ség szerint biztonsagos helyen kell
tarolniuk. Az errdl sz016 tajékoztatas megadasanak kotelezettségén tul tovabbi feladat nem
terheli a kozigazgatast, nem koteles a biztonsagi tarolast lehetdvé tenni (de nyujthat ilyen
szolgaltatast). Analdgia alapjan alkalmazhato a Ket. tigyfélkapura vonatkozé szabalya,
amely szerint az ligyfél tartozik felelosséggel, ha az egyedi azonosité harmadik személy
altal, az tigyfél hibajabol valik megismerhet6vé [Ket. 160. § (7) bekezdés].

9. Nem szabad megfeledkezni arrdl, hogy a virtualis kartya hasznalata az allampolgar
részérél komoly technikai ismereteket és megfelelé technikai eszkozoket feltételez, ezekre
tekintettel kell lenni mar csak az allampolgarok adatainak biztonsaga érdekében is, azért,
hogy véletleniil ne kiildhessék el illetéktelennek azokat az adataikat, amelyeket valdjaban
nem akarnak megismertetni masokkal. Ezért a rendszer kialakitasa soran torekedni kell az
egyszeriiségre. Az eszkozigény azonban nem jelentds kockazati tényezd, ismerve a hazai

mobiltelefon-penetraciot és a szamitogép-ellatottsagot.

10. A fejlesztések soran figyelemmel kell lenni arra, hogy az iigyfél altal torténd
adattovabbitas esetén az adatok megfelelden titkositva legyenek. Ebben egy PKI alapu
titkositasi modszer bevezetése is megfeleld biztonsagi szintet nyujthat. Az elektronikus

alairasok kiadéasaval pedig tovabb novelhetd a biztonsagi szint.

Az adatvédelmi problémak kikiiszobolése érdekében célszerli tamaszkodni az elektronikus
alairas technologiaja adta lehetéségekre. Egy allami kulcskiadasi rendszer felallitasa esetén
az Ugyfélkapu tovabbfejlesztéseként virtualis kartyaszolgaltatas kialakitdsa viszonylag
egyszeriien és koltség-hatékonyan megoldhatd. Azonban (mint arra a 3.1. pont alatt az 1.
szamu észrevételben ramutattunk) az allami kulcskiadds nem lehet monopdlium, a piaci

szereplék bevonasa is fontos, hogy az érintett valasztasi lehetdsége biztositva legyen.

5. A személyes részvétel minimalizalasa

Mind az e-Kozigazgatas 2010 Stratégia, mind az e-Kozigazgatas 2010 Programterv
munkaanyagai tartalmazzdk az {igyféloldali adatszolgaltatds és személyes részvétel
minimalizalasanak kovetelményét. A Stratégia altal a szolgaltatasi folyamatok
egyszerusitése érdekében megfogalmazott kiemelt cél ,,...az tigyféligények altal vezérelt
folyamatok kialakitasa, az tgyfél oldali adatszolgaltatas és az ugyfél részvétele
szilkségességének minimalizaldsa az igyintézési folyamatokban, valamint az

élethelyzethez, vagy egymashoz kapcsolodé folyamatok 6sszekapcsolasa.”
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Amennyiben feltételezziik, hogy a kozigazgatas személyesadat-igénye nem csokken, sot a
jovében tovabb novekedhet, akkor e kovetelmény teljesitéséhez természetszeriileg az
sziikséges, hogy az érintettek adatait a szervek az érintett minimalis kdzremtkodésével,
avagy kozremiikodésiik nélkiil, egymastol szerezzék be. A Stratégia és a Programterv ide
kapcsolodo célkitiizései egyrészt a fejlettebb adatmenedzsment, vagyis ,,[a]z adatok formai
és tartalmi egységesitésének, standardizaciojanak megoldasa, valamint az &agazati
rendszerek kozti, az adatvédelem kovetelményeivel Osszhangban allo adatintegracios
lehet6ségek felmérése és interoperabilis adatkapcsolatok megteremtése”, masrészt a
fejlettebb informacidmenedzsment, azaz ,,[a]z informatikai rendszerek kozti rendszer szintii
egyiittmiikodési képesség megteremtése, a leggyakrabban keresett szolgaltatasokat
miikodtetd szervezetek kozott az egyiittmiikodés elémozditasa annak érdekében, hogy az
informacid megosztasa és az egylittmiikodés az egész kozigazgatason beliil hatékonyabban
torténjen.” Noha fenti két idézet nemcsak személyes adatok kezelésére vonatkozik, a célok
megvalositasa 1ényegileg érinti az érintettek személyes adatainak automatikus kezelését,
foként megosztasat, tovabbitasat.

Korabban tobbszor hivatkoztunk az adatvédelem azon alapvetd elveire és torvényi
rendelkezéseire, amelyekbdl kovetkezden az érintetteknek képesnek kell lenniiik arra, hogy
atlassak adataik sorsat, adataik kezelése (a torvényi felhatalmazassal végzett adatkezelések
kivételével) csak az 6 tajékozott hozzajarulasuk esetén lehet jogszerd, a célhozkotottség
kovetelményeinek pedig az automatikus adattovabbitas koriilményei kozott is teljesiilniiik
kell. Konnyen belathatd, hogy ezeknek az adatvédelmi kovetelményeknek az
érvényesiilését az automatizalt személyesadat-csere vagy adattovabbitas alapvetéen
megneheziti. A korszeri kozigazgatds igényei ugyanakkor igénylik az iigyintézés
elektronizalasat, és erre 6sztondznek egyes EU elvarasok is; emellett az érintettek szamara
is kézzelfoghato elényokkel jarhat az tigyintézés ily modon torténd egyszertisitése. Ezért
olyan adatkezelési megoldasokat kell taldlni, amelyek megérzik a tervezett gyakorlati
elényoket, teljesitik a kozigazgatas altalanos stratégiai célkitlizéseit, ugyanakkor elkeriilik
vagy minimalizaljak az adatvédelem szintjének gyengitését.

Az érintettek kozremitkodése nélkiili személyesadat-szolgaltatas technikailag két modon
képzelhetd el; mindketté koncepcionalis szinten felbukkan az eddigi elképzelésekben. Az
egyik koncepcid kozpontositott adattarolast valdsitana meg, ide fordulnanak az
adatigénylok a tevékenységiikhoz sziikséges személyes adatok bekérésére. (Megjegyezziik,
hogy az alapvetd személyazonosité adatok tekintetében ma is ezt a funkcidt nyujtja a
Kozigazgatasi és Elektronikus Kozszolgaltatasok Kozponti Hivatala (KEK KH), illetve ezt

181



SZABO MATE DANIEL — SZEKELY IVAN — SIMON EvA

nytjtottik e tekintetben elédszervezetei, a KOANYVH és az ANH.’ Ezeket az adatokat
ugyan mas adatkezeldk is kezelik, de a kdzponti nyilvantartas az etalon, amellyel sziikség
esetén adategyeztetést végeznek. Fontos kiilonbség azonban e kozponti nyilvantartas és
mas, személyes adatok kdzpontositott nyilvantartasat célzo koncepciok kozott, hogy a KEK
KH e funkcidjaban csupan a lakossag személyi és lakcimadatait tarolja, amelyek — eltérd
mennyiségben és mértékben, de — minden adatkezeléshez sziikségesek; ezen adatok
adatmindségét, rendelkezésre allasat és ellendrizhetdségét biztositja.)

A masik koncepcié szerint az adatkezel6k a meglévd kiilon céli és adattartalmu
nyilvantartasokbol hivnak le a tevékenységiikhoz sziikséges adatokat. Az eddigiekbdl
kovetkezden adatvédelmi szempontbdl ez a megoldas, vagyis a meglévd rendszerek kozotti
adatkapcsolat kiépitése és megfelelé garanciakhoz kotése a kedvezdbb. Ez a koncepcio
jobban megfelel az osztott informaciorendszerek elvének, kielégitheti a célhozkotottség
kovetelményeit, tiikkrozi a kozigazgatas szerveinek eltérd feladatait és feleldsségi rendszerét,
ellendrizhetdségiik kritériumait. Azonban egy ilyen megoldasnak is szamos adatvédelmileg
kritikus kovetelményt kell teljesitenie ahhoz, hogy mar koncepcidjaban is megfeleljen az
adatvédelmi elveknek és a hatalyos jogszabalyi rendelkezéseknek. Az alabbiakban olyan
adatkapcsolati eseteket, illetve javaslatokat vazolunk fel, amelyek figyelembe veszik ezeket
a kovetelményeket és adatvédelmi szempontbol kivanatos szemléletet tiikroznek.

Tegyiik fel, hogy egy iigyfélnek egy kozigazgatasi tigyéhez sziikséges adatai 4, B, C és D
szervnél vannak nyilvantartva, 6 pedig a példa kedvéért az E szervnél indit eljarast (de
természetesen indithatna az 4, B, C, D szervek barmelyikénél is). Az E szervnek tehat be
kell szereznie az ligyfél adatait az 4, B, C és D szervekt6l. E szervek némelyike
ugyanazokat a személyes adatait kezeli az lgyfélnek, tehat az A4, B, C és D szervek
nyilvantartasai atfedéek az ligyfél tekintetében. Els6 1épésben eldontendd, hogy az E szerv
melyik adatkezel6t6l kérjen be egy személyesadat-fajtat, ha az tobb szerv nyilvantartasaban
is szerepel. Ilyen esetben az adatkérést ahhoz az adatkezelohoz kell cimezni, amely vagy
alapfunkcidja miatt, vagy az adott ligyben jatszott szerepe miatt az adatok elsddleges
kezeldje, és/vagy rendszeresen gondoskodik az adatok mindségérol, vagyis pontossagarol,
teljességérol és idoszerliségérol. (Az egy iddpillanatra vagy feltétel bekovetkeztére, avagy
cél teljesiilésére vonatkozo személyes adatok onmagukban nem valtoznak az id6 mulasaval,
de vannak olyan személyes adatok, példaul csaladi allapot, tanuldi jogviszony, adotartozas
stb., amelyek rendszeres aktualizalasa sziikséges.)

? A Beliigyminisztérium Kozponti Adatfeldolgozo, Nyilvantarto ¢és Valasztasi Hivatala, illetve az Allami
Népességnyilvantarté Hivatal.
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Tekintettel arra, hogy az érintettet egyértelmiien és részletesen tajékoztatni kell az adatai
kezelésével kapcsolatos minden tényr6l [Avtv. 6. § (2) bekezdés] még az adatkezelés
megkezdése el6tt, valamint hogy a tajékoztatds megadasanak jogszerlisége €s etikus volta
elektronikus kornyezetben (tavkapcsolatban) nehezebben biztosithatd, javasoljuk, hogy a
személyes adatok elektronikus uton torténd bekérése minden esetben az {igyfél
kezdeményezésére torténjen, fliggetleniil attol, hogy az eljaras az érintett kérelmére indul-e
(ahol adatainak — az ligyhoz sziikséges — kezeléséhez vald hozzajarulasat vélelmezni
kell), hiszen az elektronikus adatkapcsolat az ligyhoz nem elengedhetetleniil sziikséges mas
adatokra is kiterjedhet; és fliggetleniil attol is, hogy az iigyfél hol és milyen azonositasi
modszert, illetve eszk6zt hasznal.

A tajékoztatas megadasa utan az ligyfél kezdeményezésére E szerv elektronikus uton bekéri
az ligyhoz sziikséges adatokat. Az adatbekérés logikajanak kovetnie kell a célhozkotottség
elvét. Nem arra kell tehat torekednie az adatkéré szervnek, hogy az tligyfél minél tobb
adatat bekérje, hatha egy masik tigyben is sziikség lesz ra, vagy netan tobb, az ligyben nem
érintett adatalany adatait is bekérje, hanem pontosan az adott célhoz sziikséges és elégséges
adatok korére kell szoritkoznia, mivel a készletezd adatgyiijtés tilalma elektronikus
kornyezetben is fennall. A sziikséges és elégséges adatkor meghatarozasa természetesen
nem informatikai, hanem kozigazgatasi feladat, bar informatikai eszkozokkel tamogathato.
Példaul olyan esetben, ahol az eljarashoz annak az adatnak az ismerete sziikséges, hogy az
ugyfél felsdoktatasi intézmény nappali szakos aktiv hallgatdja-e, akkor az adatbekérés
voltaképpen allapotlekérés: nem azt kell tudnia az E szervnek, hogy az iigyfél milyen
intézményben milyen kurzust hallgat, hanem azt, hogy érvényes-e a hallgatdi jogviszonya.
Hasonloképpen, ha csupan azt kell igazolni, hogy az {igyfél nagykort-e, akkor elvben nem
azt az adatot kell bekérni, hogy az ligyfél hany éves (és majd E szervezet megallapitja, hogy
a kapott életkor nagyobb vagy egyenlé 18 évvel), hanem egy nagykorusagra iranyuld
kérdést kell intézni a nyilvantartd szervhez.

Az adatkérés jogalapjat az adatkérének természetesen meg kell jelolnie (ez ligytipustol
fliggben lehet fél-automatikus, de mindig szamonkérheté formaju és tartalmu), de az
érintettre vonatkozo mas személyes adat — példaul az iigy fejleményeivel Osszefliggd
adatok — nem tovabbithatok az atadd szerveknek; az adatdramlas tehat egyiranyu. (Az
adatkapcsolat technikai visszaigazoldsat célzo adatok cseréje lehetséges, azonban nem
sziikségképpen az alanyt azonosito formaban.)

Az adatatadoknak — esetiinkben 4, B, C és D szerveknek — nyilvantartast kell vezetniiik

az atadott adatokrol, azonban a célhozkotottség kovetelményeibdl kovetkezden ezeket az
adatokat csak az érintett esetleges tajékoztatasi igényének kielégitésére, az adatkapcsolat

183



SZABO MATE DANIEL — SZEKELY IVAN — SIMON EvA

technikai ellendrzésére hasznalhatja fel, és nem példaul az tigyfél profiljanak épitésére
(mondjuk annak nyilvantartasaval, hogy milyen szervtdl hanyszor kértek adatot rola).

Egy tovabbi szervnek, a példa kedvéért F-nek — amennyiben F nem tartozik ugyanannak a
szoros értelemben vett eljarasnak a résztvevoi kozé, példaul fellebbviteli forumként —,
nem tovabbithatok az E szerv altal az 4, B, C és D szervektdl bekért adatok.

Felvethetd a kérdés, hogy ha az E szerv ujbol hasonld adatigényii eljarast indit ugyanazzal
az ugyféllel kapcsolatban, vajon hasznalhatja-e a korabban mas adatkezel6ktdl begytijtott
adatokat (el6keresheti-e ezeket az adatokat az archivumabol, ahol a korabbi iigy
elektronikus aktiit tarolja). Allaspontunk szerint a példabeli £ szerv ilyen esetben mindig
jbol kérje be az eljarashoz sziikséges személyes adatokat mas adatkezel6ktol, az tigyfél
személyazonositd adatai kivételével (bar azokkal is végezhet eleve adategyeztetést a
kozponti nyilvantartassal). Ez az eljaras nemcsak a célhozkotottség szempontjabol elényds,
hanem az adatmindség biztositasa szempontjabol is, mivel az adatok naprakészsége csak az
elsédleges adatkezel6knél, vagyis a megfelelé adatatadd szervnél biztositott. Az wjboli
bekérés kotelezettsége aldl csak a tobbé mar nem valtozo (egy iddpillanatra vagy feltétel
bekovetkeztére, cél teljesiilésére vonatkozd) személyes adatok esetében lehet célszerii
kivételt tenni.

Az E szerv birtokaban 1év6, az alany korabbi iligyeire vonatkozo szarmaztatott adatok,
példaul szabalysértési hatarozatok is csak akkor kapcsolhatok Ossze a jelenlegi ligyével
vagy valamiféle ,jligyfélprofillal”, ha annak a jogszeriisége minden egyes esetben
biztositott. Az atvett adatok esetében is érvényesiilnek a célhozkotottség kovetelményei: az
atvett adatokat csak az elére meghatarozott (és az adatkérésben megjeldlt) cél teljesitéséhez
és az ahhoz sziikséges mértékben lehet csak felhaszndlni, valamint figyelemmel kell lenni a
cél teljesiilésének idOpontjara, illetve az azt kiterjesztd jogszabalyi rendelkezésekre; ezt
kovetben pedig biztositani kell az E szervnél az adatok helyreallithatatlan torlését (vagy ha
az adatokra statisztikai vagy mas adatelemzési célbol a késGbbiekben sziikség lehet,

anonimizalasat).

Végiil altalanos kovetelményként gondoskodni kell az ilyen elvek alapjan felépitett és
iizemeltetett adatkapcsolati rendszer adatvédelmi szempontt auditalhatésagarol.

5.1. Egyablakos adatvaltoztatas és igazolasbekérés
A koncepcidk az elektronikus tigyintézést lehet6vé tevd elektronikus azonositas mellett,

mintegy masik megvaldsitandd célként az adatvaltozasok bejelentése és atvezetése,
valamint az ligyintézéshez sziikséges igazolasok beszerzése eljarasanak egyszerisitését
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jelolik meg. E cél az elézéekben, a 3. és 4. fejezetekben targyaltakhoz képest mas jellegii
megfontolasokat tesz sziikségessé.

A cél az, hogy elegend6 legyen az allampolgarnak az adatvaltozast egyetlen hivatalban
bejelentenie, és amennyiben 6 igy akarja, a hivatal tovabbitsa az adatvaltozas bejelentését
minden olyan szervezetnek, amelyhez jelenleg az allampolgarnak kiilon-kiilon is fordulnia
kell. Az altalunk jelenleg ismert szandékok szerint ez onkéntes alapon torténne, vagyis nem
lenne kotelezd az egyablakos adatvaltozas-bejelentés, a mas szerveknek sz6lo
valtozasbejelentést csak akkor venné fel a kozigazgatdsi szerv, és azt csak akkor
tovabbitana a cimzetteknek, ha az allampolgar ezt kifejezetten kéri.

Az egyablakos adatvaltoztatas adatvédelmi problémai az alabbiakban foglalhatok ossze:

. Az adatvaltozast és az igazolaskérést felvevd és tovabbitd szerv olyan adatokat
is megismer (és esetleg megdriz), amelyek kezelésére 6 nem jogosult, példaul az
altala nem hasznalt szektoralis azonositot, vagy az olyan mas adatot, amely a
nala vezetett nyilvantartasnak nem része, de a valtozassal egyiitt mas szervnél be
kell jelenteni, vagy az igazolaskéréskor sziikséges ennek is megadasa (példaul
ha a lakcimvaltozassal egyidében megvaltozik a polgar tarsadalombiztositasi
jogallasa is, akkor az ezzel Osszefiiggd adatokat csak a tarsadalombiztositas
szerveinek kell bejelenteni, az okmanyirodanak, ahol a lakcimvaltozast a polgar
bejelenti, nem.).

. Az adatvaltozast, igazolaskérést felvevd és tovabbitdo hatdsagoknal az egyes
polgarokra vonatkozé olyan adatok gyiilnének igy Ossze, amelyek az adott szerv
feladatai ellatasahoz nem sziikségesek, az adatkezelés ellentétes lenne a
célhozkotottség elvével, az osztott informacios rendszerek doktrindjaval, végsé
soron személyiségprofil kialakitasara lennének alkalmasak. Az adatkezelés tehat
nem felelne meg a célhozkotottségi szabalyoknak sem.

A megismert, leginkabb kidolgozott megoldas lényege, hogy az allampolgar szamara a
kliens program felajanlja az {igyfélnek, hogy az adatkozlést a sziikséges tovabbi
nyilvantartasokban is atvezeti, ha ezt szeretné, de elintézheti kiilon, 6nalldan is. A kliens
altal felsorolt hatdsagok koziil az iigyfél maga valasztja ki, melyeknél kivan igy élni a
bejelentés lehet6ségével. A kliens a kivalasztott hatésagok listaja alapjan Osszedllit egy
elektronikus trlapot, amelyben a sziikséges adatokat kell megadnia a polgarnak, ideértve a
szakazonositokat is. Az Osszegylijtott adatok nem keriilnek semmilyen nyilvantartasba,
azok megadasa utdan a kliens az alkalmazis-cimnyilvantartds alapjan Osszeallitja az
lizenetcsomagot, a kényes informaciot (a javaslat szerint ilyenek a szakazonositok) az illetd
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szakrendszer nyilvanos kulcsaval kiilon-kiilon titkositja (az adészamot az APEH kulcsaval,
a TAJ szamot az OEP-ével stb.), esetleg az egész bejelentést az ligyféllel elektronikusan
alairatja. Az iizeneteket a felvevo-tovabbitd szervnek adja at, amely azt az alkalmazas
cimnyilvantartasa szerint cimzettekre szétszedi, és a dokumentum-tovabbitd rendszerrel

eljuttatja a célalkalmazashoz.

Az elképzelés ugyanezt a modszert ajanlja a polgar ligyintézéséhez sziikséges adatainak,
igazolasainak beszerzésére is. Az ligyintézé készitené Ossze a bekérendd adatok listajat,
amihez az ligyfél az trlapon a fentiekhez hasonléan megadna a sziikséges azonositokat is
(példaul TAJ, addazonositd), amelyek a kérésbe mar az érintett szakrendszer kulcsaval
titkositva keriilnek be. Itt az iizenet visszajelzési cimet is tartalmazna, ez a cim az
elébbiekben emlitett alkalmazés-azonositasi rendszerben hasznalt alkalmazast, s azon beliil
a konkrét tranzakciot azonositana. A szakrendszerek automata alkalmazasai itt is ellendrzik,
jogosult programtdl érkezett-e kérés, szerepel-e rajta az iigyfél (képviseld) beleegyezd
alairasa, és ha igen, a kivant cimre kiildik a valasz {izenetet, az adatok tartalmatol fliggden a
kivant titkositd kulccsal kodolva. Ez a javaslat kidolgozoi szerint lehet az {igyintézo
szakrendszer kulcsa, de specialis esetben lehet a felhasznald kulcsa (példaul kiilonleges
egészségligyi, buniigyi adatoknal, amikor az Osszegyiijtott adatok megtekintését a
felhasznalo csak jelenlétében engedi meg, a sajat kulcsaval feloldva a titkositast).

A vazolt médszer messzemenden figyelembe veszi az érintett onrendelkezési jogat, és
fontos garancidkat tartalmaz az adatbiztonsag érdekében, azonban az alabbi kiigazitasokat
tartjuk fontosnak:

1. Az tgyintézés ezen formaja elsésorban az online {igyintézés soran alkalmazhato,
nevezetesen ha a polgar otthonrél, munkahelyérdl, vagy nyilvanos tigyfélterminalrol intézi
a sajat ligyeit. Ha papir alapon inditja az ligyet, amit az ligyfélfogado helyiségben az ablak
mogott il6 ligyintéz6 rogzit és indit el elektronikusan (példaul az okmanyirodaban), akkor
mar megddl az az elv, hogy az adatokat felvevd és tovabbitd szervezet nem ismeri meg
azokat az adatokat, amelyekhez neki semmi koze, csak postazza Oket. Az offline
(személyes, lgyintéz0 segitségével torténd) iigyintézés ezért mas jellegli garanciakat
igényel (polgar pozitiv hozzajarulasa, a felvett adatok megorzésének kizarasa, stb.).

2. Online tigyintézés esetén csak akkor elfogadhat6 a fenti megoldas, ha a kliens Gigy van
kialakitva, hogy a Kkitoltott Urlap adatai nem titkositottan utoljara csak az tigyfél
szamitogépén vannak, onnan mar eleve a cimzett szervek nyilvanos kulcsaival titkositottan
keriilnek elkiildésre, a sziikséges szkriptek az ligyfél szamitogépén keriilnek lefuttatasra,
nem pedig az adatok elkiildése utan a felvevé-tovabbitd hatésag szamitogépén. Ezzel
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keriilheté ugyanis el, hogy a felvevé-tovabbitd hatosag olyan adatokat is megismerjen,
amelyeket nem kezelhet. Ezt hivatott illusztralni az 1. abra.

Felvevi-tovabbitd | " Ft-‘\l&r\;m?bbilﬂ “
"y hatdsag . 5 o
i 3 L Z) = f
=] v|P2=[E | ¥

Ogytél '
Dgytél sZAMitogépe
szamitogépe

Rossz megoldas Jo megoldas

1. dbra: Megoldasok az egyablakos adatvaltoztatisra

3. A felvevé-tovabbitd szerv a titkositott adatokat sem tarolja. A titkositds a mai
ismereteink szerint ésszer(i er6feszitéssel nem visszafejthetd, de nem is szabad modot adni
arra, hogy ha esetleg ez megvaltozik, az adatokat a felvevé-tovabbito szerv megismerje.

4. A fent leirt megoldashoz képest fontosnak tartjuk, hogy az tigyfél szamitogépérdl ne csak
az érzékeny, és ne is csak a felvevo-tovabbitd hatosag altal nem kezelheté adatok
keriiljenek titkositva elkiildésre. A kliensnek az ligyfél szamitogépén cimzett hivatalonként
olyan adat-csomagokat (dokumentumokat) kell 1étrehoznia, amelyek az egyes cimzettekhez
eljuttatando valamennyi adatot tartalmazzak, és mindegyiket a cimzett nyilvanos kulcsaval
titkositania kell, miel6tt az adatokat elkiildi a felvevé-tovabbitd szervnek. Ennek elsGsorban
adatbiztonsagi okai vannak.

5. Az elképzelés nem foglal allast abban a kérdésben, hogy sziikséges-e az tigyfél
elektronikus alairasa a mivelethez, azt csupan egy esetleges kelléknek tekinti.
Allaspontunk szerint az alairds minden esetben indokolt, ez biztositja ugyanis, hogy az
érintett valoban onrendelkezési jogat gyakorolva inditja meg ezt az eljarast, és nem valaki
mas, illetéktelen teszi ezt helyette. A Ket. 36. § (3) bekezdése szerint egyébként is irasban
kell kérnie az iigyfélnek, ha azt akarja, hogy a hatdsag maga szerezze be mas hatdsagtol a
kiilonféle adatokat, igazolasokat. A kidolgozott eljaras alkalmas lehet kiilonleges adatok
tovabbitasara is, amelyek kezeléséhez irasban adott hozzajarulast kivan meg a torvény

[Avtv. 3. § (2) bekezdés], ez pedig szintén az alairas megkovetelése mellett 52616 érv.
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6. Az lgyintézéshez sziikséges adatok, igazolasok kiilonb6z6 hatdsagoktdl torténd
beszerzésére javasolt megoldas nyitva tartja azt a kérdést, hogy az adatkérésre valaszul
érkezd adatok az adatkérést felvevd és tovabbitd szerv, vagy az adatalany nyilvanos
kulcsaval titkositva érkezzenek vissza. Allaspontunk szerint az adatalany (iigyfél) nyilvanos
kulcsaval titkositott valaszadas indokolt, hiszen 6 jogosult a visszaérkez6 adatok
ismeretében eldonteni, hogy akarja-e folytatni az altala meginditott eljarast, fiiggetleniil
attol, hogy kiilonleges adatokrol van-e szo, vagy sem (a killonleges adatokon kiviili
személyes adatok is lehetnek érzékenyek, az adatalany a visszaérkez6 igazolas ismeretében
még elallhat eredeti eljaras-kezdeményezésétol). Indokolt, hogy az eljar6 szerv a masik
szervtdl az adatalany kérésére érkez6 adatokat addig ne ismerje meg, amig azt az adatalany
maga meg nem engedi. Ez 6nrendelkezési jog gyakorlasanak fontos garanciaja, ugyanakkor
nem érinti az igy beszerzett adatok és igazolasok tartalmanak hitelességét.

Az elképzelést tehat — a fenti kiegészitésekkel — megvalosithatonak tartjuk, nemcsak
azért, mert tiszteletben tartja az érintettek informacids Onrendelkezési jogat, hanem
bizonyos mértékben a jelenlegi allapothoz képest ki is terjeszti azt, tovabbi dontési jogokat
ad az adatalanyok kezébe adataik sorsat illetéen. Hangstlyozzuk azonban, hogy ez a
megoldas csak kiegészitd jelleggel miikodhet, az adatalanyok hozzajarulasa alapjan
(amennyiben nem biznak a hatésagokban, a kliensek titkositd funkcidjanak miikodésében,
stb., akkor nem ezt valasztjak), és akkor is csak online kornyezetben, amikor 6k maguk
adjak meg elektronikusan az adataikat, és nem {igyintézé segitségével teszik ezt. Erdemes
gondolni arra is, hogy a kozigazgatas barmely szerve csak akkor tesz valamit (példaul vesz
fel adatokat, gondoskodik azok tovabbitasarol), ha szamara el6irnak ilyen feladatot, egyéb
esetben nem. Az ligyintézéshez sziikséges adatok, igazolasok beszerzésével osszefiiggésben
a kozigazgatasi szerveknek a torvény eldir ilyen feladatot (Ket. 36. §), az adatvaltozasok
tekintetében azonban nem, ezért e korben sziikséges lehet — ha nem is adatvédelmi, hanem
kozigazgatasi jogi okokbol — a torvénymodositas.

A fenti technikai megoldas adaptalhato az ,.e-Kozigazgatas Programterv 20017 cimi
dokumentum 24. pontjaban emlitett azon eljarasokra, amelyek az iigyfél élethelyzetéhez
igazitva egyszerre inditjak el az egymastol fliggetleniil folyd eljarasokat (one-stop-shop).
Hangsulyozni kell azonban, hogy az ilyen eljaras-kezdeményezés, csak nagyon részletes
tajékoztatas mellett torténhet.

5.2. Személyes adatok, dokumentumok kézponti tarolisa, adatletét
Az elektronikus kormanyzati szolgéltatasok koncepcidiban felvetédott egy kozponti

szolgaltatasként kialakitott — allami vagy privat {izemeltetésli — adattar elképzelése,
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amelyben az érintett személyek titkositva tarolhatndk a rajuk vonatkozé adatokat,
dokumentumokat. Megitélésiink szerint az elektronikus kozigazgatas korszer(i, iigyfélbarat
szolgaltatasava valhatna egy ilyen tarhely, ehhez azonban az sziikséges, hogy a szolgaltatas
kielégitse az alabbi adatvédelmi kovetelményeket.

1. Az allam altal biztositott tarhely a hozza kapcsoldédoé informatikai szolgaltatasokkal nem
lehet kotelezd vagy kvazi-kotelezé hasznalati az tigyfelek szamara, csupan opcionalis
lehetdség.

2. Az allam nem monopolizalhatja e szolgaltatas nyujtasat; az iizleti szektor szolgaltatoi
szamara is lehetdvé kell tenni ilyen szolgaltatds nydjtasat, amennyiben megfelelnek az
adatkezeléssel ~szemben tadmasztott informatikai (funkcionalis és  biztonsagi)
kovetelményeknek.

3. Akar allami, akdr maganszervezet nyuUjtja a szolgaltatast, meg kell hatdrozni a
szolgaltatasra vonatkozoé adatbiztonsagi kovetelmények minimalis szintjét, valamint
a kulcskezeléssel kapcsolatos kovetelményeket, és ezek gyakorlati megvalosulasat
rendszeresen ellendrizni kell. Gondoskodni kell arrdl, hogy az adattarban tarolt adatok,
illetve dokumentumok kizarélag az érintett személy szamara legyenek értelmezhetdk,
visszafejthet6k. A szolgaltatas ezért nem képzelheté el titkositasra alkalmas kulcsok

hasznalata nélkiil.

4. Tekintettel arra, hogy nem lehet kizarni azt a lehetdséget, hogy az adatalany
kulesparjanak titkos feléhez is hozzajuthat illetéktelen fél, a kulcskezelés kovetelményei
k6zé tartozik a kulcsok rendszeres cseréje.'” Amennyiben példaul az adatalany nként vagy
valamilyen vélt elény fejében a kozponti nyilvantarté tudomasara hozza a titkos kulcsat,
akkor a kozponti szolgaltatd altal megismert adatok kezelésének jogalapja esetleg
igazolhat6 lenne, az adatok célhozkotott kezelése azonban nem biztosithatdé. Ha pedig az
adatalany kornyezetébdl valaki megismeri az adatalany titkos kulcsat, akar egy telehaz
személyzete, akar egy rosszindulati felhasznald, akkor egyszerre szamos személyes
adathoz, illetve személyes adatot tartalmaz6 dokumentumhoz juthat hozza.

5. Biztositani kell azt is, hogy az adatalany a tarhellyel biztonsagos csatornan keresztiil
kommunikaljon, fliggetleniil az altala hasznalt végberendezés fajtajatol.

6. Tarhely szolgaltatast e kovetelmények melldzésével is lehet nydjtani — ahogy azt ma is
nyujtanak egyes szolgaltatok — de ezek megnevezését meg kell kiilonboztetni a fenti

10 Lasd a 3.1 pont alatt a 3. észrevételben is.
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biztonsagos tarolasi szolgaltatastol, és gondoskodni kell arrdl, hogy reklamozasuk ne
tévessze meg a felhasznalokat. Kifejezetten keriilendd olyan tarhely szolgaltatas
alkalmazasa, amelynél az adatalany valamilyen fiiggd viszonyban all a szolgaltatoval; ilyen
lehet példaul a munkahely, illetve a munkaltaté altal nyujtott szolgaltatas.

7. A biztonsagos tarhely célja az, hogy a polgarok maguk — és csakis 6k — helyezzék el itt
elektronikus irataikat és maguk — és csakis 6k — férhessenek hozza az itt tarolt irataikhoz.
Ebbdl kovetkezéen mas, akar allami, akar iizleti, akar egyéb adatkezeld e tarhelyre nem
kiildhet adatokat, illetve dokumentumokat, illetve innen nem olvashat ki, még az adatalany
felhatalmazasaval sem.

8. Az ilyen tarhely nem lehet hiteles elektronikus adat-, illetve iratforras. Ha az lenne, akkor
a polgarok egy id6 utan mégis arra kényszeriilnének, hogy minden hivatalos iratukat itt
helyezzék el, mivel késébb csak azt a dokumentumot tudjak hitelesként elfogadtatni, amit
innen toltenek le. A hitelességet mas ton kell biztositani — erre a megvizsgalt koncepciok
tobb bevalt megoldast tartalmaznak, amelyek adatvédelmi vonatkozasait a 3. fejezetben

elemezziik.

9. A tarhely ne valhasson egy személy Osszes, a kozigazgatds altal kezelt személyes
adatanak, illetve személyes adatokat tartalmazo iratainak 6rzdjévé. Az adattarolas lehet6leg
legyen mindig az adatkezelési célhoz illeszkedd, legalabb is adatkezelési szektoronként: az
orvosi leleteket példaul ne ugyanott taroljak, mint az adobevallasokat.

10. A tarhely a fentiek miatt nem alkalmas személyazonositok, féként szakazonositok
hiteles tarolasara (a hangsuly itt a hitelességen van). Az ugyanakkor nem zarhat6 ki, hogy
az adatalany itt (is) tarolja ilyen adatait.

11. A személyes adatok, illetve személyes adatokat tartalmazé iratok biztonsagos tarhelyen
torténd tarolasa természetesen digitdlis masolatok tarolasat jelenti. Ha a tarhely az
adatalany szamara valamilyen ok miatt korrumpalodik, példaul az adatalany elvesziti a
magankulcsat, vagy az mas tudomasara jut, az adatalanynak képesnek kell lennie arra, hogy
az ott tarolt adatait helyreallithatatlanul tor6lje. Amennyiben maga a tarhely megy toénkre
helyreallithatatlanul, akkor — mivel masolatokrol, raadasul nem hiteles masolatokrol van
sz0 — az adatalany ujbol Osszeszedheti az adatokat, dokumentumokat az eredeti
adatkezel6ktol (egyes specialis, példaul a hivatal és az tgyfél kozotti kommunikaciot
bizonyito lizenetek, visszaigazolasok kivételével).
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5.3. Adatosszekapcesolas egyszer hasznalatos kapcsolati koddal

A hatalyos jogszabalyokban szabalyozott ,,hagyomanyos” kapcsolati kodot egy ideiglenes
szamsorként definialtuk, amely ugyanakkor alkalmas arra, hogy segitségével rendszeres
adatszolgaltatas torténjen egy-egy adatalany személyes adatai tekintetében. Hasznalata
lehetévé teszi az eltérd célu és adattartalmu nyilvantartasok célhozkotottségen alapulo,
jogszert kapcsolatat. A kapcsolati kod természetesen technikailag nem teszi lehetetlenné a
kiilon célu nyilvantartasok jogellenes Osszekotését, de megneheziti azt, és egyben vilagos
informatikai €s adminisztrativ korlatot testesit meg a kozigazgatasi adatkezelok és
dolgozbik szamara. A kapcsolati kod azonban arra is alkalmas, hogy csupan az egyes
adatkezel6knél legalisan kezelt kapcsolati kodok alapjan, a kapcsolati kodok segitségével
végrehajtott adatkapcsolatok naplozasaval olyan adatok keriiljenek az egyes adatkezeldk
kezelésébe, amelyek nem tartoznak a feladatukhoz (példaul hogy kir6l milyen adatkezeld
milyen gyakorisaggal milyen adatokat kér), és igy a célhozk6tottség szempontjabol mintegy
,.kéaros mellékhatast” képviselnek.

Az interoperabilitas jelenlegi kovetelményei ismét aktudlissa tették a kapcsolati kod
kérdéskorének, alkalmazhatosaganak vizsgalatat, amit az is indokol, hogy értesiiléseink
szerint a hagyomanyos kapcsolati kodok rendszere nem miikodik kielégitéen, vagy legalabb
is nem illeszkedik az elektronikus kozigazgatas fejlesztési elképzelései kozé.

Olyan elképzeléssel is megismerkedtiink, amely szerint a kozigazgatas adatkapcsolatainak
megvaldsitasa az egyes nyilvantartdsok kozott egyszer hasznalatos kapcsolati kod
alkalmazasan alapul. Lényege, hogy az adatkapcsolatban a nyilvantartasok egyfeldl sajat
nyilvanos/titkos kulcsparjaikat hasznaljak, masfeldl olyan, egyetlen adatkérésben hasznalt
kapcsolati kodokat, amelyek két adatkezeld kozotti kapcsolatban még az ugyanazon
személyre vonatkozo adatkérések illetve -tovabbitasok esetén is megvaltoznak minden
kapcsolati kezdeményezésben. Lépései a kovetkezOk: Az adatkéré szerv egy véletlen
elemet tartalmazo kapcsolati kodot general, azt sajat nyilvanos (!) kulcsaval kodolva kiildi
at az adatszolgaltatonak, megjelolve az érintett személy természetes személyazonositd
adatait (nevét, sziiletési idejét stb.). Az adatszolgaltatd a szamara visszafejthetetlen modon
titkositott kapcsolati kodot az érintett személy kért adataihoz kapcsolja és ezeket egyiittesen
visszakiildi az adatkérének. Az adatkéré sajat kulcsaval visszafejti az egy bizonyos
adatalanyra vonatkozo, altala generalt egyszer hasznalatos kapcsolati kodot, és a megkapott
személyes adatokat ennek alapjan hozzarendeli a sajat nyilvantartasiban az érintett
személyhez. Amikor az adatkéré a kért adatok megérkeztét visszaigazolja, egyszersmind
torli a mar felhasznalt kapcsolati kodot, general egy ujabbat, és azt hasonloképpen
titkositva kiildi meg az adatszolgaltatonak, aki ugyancsak torli egyszeri adatszolgaltatasra
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mar felhasznalt (titkositott) kapcsolati kodot és kicseréli az 1j (titkositott) kapcsolati
koddal. A visszaigazolas utan tehat mind a két szervezet egy j (még fel nem hasznalt)
kapcsolati  kodot tarol az adott személyre vonatkozdan, amelyet a kovetkezd
adattovabbitaskor fognak felhasznalni, azt kovetden pedig jbol lecserélni.

A vazolt megoldas elénye, hogy a nyilvantartasokban szereplé személyek adatainak
Osszekapcsolasa egyedi, és igy ellendrizhetd adatkéréseken és valaszokon alapul, és egyik
szervnél sem keletkezik csupan az adatkapcsolatok naplozasabol szarmazd ,.kapcsolati
profil” az érintett személyek vonatkozasaban. Ebb6l adodo elény, hogy a torténeti adatok
felhasznalasaval sem allithato elé utdlag a nyilvantartasok adatainak Osszegyijtése az
érintett személyrdl a kapcsolati kodok alapjan.

A kapcsolati profil” felépithetéségének elkeriilése adatvédelmi szempontbol el6nyds,
ugyanakkor hatranyt is jelent abbol a szempontbdl, hogy az Avtv. altal el6irt
adattovabbitasi naplozas [a 12. § (1) bekezdésébdl kovetkezd kotelezettség] nem
valosithatd meg vagy tartalmat tekintve kiliresedik. Ez a naplozasi kotelezettség ugyanis
nemcsak az adatkezeld védelmét szolgalja olyan esetekben, amikor bizonyitania kell az
adattovabbitas megtorténtét vagy annak jogszeriiségét, hanem az adatalany védelmét is: e
naplozott adattovabbitasi adatok segitségével tudja utdlag is kdvetni személyes adatainak
sorsat. A fenti adatvédelmi elényok és hatranyok mérlegelésnél azonban a profilépités
megakadalyozasat tartjuk fontosabbnak. A naplézas elmaradasabol szarmazé jarulékos
hatranyok csokkentésére az alabbi megoldast javasoljuk: minden adattovabbitasnal az
érintett személy kapjon automatikus értesitést az adattovabbitd szervtél, amelybdl
kideriilnek az adattovabbitas legfontosabb jellemz6i. Amennyiben az érintett ezeket az
értesitéseket archivalja (példaul a masutt elemzett adattari szolgaltatas igénybevételével), a
késébbiekben képes a rola szol6 adatok sorsat kdvetni. Ha nem archivalja (vagy egyaltalan
nem rendelkezik az elektronikus ligyintézésben felhasznalhatod eszkozokkel, példaul nincs

e-mail cime), ez a lehetésége természetesen elveszik.

A megismert elképzelés az adatszolgaltatd részérdl a személyes adatok titkositatlan
formaban torténd elkiildését tartalmazza (a titkositott kapcsolati koddal egyiitt).
Megitélésiink szerint tovabbi biztonsagi garanciat nydjtana, ha az adatszolgaltatd az
atkiildott adatcsomagot (benne a masik szerv altal generalt, titkositott kapcsolati koddal) a
sajat titkos kulcsaval kodolna, amit a fogado fél természetesen ki tud nyitni.

Az elképzelésnek van kozponti szolgaltatast is magaban foglald, kiterjesztett valtozata is.
Ebben az egyszer hasznalatos kapcsolati kodokat egy kdzponti szerv (az elképzelés szerint
a KEK KH) generalna ¢és kiildené meg az adatkérének, illetve az adatszolgaltatonak.
Mindkét megoldast, a két adatkezeld kozotti kozvetlen kapcsolaton alapulo, és a kdzponti
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szolgaltatd igénybevételével megvalositott adatkapcsolatot adatvédelmi szempontbol
kielégitének tartjuk, sot, elonyosebbnek a ,hagyomanyos” kapcsolati kod alkalmazasanal.
A kozponti szolgaltatd bevonasa esetén azonban teljesiilnie kell annak a kovetelménynek,
hogy a kozponti szolgaltatd — amennyiben nem kozvetlenill teljesit adatkérést, hanem két,
egymassal adatkapcsolatba 1épni kivano szervezet szamara general kapcsolati kodokat —
ne keriiljon olyan személyes adatok birtokaba, amelyek a két adatkezeld kozott
kapcsolatbdl szarmaznak vagy arra vonatkoznak. A kozponti szolgéltatd bevonasaval,
egyszer hasznalatos kapcsolati kodok segitségével torténd adattovabbitasok esetében is
javasoljuk az érintettek automatikus értesitését adataik tovabbitasarol, a fentebb ismertetett

mobdon.

6. Néhany tovabbi szempont a személyesadat-kezel6 rendszerek informatizalasahoz

Az e-kormanyzati szolgaltatasokkal és elektronikus tigyintézéssel kapcsolatos tervek,
megoldasi alternativak szamotteve része tisztan informatikusi szemléletet tiikkroz, amelynek
jellemzdje, hogy az informatikai rendszerek tervezésének és iizemeltetésének
egyszerisitése, az alapkoncepcioban kitiizott célok megvalositasanak hatékonysaga
elsébbséget — gyakran kizarolagossagot — élvez mas, koztiik adatvédelmi szempontokkal
szemben. Ennek egyik kovetkezménye az, hogy az interoperabilitds és az egyablakos
ligyintézés kovetelményét a javaslatok egy része megfeleld adatvédelmi garancidk nélkiil,
centralizalt adatkezelési rendszerek alkalmazasaval kivanja megoldani.

6.1. Informaciétechnolégiai szempontok

Noha talalkoztunk adatvédelmileg kielégitd, sot kifejezetten el6nyds megoldasi
javaslatokkal is, amelyek korszerii adatvédelmi szemléletet tiikroznek (és amelyekre
korabban kitértiink), sziikségesnek itéljiikk, hogy a jovében a kozigazgatas személyesadat-
kezelési rendszereit érint informatikai fejlesztésekben gondoskodjanak arrdl, hogy mar a
koncepcid kialakitasanal, és azt koveten a tervezés minden fazisaban jelen legyen az
adatvédelmi szakértelem. Azzal, hogy e jelenlét egyarant megkiméli a megbizot és
fejlesztét  attdl, hogy esetlegesen megvalositasi akadalyokba 1itk6z6 koncepciokat
dolgozzanak ki, nemcsak a kifejlesztett rendszer adatvédelmi szinvonaldnak biztositasat

eredményezi, hanem a tapasztalatok szerint eréforras-megtakaritast is.

Ezen tulmenden szemléletileg is kivanatos, hogy az adatvédelmi kovetelményeket se a
megbizd, se az informatikai fejleszté és kivitelez6 ne értelmetlen kiilsé korlatozo
feltételnek, hanem az adatkezelés integrans részének tartsa. Ennek érdekében javasoljuk,
hogy a rendszertervezok és fejlesztok vegyék figyelembe azokat a sajatos, nemzetkozileg
ismert informacidés technologidkat, amelyeket egyfeldl az adatkezel6k, masfeldl az
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adatalanyok alkalmazhatnak, és amelyek célja az adatvédelmi kovetelmények gyakorlati
teljesitése az informatikai rendszerekben. Ilyen informacidtechnologiai megoldasok
lehetnek példaul az elkiilonitendé adatkezelések kozos hardveren és szoftveren futtatasanal
az adatbazisok struktirajanak megfelel felépitése, egyes adatkezeléseknél adatvédelmi
célu alkalmazasokat timogatod jelolé nyelvek'' rendszerbe illesztése, adatkezel$-centrikus
identitasmenedzselés helyett felhasznalo-centrikus identitdsmenedzselés bevezetése, stb.
A jovobeli rendszerek tervezésénél érdemes figyelembe venni a jelenleg folyd nemzetkozi
felhasznalobarat identitdismenedzselési (IDM) rendszerek fejlesztését, példaul a PRIME
projektet,'” és felkésziteni a fejlesztendé rendszereket a PRIME vagy hasonl6 IDM
rendszerekhez valo csatlakozds lehetdségére. Ezen tulmenden, az elektronikus
ugyfélkapcsolatok részeként, jellemzéen a személyazonositast nem igényld tdjékoztatasi
funkciok nyutjtasanal, kivanatos a Privatszférat Erdsitd Technologidk (Privacy Enhancing
Technologies, PET) — példaul anonim bongész vagy ilizenetkiildé szolgaltatasok —
hasznalatanak lehetdvé tétele.

A nem specidlisan adatvédelmi technologiai megoldasok kozott kiemelt szerepet
jatszhatnak az informatika mai fejlettségi szintjén altalanosan ismert, kiprobalt és tomeges
alkalmazasra kifejlesztett, ugyanakkor nem tulzott szamitasigényli eljarasok, amelyek
egyiranyl adat-atalakitason alapulnak. Ezek 1ényege személyesadat-kezelési szempontbdl,
hogy megbizhatéoan képesek személyes adatokbol kodolt, onmagukban értelmezhetetlen
adatokat eldallitani oly médon, hogy azonos kiinduldé adatokbdl bizonyithatéan mindig
azonos eredményt, vagyis atalakitott, Onmagukban értelmezhetetlen adatokat
eredményezzenek. Akarhanyszor ismételjik meg az eljarast a kiinduld adatokon
(esetiinkben személyes adatokon), mindig ugyanazt az atalakitott adatot kapjuk
eredményiil; ha viszont barmilyen kis valtozas torténik a kiindulé adatokban, az eredmény,
vagyis az atalakitott adat lényegesen eltérd lesz. Az ilyen eljarasokat azért nevezik
egyiranyinak, mert az atalakitast egyik iranyban konnyi elvégezni, a visszaalakitas pedig
gyakorlatilag lehetetlen, vagy legaldbb is ésszerli erdfeszitéssel nem lehetséges."
A személyes, illetve kiilonleges személyes adatokon végzett egyiranyl adat-atalakitasi
eljarasok eredményeképpen kapott adatok egyedi, anonimizalt adatoknak tekintheték olyan
adatkezel6k kezelésében, akiknek vagy amelyeknek sem jogi, sem technikai lehetéségiik

nincs megismerni a kiindulé adatokat.

1 Ilyen nyelv példaul az Enterprise Privacy Application Language (EPAL), illetve az eXtensible Access Control Markup
Language (XACML).

12 A PRIME (Privacy and Identity Management for Europe), illetve utoda, a PrimeLife (Privacy and Identity Management
in Europe for Life) a legjelent6sebb eurdpai unios projektek kozé tartoznak ezen a teriileten.

3 Ilyen eljards példaul a ma széles korben hasznalt (az elektronikus aldirasi megoldadsok részét is képezd) hash

algoritmusok alkalmazésa.
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6.2. Logikai, szervezési szempontok

A célhozkotottség azon kovetelménye, amely szerint csakis a sziikséges €s elégséges — az
adatkezelés céljanak megvalosulasahoz elengedhetetlen — mértékli adatkezelés jogszerd,
esetenként ugy is teljesithetd az adatkezeldé rendszerek kozott kapcsolatban, hogy az

adatkérd szerv allapotlekérdezéseket, feltételek, igazolasok meglétére vonatkozo
informaciokat igényel, és nem egyéb személyes adatok atadasat kezdeményezi.

Az adatvédelmi szempontokat természetesen nemcsak az informatikai fejlesztésben és a
rendszerek koncepcionalis megtervezésében, hanem a jogi elemzésben, a dontési
szempontrendszer kialakitdsaban is érvényesiteni kell; ennek egyik nemzetkozileg
elfogadott modszere az adatvédelmi hatasvizsgalat lefolytatasa.'

Mar a koncepcionalis alapok kidolgozasanal figyelembe kell venni mind adatvédelmi, mind
pedig kozigazgatasi szempontbdl, hogy az allam nem egységes, monolit adatkezeld
(kiilonosen nem tekinthetd annak az allami szervek és a maganszektor szervezeteinek
szOvetsége), amely egységesen all szemben az adatalannyal. A hatalmi agak alapvetd
megosztasa mellett a kozigazgatas szervezeteinek egymashoz vald viszonya is tiikrozi
sajatos feladataikat és felelosségiiket, amelyet személyesadat-kezelési tevékenységiik és
jogositvanyaik terén is érvényesiteniiik kell. Az informatizalas elsegitheti e szervek
adatkapcsolatainak  hatékonyabba tételét, az ligyfelekkel valdo kapcsolattartasuk
egyszerisitését, de nem moshatja Ossze feladatkoriiket ¢és felelGsségiiket, sem a
kozigazgatas belsé rendszerében, sem az tligyfelekkel szemben, sem pedig a tarsadalom
altali atlathatosaguk és elszamoltathatosaguk altalanos szempontjabdl. Az elektronizalas
nem valtoztatja meg lényegileg a kozigazgatas alapvetd szervezeti tagozodasat, a szervek
egymas kozti viszonyainak rendszerét; ezeknek vilagosan kell tiikrozOdnitik az )
elektronikus szolgaltatasokban is. Ennek az elkiiloniild feladatbeli és felel6sségbeli
meghatarozottsagnak a jogi és kozigazgatasi jelentGsége megitélésiink szerint nem mindig
egyértelmil az informatikusok szamara.

Fontos szempont, hogy az adatalany tovabbra is, sét egyre konnyebben tdjékozodhassék
az elektronikus tgyfélkapcsolat keretei kozott, az egyablakos felillet ne fedje el az
adatalanyi/adatkezel6i viszonyok sajatossagait; enélkiil nem varhato a tajékozott, ontudatos
allampolgari viselkedés kialakuldsa, hosszabb tdvon a kozigazgatds — ¢és ezen beliil az
elektronikus tligyfélkapcsolat — iranti bizalom novekedése. Az ligyintézés folyamatanak

14 Lasd ugyanebben a ktetben Simon Eva ,,Az adatvédelmi hatasvizsgilat bevezetésének lehetésége Magyarorszigon™

cimii irasat. — A szerk.
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atlathatosagat az elektronikus kozegben is biztositani kell. A bonyolult elektronikus
folyamatoknak a laikus {igyfél szamara konnyen érthetévé kell valniuk, ugyanakkor a
mélyebben érdeklédd szamara tobb szinten is ellendrizhetoveé, megmagyarazhatova. Az
e-szolgaltatasok felhasznaldinak korében tapasztalhato divergencia egyrészt az egyre
figyelmetlenebb és feliiletesebb laikus, masrészt a tajékozott, a szolgaltatasok technikdjaban
és gyakorlataban jaratos érdeklddd kozott megkivanja a szolgaltatasok ergonomiai
tervezésében, hogy az elektronikus iigyintézés mindkét réteget megfeleléen tudja
kiszolgalni, s ezzel az ligyfelek széles kore szamara biztositsa személyes adataik sorsanak
atlathatosagat.

Ehhez kapcsolddé — nem adatvédelmi, hanem inkabb az adatkezelés etikdjat érint6 —
kérdés, hogy a szolgaltatd allam koncepcidja, minden eldnyével egyiitt, nem keltheti azt az
illuzidt, hogy az allam kizarélag ,szolgaltatna” &allampolgarainak, kiilondsen egyéni
szinten. Az {igyfél életét meg lehet és meg kell konnyiteni az egyre bonyolodo adatkezelési
viszonyok kozott, de ez csak a feliiletet, a kapcsolatteremtés és bonyolitas konnyitését
jelenti, ett6l még az érintetteknek mindenkor tisztaban kell lenniiik azzal, hogy az
ugyfélbarat, szolgaltatas-centrikus igyintézés mogott milyen hatdsagi funkciok allnak.

Az elektronikus tigyfélkapcsolaton alapulé kozigazgatasi rendszerekben eleve gondoskodni
kell a személyes adatokat érinté alternativ eljarasok kidolgozasarol, alternativ azonositasi
modok elfogadasarol, egyfeldl a centralizalas elkeriilésére és az adatalanyi onrendelkezés
lehetéségének  technikai  biztositasara, masfelol rendszerhibak, leallasok esetére.
A kozigazgatds miikodoképességét az informatikai rendszer rendelkezésre allasanak
atmeneti hidnya esetén is biztositani kell, a rendkiviili tizemmod — példaul manualis
adatkezelési miveletek alkalmazdsa — azonban nem jelentheti az adatvédelmi
kovetelmények figyelmen kiviil hagyasat, az adatvédelmi szint gyengitését, legfeljebb a
kovetelményeket mas technikai koriilmények kozott kell teljesiteni. Ehhez kapcsolodéan
a személyesadat-kezelé informatikai rendszerek minden lényeges funkciondlis elemére
elozetesen ki kell dolgozni a visszaélés, rendszerhiba, identitaslopas stb. esetén
alkalmazandé rendkiviili (manualis, javito-helyreallito, ellendrzo) eljarast, amelynek
azonban adatvédelmi szempontb6l hasonlé kritériumokat kell teljesitenie, mint az
tizemszerti miikodés adatkezelési eljarasainak.

A tervezett elektronikus szolgaltatasok egy részét célszeri, s6t néha sziikséges is
kozpontilag biztositani. Itt azonban figyelemmel kell lenni arra, hogy az adatkezelési
funkciok szervezeti kiilonvalasztasa fontos adatvédelmi és biztonsagi garanciakat
tartalmazhat. A gazdasagossag és a rendelkezésre allo szakértelem vonzova teheti piaci
szolgaltatok bevonasat a rendszerek fejlesztésébe és lizemeltetésébe. Megitéléslink szerint a
kozigazgatas egészet érintd alapvetd adatkezelési szolgaltatasoknak allami hataskorben kell
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maradniuk, akkor is, ha az allam egyes technikai részfeladatokat kiszervez. Személyes
adatokat érint6 tevékenység esetében a kiszervezés adatfeldolgozoi jogviszonyt hoz Iétre.

Kiilon tigyelni kell arra, hogy a kozigazgatasbol a maganszektorba, illetdleg a
maganszektorbol a kozigazgatiasba, csupan az elektronizalds kovetkezményeként, ne
folyhassanak 4t személyes adatok jogalap nélkiil. Adatfeldolgozds esetén a lanc-
adatfeldolgozas tilalmat kell szem eldtt tartani. [Avtv. 4/A. § (2)] Gondoskodni kell arrél is,
hogy az informatikai fejleszté és lizemeltetd szervezetek, kiilondsen a versenyszféra
szervezetei, csak a legsziikségesebb mértékben ismerhessék meg a rendszerben tarolt
személyes adatokat, lehetdleg az ,,éles” ligyféladatok ismerete nélkiil végezzék feladataikat.

Fontosnak tartjuk a koztisztviseld azonositasahoz, jogosultsagainak elektronikus
leképezéséhez és hasznalatahoz kapcsolodo eszkozok és modszerek elkiilonitését az ligyfél
hasonl6 eszkozeitdl és adatkezelési modszereit6l. Mas szoval, a hivatalnoknak mas tipusu
kartyaja, alairasa, jogosultsaga legyen, mint az allampolgaroknak; ez tiikr6zi és egyben
ellendrizhetbbé teszi koztisztviseli feladatkoriiket és feleldsségiiket. Ebbol kovetkezden a
koztisztviseldi elektronikus eszkoztar mellett az ilyen feladatot ellatd személyeknek kiilon
allampolgari vagy tigyfél-eszkoztarral is rendelkezniiik kell — hasonloképpen ahhoz,
ahogy a koztisztviseld a maganéletben nem érvényesiti koztisztvisel6i kivaltsagait.

Amennyiben a jov6ben megvalosul akar az elektronikus TAJ-kartya, akar egy elektronikus
kozigazgatasi kartya kiadasa, a hivatalnokoknak specialis kartyat kell késziteni.
Allampolgéri ,kozigazgatasi” kartyaval csakis kozigazgatasi iigyeket lehessen intézni, de
annak ne legyen akadalya, hogy ilyen iigyeket az allampolgarok mas kartyaval is
intézhessenek. A hivatalnoki kartya nem lehet azonos a hivatalnok eTAJ (vagy
allampolgari kozigazgatasi) kartyajaval. Elektronikus aldiras alkalmazasa esetén a
hivatalnoki kartyan szerepld magankulcs parja mindenki szdmaéra nyilvanos legyen, az
allampolgarok eTAJ (vagy kozigazgatasi) kartyajanak nyilvanos kulcsat azonban csak a
kozigazgatas hasznalja, és a kapcsolodd hitelesitési, illetve letiltasi funkciokat az allam

végezze.

Itt emlitjiik meg, hogy az az elképzelés, miszerint az ligyintézés elektronizaldsa soran
egységes kozponti kozigazgatasi jogosultsag-kezeld rendszert kellene kiépiteni,
allaspontunk szerint nem megvalosithatd, sem elvi, sem gyakorlati szempontbdl. Az egyes
kozigazgatasi szervek, illetve az egyes ligyintézOk altal kezelt iigytipusok kore olyan
szerteagazo, €s olyan elemeket tartalmaz, hogy azok nem szabvanyosithatok teljes kortien;
de ha erre mégis kisérlet torténne, az iigytipusok és aleseteik, az ligyintézdi jogosultsagok
meghatarozasa, modositasa, a kivételek elbiralasa stb. olyan biirokracidhoz vezetne, ami
ellentétes lenne a szamitogépesités deklaralt céljaival.
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7. Zarszé

Az el6z6 oldalakon — az altalunk elavultnak tekintett informatikai és igazgatasi
szemlélettel szemben — azt kivantuk bizonyitani, hogy az adatvédelem egyaltalan nem
gatja a fejlodésnek: az informatikai fejlédés vivmanyainak felhasznalasa a polgarok
életének kényelmesebbé tétele érdekében, és altalaban a hatékonysag kovetelményei
nincsenek kibékithetetlen ellentétben a személyes adatok védelméhez vald joggal. Amikor
az egyes e-kozigazgatasi elképzelések adatvédelmi feltételeit hangstlyoztuk, egyuttal azt is
jeleztilk, hogy a jelzett feltételek mellett ezek az elképzelések egyaltalan nem
megvalodsithatatlanok.

Ezt pedig a személyes adatok védelmének a magyar Alkotmanybirdsag, és Utmutatisa
alapjan a jogalkotd altal is kovetett igen liberalis felfogasa teszi lehetévé: az, hogy
Magyarorszagon az adatvédelmi jogbol nem az kovetkezik, hogy mit nem lehet megtenni az
adatokkal, hanem az, hogy mi sziikséges ahhoz, hogy az adatokkal valamit meg lehessen
tenni. Az informacios onrendelkezési jogi alapti megkozelités egy konnyen alkalmazkodo,
sokféleképpen alakithatd gondolati rendszert jelent. Kovetelményei akkor teljesiilnek, ha az
érintettek maguk donthetnek adataik sorsardl. Ennek gyakorlati megvalositasa esetenként
kiilonos garancidkat igényel (hogy a dontés valoban onkéntes legyen, és az adatok sorsat
valoban kizardlag az érintett dontése befolyasolja), de ha e garanciak segitségével az
onrendelkezési jog érvényesiil, az adatvédelem nem lehet akadalya semmilyen jitasnak.
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